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Das Wichtigste in Kiirze

Ab Herbst 1993 gelang es dem Strategischen Nachrichtendienst (SND), verlassliche
Informationen (ber die Crypto AG zu erhalten. So erfuhr er, dass die Firma im
Besitze auslandischer Nachrichtendienste war und «schwache» Geréte, deren
Verschliisselung sich mit einem realistischen Aufwand brechen liess, exportierte.
Um die Verschliisselung solcher Gerate selber brechen zu kénnen, begann der SND,
technische Informationen uber ihre Verschlisselungsverfahren und Kundenlisten zu
beschaffen. Spater, als der SND zu einem zivilen Bundesamt geworden war, gelang
es, den Zugang zu diesem Wissen mit dem Einverstandnis der amerikanischen Nach-
richtendienste zuverlassig sicherzustellen.

Rechtlich geht die Geschaftspriifungsdelegation (GPDel) deshalb von einer nach-
richtendienstlichen Zusammenarbeit aus, wie sie friiher im Militargesetz und heute
im Nachrichtendienstgesetz (NDG) vorgesehen ist. Aus der Tatsache, dass der SND
und die amerikanischen Dienste im gegenseitigen Einvernehmen handelten, ergibt
sich eine Mitverantwortung der Schweizer Behdrden fir die Aktivitaten der Cryp-
to AG. Rechtlich war es zul&ssig, dass der SND und ein ausléndischer Dienst eine
Firma in der Schweiz gemeinsam nutzten, um Informationen tber das Ausland zu
beschaffen. Angesichts der grossen politischen Tragweite dieser Zusammenarbeit
erachtet es die GPDel aber als falsch, dass bis zur heutigen Vorsteherin des Eidge-
ndssischen Departements fir Verteidigung, Bevolkerungsschutz und Sport (VBS)
keiner ihrer Vorgéanger von dieser Operation erfuhr.

Uberdies hatten die Erkenntnisse des SND zur Crypto AG wiahrend der Affare
Buhler, zu welcher die Bundespolizei (BuPo) in den Jahren 1994 und 1995 ermittel-
te, nicht der politischen Fiihrung vorenthalten werden dirfen. Der damalige Vorste-
her des Eidgendssischen Militardepartements (EMD) erfuhr auch nicht auf anderem
Wege die Wahrheit Uber die Crypo AG, wie er der GPDel erklérte. Weiter fand die
GPDel keine Belege dafur, dass die Politik unzul&ssigen Einfluss auf die Abkl&run-
gen der BuPo ausgelbt hatte. Vielmehr bemihte sich der Vorsteher des Eidgendssi-
schen Justiz- und Polizeidepartementes (EJPD) um die Kl&rung der Eigentumsver-
haltnisse der Firma. Letztlich musste die BuPo aber ihre Abklarungen einstellen,
ohne diese Frage beantworten zu kénnen.

Die GPDel liess sich im Jahr 1994 wiederholt (iber die laufenden Abklarungen der
BuPo informieren. Gleich wie die militarischen und politischen Vorgesetzten des
SND erfuhr die GPDel hingegen nichts von den nachrichtendienstlichen Erkenntnis-
sen des Auslandnachrichtendienstes zur Crypto AG. Die Firma war auch nie Gegen-
stand der Auskiinfte des VBS, als sich die Oberaufsicht in den Jahren 2007 und 2009
spezifisch mit dem Thema Kryptologie befasste.

Fir die Inspektion der GPDel erwiesen sich insbesondere die operativen Akten des
SND und der BuPo, welche der Nachrichtendienst des Bundes (NDB) in einer
umgebauten K-Anlage aufbewahrte, als wertvoll. Ihre vorschriftsgemasse Archivie-
rung steht noch aus. Aufgrund der Archivierungspraxis der Nachrichtendienste
besteht allerdings keine Gewahr dafiir, dass alle wichtigen Unterlagen noch verflig-
bar sind. Die Vernichtung solcher Unterlagen wurde teilweise durch Gesetz und
Verordnung erlaubt, teilweise erfolgte sie jedoch im Widerspruch zu den geltenden
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Vorschriften. So vernichtete der NDB noch zwischen 2011 und 2014 Unterlagen aus
dem Verkehr mit auslandischen Partnerdiensten, anstatt sie wie vorgeschrieben
intern aufzubewahren. lhre Inspektion hat der GPDel gezeigt, dass die Vernichtung
von Akten durch den Nachrichtendienst kein probates Mittel des Quellenschutzes ist.
Vielmehr besteht die Gefahr, dass frihere Quellen durch das Handeln unwissender
Behorden geféhrdet werden.

Firmen und Organisationen, welche auf Schweizer Boden tétig sind, profitieren im
Ausland vom Image der Schweiz als neutraler Staat. Entsprechend kénnen auslandi-
sche Nachrichtendienste ein Interesse daran haben, unter dem Deckmantel einer
Schweizer Firma nachrichtendienstlich zum Nachteil anderer Staaten tatig zu wer-
den. Unter Umstanden kann dabei eine betroffene Firma den Straftatbestand des
verbotenen Nachrichtendienstes gegen fremde Staaten erfiillen. Eine solche Opera-
tion ist jedoch nach geltendem Recht zuldssig, wenn ein auslédndischer Dienst eine
solche Firma gemeinsam mit dem NDB einsetzt, um Informationen {iber das Ausland
zu beschaffen (vgl. Art. 34 Abs. 2 NDG). Nach Ansicht der GPDel sind im Vorfeld
einer solchen Operation die méglichen Konsequenzen fiir die Schweiz, aber auch fiir
allfallig betroffene Mitarbeitende der Firma, einer politischen Beurteilung zu unter-
ziehen. Der Bundesrat sollte deshalb im Grundsatz klaren, welchen Handlungsspiel-
raum er dem VBS diesbezuglich gewéhren will.

Der Fall Crypto AG zeigt, dass Firmen unter dem Einfluss ausléndischer Nachrich-
tendienste Gerate mit «schwachen» Verschliisselungsverfahren produzieren kdnnen.
Die GPDel geht allerdings davon aus, dass die Crypto AG den Schweizer Behdrden
nie «schwache» Verschlusselungsgeréate geliefert hat. Wichtig war dabei aber auch,
dass die Schweizer Behdrden die Sicherheit der beschafften Gerate Uberprifen oder
sogar auf ihre Konzeption Einfluss nehmen konnten. Dies ist jedoch nur bei Liefe-
ranten maéglich, welche ihre Geréte in der Schweiz entwickeln und produzieren. Aus
Sicherheitsgrinden ist es nicht verantwortbar, dass der Bund Verschlusselungslo-
sungen von ausléndischen Lieferanten bezieht. Von Anfang an hat der Bundesrat der
Rolle, welche einheimische Lieferanten fiir die Verfugbarkeit sicherer Verschliisse-
lungstechnik fiir die Schweizer Behdrden spielen, nicht die nétige Beachtung ge-
schenkt. Das VBS als in der Verantwortung stehendes Departement hat die Risiken
fir die Versorgungssicherheit nicht rechtzeitig analysiert und zuhanden des Bundes-
rats beurteilt.

Die Informationszugénge des Nachrichtendienstes zur Crypto AG waren auf Stufe
der Leitung des SND ein gut gehiitetes Geheimnis. Als der Nachrichtendienst des
Bundes (NDB) geschaffen wurde, blieb dieses Wissen jedoch seinem ersten Direktor
verborgen. Als dieser einige Jahre spater damit konfrontiert wurde, weigerte er sich,
seine Flihrungsverantwortung wahrzunehmen.

Erst unter dem heutigen Direktor wurde im Sommer 2019 eine Standortbestimmung
in Auftrag gegeben, obwohl er nicht von seinem Vorgénger dariber informiert
worden war und noch bevor der NDB von den Recherchen der Medien zur Cryp-
to AG erfuhr. Diesen Informationsvorsprung nutzte er jedoch nicht, um die Entwick-
lung der Beziehungen zwischen den Vorgangerorganisationen des NDB, den ameri-
kanischen Nachrichtendiensten und der Crypto AG aufarbeiten zu lassen. Anstatt
die rechtliche Ausgangslage zu klaren und die politische Tragweite zu erkennen,
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begniigte sich der NDB damit, die Relevanz des Falles Crypto AG fiir den heutigen
Dienst herunterzuspielen.

Auch dem VBS, das bereits im November 2019 den Bundesrat und die GPDel orien-
tierte, gelang es nicht, den politischen Handlungsbedarf zu erkennen. Die interde-
partementale Arbeitsgruppe, welche das VBS ebenfalls einsetzte, konnte die politi-
sche Fihrung wegen der Informationszuriickhaltung des NDB in der sich
abzeichnenden Nachrichtendienstaffare nicht wirksam unterstiitzen.

Im Antrag zur Bundesratssitzung vom 20. Dezember 2019 machte das VBS geltend,
der Informationsstand reiche nicht fir eine inhaltliche Aussprache (ber den Fall
Crypto AG aus. Nach dem Aktenfund in der K-Anlage, den das VBS gegeniiber dem
Bundesrat erwahnt hatte, traf diese Feststellung jedoch nicht mehr zu. Da der NDB
die umfangreichen Akten vor der Bundesratssitzung nicht ausgewertet hatte, ent-
schied sich der Bundesrat fiir die Einsetzung eines externen Expertengremiums zur
Klarung der vermeintlich rein historischen Fragen. Damit gab der Bundesrat die
strategische Fihrung fir die Bewéltigung des Falles Crypto AG von Anfang an aus
der Hand.

Als die GPDel am 13. Februar 2020 ihre Inspektion erdffnete, war alt Bundesrichter
Oberholzer bereits seit einem Monat im Auftrag des Bundesrats als externer Experte
tatig, allerdings ohne Zugang zu den Akten aus der K-Anlage erhalten zu haben.
Nachdem die GPDel alle relevanten Akten des NDB herausverlangt hatte, erkannte
sie, dass der Fall Crypto AG (iber die reine Geschichtsschreibung hinausging und
von aktueller Bedeutung war. Dadurch erwies sich der Ansatz des VBS, die histori-
schen und aktuellen Aspekte des Falles getrennt zu untersuchen, als wenig zielfiih-
rend. Angesichts der Parallelitit der verschiedenen Untersuchungen hielt es die
GPDel fiir notwendig, vor der Weiterfuhrung dieser Arbeiten mit der Vorsteherin
des VBS die offenen Koordinationsfragen zu besprechen. Als das VBS jedoch vor
dem mit der GPDel vereinbarten Gesprachstermin den Umfang der Untersuchung
Oberholzer ausweitete, widerrief die GPDel am 21. Februar 2020 ihre Erméchti-
gung zum Auftrag des Bundesrats an Herrn Oberholzer. Als Untersuchungsheauf-
tragter der GPDel arbeitete er danach die nachrichtendienstlichen Aspekte des
Falles Crypto AG in einem geheimen Bericht zuhanden der GPDel auf.

Die GPDel besprach am 25. Februar 2020 ihren Widerruf der Erméchtigung mit
der Vorsteherin des VBS. Der nachfolgende schriftliche Austausch mit dem Bundes-
rat fuhrte am 25. Mai 2020 zu einem Treffen mit der Bundesprasidentin und der
Vorsteherin des VBS. Dabei informierte die GPDel iiber die wichtigsten Fakten zur
Rolle der Nachrichtendienste im Fall Crypto AG. In einem geheimen Schreiben
wurden diese Informationen auch dem Bundesrat zur Kenntnis gebracht.

Nach der Bundesratssitzung vom 20. Dezember 2019 hatte das Eidgendssische
Departement fur Wirtschaft, Bildung und Forschung (WBF) entschieden, die Gene-
ralausfuhrbewilligungen der Nachfolgefirmen der Crypto AG zu sistieren. Das Ziel
war offenbar, eine fur das WBF unglinstige Berichterstattung in den Medien zu
vermeiden. Aus Sicht der GPDel war die Sistierung dieser Bewilligungen allerdings
materiell und rechtlich nicht gerechtfertigt, ebenso wenig wie die vom WBF gestiitz-
te Hinhaltetaktik des Staatssekretariats fiir Wirtschaft (SECO) gegentber den be-
troffenen Firmen. Einzelausfuhrgesuche konnten jedoch weiterhin gestellt werden.
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Gegen ihre Erteilung lagen auch keine rechtlichen Griinde vor, wie die Exportkon-
trollgruppe am 4. Mérz 2020 zu Recht erkannte. Aufgrund der Haltung des Eidge-
nossischen Departements flir auswartige Angelegenheiten (EDA) wurde im Verlauf
des Mai 2020 jedoch beschlossen, alle Gesuche dem Bundesrat zum Entscheid
vorzulegen.

Am 25. Februar 2020 reichte das SECO mit Unterstiitzung des WBF Strafanzeige
bei der Bundesanwaltschaft (BA) ein. Aufgrund der ersten Medienberichterstattung
hatte das SECO vermutet, dass die Crypto AG vor 2018 mit dem Export von
«schwacher» Verschlusselungstechnik einzelne Deklarationspflichten aus dem
Guterkontrollrecht verletzt hatte. Das WBF ubernahm ungepriift die Argumentation
des SECO, wonach aus rechtlichen Griinden eine Anzeigepflicht bestand. Die BA
ihrerseits hatte auf Anfrage des SECO von einer Strafanzeige abgeraten; mit ande-
ren sachverstandigen Bundesstellen tauschte sich das SECO nicht aus.

Aus Sicht der GPDel stitzte sich die Strafanzeige auf eine unsorgféltig erstellte
Faktenlage und griindete auf einer mangelhaften rechtlichen Argumentation. Da die
Anzeige offensichtlich aus politischen Griinden erfolgt war, hétte sie nicht vom
SECO, sondern vom WBF eingereicht werden missen.

Am 13. Mérz 2020 ersuchte die BA das EJPD um die Ermé&chtigung, die vom SECO
angezeigten Verletzungen des Giiterkontrollrechts strafrechtlich verfolgen zu kén-
nen. Drei Monate spéter legte das EJPD den Ermachtigungsantrag der BA dem
Bundesrat zum Entscheid vor. Vorgangig hatte das EJPD am 25. Mai 2020 dartiber
eine Aussprache mit der GPDel gefihrt. Das WBF seinerseits beantragte dem
Bundesrat am 10. Juni 2020, alle pendenten Ausfuhrgesuche zu bewilligen, dies
obwohl es die Anzeige des SECO mitgetragen hatte. Nachdem der Bundesrat das
Geschéaft um eine Woche verschoben hatte, beantragte das WBF mit gleichbleiben-
der Begriindung, den Entscheid tber die Gesuche bis zum Abschluss der Untersu-
chung der BA auszusetzen. Am 19. Juni 2020 folgte der Bundesrat diesem Antrag;
gleichentags erteilte er der BA die Ermé&chtigung.

Die GPDel erkennt die Koharenz zwischen den Entscheiden des Bundesrats bezlg-
lich dem Erméchtigungsgesuch der BA und den Einzelausfuhrgesuchen der Nach-
folgefirmen der Crypto AG. Mit dem unbefristeten Aufschub der Behandlung der
Gesuche diirfte der Bundesrat jedoch gegen Treu und Glauben verstossen haben, da
jedes Schweizer Unternehmen grundsétzlich mit einer speditiven Bewilligung seiner
Exporte rechnen kann, sofern keine rechtlichen Griinde dagegensprechen. Das
Guterkontrollrecht war auch kein geeignetes Mittel, um auf den Fall Crypto AG zu
reagieren, und die Strafanzeige war offensichtlich ein Versuch, sich der politischen
Verantwortung zu entledigen, indem die Bewadltigung des Falles Crypto AG der
Justiz Uberlassen wurde. Damit verknlpfte der Bundesrat in letzter Konsequenz das
Verfahren der BA mit der laufenden Untersuchung der GPDel, was aus Sicht der
Gewaltenteilung problematisch war.
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Bericht

1 Vorgehen

Als sich die Geschaftsprifungsdelegation (GPDel) am 19. Dezember 2019 konstitu-
ierte, Ubernahm der bisherige Vizeprasident, Nationalrat Alfred Heer, das Prasidium.
Vizeprasidentin wurde Standeratin Maya Graf, welche bereits als Nationalratin der
GPDel angehort hatte. Nationalratin Yvonne Feri, Nationalrat Stefan Miuller-
Altermatt sowie die Standeréte Philippe Bauer und Werner Salzmann nahmen als
weitere Mitglieder in der Delegation Einsitz.

An ihrer ersten Sitzung vom 20. Januar 2020 nahm die GPDel den Beschluss des
Bundesrates zur Kenntnis, alt Bundesrichter Niklaus Oberholzer mit einer histori-
schen Aufarbeitung des Falles Crypto AG zu betrauen (vgl. Ziff. 6.2). Seit der
Aussprache der GPDel mit der Vorsteherin des Eidgendssischen Departementes fiir
Verteidigung, Bevdlkerungsschutz und Sport (VBS) vom 25. November 2019 hatte
die GPDel vom VBS keine weiteren Informationen oder Unterlagen erhalten (vgl.
Ziff. 4.1.4). Zunehmend besorgt (iber den Mangel an Informationen verlangte der
Président der GPDel anfangs Februar 2020 ein Treffen mit dem Direktor des Nach-
richtendienstes des Bundes (NDB). Die am 6. Februar 2020 erteilten Auskiinfte
waren jedoch nicht befriedigend und der Président der GPDel verlangte, umgehend
eine Kopie des MINERVA-Berichts (vgl. Ziff. 2.1.1), der offenbar auch im Besitz
verschiedener Journalisten war, zu erhalten.

Am 12. Februar 2020 beschloss die GPDel, flir den folgenden Tag eine ausseror-
dentliche Sitzung einzuberufen. Am gleichen Abend nahm der Président der GPDel
an der Sendung Rundschau teil. An der Sitzung vom 13. Februar 2020 beschloss die
GPDel, eine formelle Inspektion durchzufiihren und informierte den Bundesrat und
die Offentlichkeit dariiber.l Die GPDel nahm sich insbesondere vor, die Beriih-
rungspunkte von Bundesstellen mit den in dieser Angelegenheit relevanten ausléndi-
schen Nachrichtendiensten zu untersuchen und abzuklaren, ob und inwieweit der
Bundesrat uiber die Sachlage beziiglich der Firma Crypto AG informiert war.

Gleichzeitig verlangte die GPDel vom VBS die Herausgabe einer Vielzahl von
Unterlagen. Weiter holte sie bei der Bundeskanzlei (BK) die Protokollausziige aller
Sitzungen ein, anldsslich welcher der Bundesrat den Fall Crypto AG besprochen
hatte. Ebenso nahm die Delegation umgehend die Anhdrung von heutigen und
ehemaligen Angestellten des Bundes an die Hand. Zwischen dem 19. und dem
26. Februar 2020 befragte die GPDel bereits vierzehn Personen und fiihrte eine
Aussprache mit der VVorsteherin des VBS.

Bis zu ihrer letzten Anhérung am 26. August 2020 horte die GPDel insgesamt 32
aktuelle und ehemalige Angehorige des Bundes an, einzelne davon mehrmals. Unter
den 12 angehdrten Personen, die nicht mehr im Dienst des Bundes standen, waren
zwei ehemalige Vorsteher des Eidgendssischen Militdrdepartementes (EMD), res-
pektive des VBS (Kaspar Villiger und Samuel Schmid), sowie ein friiherer VVorsteher

1 Inspektion der Geschaftspriifungsdelegation zum Fall Crypto AG, Medienmitteilung der
GPDel vom 13. Febr. 2020
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des Eidgendssischen Justiz- und Polizeidepartementes (EJPD) (Arnold Koller). Es
wurden alle friheren Direktoren des NDB und des Strategischen Nachrichtendiens-
tes (SND)?2 und die letzten Chefs der Bundespolizei (BuPo) und des SND angehort.

Nachdem die GPDel ihre Erméchtigung fir die Untersuchung, mit welcher der
Bundesrat Niklaus Oberholzer beauftragt hatte, widerrief, liess sich die Delegation
am 24. Februar 2020 von Herrn Oberholzer lber seine bisherigen Arbeiten im Auf-
trag des Bundesrates orientierten. Zugleich kam die GPDel mit ihm uberein, dass er
seine Untersuchung unter einem neuen Mandat der GPDel weiterfiihren wiirde. Die
Vorsteherin des VBS zeigte sich mit dem Vorgehen der GPDel anlésslich der ge-
meinsamen Aussprache vom 25. Februar 2020 einverstanden.

Herr Oberholzer nahm am 2. Méarz 2020 offiziell seine Arbeit als Untersuchungsbe-
auftragter der GPDel auf. Er hatte Zugang zu allen Unterlagen, welche die GPDel
erhalten hatte, und erhielt die Protokolle aller relevanten Anhérungen der Delegation
zur Kenntnisnahme. Seine Teilnahme an den Befragungen erachtete die GPDel
jedoch nicht als notwendig.

Der Schwerpunkt seiner Arbeit galt der Aufarbeitung der operativen Akten der
Vorgéngerorganisationen des NDB (vgl. Ziff. 2.1.3) und der Analyse der relevanten
Ereignisse. Auf dieser Grundlage nahm er auch eine Einordnung der Ereignisse vor,
wie sie sich unter dem NDB entwickelt hatten.

Am 2. Juli 2020 besprach Herr Oberholzer den Entwurf seines Berichtes mit der
GPDel und (ibergab ihn danach in seiner endgiiltigen Form der Delegation. Im
Bericht werden alle verfligbaren Informationen zusammengetragen, darunter auch
diejenigen, welche die GPDel aus Geheimhaltungsgriinden im vorliegenden Inspek-
tionshericht ausgelassen hat. Der Bericht von Herrn Oberholzer umfasst rund
90 Seiten und ergénzt den offiziellen Inspektionsbericht. Er ist nur fir die GPDel
und den Bundesrat bestimmt.

2 Aktenbasis fur die Inspektion
2.1 Sachverhalt
2.1.1 MINERVA-Bericht

Der Bericht <MINERVA — A History» beschreibt, wie die amerikanischen Nach-
richtendienste die Crypto AG, die ab den Fiinfzigerjahren in der Schweiz Verschlis-
selungsgerate herstellte, im Einvernehmen mit ihrem schwedischen Eigentumer flr
ihre Zwecke nutzten. Im Jahr 1970 ging die Firma, die den Decknamen MINERVA
erhielt, in den gemeinsamen Besitz amerikanischer Dienste und des deutschen
Nachrichtendienstes tiber. Die Schilderungen des Berichts umfassen noch den Riick-
zug der deutschen Seite Ende 1993 und finden ihren Abschluss im Jahr 1995.

Der MINERVA-Bericht wurde von den amerikanischen Diensten nach dem Jahr
2000 unter Einbezug von Vertretern des deutschen Nachrichtendienstes erarbeitet.

2 Im Jahr 2001 wurde die militarische Untergruppe Nachrichtendienst aufgeldst und ihre
Abteilung SND in die zivile Direktion SND Uberfiihrt.
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Um das Jahr 2005 herum erhielt die deutsche Seite offenbar eine Kopie des Berichts
und erstellte spéter ergdnzende Beurteilungen dazu. Diese Version des amerikani-
schen Berichts gelangte zusammen mit den deutschen Papieren in den Besitz der
Medien, welche ab der zweiten Woche des Monats Februar 2020 iiber einzelne,
ausgewdhlte Passagen aus dem Papier berichteten. Den knapp hundertseitigen
MINERVA-Bericht selbst machten die Medien jedoch der Offentlichkeit bisher
nicht zuganglich.

Die GPDel hat den MINERVA-Bericht vom NDB erhalten und analysiert. Die vom
NDB dargelegten Zusatzinformationen lassen an der Authentizitdt des Dokuments
keine Zweifel offen. Die Angaben im Bericht zu Ereignissen in der Schweiz und
iber die Schweizer Behorden sind allerdings oft wenig prazise und enthalten auch
nachweislich falsche Detailinformationen. Dies ldsst vermuten, dass die amerikani-
schen Autoren mit der Schweiz und ihrem Staatswesen nur wenig vertraut waren.
Die GPDel geht aber grundsatzlich davon aus, dass die Ersteller des Berichts die
Ereignisse, von denen sie (ber ihre Verbindungsleute in der Crypto AG oder von
anderer Seite erfahren haben, nach ihrem besten Wissen wiedergegeben und nach
ihren eigenen Erklarungsmustern eingeordnet haben. Die deutschen Berichte sind
der GPDel nur teilweise bekannt, wobei die verfiigbaren Informationen keine direkte
Relevanz fur die Inspektion der GPDel hatten.

2.1.2 Protokolle der Flhrungsgesprache der Vorsteher des
VBS

Mit der Uberfithrung des SND in ein ziviles Bundesamt tibernahm der Vorsteher des
VBS ab dem Jahr 2001 eine direkte Fiihrungsverantwortung fur den Auslandnach-
richtendienst. Zu den Jahren 2002 bis 2008 konnte das VBS die Protokolle der
regelmassigen Monatsgesprache des Vorstehers des VBS (Samuel Schmid) mit dem
Direktor des SND (Hans Wegmidller, Paul Zinniker) der GPDel zur Verfigung
stellen. Diese Protokolle hatte der zustdndige Referent des Departementsvorstehers
erstellt. Im Protokoll des letzten Monatsgesprachs des Jahres 2008 fand die GPDel
einen Hinweis darauf, dass der damalige Vorsteher des VBS noch weitere, nicht
protokollierte Gesprache mit dem Direktor SND gefihrt hatte und seine diesbeziigli-
chen personlichen Aufzeichnungen ausserhalb des Bundesarchivs (BAR) archivieren
lassen wollte.

Nachdem die GPDel das VBS und das BAR um entsprechende Abklarungen gebeten
hatte, konnten die beiden Notizhefte mit den handschriftlichen Aufzeichnungen des
damaligen Vorstehers des VBS in der Bibliothek am Guisanplatz gefunden werden.
Offenbar waren diese Akten dem friiheren Leiter der Militarbibliothek anvertraut
worden, ohne dass sie danach ordentlich archiviert worden wéren. Die GPDel wird
dafiir sorgen, dass das Generalsekretariat des VBS (GS-VBS) diese Aufzeichnungen
sicher und gesetzeskonform archiviert.

Nach dem Wechsel des Departementsvorstehers (neu: Ueli Maurer) auf Anfang
2009 wurde das erste Monatsgesprach mit dem SND zwar noch protokolliert. Die
Abschaffung der Stelle des fiir die Nachrichtendienste zustdndigen Referenten fiihrte
jedoch dazu, dass seitens des GS-VBS keine weiteren Fiihrungsgesprache mit dem

10



BBI 2020

Direktor des SND protokolliert wurden. In keinem der dokumentierten Fiihrungsge-
sprache der Departementsvorsteher mit den Direktoren des SND fand die GPDel
Hinweise auf die Crypto AG.

Auf Anfang 2009 wurde der Dienst fur Analyse und Préavention (DAP) vom EJPD
ins VBS uberfiihrt und zu Beginn des Jahres 2010 mit dem SND zum NDB zusam-
mengelegt. Die Monatsgesprache des Vorstehers des VBS mit dem Direktor des
NDB (Markus Seiler) wurden allerdings erst ab Anfang 2014 protokolliert, diesmal
durch den Leiter der VBS-internen nachrichtendienstlichen Aufsicht. Dessen Teil-
nahme an den Monatsgesprachen war letztlich eine Konsequenz aus der Administra-
tivuntersuchung, welche Professor Heinrich Koller im Auftrag des Vorstehers des
VBS nach dem Datendiebstahl im NDB durchgefiihrt und auf Ende Marz 2013
abgeschlossen hatte.3 Aus den fritheren Jahren bilden die Traktandenlisten, welche
der Direktor des NDB im Hinblick auf seine Flihrungsgesprache mit dem Vorsteher
des VBS erstellt hatte, die einzigen existierenden Akten.

Die Protokollierung der Fiihrungsgesprache wurde unter dem nachfolgenden Vor-
steher des VBS (Guy Parmelin) weitergefiihrt. In all den Unterlagen finden sich
keine Hinweise, dass der Direktor des NDB mit seinem Departementsvorsteher in
irgendeiner Form (ber die Crypto AG gesprochen hatte.

2.1.3 Operative Akten der BuPo und des SND

Um die Frage zu beantworten, welches Wissen die Schweizer Nachrichtendienste
Uber die Crypto AG besassen, wurde die GPDel letztlich vor allem in den Unterla-
gen uber die Informationsbeschaffung der BuPo und des SND flindig. Es ging dabei
um Aktivitaten, welche bis in die 1970er-Jahre zurlickreichten.

Nach der «Fichenaffare» bestand die BuPo gegeniiber dem BAR darauf, dass bei der
Archivierung von Unterlagen zwischen gerichts- und nicht gerichtstauglichen Akten
unterschieden werde und dem BAR nur die gerichtstauglichen Akten abzuliefern
seien. Wie die GPDel anfangs 2001 erfahren hatte, erachtete der damalige Direktor
des BAR (Christoph Graf) dieses Ansinnen zwar rechtlich nicht fir zuléssig, konnte
aber die Ablieferung der préventivpolizeilichen Akten nicht erzwingen.

Die polizeilichen Abklarungen, welche die BuPo aufgrund der Anschuldigungen
von Hans Bihler und der Medien gegen die Crypto AG im Jahr 1994 durchfiihrte,
erfolgten im Hinblick auf die spatere Erdffnung eines gerichtspolizeilichen Verfah-
rens. Da diese Akten als gerichtstauglich erachtet wurden, wurden sie im BAR
archiviert und konnten dort relativ rasch aufgefunden werden.

Zur Untersuchung, welche die BuPo in den 1970er-Jahren aufgrund der Hinweise
des friheren Entwicklungsleiters der Crypto AG durchflhrte, finden sich hingegen
keine Akten im BAR. Als Akten von préaventivpolizeilichen Abkldrungen wurden
sie dem BAR nie Ubergeben, immerhin jedoch unter der Bezeichnung «Fall Code»
(vgl. Ziff. 3.1.1) intern aufbewahrt. Zusammen mit den Akten zur «Operation Rotel»

3 Inspektion als Folge der Verhaftung einer ehemaligen Quelle des NDB in Deutschland,
Bericht der GPDel vom 13. Mérz 2018, Ziff. 2.3 (BBI 2018 5045, hier 5062)
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(vgl. Ziff. 3.1.2) gingen sie anfangs 2010 in den Besitz des NDB (iber. Sie wurden in
der ehemaligen K-Anlage4, welche der SND zur Aufbewahrung von besonders
geheimhaltungswiirdigen Unterlagen umgebaut hatte, gefunden (vgl. Ziff. 2.1.4). In
dieser Anlage befanden sich auch die relevanten Akten des SND zur Crypto AG.

214 Archivierungspraxis der Nachrichtendienste

Das Archivierungsgesetz (BGA)S trat am 1. Oktober 1999 in Kraft und ersetzte das
Reglement des Bundesrates vom 15. Juli 1966 fiir das Bundesarchiv. Mit dem neuen
Gesetz wurde die Ablieferungspflicht durch eine Anbietepflicht ersetzt. Das Ziel der
Archivierung, ndmlich alle «wertvollen» Akten fur die Nachwelt zu erhalten, blieb
jedoch bestehen. Auch sah das BGA keine Ausnahmen vor. Zugunsten der Nach-
richtendienste begann der Bundesrat jedoch, auf Verordnungsstufe von diesem
Prinzip abzuweichen.

Laut Artikel 17 Absatz 7 des Bundesgesetzes iiber Massnahmen zur Wahrung der
inneren Sicherheit (BWIS)8, welches am 1. Juli 1998 in Kraft getreten war, musste
der Quellenschutz im Verkehr mit dem Ausland in jedem Fall gewéhrleistet werden.
Gestutzt auf diese Bestimmung nahm der Bundesrat im Juni 2001 den DAP als
Nachfolgeorganisation der BuPo von der Pflicht aus, klassifizierte Daten aus dem
direkten Verkehr mit ausléndischen Sicherheitsbehdrden dem BAR zur Archivie-
rung anbieten zu mussen (Art. 21 Abs. 2 VWIS)7. Wie der damalige Chef des DAP
(Urs von Daeniken) der GPDel im Juli 2001 erlauterte, wiirde sein Dienst solche
Unterlagen in der Regel spatestens nach fiinf Jahren vernichten. Im Jahr 2008 erhielt
der DAP beispielsweise 8200 Meldungen von Partnerdiensten und liess diesen
seinerseits 10'900 Meldungen zukommen.8

Die Abklarungen tiber die Kontakte der Schweizer Nachrichtendienste mit Stidafri-
ka, welche die GPDel zwischen 1999 und 2003 vornahm, zeigten, dass der militéri-
sche Nachrichtendienst tber die Jahre hinweg systematisch Akten vernichtet und sie
so der Archivierung entzogen hatte.® Als die GPDel im Januar 2001 dem BAR einen
Besuch abstattete, stellte sich heraus, dass die jiingsten Archivbestdnde des Nach-
richtendienstes aus den 1940er-Jahren stammten. Wie die GPDel spéter erfuhr, hatte

4 Die Liste AGFA (Abteilung fir Genie und Festung Anlageverzeichnis) des friiheren
Bundesamtes fur Genie und Festungen teilte die Anlagen und Bauten der Armee in ver-
schiedene Kategorien ein. Fithrungsanlagen fielen unter die Kategorien «A» oder «F»,
wie z.B. die Anlage A-01780 der Organisation P-26 in Gstaad (vgl. Jahresbericht 2018
der GPK und GPDel vom 28. Jan. 2019, Ziff. 4.10 [BBI 2019 2729, hier 2814]). Als K-
Anlagen (Kriegsanlagen) wurden friher oft auch Fiuhrungsanlagen der zivilen und milité-
rischen Flihrung bezeichnet.

5 Bundesgesetz vom 26. Juni 1998 (iber die Archivierung (Archivierungsgesetz, BGA; SR
152.1)

6 Bundesgesetz vom 21. Marz 1997 tiber Massnahmen zur Wahrung der inneren Sicherheit
(BWIS; SR 120)

7 Verordnung vom 27. Juni 2001 tiber Massnahmen zur Wahrung der inneren Sicherheit
(VWIS; AS 2001 1829)

8  Rechenschaftsbericht 2008 des fedpol vom Mai 2009, 18

9 Untersuchung tber die Kontakte des Schweizer Nachrichtendienstes zu Stidafrika zur Zeit
des Apartheidregimes, Bericht der GPDel vom 18. Aug. 2003, Ziff. 4.3.7 (BBl 2004
2267, hier 2296)

12



BBI 2020

der neue Direktor des SND allerdings Anfang 2001 entschieden, dass keine weiteren
Akten ohne Einverstandnis des BAR vernichtet werden sollten.

Anfang 2004 trat mit Artikel 99 Absatz 4 Militargesetz (MG)10 eine neue Bestim-
mung zum Quellenschutz in Kraft. Laut der Botschaft des Bundesrates erhielt der
SND dadurch die Kompetenz, vom BGA abzuweichen.1! In der Folge sah der neue
Artikel 12 Absatz 2 der Verordnung tber die Nachrichtendienste (VND)2 vor, dass
der SND Klassifizierte Unterlagen aus dem direkten Verkehr mit auslédndischen
Diensten und aus der operativen Beschaffung nicht zur Archivierung anbieten muss-
te, sondern sie in Absprache mit dem BAR intern aufbewahren wiirde. Um solche
Akten Uber langere Zeit sicher aufbewahren zu kdnnen, liess der SND die bereits
erwahnte K-Anlage zu einem eigenen, ausschliesslich internen Archiv umbauen
(vgl. ziff. 2.1.3).

Wahrend die Ausnahmeregelung fir den DAP die endgiiltige Vernichtung aller
Akten aus dem Verkehr mit dem Ausland zur Folge hatte, gab zumindest der Wort-
laut der VND dem SND keine Kompetenz zur Vernichtung wichtiger Akten. Der
Bundesrat bewilligte damit aber dem SND ein eigenes Archiv ausserhalb des BAR.
Offen blieben dabei jedoch Fragen beziiglich der Organisation dieser Aktensamm-
lung oder der Regelung der Einsicht. Wie die GPDel im Januar 2011 anlésslich einer
Aussprache mit dem Direktor des BAR (Andreas Kellerhals) feststellte, waren das
BAR und der SND in all den Jahren nie zu einer Einigung tiber die Modalitaten fiir
die Aufbewahrung der Akten in der K-Anlage gelangt. Das BAR hatte auch keinen
Zugang zu diesen Akten.

Als im Jahr 2009 die Verordnungen fir den neuen NDB erarbeitet wurden, liess der
designierte Direktor des NDB (Markus Seiler) die Bestimmungen aus der VWIS und
der VND in Bezug auf die Ausnahmen von der Archivierungspflicht vereinheitli-
chen. Der neue Artikel 28 Absatz 2 der Verordnung (ber den Nachrichtendienst des
Bundes (V-NDB)!3 entzog alle Unterlagen aus dem Verkehr mit auslandischen
Nachrichtendiensten und aus der operativen Beschaffung der Anbietepflicht an das
BAR. Die Verordnungshestimmung galt ebenfalls riickwirkend fir noch nicht abge-
lieferte Akten. Die unwiederbringliche Vernichtung, die der DAP fir Akten aus dem
Verkehr mit dem Ausland praktiziert hatte, wurde in der Verordnung explizit auch
auf Unterlagen aus der operativen Beschaffung ausgedehnt. Eine Vernichtung von
Akten war, zumindest nach dem Wortlaut der Bestimmung, jedoch erst nach einer
Aufbewahrungsdauer von 45 Jahren zul&ssig.

Aus Sicht der GPDel waren diese neuen Ausnahmebestimmungen, welche der
Bundesrat dem NDB zugestanden hatte, nicht mit den neuen gesetzlichen Grundla-
gen des NDB vereinbar, welche die Delegation im Rahmen der Parlamentarischen

10 Bundesgesetz vom 3. Febr. 1995 iiber die Armee und die Militarverwaltung (Militarge-
setz, MG; SR 510.10)

11 Botschaft vom 24. Okt. 2001 zur Armeereform XXI und zur Revision der Militargesetz-
gebung (BBI 2002 858, hier 877)

12 Verordnung vom 26. Sept. 2003 tiber die Nachrichtendienste im VBS (VND; AS 2003
4001)

13 Vero;dnung vom 4. Dez. 2009 Uber den Nachrichtendienst des Bundes (V-NDB; AS 2009
6937
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Initiative (Pa. Iv.) Hofmann selbst konzipiert hatte.14 Das neue Bundesgesetz (ber
die Zustandigkeiten im Bereich des zivilen Nachrichtendienstes (ZNDG)15 hob die
Quellenschutzbestimmungen des MG und des BWIS auf, und im letzten Fall auch
die vom Bundesrat geltend gemachte Legitimation fiir die Vernichtung von Unterla-
gen aus dem Verkehr mit Partnerdiensten. Einzig menschliche Quellen, welche sich
durch ihre Informationstatigkeit ber das Ausland einer Gefahrdung aussetzten,
waren gemass Artikel 7 ZNDG in jedem Fall zu schiitzen. Fur die Umgehung der
Vorschriften des BGA war diese Bestimmung jedoch nicht gedacht.

Nachdem die GPDel beim Bundesamt firr Justiz (BJ) ein Gutachten eingeholt und
Anfang 2011 den Direktor des BAR und Vertreter des NDB angehdrt hatte, be-
schloss sie, bei der nachsten Gelegenheit die vollstdndige und sichere Archivierung
aller Unterlagen des NDB auf Gesetzesstufe explizit festzuschreiben.16 Der GPDel
erschien dieses VVorgehen als zweckmassig, weil sie in guten Treuen davon ausging,
dass die Vernichtung weiterer Unterlagen wegen der Frist von 45 Jahren in absehba-
rer Zeit ausgeschlossen sei.

Die Eidgendssischen Rate folgten den Antrdgen der GPDel im Jahr 2013 zuerst bei
der Revision des ZNDG und im Folgejahr bei der Beratung des Bundesgesetzes (iber
den Nachrichtendienst (NDG)Y7. Im Jahr 2019 begann die GPDel, die Umsetzung
der neuen Archivierungsbestimmung zu Uberpriifen. Aus einem Bericht, den der
NDB im Mai 2019 firr die GPDel erstellte, musste sie jedoch darauf schliessen, dass
der NDB noch zwischen 2011 und 2014 Unterlagen von Partnerdiensten des friihe-
ren DAP unwiederbringlich vernichtet hatte. Laut den Erklarungen des NDB im
November 2019 erfolgte dies bei der Umstellung auf eine neue Version des Informa-
tionssystems Innere Sicherheit (ISIS)18.

In der Folge bat die GPDel die Vorsteherin des VBS (Viola Amherd), die Rechtmés-
sigkeit der Vernichtung dieser Daten zu beurteilen und zu eruieren, wer fir die
damalige Aktenvernichtung verantwortlich zeichnete. Gemadss einem Zusatzbericht
des NDB vom 3. Mérz 2020 und anldsslich der Aussprache mit der Vorsteherin des
VBS vom 25. Mai 2020 bezeichnete das VVBS die von der GPDel kritisierte Akten-
vernichtung als rechtméssig. Laut den Ausfiihrungen des Direktors des NDB (Jean-
Philippe Gaudin) soll sich die Aktenvernichtung vor Ablauf der vorgeschriebenen
45-jahrigen Aufbewahrungsdauer auch auf das Gutachten des BJ von 2010 gestiitzt
haben.

14 Pa. Iv. Hofmann «Ubertragung der Aufgaben der zivilen Nachrichtendienste an ein
Departement » vom 13. Mérz 2007 (07.404)

15 Bundesgesetz vom 3. Okt. 2008 tiber die Zustandigkeiten im Bereich des zivilen Nach-
richtendienstes (ZNDG; AS 2009 6565).

16 Jahresbericht 2013 der GPK und GPDel vom 31. Jan. 2014, Ziff. 4.4 (BBl 2014 4963,
hier 5034)

17 Bundesgesetz vom 25. Sept. 2015 (iber den Nachrichtendienst (Nachrichtendienstgesetz,
NDG; SR 121)

18 Vor dem Jahr 2010 stand ISIS fiir «informatisiertes Staatsschutzinformationssystem»,
danach bedeutete die Abkiirzung «Informationssystem Innere Sicherheit».
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2.2 Beurteilung der GPDel

Seitens der Offentlichkeit, aber auch des Parlaments wurde die GPDel aufgefordert,
mit ihrer Inspektion Transparenz in die Aktivitdten der Nachrichtendienste, die teils
mehr als 40 Jahre zuriickliegen, zu bringen. Die GPDel méchte deshalb darauf
hinweisen, dass in der Vergangenheit der Gesetzgeber der Archivierung im Nach-
richtendienst zu wenig Bedeutung beigemessen hat. Eine verléssliche Archivierung
im Bereich der Nachrichtendienste ist auf Gesetzesstufe erst seit November 2014
gewdhrleistet — nicht zuletzt dank den Bemiihungen der GPDel.

Festzuhalten ist auch, dass der Bundesrat (ber Jahrzehnte den Nachrichtendiensten
die Mdoglichkeit offenliess, im grossen Stil wichtige Akten der Archivierung zu
entziehen. Noch im Mai 2020 zeigte sich das VVBS bereit, offensichtlich unrechtmés-
sige Aktenvernichtungen des NDB aus jlngster Vergangenheit zu rechtfertigen und
sich dabei tatsachenwidrig auf ein Gutachten des BJ, das die GPDel selber eingeholt
hatte, zu berufen. Fir die GPDel ist dies unverstandlich.

Rickblickend zeigt sich auch, dass der Bundesrat die Ausnahmen zur Archivie-
rungspflicht fir die Nachrichtendienste konzeptlos und widersprichlich vorgenom-
men hatte. Offensichtlich verfiigen weder der NDB, das VBS noch der Bundesrat
Uber einen verlasslichen Uberblick dariiber, welche Arten von Akten durch die
Nachrichtendienste in den letzten Jahrzehnten archiviert, noch nicht archiviert oder
vernichtet wurden. Der heutige Direktor des NDB (Jean-Philippe Gaudin) war mehr
als ein Jahr im Amt, als er von der Existenz der Aktenablage in einer friheren K-
Anlage erfuhr.

Gestutzt auf ihre Abklarungen geht die GPDel davon aus, dass die gefundenen
Unterlagen die Aktivitaten der BuPo im Zusammenhang mit der Crypto AG so weit
beleuchten, dass die Oberaufsicht liber eine ausreichende Informationsbasis verflgt,
um eine grundsatzliche Beurteilung vorzunehmen. Allerdings hat die GPDel keine
Gewdéhr, dass alle préventivpolizeilichen Akten mit einem Bezug zur Crypto AG
erhalten geblieben sind und in die K-Anlage des NDB uberfiihrt wurden. Sollte es in
Zukunft notwendig sein, die Beziehungen der BuPo oder des DAP mit auslandi-
schen Partnern zu untersuchen, so kann die GPDel bereits heute darauf hinweisen,
dass aufgrund der vom Bundesrat erlaubten Vernichtungspraxis die Aktenbestande
nicht vollstandig sind.

Fur die Inspektion der GPDel ist es als Glicksfall zu werten, dass seitens des SND
wichtige Unterlagen zur Crypto AG intern aufbewahrt wurden und ihren Weg voll-
stédndig in die K-Anlage gefunden haben. Dazu hat wohl auch die Weisung von 2001
des Direktors des SND (Hans Wegmiiller), keine Akten mehr zu vernichten, beige-
tragen. Eine Garantie, dass die Akten zu anderen und insbesondere &lteren Beschaf-
fungsaktivitaten des militérischen Nachrichtendienstes in &hnlicher Qualitat vorlie-
gen, besteht jedoch nicht.

Aus Sicht der GPDel hat die aktuelle Inspektion zudem gezeigt, dass die Aktenver-
nichtung kein probates Mittel des Quellenschutzes ist, sondern seinem Zweck auch
zuwiderlaufen kann. Es muss ndmlich bertiicksichtigt werden, dass der NDB oft nicht
die einzige Seite ist, welche von der Existenz seiner Quellen weiss. Die Quelle
selber, eventuell ihre Angehdrigen oder auch andere Dienste, mit denen der NDB
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gemeinsam Informationen beschafft, wissen unter Umstanden von ihrer Tatigkeit fir
die Schweiz.

Wird nun eine solche Quelle ohne Verschulden des Schweizer Nachrichtendienstes
von einer anderen Seite aufgedeckt, so muss der NDB immer noch von der Existenz
dieser Quelle wissen. Nur so kann er innerhalb seiner Moglichkeiten weiter flir den
Schutz der Quelle sorgen. Ist dieses Wissen nicht mehr verfiigbar, besteht die Ge-
fahr, dass die Reaktion des NDB, des VVBS oder des Bundesrates zu einer zusétzli-
chen Gefahrdung einer solchen Quellen fiihrt. Die Vernichtung von Unterlagen aus
der operativen Beschaffung kann somit je nach Konstellation die Konsequenz haben,
dass der NDB seiner gesetzlichen Pflicht zum Quellenschutz nach Artikel 35 NDG
gar nicht oder nicht mehr nachkommen kann.

Die Inspektion der GPDel belegt erneut die Bedeutung der politischen Fiihrung des
Nachrichtendienstes. Es muss deshalb nachvollziehbar sein, ob und wie die Depar-
tementsvorsteher ihre direkte Flihrungsverantwortung wahrnehmen. Die GPDel ist
deshalb von der Wichtigkeit (iberzeugt, dass die Flihrungsgespréche nachvollziehbar
protokolliert und diese Protokolle vollstandig und sicher archiviert werden.

3 Aktivitaten der Bundespolizei
3.1 Sachverhalt
3.11 Fall «Code»

Im Jahr 1977 wandte sich der ehemalige Forschungs- und Entwicklungschef der
Crypto AG liber Angehorige der Armeefilhrung, die er aus dem Militardienst kannte,
an die BuPo. Nach seinen Aussagen wiirde die Firma den deutschen und amerikani-
schen «Nachrichtenbeschaffungsorganisationen» gehdren und auf deren Anordnung
absichtlich Schwachstellen in den fur das Ausland bestimmten Geréten einbauen.
Dadurch, so der Vorwurf, werde es auslandischen Nachrichtendiensten ermdglicht,
chiffriert ibermittelte Meldungen zu entschlisseln und mitzulesen.

Um die erhobenen Vorwiirfe abzuklaren, wandte sich die BuPo an das Bundesamt
fur Ubermittlungstruppen (BAUEM). Zum Zweck weiterer Abklarungen empfahl
das BAUEM im April 1979, ein verdachtiges Gerét im Ausland zu beschaffen und
zu analysieren. Vom Rechtsdienst der Bundesanwaltschaft (BA) wurde im Juli 1979
eine umfangreiche Analyse der in Frage kommenden Straftatbestande, insbesondere
im Bereich des verbotenen Nachrichtendienstes, vorgelegt. Eine Besprechung zwi-
schen dem Bundesanwalt (Rudolf Gerber), dem Chef der BuPo (André Amstein) und
weiteren Vertretern der BA ergab im August 1979, dass im Zusammenhang mit der
Crypto AG nachrichtendienstliche Aspekte nicht ausgeschlossen werden konnten
und der Vorschlag des BAUEM weiterverfolgt werden sollte. Als sich die angestreb-
ten Abkldrungen des BAUEM mit einem geeigneten ausléndischen Staat verzdger-
ten, beschloss der Chef der BuPo im Marz 1980, bis auf Weiteres auf die Durchfiih-
rung eines gerichtspolizeilichen Ermittlungsverfahrens zu verzichten.

Es dauerte bis ins Jahr 1982, bis das BAUEM Zugang zu einem passenden
Chiffriergerat eines Nachbarstaates erhielt. Im Jahr darauf kam das Bundesamt zum
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Schluss, dass die Vorwiirfe, wonach Gerate abgeéndert worden seien, weder bewie-
sen noch endgltig widerlegt werden konnten. Festgestellt wurde indes, dass zwi-
schen logischer Schaltung und Beschreibung in der Benutzerdokumentation eine
Diskrepanz bestand und die Manipulationsthese deshalb nicht komplett auszu-
schliessen war.

Nicht aktenkundig ist, wie die BA, respektive die BuPo auf diese letzte Stellung-
nahme des BAUEM reagierte. Ersichtlich ist aber, dass das BAUEM seinen Fokus
verstarkt auf die Sicherheit der in der Schweiz im Einsatz stehenden Geréate legte,
mit der Folge, dass fiir die nachrichtendienstliche Fragestellung der BuPo keine
Ressourcen mehr zur Verfigung standen.

3.1.2 Operation «Rotel»

Im Jahr 1988 wurde festgestellt, dass Nachrichtendienste von Staaten des Warschau-
er Pakts versuchten, sich via Drittpersonen Verschliisselungsgeréte bei der Cryp-
to AG zu beschaffen. Gleichzeitig erhielt die BuPo aus der Crypto AG Informatio-
nen Uber verdéachtige Anfragen sowie Kundenlisten. Dieser Informationsfluss war
jedoch von beschrankter Dauer, da er nach dem Ausscheiden des zustandigen Mitar-
beiters der BuPo eingestellt wurde. Die erhaltenen Informationen und der Informati-
onszugang zur Firma scheinen danach innerhalb der BuPo in Vergessenheit geraten
zu sein.

3.1.3 Affare Bihler

Nach einer neunmonatigen Inhaftierung im Iran kehrte der Crypto-
Verkaufsingenieur Hans Buhler im Januar 1993 in die Schweiz zuriick und wurde
noch im gleichen Monat von der BuPo befragt, insbesondere zu den im Iran gegen
ihn erhobenen Spionagevorwirfen. Weitergehende Abklarungen erfolgten einstwei-
len aber nicht. Im Friihjahr 1993 l6ste die Crypto AG das Arbeitsverhéltnis mit Hans
Buihler auf, woraufhin sich die Medien des Falles annahmen.

Als sich im Marz 1994 das mediale Interesse zuspitzte, informierte die BuPo das
GS-EJPD (iber die bevorstehende Medienberichterstattung und nahm erneut Abkla-
rungen vor. Dabei ging es einerseits um die Frage der Beherrschung der Crypto AG
durch auslandische Nachrichtendienste und andererseits um den Vorwurf der ab-
sichtlichen Manipulation von Chiffriergeréten.

Im Rahmen ihrer polizeilichen Abklarungen befragte die BuPo zwischen Mérz und
November 1994 Hans Bihler ein zweites Mal sowie 20 weitere aktive und ehemali-
ge Mitarbeiter sowie Verwaltungs- und Beiréte der Crypto AG als Auskunftsperso-
nen. Von den Befragten konnten lediglich zwei Personen von angeblichen Manipu-
lationen an Chiffriergeréten berichten, wahrend die restlichen die Gerlichte nur vom
Horensagen kannten, ohne dass sie konkrete Angaben hatten machen kdnnen. Ge-
stiitzt auf diese Abkl&rungen erhérteten sich zum damaligen Zeitpunkt keine hinrei-
chenden Verdachtsmomente, welche die Erdffnung eines gerichtspolizeilichen
Ermittlungsverfahrens durch die BA gerechtfertigt hatten. In ihrem Schlussbericht
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vom 3. Mai 1995 hielt die BuPo allerdings fest, dass die wahren Eigentlimer der
Crypto AG nicht hatten eruiert werden kénnen.

Das EJPD unterstiitzte die BuPo bei ihren Abklarungen zu den Eigentumsverhaltnis-
sen der Crypto AG. Als die Befragung von zwei Beirdten der Firma keine befriedi-
genden Antworten ergab, bat der Generalsekretar des EJPD (Armin Walpen) Natio-
nalrat Georg Stucky, der seit 1992 Verwaltungsrat der Crypto AG war, am 5. Mai
1994 mit Nachdruck, seinen Einfluss zugunsten der Abklarungen der Eigentumsver-
héltnisse geltend zu machen.

Nachdem der Schlussbericht der BuPo vorlag, schickte der Vorsteher des EJPD
(Arnold Koller) diesen Bericht an den Vorsteher des vormaligen EMD (Kaspar
Villiger) und erwahnte im Begleitbrief vom 2. Juni 1995, dass der Bericht bei einem
Gesprach mit Nationalrat Stucky Uber die Eigentumsverhéltnisse dieser Firma von
Nutzen sein durfte. Ob ein entsprechendes Gesprach stattgefunden hat, ist nicht
aktenkundig. Dagegen spricht, dass der VVorsteher des EJPD gemaéss einer Aktenno-
tiz seines Generalsekretdrs von Ende Juni 1995 plante, selber mit Nationalrat Stucky
ein Gespréach Uber die Offenlegung der Eigentumsverhéltnisse der Crypto AG zu
fuhren. Der Vorsteher des EJPD ging in seiner Auskunft an die GPDel davon aus,
dass ein solches Treffen nicht erfolgt ist.

Die Abklarungen der GPDel, insbesondere bei der Bundeskanzlei, erbrachten keine
Hinweise, dass der Schlussbericht der BuPo im Bundesrat zur Sprache kam oder
dass die Schlussfolgerungen daraus publiziert wurden. Im Juli 1997 liess die BuPo
der Crypto AG auf deren Wunsch ein Schreiben zukommen, welches die Ergebnisse
der letztlich ergebnislosen Ermittlungen zusammenfasste.

3.14 Information der Oberaufsicht

Die GPDel liess sich mehrmals tiber den Verlauf der Abklarungen der BuPo zur
Affare Buhler orientieren. Gegeniiber der parlamentarischen Oberaufsicht versicher-
te der Chef der BuPo (Urs von Daeniken) am 24. Mérz 1994, dass seine Behdrde
abkléren werde, wer die eigentlichen Eigentimer der Crypto AG seien. Die GPDel
ersuchte die BuPo kurze Zeit spéter, der GPDel einen schriftlichen Bericht zuzustel-
len, um Uber den aktuellen Stand des Verfahrens und die Ergebnisse der Abklarun-
gen informiert zu sein.

Mit Schreiben vom 27. Mai 1994 orientierte der Chef der BuPo die GPDel dartiber,
dass sich bislang kein konkreter Verdacht einer strafbaren Handlung ergeben habe
und deshalb kein gerichtspolizeiliches Verfahren eingeleitet werde. Konkrete Anga-
ben Uber die angebliche Einflussnahme deutscher oder amerikanischer Geheim-
dienste hatten die Auskunftspersonen keine machen kénnen oder wollen. Der Chef
der BuPo schlussfolgerte, dass die Vorwirfe der Manipulation an Chiffriergeraten
nicht konkret hétten belegt werden koénnen. Es lagen der BuPo aber Hinweise vor,
die moglicherweise auf zwei Qualitatsstufen bei der Chiffrierung hindeuteten. Auf-
fallend sei uberdies die Zuruickhaltung der Firma bei der Bekanntgabe ihrer Eigen-
timer gewesen. Diesbezlglich endete die Spur bei einer «liechtensteinischen Stif-
tung mit bundesdeutscher Kapitalbeteiligung».
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Vom Inhalt dieses Schreibens nahm die GPDel anlasslich der Sitzung von Ende Juni
1994 Kenntnis. Weitere Informationen an die GPDel oder Nachfragen von ihrer
Seite blieben, soweit riickblickend dem Aktenbestand entnommen werden kann, aus.

3.2 Beurteilung der GPDel

Mit Blick auf die Abkl&rungen der BuPo in den 1970er, 1980er und 1990er-Jahren
kommt die GPDel zum Schluss, dass diese nach dem verfligbaren Informationsstand
korrekt durchgefiihrt wurden und deshalb keinen Anlass zu Beanstandungen geben.
Es bestehen keine Anhaltspunkte, wonach die Abklarungen durch politische Instan-
zen in der Schweiz behindert oder beeinflusst bzw. bestimmte Sachverhalte bewusst
nicht oder nur oberflachlich untersucht worden waren.

Insbesondere erfolgten die BuPo-Abklarungen in den 1990er-Jahren unter Aus-
schopfung des gesamten, damals zur Verfigung stehenden Instrumentariums. Die
Leitung des EJPD wurde zeitnah und umfassend orientiert, wéhrend der Departe-
mentsvorsteher die Abklarungen zur Kenntnis nahm, nicht aber direkt in den Ver-
fahrensablauf eingriff. Vom Ergebnis der Abkl&rungen zeigten sich aber weder der
Chef der BuPo (Urs von Daeniken) noch der Vorsteher des EJPD (Arnold Koller)
restlos befriedigt. Das EJPD versuchte deshalb noch tiber den Abschluss der Ermitt-
lungen hinaus Uber unterschiedliche Kanéle der Frage der Eigentumerschaft der
Crypto AG nachzugehen. Die mit dem Crypto-Verwaltungsrat Stucky gesuchte
Kooperation in dieser Sache kam offensichtlich nicht zustande.

Gemass dem MINERVA-Bericht, aber auch anderen Akten, welche die GPDel im
Rahmen ihrer Inspektion ediert hat, informierte die Geschéftsleitung der Crypto AG
im Fruhjahr 1994 Nationalrat Stucky Uber die wahren Eigentimer der Firma. Es ist
davon auszugehen, dass diese Informationen ihren Weg aus der Geschéftsleitung,
von welcher einzelne Mitglieder in die wahren Besitzverhdltnisse eingeweiht waren,
in die erwéhnten Berichte gefunden haben. Diesen Personen war ja auch bekannt,
welche Mitglieder des Verwaltungsrates sie eingeweiht hatten. Alt Nationalrat
Stucky liess hingegen im Mai 2020 der GPDel ausrichten, er habe nicht gewusst,
dass er fur eine Firma im Besitz der amerikanischen Geheimdienste tatig gewesen
war.

Laut dem MINERVA-Bericht soll Nationalrat Stucky sein Wissen uber die wahren
Eigentlimer der Crypto AG mit dem damaligen Vorsteher des EMD (Kaspar Villi-
ger) geteilt haben. Diese Information und korrespondierende Angaben in anderen
Akten, welche der GPDel vorliegen, bestétigen, dass die Geschéftsleitung der Cryp-
to AG davon ausging, dass ein solches Gespréch zwischen Nationalrat Stucky und
dem Vorsteher des EMD erfolgt war. Ob und in welcher Form dieses Gesprach
effektiv stattgefunden hatte, konnte die GPDel aufgrund der Aktenlage und der
Anhdrungen nicht eruieren. Gegenulber der GPDel ging der frihere Vorsteher des
EMD jedoch davon aus, dass er wéhrend der «Affare Buhler» mit Nationalrat
Stucky ein Gesprach uber die Crypto AG gefilhrt hatte. Er habe aber keine Erinne-
rung, dass er jemals Uber die Eigentumsverhéltnisse der Crypto AG und die im
MINERVA-Bericht erwéhnte nachrichtendienstliche Operation unterrichtet worden
ware.
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4 Aktivitaten der Dienste im EMD und VBS
41 Sachverhalt
411 Informationszugéange des SND

Ab Herbst 1993 gelang es dem SND?9, verldssliche Informationen tber die Cryp-
to AG zu erhalten. So erfuhr er, dass die Firma im Besitze der amerikanischen und
deutschen Nachrichtendienste war; spéter wusste er auch vom Ende der deutschen
Beteiligung (vgl. ziff. 2.1.1). Dem SND wurde ebenfalls bekannt, dass die Firma
«schwache» Gerate, deren Verschlisselung sich im Gegensatz zu den «starken»
Gerdten mit einem realistischen Aufwand brechen liess, exportierte.

Der SND setzte sich zum Ziel, die Verschlisselung der «schwachen» Gerate selber
systematisch brechen zu kénnen. Zu diesem Zweck beschaffte er technische Infor-
mationen Uber die Verschlisselungsverfahren der exportierten Geréte. Dieses Wis-
sen konnte auch dazu verwendet werden, um allfallige «schwache» Verschliisse-
lungsverfahren in den von der Schweiz gekauften Geréten aufzuspiren.

Im Nachgang zur Affare Bellasi20 wurde die Untergruppe Nachrichtendienst
(UG ND) aufgelést und der SND wurde auf Anfang 2001 zu einem zivilen Bundes-
amt. Unter seinem ersten Direktor (Hans Wegmiller) bemiihte sich der SND, die
Beschaffung von Informationen UGber die von der Crypto AG eingesetzten «schwa-
chen» Verschlusselungsverfahren weiterhin sicherzustellen. Dies gelang letztlich
nur, weil die amerikanischen Nachrichtendienste einverstanden waren, dass die
Schweiz die gewiinschten Informationen in einem sachdienlichen Ausmass erhielt.

Um das erworbene Wissen uber die «schwachen» Verschlusselungsverfahren fur die
Gewinnung von sicherheitspolitisch relevanten Erkenntnissen nutzen zu kénnen,
musste der SND auch systematisch Zugang zu verschliisselten Ubermittlungen
erhalten. Die Funkaufklarung wurde von der Fuhrungsunterstiitzungsbasis der Ar-
mee (FUB) im Auftrag des SND betrieben. Nach der Modernisierung der Systeme
zur Kurzwellenaufklarung wurden ab dem Jahr 2000 die Kapazitaten zur Aufklarung
von Verbindungen von Kommunikationssatelliten aufgebaut.2! Im Jahr 2006 nahm
das System «Onyx» den Vollbetrieb in der geplanten Konfiguration auf. Die Féahig-
keiten zur Entschliisselung wurden in den vom SND gesteuerten Funkaufkl&rungs-
prozess integriert.

19 Zur organisatorischen Einbettung des SND zwischen 1985 und 2009 siehe die Untersu-
chung Uber die Kontakte des Schweizer Nachrichtendienstes zu Stidafrika zur Zeit des
Apartheidregimes, Bericht der GPDel vom 18. Aug. 2003, Ziff. 4.3.1 (BBI 2004 2267,
hier 2284, 2286 und 2288)

20 Vorkommnisse in der Untergruppe Nachrichtendienst des Generalstabs («Bellasi-
Affére»), Bericht der GPDel vom 24. Nov. 1999 (BBI 2000 586)

21 gsatellitenaufklarungssystem des Eidgendssischen Departements fur Verteidigung, Bevol-
kerungssch)utz und Sport (Projekt «Onyx»), Bericht der GPDel vom 10. Nov. 2003 (BBI
2004 1499
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4.1.2 Information der vorgesetzten Stellen und Bundesréte

Die Informationsbeschaffung zur Crypto AG war innerhalb des SND ein gut gehiite-
tes Geheimnis. Bescheid wussten nur der Chef des Dienstes (Fred Schreier), die
spateren Direktoren (Hans Wegmidiller, Paul Zinniker) und je nach Zeitpunkt ein
oder zwei weitere Angehdrige des SND. Wahrend der Unterstellung des SND unter
die UG ND war die militérische Hierarchie nicht eingeweiht.

Der NDB entstand im Jahr 2010 aus der Fusion des SND und des DAP. Dieser war
ein Jahr zuvor aufgrund der Pa. Iv. Hofmann vom EJPD ins VBS (berfiihrt wor-
den.22 Der Direktor des neuen Dienstes (Markus Seiler) wurde in seinem ersten
Amtsjahr (2010) tber die Existenz von «schwachen» Geraten der Crypto AG infor-
miert und zumindest ansatzweise auf die Bezlige zwischen der Crypto AG und den
amerikanischen Diensten hingewiesen. In seinem letzten Amtsjahr (2017) wurde
ihm auch aufgezeigt, was den Schweizer Nachrichtendienst zur Nutzung dieser
«schwachen» Verschlisselungsverfahren befahigte. Gleichzeitig wurden ihm der
Handlungsbedarf fir den NDB erldutert und mégliche Handlungsoptionen aufge-
zeigt. Der Direktor des NDB sah sich jedoch nicht in der Verantwortung und ver-
weigerte die Entgegennahme einer entsprechenden Informationsnotiz. Sein Stellver-
treter (Paul Zinniker), der bereits zu Zeiten des SND eingeweiht war, unterstiitzte
die Haltung seines Direktors, in dieser Angelegenheit nicht weiter tétig zu werden.

Die Vorgéanger der heutigen Vorsteherin des VBS wurden weder vom SND noch
spater vom NDB dariiber informiert, dass die Crypto AG durch die amerikanischen
Nachrichtendienste kontrolliert wurde und dass der Schweizer Nachrichtendienst
von den «schwachen» Verschliisselungsverfahren wusste bzw. diese zur nachrich-
tendienstlichen Informationsbeschaffung nutzte.

4.1.3 Information der heutigen Vorsteherin des VBS und
des Bundesrates

Im Frihjahr 2019 wurden dem heutigen Direktor des NDB (Jean-Philippe Gaudin)
im Wesentlichen die gleichen Informationen zur Kenntnis gebracht wie seinem
Vorgénger zwei Jahre zuvor. Im Gegensatz zu diesem erkannte er einen Handlungs-
bedarf. Er verlangte eine detaillierte Présentation und erteilte Mitte Juni 2019 den
Auftrag, eine Standortbestimmung vorzunehmen.

Gegen Ende Juni 2019 wurde der NDB (ber nachrichtendienstliche Kanéle tber die
Recherchen amerikanischer und deutscher Medien zur Crypto AG und zur Rolle,
welche die Firma in einer breit angelegten Beschaffungsoperation der amerikani-
schen und deutschen Nachrichtendienste gespielt hatte, orientiert. Diese zufallige
Entwicklung gab Anlass zur Beschleunigung der Abklarungen, welche der Direktor
NDB angeordnet hatte.

Anlésslich der Amtsleitungssitzung vom 19. August 2019 informierte der Direktor
des NDB die Vorsteherin des VBS, dass die Crypto AG mit auslandischen Nachrich-

22 Ppa. Iv. Hofmann «Ubertragung der Aufgaben der zivilen Nachrichtendienste an ein
Departement » vom 13. Marz 2007 (07.404)
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tendiensten zusammengearbeitet hatte. Gemass den verfligharen handschriftlichen
Notizen zum Treffen wurde erwéhnt, dass auch der Schweizer Nachrichtendienst die
eingebauten Schwachen in den Verschliisselungsverfahren der Firma nutzen konnte.

Mitte September 2019 wurde die vom Direktor des NDB in Auftrag gegebene
Standortbestimmung abgeschlossen. Das eine Exemplar des Berichts, der als aus-
schliesslich dienstinternes Dokument betrachtet wurde, ging an den Direktor NDB,
das andere an den Chef NDBU (Unterstltzung). Erst anfangs November 2019 wur-
den weitere Exemplare fiir den amtierende Chef NDBB (Beschaffung), der im Jahr
1994 die Untersuchungen der BuPo geleitet hatte, und fiir ein weiteres Mitglied der
Geschéftsleitung des NDB erstellt. Das Papier enthielt alle relevanten Informatio-
nen, um das Verhdltnis der Nachrichtendienste des VBS zu den amerikanischen
Diensten und ihrer Operation mit der Crypto AG zu verstehen. Es analysierte so weit
als mdglich ebenfalls die Konsequenzen, die sich aus der erfolgten Aufspaltung der
Firma im Vorjahr ergaben. Das Papier wurde weder NDB-intern weiterbearbeitet,
noch gelangten die darin aufgezeigten politisch relevanten Erkenntnisse an die
Vorsteherin des VBS.

Mitte Oktober 2019 gelangte der NDB in den Besitz des MINERVA-Berichts (vgl.
Ziff. 2.1.1) und der Direktor NDB wurde Uber seinen Inhalt informiert. Ab Ende
Oktober intensivierte sich der Informationsaustausch zwischen dem NDB, den
amerikanischen und weiteren involvierten auslandischen Diensten. Es ging darum,
einen Informationsgleichstand zu schaffen und die Konsequenzen der Medienbe-
richterstattung tiber den MINERVA-Bericht zu antizipieren.

Anlasslich der Amtsleitungssitzung vom 31. Oktober 2019 brachte der Direktor des
NDB erneut die Angelegenheit Crypto AG zur Sprache. Er informierte die VVorstehe-
rin des VBS dariiber, dass nun auch Schweizer Medien recherchierten, und berichte-
te Uber die Gesprache zwischen dem NDB und den betroffenen auslandischen
Diensten. In der Folge reichte das VBS fiir die Bundesratssitzung vom 6. November
2019 eine Informationsnotiz uber die nachrichtendienstlichen Hintergriinde zur
Crypto AG ein. Darin wurde betont, die Schweizer Nachrichtendienste seien nie
direkt an dieser ausléndischen Operation beteiligt gewesen, hétten aber indirekt
davon profitiert, weil sie sich entsprechendes technisches Wissen verschaffen konn-
ten. Diese Aussagen widerspiegelten die politisch relevanten Erkenntnisse und den
Handlungsbedarf, die sich aus der Standortbestimmung von Mitte September 2019
ergaben, allerdings nur unvollstandig, weil der NDB der Chefin des VBS die Stand-
ortbestimmung erst Mitte Februar 2020 zur Kenntnis brachte.

41.4 Information der Oberaufsicht

Wahrend sich die GPDel im Jahr 1994 wiederholt mit den polizeilichen Abklarun-
gen der BuPo (iber die Crypto AG befasst hatte, war die Firma selber bis zum Jahr
2019 nie ein Thema zwischen der Oberaufsicht und Stellen des EMD bzw. des VBS
gewesen. Hingegen wurden die Sicherheit von Kommunikationsmitteln fir den
Bund und der Einsatz der Kryptologie wiederholt diskutiert. So erfuhr die GPDel im
Jahr 2007 vom Direktor des SND, dass mit einem europdischen Partner die krypto-
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logische Zusammenarbeit ausgebaut werde und dies sich auch positiv auf den In-
formationsaustauch beziiglich der Funkaufklarung auswirke.

Ebenfalls im Jahr 2007 hatte die GPDel eine Orientierung zur Kryptologie im VBS
gewunscht. Dabei wurde ihr die Integration der Entschliisselung in den Prozess der
Kommunikationsaufklarung erlautert. Aus einem Faktenblatt ging u.a. hervor, dass
viele Hersteller von Verschlisselungsgeraten absichtlich Schwachstellen in die
Gerdte flr gewisse Kunden einbauten. Hinter dieser Praxis stiinden die Nachrichten-
dienste der Vereinigten Staaten und gewisse ihrer Verbiindeten. Davon kénnten aber
auch andere Staaten mit entsprechenden Fahigkeiten profitieren, wie beispielsweise
die Schweiz. Die Hauptaufgabe bei der Entschliisselung sei es, solche Hintertiiren
aufzudecken.

Zur Vertiefung des Themas Kryptologie fihrte die GPDel im Mai 2009 eine weitere
Anhorung durch. Dariiber, dass Verschliisselungsverfahren von Firmen in der
Schweiz im Auftrag von ausléndischen Nachrichtendiensten manipuliert wiirden und
die Schweiz im Einvernehmen mit diesen Diensten von den Schwachstellen wusste,
erfuhr die GPDel jedoch auch dieses Mal nichts. Die Diskussion drehte sich um die
Frage der Sicherheit der von der Schweiz beschafften Geréte.

Am 12. November 2019 informierte das VBS den Présidenten der GPDel (Claude
Janiak) zum ersten Mal mindlich tiber den Fall Crypto AG. Im Nachgang zu diesem
Treffen liess der Président der GPDel der Vorsteherin des VVBS eine personliche
Kopie des Protokolls der GPDel-Anhérung vom Mai 2009 zukommen. Dies erfolgte
unter dem Eindruck, dass das VBS auf alle verfiigbaren Hinweise angewiesen war,
um sein spérliches Wissen in dieser Angelegenheit vervollstandigen zu kénnen.

Die Orientierung der GPDel als Oberaufsichtsorgan erfolgte offiziell am
25. November 2019. Laut dem Direktor des NDB sei die Schweiz Uber die Operati-
on der amerikanischen Nachrichtendienste mit der Crypto AG informiert gewesen.
Die relevanten VVorgénge situierte er zeitlich noch im Kalten Krieg, ohne Bezug zur
Gegenwart. Die Schweiz habe von diesem Wissen nachrichtendienstlich profitieren
kénnen. Beziige des NDB oder seiner VVorgéngerorganisationen zur Crypto AG hétte
es in dieser Angelegenheit jedoch keine gegeben. Aus Sicht des Direktors NDB
handelte es sich um eine historische Angelegenheit, die nicht Gberbewertet werden
sollte.

Die Vorsteherin des VVBS sah ihrerseits kein Reputationsrisiko fiir die Schweiz, da
die Eidgenossenschaft weder an der Crypto AG beteiligt noch mit ihr verbandelt sei.
Auch bendtige die Firma weder Lizenzen oder Bewilligungen des Bundes. Unter der
Leitung des VBS sei eine interdepartementale Arbeitsgruppe (IDAG) eingesetzt
worden, um die Fakten in dieser komplexen Geschichte zu etablieren und gegenuber
den Medien eine konsolidierte Kommunikationspolitik des Gesamtbundesrates zu
gewahrleisten (vgl. Ziff. 6.1.1).

An dieser Sitzung vom 25. November 2019 erhielt die GPDel die Zusage des VBS,
dass die weiteren Abkl&rungen in einem Bericht zusammengefasst und ihr zugestellt
wirden. Ein solcher Bericht wurde jedoch nie erstellt. Trotz Nachfragen des Sekre-
tariats der GPDel war das GS-VBS uberdies nicht in der Lage, der Delegation eine
Kopie der Informationsnotiz zukommen zu lassen, welche das VBS fir die Bundes-
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ratssitzung vom 6. November 2019 erstellt hatte. Die Zustellung dieses Dokuments
erfolgte erst nach Er6ffnung der Inspektion der GPDel.

4.2 Beurteilung der GPDel
4.2.1 Rechtmassigkeit der Informationsbeschaffung (vor
2002)

Als der SND im Herbst 1993 mit der Informationsbeschaffung zu den «schwachen»
Verschlisselungsgeraten der Crypto AG begann, existierten keine spezifischen
gesetzlichen Grundlagen fiir den Auslandnachrichtendienst der Armee. Mit der
Botschaftz3 zum neuen Militdrgesetz vom 8. September 1993 hatte der Bundesrat
jedoch bereits eine solche Bestimmung vorgeschlagen. Damit wollte der Bundesrat
auch den Vorstdssen der Parlamentarischen Untersuchungskommission EMD
(PUK EMD)24 Rechnung tragen.

Im neuen Militargesetz, welches am 19. Juni 1995 in Kraft trat, war die Aufgabe des
SND diesbezuglich in sehr offener Form umschrieben, ndmlich «sicherheitspolitisch
bedeutsame Informationen tber das Ausland zu beschaffens» (Art. 99 Abs. 1 MG).

Laut der Botschaft zum MG waren darunter Informationen Uber alle Bedrohungen
von aussen, die einen Einsatz der Armee oder von Teilen davon nach sich ziehen
kdénnten, zu verstehen. Der Begriff der Sicherheitspolitik wurde in den nachfolgen-
den Jahren zunehmend Uber die militarische Landesverteidigung hinaus erweitert.
Dies widerspiegelte sich auch in der Umwandlung des SND in ein ziviles Bundes-
amt im Jahr 2001. Die Rechtsgrundlagen fir den zivilen Auslandnachrichtendienst
wurden hingegen erst neun Jahre spéter vom MG ins ZNDG uberfiihrt.

Laut der Botschaft zum MG sollten zudem nur Informationen beschafft werden, die
aus anderen, allgemein zugénglichen Quellen nicht oder nicht rechtzeitig beschafft
werden konnen. Dies implizierte, dass der SND fur die Informationsbeschaffung
aktiv nachrichtendienstliche Mittel einsetzen konnte, seien es menschliche Quellen
oder auch technische Mittel wie die Funkaufklarung oder das Brechen von Ver-
schliisselungen.

Aus Sicht der GPDel war somit unter dem MG die Beschaffung von Informationen
daruiber, welche Staaten «schwache» Geréte von der Crypto AG gekauft hatten, und
die Beschaffung von Wissen tber die darin benutzten Verschlusselungsverfahren
mit der Aufgabe des SND zu vereinbaren, sofern es darum ging, Ubermittlungen
von auslandischen Behorden, insbesondere aus dem Bereich der Streitkrafte und
Sicherheitsdienste, zu entschlisseln.

Zu bedenken war allerdings, dass die Crypto AG ihre Geréte in der Schweiz entwi-
ckelte, produzierte und von hier aus exportierte. Die Beschaffung von Informationen

23 Botschaft vom 8. Sept. 1993 betreffend das Bundesgesetz (iber die Armee und die Mili-
tarverwaltung sowie den Bundesbeschluss Uber die Organisation der Armee (BBI
1993 IV 1)

24 Pa, Iv. Biro N «Vorkommnisse im EMD. Parlamentarische Untersuchungskommission»
vom 13. Mérz 1990 (90.022)
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Uber die Firma war deshalb nur soweit zuldssig, als sie dem Zweck diente, spater
mittels Entschlisselung von auslandischen Ubermittlungen Informationen tber das
Ausland zu gewinnen. Die Beschaffung anderer Informationen {ber die Aktivitdten
der Firma oder ihrer Angestellten hatte der SND jedoch zu vermeiden. Dies war
allerdings nicht immer der Fall.

Laut der Botschaft ging das MG von einer klaren Trennung zwischen dem SND und
dem zivilen Abwehr- und Nachrichtendienst (damals BuPo) aus. Bezuglich der
Spionageabwehr im Inland hatte sich der SND auf die Bedrohung innerhalb seines
Dienstes selbst zu beschranken. Sollte der SND bei seiner Tatigkeit auf strafbare
Handlungen stossen, so hétte er die Strafverfolgungsbehdrden einschalten miissen.

Aufgrund seines Wissens (ber den Einbau von «schwachen» Verschlisselungsver-
fahren in die Gerate der Crypto AG war es dem SND Kklar, dass dies den amerikani-
schen Diensten zur Informationsbeschaffung tber andere Staaten diente. Wéhrend es
nicht Aufgabe des SND war, Informationen fiir den Nachweis verbotener nachrich-
tendienstlicher Aktivitaten zu beschaffen, hétte er seine Erkenntnisse der Abwehr
bzw. der Strafverfolgung zur Verfiigung stellen missen — vor allem nachdem die
BuPo mit einer entsprechenden Untersuchung begonnen hatte. Dies erfolgte jedoch
nicht. Vielmehr teilte der SND der BuPo mit, er habe keine Hinweise darauf, dass
fremde Nachrichtendienste hinter der Crypto AG stiinden.

Der SND gewichtete somit sein Interesse an der nachrichtendienstlichen Informati-
onsbeschaffung und der ungestdrten Beziehungen zu den amerikanischen Nachrich-
tendiensten hoher als die Interessen der Strafverfolgung. Aus Sicht der GPDel war er
dazu nicht befugt und die erwédhnte Giiterabwégung hatte klar auf der politischen
Stufe erfolgen missen.

4.2.2 Rechtmassigkeit der Zusammenarbeit mit den
amerikanischen Nachrichtendiensten (nach 2002)

Als seitens der amerikanischen Dienste das Einverstdndnis vorlag, dass mit dem
Schweizer Partnerdienst technisches Wissen iber die «schwachen» Geréte der
Crypto AG geteilt werden konnte, war es nach Ansicht der GPDel seitens des SND
nicht mehr méglich, von einer verdeckten Nachrichtenbeschaffung gegen die Cryp-
to AG auszugehen. Vielmehr handelte es sich um eine nachrichtendienstliche Zu-
sammenarbeit des SND mit einem ausléndischen Nachrichtendienst.

Nach Artikel 99 Absatz 3 Buchstabe ¢ MG sollte der Bundesrat die Zusammenarbeit
des SND mit ausléndischen Diensten regeln. Da dies nicht erfolgt war, blieb in den
1990er-Jahren die Zusammenarbeit des SND mit einem Partnerdienst dem Ermessen
des Dienstes selbst Uberlassen oder wurde vom Departementsvorsteher genehmigt.25
Aufgrund ihrer ersten Inspektion zu den Beziehungen des Schweizer Nachrichten-

25 Jahresbericht 2001/2002 der GPK und GPDel vom 17. Mai 2002, Ziff. 9.1 (BBI 2002
5945, hier 5977)
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dienstes zu Siidafrika empfahl die GPDel, dass der Bundesrat Uber die Aufnahme,
Pflege und Kontrolle regelmdssiger Auslandkontakte zu entscheiden habe.26

Als der SND auf Anfang 2001 in ein ziviles Bundesamt Gberfiihrt wurde, unterzog
der Bundesrat die damalige VNDZ27 aus dem Jahr 1995 einer Totalrevision. Gemass
Artikel 6 VND28 musste neu der Bundesrat die Aufnahme regelmassiger Kontakte
mit einem auslandischen Dienst genehmigen.

Die Genehmigung des Bundesrates deckte ein weites Spektrum der nachrichten-
dienstlichen Zusammenarbeit ab: von einem Austausch von Daten (iber sogenannte
Fachgesprache zwischen Fachexperten bis zur gemeinsamen Fiihrung von Quellen
oder Operationen zur Informationsbeschaffung. Darunter liess sich auch der Wissen-
stransfer bezliglich der «schwachen» Verschliisselungsverfahren in den Geréten der
Crypto AG subsumieren. Der amerikanische Nachrichtendienst, in dessen Einver-
stdndnis die Weitergabe von Informationen Uber die Verschliisselungsgerate der
Crypto AG erfolgte, figurierte von Anfang an auf der Liste der genehmigten Aus-
landkontakte des Bundesrates.

Wie unter Ziff. 4.1.1 dargelegt wurde, kam ein systematischer Informationszugang
des SND zu den Verschlusselungsverfahren der Crypto AG nur zustande, weil die
amerikanischen Dienste sich damit einverstanden erklérten. Die GPDel beurteilt den
Informationsfluss, der auf diesem Einvernehmen basierte, deshalb als nachrichten-
dienstliche Zusammenarbeit im Sinne von Artikel 99 Absatz 3 Buchstabe ¢ MG.
Entscheidend fir die Beurteilung der Oberaufsicht ist die nachweisliche Existenz
dieser Zusammenarbeit, die mit Wissen der Leitung des SND erfolgte. Nicht rele-
vant sind aus Sicht der GPDel die konkreten Umstdnde, wie diese Zusammenarbeit
zustande kam und wie sie konkret erfolgte. Weiter ist festzuhalten, dass Artikel 99
Absatz 3 Buchstabe ¢ MG als einzige gesetzliche Bestimmung, auf welche sich der
SND fiir den Zugang zu diesen Informationen (iberhaupt abstutzen konnte, in Frage
kam. Diese Bestimmungen des Militargesetzes behielten ihre Gultigkeit auch nach
der Schaffung des NDB und wurden spéter ins NDG integriert (vgl. Ziff. 5.1.)

Aus Sicht der GPDel ist somit die von den Verantwortlichen im SND vertretene
Haltung, dass gar keine solche Zusammenarbeit zwischen dem SND und den ameri-
kanischen Diensten vorlag, nicht nachvollziehbar und rechtlich nicht korrekt. Prob-
lematisch war diese Haltung ausserdem, weil sie der Leitung des SND als Ausrede
dafiir diente, ihre direkte Aufsicht nicht zu informieren.

Wie die GPDel vom heutigen Direktor des NDB (Jean-Philippe Gaudin) erfahren
hat, gingen die amerikanischen Dienste davon aus, dass im Schweizer Nachrichten-
dienst auch spéatere Verantwortliche Kenntnis von der Zusammenarbeit erhalten
wirden. Es liegt auch auf der Hand, dass die amerikanischen Dienste sich des Nut-
zens bewusst waren, den ein Mitwissen des Schweizer Dienstes fiir die Sicherstel-
lung ihrer Operation mit sich brachte. Aus Sicht der GPDel ergibt sich aus der
Tatsache, dass der SND und die amerikanischen Dienste im gegenseitigen Einver-

26 Beziehungen zu Stdafrika: Rolle des Schweizer Nachrichtendienstes, Bericht der GPDel
vom 12. Nov. 1999 (BBI 2000 563, hier 570)

27 Verordnung vom 4. Dez. 1995 (iber den Nachrichtendienst (VND; AS 1995 5298)

28 Verordnung vom 4. Dez. 2000 tber den Nachrichtendienst im VBS (VND; AS 2001 124)
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nehmen handelten, auch eine Mitverantwortung der Schweizer Behdrden fir die
Aktivitaten der Crypto AG.

4.2.3 Zweckmassigkeit und Wirksamkeit der
Informationsbeschaffung

Die GPDel kommt zum Schluss, dass die Informationen, welche sich die Schweiz
dank ihrem Wissen Uber die «schwachen» Verschlusselungsverfahren der Geréte der
Crypto AG erwerben konnte, (ber die Jahre nachweislich fiir die Schweiz einen
nachrichtendienstlichen Nutzen erbrachten.

Das Wissen konnte direkt dazu verwendet werden, um Kommunikationen von
auslandischen Stellen zu entschlisseln. Dieses Know-how bot auch eine wertvolle
Grundlage fir einen Erfahrungs- und Datenaustausch mit auslédndischen Nachrich-
tendiensten, was wiederum zu einer Verbesserung der schweizerischen Entschliisse-
lungskapazitéten filhrte und die Position der Schweiz im nachrichtendienstlichen
Umfeld stérkte.

Die GPDel kennt konkrete Félle, in denen diese Entschliisselungskapazitdten Resul-
tate lieferten, aus denen die Schweizer Behorden und die Armee grossen Nutzen
ziehen konnten. Gleichzeitig ist zu beachten, dass die Verschliisselungsverfahren
und der Zugang zu den relevanten Kommunikationen einem steten Wandel unter-
worfen waren, weshalb das erarbeitete Know-how auch rasch wieder an Wert verlie-
ren konnte.

Fur die Sicherheit der Schweiz ist es notwendig, dass die fir die eigenen Behdrden
beschafften Verschliisselungsgeréte sicher sind. Die F&higkeit, die Sicherheit von
Gerdten zu Uberprifen, und die Féahigkeit, ihre Schwéchen zu nutzen, sind unab-
dingbar miteinander verbunden. Wie die Inspektion der GPDel ergeben hat, gelang
es der Schweiz, solche Schwéchen in verschiedenen Gerdtetypen zu identifizieren
und die Méngel selber zu beheben. Es hat sich dabei auch gezeigt, wie wichtig es ist,
die Lieferanten im eigenen Land gut zu kennen und auf die Qualitét ihrer Produkte
Einfluss nehmen zu kénnen. Die Informationen, die der Nachrichtendienst erhalten
konnte, haben wesentlich dazu beigetragen.

424 Zweckmassigkeit der Aufsicht und Fihrung durch
die Vorsteher des EMD und des VBS

Bis zu seiner Uberfiihrung in ein ziviles Bundesamt war der SND Teil der UG ND,
welche dem Generalstabschef unterstellt war. Die Informationsbeschaffung tber die
Crypto AG erfolgte ohne Kenntnis der militarischen Fiihrung. Dies wirft insbeson-
dere Fragen zum internen Funktionieren der damaligen UG ND auf, welchen die
GPDel im Rahmen dieser Inspektion jedoch nicht weiter nachgegangen ist.

Der damalige Vorsteher des EMD (Kaspar Villiger) war nicht direkt in die Fuhrung
des militdrischen SND involviert. Wie eine Informationsnotiz des SND vom Mérz
1994 zur Affare Bihler zeigt, wurde er tber die wahren Eigentimer der Crypto AG
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im Dunkeln gelassen, obwohl der Chef des SND (Fred Schreier) zu diesem Zeit-
punkt dariiber Bescheid wusste. Gleichzeitig war der Vorsteher des EMD ausrei-
chend beunruhigt Gber die Anschuldigungen gegen die Firma, dass er sich bei den
zustandigen Spezialisten der Ubermittlungstruppen ber die Sicherheit der Ver-
schliisselungsgeréate der Armee erkundigte.

Als ziviles Bundesamt war der SND der politischen Fiihrung des VBS unterstellt, ab
2004 geméss Gesetz sogar unmittelbar dem Departementsvorsteher (Art. 99 Abs. 5
MG). Die Inspektion der GPDel ergab keine Hinweise, dass der Direktor des SND
(Hans Wegmidiller) seinen Departementsvorsteher (Samuel Schmid) Uber die Zu-
sammenhénge zwischen den amerikanischen Nachrichtendiensten und der Cryp-
to AG und (ber die Informationszugange des SND informiert hatte. Aufgrund der
rechtlichen Beurteilung der GPDel, dass der zivile SND sich letztlich in ein Zusam-
menarbeitsverhéltnis mit den amerikanischen Diensten begeben hatte, hétte der
Vorsteher des VBS jedoch zwingend davon wissen miissen.

Wie die GPDel aus den handschriftlichen Notizen zu den Jahren 2002 bis 2008 des
Vorstehers des VBS (vgl. Ziff. 2.1.2) in Erfahrung brachte, war die Sicherheit von
Verschliisselungsgeraten des Bundes wiederholt ein Thema zwischen dem Direktor
des SND und dem Vorsteher des VBS. Als bekannt wurde, dass ein Schweizer
Hersteller (nicht die Crypto AG) unsichere Geréte an den Bund und an zwei Gross-
firmen geliefert hatte, traf das VBS die notwendigen Vorkehrungen, um diese Li-
cken zu beheben. Der Vorsteher des VBS wurde vom SND iber diesen Vorgang auf
dem Laufenden gehalten.

Im Jahr 2010 nahmen der NDB und seine neue Leitung ihre Arbeit auf. Aus Sicht
der GPDel entzog sich der erste Direktor des NDB (Markus Seiler) seiner Verant-
wortung, als er im Jahr 2017 mit klaren Hinweisen zur Crypto AG konfrontiert
wurde, diese jedoch nicht in schriftlicher Form entgegennehmen wollte. Mit seinem
Verhalten verhinderte er inshesondere, dass sich die politische Fuhrung des Depar-
tements mit den relevanten Fragen befassen konnte. Ruckblickend erscheint das
Versdumnis des ersten Direktors des NDB umso schwerwiegender, als der NDB
damals noch ohne Zeitdruck die notwendigen Fuhrungsentscheide hatte vorbereiten
und in Abstimmung mit der Departementsleitung und allenfalls dem Bundesrat
umsetzen koénnen. Als sich der NDB zwei Jahre spater dieser Herausforderung
stellen musste, erfolgte dies wegen des medialen Drucks unter massiv erschwerten
Umstanden.

Die GPDel hat keine Hinweise darauf, dass der erste Direktor des NDB von seinem
Stellvertreter (Paul Zinniker) auf den Umfang der Problematik im Zusammenhang
mit der Crypto AG hingewiesen wurde. Dieser war friiher Direktor des SND und im
SND persdnlich in die VVorgeschichte des Falles Crypto AG involviert gewesen (vgl.
Ziff. 4.1.2). Als sein Vorgesetzter die Funktion des Generalsekretdrs im eidgendssi-
schen Departement fiir auswértige Angelegenheiten (EDA) Uibernahm, flihrte er den
NDB interimistisch von Dezember 2017 bis Juli 2018. Bei der Amtsiibergabe an den
heutigen Direktor des NDB (Jean-Philippe Gaudin) war die Crypto AG kein Thema.
Aus Sicht der GPDel hétte der Direktor des NDB aber von seinem Stellvertreter
spatestens dann vollumfanglich eingeweiht werden missen, als sich im Sommer
2019 das Interesse der Medien am Fall Crypto AG abzeichnete (vgl. Ziff. 4.1.3).
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Unter diesen Umstanden konnten die damaligen Vorsteher des EMD und des VBS
ihre Flihrungsverantwortung gar nicht wahrnehmen. Aus Sicht der GPDel wére dies
essentiell gewesen und lag nicht im alleinigen Ermessen der direkt Verantwortlichen
im Nachrichtendienst.

425 Zweckmassigkeit des Vorgehens des heutigen NDB
und der Information an die Vorsteherin des VBS

Im Friihjahr 2019 wurde der heutige Direktor des NDB im Wesentlichen mit den
gleichen Informationen wie sein Vorganger im Jahr 2017 konfrontiert. Er nutzte
diese Gelegenheit, um eine Standortbestimmung zur Angelegenheit Crypto AG zu
veranlassen. Diese sollte auch den Handlungsbedarf fir den NDB aufzeigen. Weiter
machte der Direktor des NDB innert niitzlicher Frist die Vorsteherin des VBS auf
das sich abzeichnende Medieninteresse an der Crypto AG aufmerksam.

Dennoch bedauert die GPDel, dass die Leitung des NDB nach Erhalt der schriftli-
chen Standortbestimmung nicht in der Lage war, die Rolle ihres eigenen Dienstes als
Nachfolgeorganisation des SND richtig einzuordnen und die politischen Konse-
quenzen daraus zu ziehen. Inshesondere hétte der Direktor des NDB dafiir sorgen
mussen, dass sein Dienst alle verfugbaren Informationen rasch zusammentrégt und
einer fundierten Bewertung unterzieht. Mit dieser Aufgabe hétte er eine kompetente
Person mit der notwendigen Erfahrung beauftragen missen.

Infolge der Nichtinformation des neuen Direktors des NDB durch den interimisti-
schen Direktor und Stellvertreter (vgl. Ziff. 4.2.4) und der darauf basierenden un-
vollstandigen und ungeniigenden Lagebeurteilung konzentrierten sich die Anstren-
gungen des Dienstes und des VBS im Herbst 2019 darauf, die Fragen und die
Berichterstattung der Medien zu antizipieren und daflr eine geeignete Kommunika-
tionsstrategie zu erarbeiten. Eine Analyse der Rolle des NDB und seiner VVorganger-
organisationen erfolgte jeweils nur aufgrund von Hinweisen, die im Laufe der Zeit
an leitende Angehdrige des Dienstes herangetragen wurden und denen ohne Dring-
lichkeit nachgegangen wurde.

Anstatt der Natur der Beziehungen des Schweizer Nachrichtendienstes mit der
Crypto AG und der amerikanischen Dienste auf den Grund zu gehen, begnugte sich
der Direktor des NDB damit, ihre Relevanz fur den NDB herunterzuspielen und den
heutigen Dienst aus der Verantwortung zu nehmen. Die Absicht, den eigenen Dienst
und die Departementsvorsteherin zu schiitzen, prégten die nachfolgende ungenugen-
de Lageburteilung zuhanden des Departements und der GPDel.

Das GS-VBS erkannte die Tragweite der Problematik ebenfalls nicht, ungeachtet
dessen, dass dort auch die Stelle eines Nachrichtendienstberaters der Departements-
vorsteherin angesiedelt ist.

Gleichzeitig verpasste es das VBS, nachhaltig die strategischen Fragen anzugehen,
die sich aufgrund des Falles Crypto AG bezlglich der kryptologischen Kompetenz
der Schweiz, sei es im Nachrichtendienst, der Armee oder in der Industrie, stellten.
Die Spitze der Armee wurde nicht beigezogen, obwohl die Sicherheit ihrer Netze
und der Erfolg wichtiger Projekte direkt davon betroffen waren.
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Grundsatzliche Fragen fir die Zukunft

5.1 Nachrichtendienstliche Operationen mit Schweizer
Firmen

Die Schweiz ist nicht Mitglied in einer militarischen Allianz und ist der Neutralitét
verpflichtet. Wegen der politischen Eigenstandigkeit der Schweiz und den guten
bilateralen und multilateralen Beziehungen haben andere Staaten kaum Anlass
anzunehmen, dass von der Schweiz aus eine Bedrohung gegen sie ausgeht. Firmen
und Organisationen, welche auf Schweizer Boden tétig sind, profitieren im Ausland
vom neutralen Image des Landes. Es kann deshalb fir auslandische Nachrichten-
dienste von Interesse sein, Schweizer Firmen als Tarnung zu verwenden, um nach-
richtendienstlich gegen fremde Staaten tatig zu werden.

Fallen solche Aktivitaten unter den Tatbestand des verbotenen Nachrichtendienstes
(Art. 272-274 und 301 StGB)29, so ist ihre Bekdmpfung Aufgabe der Spionageab-
wehr, welche vom NDB und den Strafverfolgungsbehdrden im Rahmen ihrer jewei-
ligen Zusténdigkeiten wahrgenommen wird. Kommt es zu einem Strafverfahren,
entscheidet letztlich das EJPD oder der Bundesrat (ber die gerichtliche Verfolgung
der betroffenen Personen.

Denkbar ist aber auch, dass ein auslandischer Nachrichtendienst die Zusammenar-
beit mit den NDB sucht, um die Vorteile der Schweiz fir eine nachrichtendienstliche
Operation nutzen zu kénnen und bereit ist, den NDB im Gegenzug an den Resulta-
ten teilhaben zu lassen. Da Artikel 12 Absatz 1 Buchstabe ¢ NDG dem NDB ge-
meinsame Tatigkeiten zur Beschaffung und Auswertung von Informationen erlaubt,
ist eine solche Zusammenarbeit mit einem ausléndischen Nachrichtendienst gesetz-
lich zuléssig («Joint Operation»). Nach Artikel 34 NDG kann der NDB uberdies
auch ausléndische Dienste und Private mit der Informationsheschaffung beauftragen,
dies sowohl im Inland wie im Ausland.

Die Informationsbeschaffung uber Vorgénge im Ausland darf nach Artikel 36 Ab-
satz 1 NDG verdeckt erfolgen. Wahrend das Gesetz keine VVorgaben iber die Moda-
litdten macht, ist jedoch nach Artikel 36 Absatz 3 NDG das Verhdltnismassigkeits-
prinzip zu beachten. Der Informationsgewinn muss somit in einem vertretbaren
Verhéltnis zu den operationellen und politischen Risiken einer Operation und den
Eingriffen in die Grundrechte der betroffenen Personen stehen.

Die Informationsbeschaffung des NDB muss auf die aktuellen sicherheitspolitischen
Bedrohungen ausgerichtet sein. Im Grundauftrag an den NDB entscheidet der Bun-
desrat, welche Staaten prioritire Aufklarungsziele des NDB sind. Uber die Geneh-
migung der Auslandkontakte legt der Bundesrat fest, mit welchen ausldndischen
Nachrichtendiensten der Bundesrat eine Zusammenarbeit politisch als opportun
erachtet. Der Nachrichtendienst ist somit ein Instrument, welches der Bundesrat
bedrohungsgerecht und nach politischer Opportunitét einsetzen kann. Eine vorbe-
haltlose Gleichbehandlung fremder Staaten in nachrichtendienstlichen Belangen ist
dabei nicht vorgesehen und wiirde der vom Gesetz geforderten Verhaltnismassigkeit
widersprechen.

29 Schweizerisches Strafgesetzbuch vom 21. Dez. 1937 (StGB; SR 311.0)
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Nach dem geltenden Recht ist es somit zulassig, dass der NDB und ein auslandi-
scher Dienst eine Firma in der Schweiz gemeinsam nutzen, um Informationen uber
das Ausland zu beschaffen (vgl. Art. 34 Abs. 2 NDG). Im Rahmen einer vom NDB
mitgetragenen Operation wirden die Aktivitaten des fremden Nachrichtendienstes
auch nicht mehr unter den Straftatbestand des verbotenen Nachrichtendienstes
fallen.

Sollte eine Schweizer Firma Teil einer nachrichtendienstlichen Zusammenarbeit des
NDB mit einem Partnerdienst sein, so erachtet es die GPDel aber als zwingend
notwendig, dass die méglichen politischen Konsequenzen vorgéangig auf politischer
Stufe beurteilt werden. Zu prifen sind insbesondere die Konsequenzen auf den
Wirtschaftsstandort Schweiz und allfallige betroffene Personen einer solchen Firma.
Ebenso zu berticksichtigen sind die Auswirkungen auf die Schweizer Aussenpolitik
generell und betroffene bilaterale Beziehungen im Speziellen.

Die GPDel hélt es deshalb fiir notwendig, dass sich der Bundesrat grundsatzlich mit
den Mdglichkeiten befasst, die das NDG dem NDB erdffnet. Insbesondere sollte er
kldren, welchen politischen Handlungsspielraum er bereit ist, dem VBS einzurdu-
men, und wann er selber informiert werden, bzw. (iber solche Operationen entschei-
den will.

5.2 Sichere Kryptographie fur die Schweiz

Die Verfugbarkeit sicherer Kryptographie ist eine grundlegende Voraussetzung fir
die Sicherheit der Informatik- und Kommunikationsinfrastruktur der Schweiz. So
sind die beiden VBS-Projekte «Fiihrungsnetz Schweiz» und «Neue Telekommunika-
tion flr die Armee» auf eine sichere Verschlusselung der Dateniibertragung ange-
wiesen. Ohne sie ist der Nutzen dieser Investitionen im Umfang von 2.2 Mia. Fr. in
Frage gestellt. Weiter sind auch das EDA und der NDB auf sichere Kommunikati-
onsverbindungen angewiesen.

Es ist eine zentrale Erkenntnis aus der Inspektion der GPDel, dass Lieferanten von
Verschliisselungstechnik ein attraktives Ziel fur die Unterwanderung durch auslén-
dische Nachrichtendienste sind. Die Geschichte der Crypto AG zeigt, dass auch
Schweizer Firmen unter dem Einfluss ausléndischer Nachrichtendienste Gerate mit
«schwachen» Verschliisselungsverfahren produzieren konnen. Gleichzeitig hat die
Inspektion der GPDel aber auch ergeben, dass es den Schweizer Behdrden trotzdem
maglich war, die Sicherheit der eigenen Gerate zu gewéhrleisten.

Wie die GPDel sich versichern konnte, haben alle Uberpriifungen ergeben, dass die
Crypto AG den Schweizer Behérden nie «schwache» Verschliisselungsgerate gelie-
fert hat, dies im Gegensatz zu einer anderen Firma, welche der Bundesverwaltung,
inklusive den Nachrichtendiensten, unsichere Gerdte verkaufte (vgl. Ziff. 4.2.4).
Zwingend notwendig ist es deshalb, dass der Bund tber ausreichend selbststandige
Kompetenzen im Bereich der Kryptologie verfiigt. Erst dieses Wissen erlaubt es, die
Sicherheit der beschafften Geréte zu Uberpriifen oder sogar auf ihre Konzeption
Einfluss zu nehmen. Diese Kompetenz ist untrennbar mit dem Know-how verbun-
den, fremde Verschlisselungen brechen zu kdnnen. Letzteres wére wiederum eine
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zwingende Voraussetzung fir eine nachrichtendienstliche Zusammenarbeit, wie sie
in Ziff. 5.1. diskutiert wird.

Letztlich hat der Bund jedoch nur dann ausreichende Mdglichkeiten, die Sicherheit
der gelieferten Verschllsselungsgerdte in seinem Sinne zu beeinflussen, wenn der
Lieferant seine Geréte in der Schweiz entwickelt und produziert. Der Lieferant sollte
zudem auch nachweislich in Schweizer Besitz sein. Hingegen hat der Bund so gut
wie keine Mdglichkeit, um Einfluss auf die Vertrauenswirdigkeit ausléandischer
Lieferanten zu nehmen. Aufgrund dieser Uberlegungen kommt die GPDel zum
Schluss, dass sichere Kryptographie fiir den Bund nur mittels einer einheimischen
Industrie im Bereich der Verschlusselungstechnik sichergestellt werden kann.

Im Verlauf ihrer Inspektion stellte die GPDel allerdings fest, dass der Bundesrat und
insbesondere das Eidgendssische Departement fir Wirtschaft, Bildung und For-
schung (WBF) kein Verstandnis dafiir zeigten, dass der Bund fiir vertrauenswiirdige
Verschliisselungstechnik auf eine Zusammenarbeit mit einheimischen Lieferanten
angewiesen ist. Auch fur das VBS, welches noch am 6. November 2019 den Bun-
desrat darauf hinwies, dass die erwarteten Pressemeldungen zum Fall Crypto AG die
Existenz der Nachfolgefirmen der Crypto AG gefdhrden konnten, hatte diese Prob-
lematik keine Prioritat.

Laut den Abklarungen der GPDel sprachen zwar der Chef der Armee (CdA) und der
Generalsekretdr des VBS im Februar 2020 uber mdgliche Konsequenzen fiir die
Armee, falls diese ihre Lieferanten fir die Verschliisselungstechnik verlieren wiirde.
Nach einer Strategie, um Alternativen zu den Geréten der Nachfolgefirmen der
Crypto AG zu finden, wurde jedoch nicht gesucht. Es gab auch nie ein Gespréch
zwischen der Vorsteherin des VBS und dem CdA zur Frage, wie die Armee ihren
Zugang zu sicherer Kryptologie gewéahrleisten kénnte, falls die bisherigen Lieferan-
ten ihre Geschaftstatigkeit einstellen missten.

Am 19. Juni 2020 erteilte der Bundesrat seine Erméchtigung fur das Strafverfahren
der BA im Zusammenhang mit den friiheren Exporten der Crypto AG und beschloss,
dass uber die von der Crypto International AG und der TCG Legacy AG gestellten
Ausfuhrgesuche bis zum Abschluss des Strafverfahrens nicht entschieden werden
soll (vgl. Ziff. 8.4). Vorgdngig zum Entscheid des Bundesrates hatte das VBS zwar
auf die Abhéngigkeit der Schweiz von den Nachfolgefirmen der Crypto AG, insbe-
sondere der CyOne Security AG, hingewiesen. Wie aus dem Antrag des EJPD vom
17. Juni 2020 hervorging, konnte das VBS jedoch die Konsequenzen eines Konkur-
ses der Crypto International AG, die primdr von der Sistierung der Exporte auf
unbestimmte Zeit betroffen war, fir die Armee nicht beurteilen. Ernsthafte Abkla-
rungen zu dieser Frage unternahm das VBS erst ab September 2020. Uber die lau-
fenden Abkldarungen mit den betroffenen Firmen wurde die GPDel vom CdA nur
ungenugend informiert.

Nach Meinung der GPDel trug der Bundesrat in seinem Entscheid vom 19. Juni
2020 den elementaren Interessen der Schweiz an einer sicheren Kryptographie zu
wenig Rechnung. Das VBS hatte es aber vorgangig auch versdumt, die Risiken fiir
den Bund und insbesondere die Armee vertieft abzukl&ren und tberzeugend auszu-
weisen.
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Die GPDel erachtet es nicht als ihre Aufgabe, im Rahmen ihrer Inspektion die durch
die Exekutive unterlassenen Abklarungen und Risikobeurteilungen selber vorzu-
nehmen. Sie kann auch nicht den Ausgang des Strafverfahrens und des Beschwerde-
verfahrens, das die betroffenen Unternehmen gegen die vom Bundesrat ausgesetzten
Ausfuhrbewilligungen fiihren, vorwegnehmen. Entsprechend enthdlt sich die Dele-
gation einer abschliessenden Beurteilung, inwiefern die Entscheide des Bundesrates
den Zugang der Schweiz zu sicherer Kryptographie nachhaltig in Frage gestellt
haben.

6 Massnahmen des VBS und des Bundesrates
6.1 Bundesratsbeschluss vom 20. Dezember 2019
6.1.1 Einsetzung der IDAG

Am 7. November 2019 wurde an einer Sitzung der Vorsteherin des VBS (Viola
Amherd), des Vizekanzlers, des Generalsekretdrs des VBS, der Generalsekretérin
des EJPD und Vertretern des NDB im Zusammenhang mit der Crypto AG beschlos-
sen, eine interdepartementale Arbeitsgruppe (IDAG) einzusetzen. Zu jenem Zeit-
punkt war die Informationsgrundlage unklar und mehrere Departemente wurden mit
Gesuchen gemiss dem Bundesgesetz iiber das Offentlichkeitsprinzip der Verwal-
tung (BGO)30 und des BGA konfrontiert. Auftrag der IDAG war es, die Informatio-
nen im Sinne einer Auslegeordnung zusammenzutragen, unter anderem um gestiitzt
auf diese Arbeiten Uber das weitere VVorgehen zu beschliessen. Der Sachverhalt rund
um das Unternehmen Crypto AG sollte vertieft gepriift werden. Die Arbeitsgruppe
traf sich zu einer ersten Sitzung am 18. November 2019 unter der Leitung des Gene-
ralsekretérs des VBS. Die Bundeskanzlei (BK) wurde miteinbezogen, da man davon
ausging, dass auch der Gesamtbundesrat direkt betroffen war und die BK die Infor-
mation koordinieren sollte. Verschiedene Anhdrungen im Rahmen der Inspektion
zeigten, dass die Aufgabenstellung an die IDAG nicht alle Mitglieder der Arbeits-
gruppe gleich interpretierten und demzufolge nicht klar genug war.

An der ersten Sitzung beschloss die Arbeitsgruppe (GS-VBS, GS-EJPD, der Vize-
kanzler, der Chef NDBU, ein Vertreter des BJ und weitere Vertreter des VBS), die
Angelegenheit in zwei aufeinanderfolgenden Schritten aufzuarbeiten. Einerseits
sollte eine historische Aufarbeitung vorgenommen werden. Andererseits legte die
Arbeitsgruppe als zweiten Schwerpunkt die heutigen Entwicklungen fest. Prioritér
sollte jedoch zuerst eine Chronologie erarbeitet werden, damit in einem zweiten
Schritt konkrete Fragen beantwortet und eine Strategie sowie die Kommunikation
erarbeitet werden konnten. Zudem sollten ab dem zweiten Treffen der IDAG auch
jeweils ein Vertreter des EDA und der BA teilnehmen. In der Aktennotiz zu dieser
ersten Sitzung der IDAG ist weiter festgehalten, dass die GPDel im Jahr 2009 durch
das VBS (iber einige Aspekte des Falles Crypto AG informiert worden sei. Diese
Information entsprach jedoch nicht dem Inhalt des Protokolls, welches der Prasident

30 Bundesgesetz vom 17. Dez. 2004 iber das Offentlichkeitsprinzip der Verwaltung (Offent-
lichkeitsgesetz, BGO; SR 152.3)
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der GPDel der Vorsteherin des VBS im Nachgang zu ihrem Treffen vom
12. November 2019 zukommen liess (vgl. Ziff. 4.1.4).

Es fanden vier weitere Treffen der IDAG statt (am 29. November 2019, am
9. Dezember 2019, am 10. Februar 2020 und am 2. Mdrz 2020). Ab der dritten
Sitzung nahmen auch Vertreter des GS-WBF und des BAR teil. Es scheint, als
hatten insbesondere zwei Aspekte im Vordergrund der Tatigkeit der IDAG gestan-
den: Einsichtsgesuche im Sinne des BGO und die Erarbeitung der Chronologie
durch den NDB. An der Sitzung der IDAG vom 9. Dezember 2019 legte der NDB
der Arbeitsgruppe eine erste Chronologie vor. Diese wurde jedoch zur Uberarbei-
tung zurlickgewiesen, da sie unklar und unvollstdndig war. So fehlten in der Chrono-
logie des NDB etwa Angaben zu den letzten 20 Jahren.

Letztlich verzichtete die IDAG auf eine eigene, detaillierte Erarbeitung des Sachver-
halts mit Verweis auf die am 16. Januar 2020 begonnenen Arbeiten von Niklaus
Oberholzer (vgl. Ziff. 6.2). Die GPDel stellt fest, dass nach ihren heutigen Erkennt-
nissen die Ergebnisse der im Herbst 2019 vorgenommenen Standortbestimmung,
welche der Direktor des NDB in Auftrag gegeben hatte, nicht in die Arbeiten der
IDAG eingeflossen sind. Gemass den Ausfiihrungen der Vorsteherin des VBS wurde
der Chef NDBU an den ersten vier Sitzungen der IDAG jeweils gefragt, ob weitere
Dokumente oder Informationen vorliegen, was von ihm stets verneint wurde. Von
der durchgefiihrten Standortbestimmung hatten nur wenige Personen Kenntnis,
darunter auch der Chef NDBU. Der NDB wollte die nachrichtendienstliche Zusam-
menarbeit mit den amerikanischen Nachrichtendiensten beziiglich der Crypto AG in
der IDAG nicht offenlegen und verhinderte entsprechend auch, dass dieses Thema
im Rahmen der IDAG vertieft wurde. So wurden auch die Akten aus der K-Anlage
nicht erwéhnt. Ware die Standortbestimmung vom Herbst 2019 der Departements-
vorsteherin bereits damals bekannt gewesen, so hétte man gemdss Aussagen der
Vorsteherin des VBS wohl auf die Einsetzung einer IDAG verzichten kénnen und
der Auftrag an Herrn Oberholzer wére anders ausgefallen. Die Arbeitsgruppe hat
beschlossen, sich vorerst nicht aufzulésen und nach Bedarf zu tagen. Der Bundesrat
hat am 15. Januar 2020 beschlossen, dass die IDAG das eingesetzte Forschungsgre-
mium um Herr Oberholzer beratend unterstiitzen soll.

Insgesamt ist festzuhalten, dass sich die IDAG im Sinne der oben genannten Aufga-
ben in erster Linie mit Fragen formeller Art beschéftigte und den Informationsaus-
tausch zu den Medienanfragen sicherstellte. Vor dem Hintergrund der Intervention
der GPDel und auch mit dem Bekanntwerden der durchgefuhrten Standortbestim-
mung des NDB kam der IDAG lediglich eine koordinierende Funktion zu, deren
Arbeiten dem Bundesrat nur beschrénkt als Entscheidungsgrundlage dienen konnten.

6.1.2 Aktenfund in der K-Anlage

Am 12. November 2019 erhielt der NDB erste, noch wenig konkrete Hinweise dazu,
dass im Zusammenhang mit der Crypto AG weitere Akten vorhanden sein mussten.
Anschliessend dauerte es fast einen Monat — bis am 10. Dezember 2019 —, bis diese
Informationen verifiziert wurden. Am Tage danach wurden acht Schachteln gefillt
mit Akten im Zusammenhang mit der Crypto AG an einem externen Ort ausserhalb
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des BAR aufgefunden (K-Anlage, vgl. Ziff. 2.1.4). Der Direktor des NDB wurde am
12. Dezember 2019 {ber den Fund und erste Erkenntnisse informiert. Auf die Frage,
weshalb der NDB fast einen Monat zugewartet hat, bis er den Hinweisen tatsachlich
nachging, antwortete der Direktor des NDB, dass keine zeitliche Dringlichkeit
bestanden habe.

Diese Aussage irritiert die GPDel, da der Abschluss der Standortbestimmung im
Herbst 2019 (siehe dazu Ziff. 4.1.4) vorgezogen wurde, um dem Direktor des NDB
im Hinblick auf eine mdgliche Berichterstattung in den Medien einen Informations-
vorsprung zu geben. Dass der NDB hinsichtlich jener Akten, die in der K-Anlage
aufgefunden wurden, nicht rascher handelte und keine Dringlichkeit sah, zeigt nach
Ansicht der GPDel auf, dass die verantwortlichen Personen im NDB das Ausmass
und die Tragweite der Angelegenheit nicht erkannt hatten.

Auch die Tatsache, dass die Akten aus der K-Anlage nur rudimentar gesichtet wur-
den und weder ein vollstandiges Inhaltsverzeichnis erstellt noch eine Auswertung
der Akten durchgefilhrt wurde, bestétigt diesen Schluss der GPDel. Als die GPDel
am 17. Februar 2020 um ein Inhaltsverzeichnis der Unterlagen bat, konnte der NDB
einzig Stichworte zu einzelnen Aktenbehéltern vorlegen, die ein Mitarbeiter aus
eigener Initiative notiert hatte.

Der Direktor des NDB erstattete am 16. Dezember 2019 der Vorsteherin des VBS
mundlich Bericht, dass Dokumente in einer K-Anlage gefunden wurden. Daraufhin
befasste sich der Bundesrat an seiner Sitzung vom 20. Dezember 2019 zum zweiten
Mal mit dem Fall Crypto AG.

6.1.3 Entscheidungsgrundlagen des Bundesrates fir den
Bundesratsbeschluss vom 20. Dezember 2019

Im Antrag des VBS an den Bundesrat fiir die Sitzung vom 20. Dezember 2019 war
festgehalten, dass die bekannten Informationen nicht ausreichten, um im Bundesrat
eine inhaltliche Diskussion fiihren zu kénnen. Diese Auffassung trifft nach den
heutigen Erkenntnissen der GPDel zu, was jedoch nicht daran liegt, dass nicht
samtliche Informationen vorgelegen hdtten, sondern dass diese durch den NDB nicht
entsprechend und mit der nétigen Dringlichkeit gesichtet bzw. aufgearbeitet wurden.
Zudem wurde der Bundesrat durch das VBS nicht richtig informiert, ansonsten im
Antrag an den Bundesrat nicht ausgefiihrt worden ware, dass offizielle Dokumente
kaum existieren bzw. nicht auffindbar seien und dass der NDB nur auf relativ weni-
ge Unterlagen Zugriff habe. Zu jenem Zeitpunkt hatte der NDB bereits Kenntnis von
der Existenz der Dokumente aus der K-Anlage, auch wenn diese noch nicht im
Detail studiert worden sind; einzelne Stichworte zum Inhalt der Akten wurden
niedergeschrieben und lagen zu jenem Zeitpunkt vor. In Bezug auf die aufgefunde-
nen Dokumente wurde der Vorsteherin des VBS lediglich mitgeteilt, dass ein ehe-
maliges Mitglied des Bundesrates (Kaspar Villiger) wohl von den verschiedenen
Vorgdngen gewusst habe.

Aus den heutigen Erkenntnissen kann geschlossen werden, dass die im Herbst 2019
durchgefiihrte Standortbestimmung sdmtliche wichtigen Informationen enthielt, um
die Tragweite und die Auswirkungen der Crypto-Affare verstehen zu kdnnen. Diese
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flossen jedoch nicht in genligendem Masse in die Information an den Bundesrat fiir
dessen Sitzungen vom 6. November 2019 und vom 20. Dezember 2019 ein, weshalb
dieser nicht ausreichend informiert war (vgl. Ziff. 4.1.3). Es wurde unter anderem
geltend gemacht, dass die Quellenbasis der Standortbestimmung sehr diinn gewesen
sei und das Papier eigentlich noch hétte ergdnzt werden missen. Eine entsprechende
Uberarbeitung wurde allerdings nie vorgenommen.

Wie bereits in Ziffer 4.1.3 beschrieben, erhielt der NDB im Oktober 2019 den Be-
richt MINERVA zusammen mit weiteren Unterlagen. Am 21. November 2019
nahmen der Vizekanzler und zwei Vertreter des GS-VBS wahrend einer Stunde
Einsicht in diese Dokumente. Vor dem Hintergrund des Umfangs dieser Dokumente
ist festzuhalten, dass eine Stunde flir ein seridses Studium bei weitem nicht aus-
reicht. Die Vertreter der BK und des GS-VBS, welche auch Mitglieder der IDAG
sind, wurden von ebendieser dazu beauftragt. An der zweiten Sitzung der IDAG
wurde lediglich festgehalten, dass die Priifung der Unterlagen vorgenommen wurde
und dass diese ein wichtiger Bestandteil bei der Erarbeitung der Chronologie sein
mussen. Nach dem heutigen Kenntnisstand sind die Informationen aus diesen Do-
kumenten jedoch nicht in die Entscheidfindung des Bundesrates an der Sitzung vom
20. Dezember 2019 eingeflossen.

Aufgrund der fehlenden Information der IDAG durch den NDB und der daraus
resultierenden Unwissenheit (vgl. Ziff. 6.1.1) hielt es die IDAG am 9. Dezember
2019 fir notwendig, dem Bundesrat drei VVorgehensvorschldge zu unterbreiten, unter
anderem weitergehende Abklarungen durch externe Stellen vorzunehmen. Dies
fuhrte dazu, dass der Bundesrat, auf Empfehlung des VBS, an seiner Sitzung vom
20. Dezember 2019 den Beschluss gefasst hat, einem Forschungsgremium das
Mandat zu erteilen, den Fragekomplex rund um die Crypto AG aufzuarbeiten und
das VBS damit beauftragt, dem Bundesrat bis zur Sitzung vom 15. Januar 2020
einen Vorschlag fiir die Leitung des Forschungsgremiums vorzulegen und bis Ende
Februar 2020 Uber das weitere VVorgehen Bericht zu erstatten. Damit wurde der
Bundesrat auf eine falsche Fahrte gefiihrt.

Aus der an der Sitzung getroffenen Sprachregelung geht hervor, dass der Bundesrat
zu jenem Zeitpunkt davon ausging, dass es sich lediglich um eine historische Re-
cherchearbeit handelt.

6.2 Einsetzung des Untersuchungsbeauftragten

Am 23. Dezember 2019 fand eine erste Besprechung im GS-VBS statt, um mdglich-
erweise alt Bundesrichter Niklaus Oberholzer als Leiter des Forschungsgremiums
einzusetzen. Eine erste Besprechung mit Herrn Oberholzer fand am 8. Januar 2020
statt, bei der dieser sich bereit zeigte, die Forschungsgruppe zu ibernehmen.

An der Sitzung vom 15. Januar 2020 entschied der Bundesrat auf Antrag des VBS,
Niklaus Oberholzer als Leiter des Forschungsgremiums einzusetzen. Gemass dem
Bundesratsbeschluss vom 15. Januar 2020 war der Auftrag wie folgt definiert: Er
sollte eine ganzheitliche Priifung des Sachverhalts um das Unternehmen Crypto AG
ab 1945 bis zur Aufspaltung des Unternehmens im Februar 2018 durchfiihren.
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Dabei sollte untersucht werden, welche Rolle der Bundesverwaltung und den politi-
schen Behorden zukam. Geméss dem Antrag des VBS fielen aktuelle Fragen der
Rechtmaéssigkeit und Zweckmassigkeit von nachrichtendienstlichen Tatigkeiten in
die Zustandigkeit der regularen Aufsichtsbehdrden (Unabhangige Aufsichtsbehorde
Uber die nachrichtendienstlichen Tétigkeiten [AB-ND] und GPDel). Das Mandat sah
vor, dem Bundesrat bis spatestens Ende Juni 2020 Bericht zu erstatten. Niklaus
Oberholzer wurden als Unterstiitzung aufgrund der zeitlichen Dringlichkeit und der
grossen Anzahl der zu sichtenden Dokumente Juristen einer renommierten Anwalts-
kanzlei zur Verfligung gestellt. Von dieser Mdglichkeit wurde indes kein Gebrauch
gemacht. Herr Oberholzer nahm die Tatigkeit am 16. Januar 2020 auf.

Der Umstand, dass das Untersuchungsmandat fiir einen Zeitraum bis Februar 2018
abgesteckt war, zeigt nach Ansicht der GPDel, dass zum damaligen Zeitpunkt die
Maéglichkeit, dass Bezlige zur Aktualitit bestehen kénnten, nicht in Betracht gezo-
gen wurde. Der Vorschlag fiir dieses Mandat griindete zudem auf einem ungeniigen-
den Wissensstand der IDAG.

Als Niklaus Oberholzer am 16. Januar 2020 seine Arbeit aufnahm, hatte er vom
VBS lediglich die unvollstandige Chronologie erhalten, die der NDB fiir die IDAG
erstellt hatte (vgl. Ziff. 6.1.1). Er erhielt weder den MINERVA-Bericht noch erfuhr
er von den Akten aus der K-Anlage. Seine ersten Informationen zum Inhalt des
MINERVA-Berichts erhielt Herr Oberholzer aus den Medien. Als Reaktion auf die
mediale Diskussion Uber die Mitwisserschaft einzelner Bundesréte erstellte er am
15. Februar 2020 eine Aktennotiz zuhanden der Vorsteherin des VBS (Viola Am-
herd). Da er die Unterlagen aus der K-Anlage nicht kannte, kam er zum Schluss,
dass sich dies aus den Akten nicht belegen liess. Am Tag darauf berichtete die
Sonntagspresse uber die Akten aus der K-Anlage, welche belegen wirden, dass der
damalige Vorsteher des EMD (Kaspar Villiger) informiert gewesen sein musste.

Das Vorgehen des VBS verunmdglichte es, dass die Untersuchung Oberholzer rasch
verlassliche Erkenntnisse fur weitere politische Entscheide liefern konnte. Aufgabe
des Forschungsgremiums war primar die Aufarbeitung historischer Ereignisse und
nicht die Unterstutzung des Bundesrates bei der Bewéltigung des Falles Crypto AG.
Zwar hatte der Bundesrat die Mdoglichkeit vorgesehen, nach einer ersten Sichtung
der vorhandenen Unterlagen den Forschungsauftrag noch prazisieren zu konnen.
Dies war jedoch nicht mdglich, solange das VBS — aufgrund des mangelnden Infor-
mationsaustauschs im VVBS — nicht die Akten unter seiner Kontrolle offenlegte.

6.3 Rolle des Sicherheitsausschusses

Anlasslich der Sitzung des Sicherheitsausschusses (SiA) vom 18. Februar 2020
informierte die Vorsteherin des VBS (Viola Amherd), dass sie am néchsten Tag im
Bundesrat uber die ersten Zwischenergebnisse der Untersuchung Oberholzer orien-
tieren werde. Der Bundesrat erhielt daraufhin die Aktennotiz, die Herr Oberholzer
am 15. Februar 2020 in Unkenntnis der wichtigsten Akten zuhanden der Vorsteherin
des VBS verfasst hatte.

Danach war der Fall Crypto AG kein Thema mehr im SiA. So nutzte der SiA die
Sitzung vom 5. Mai 2020 nicht, um das Erméchtigungsgesuch, welches die BA am
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13. Mérz 2020 beim EJPD eingereicht hatte (vgl. Ziff. 8.4.3), zu besprechen. Ebenso
wenig brachte das EDA die diplomatischen Schwierigkeiten zur Sprache, welche
sich mit befreundeten Staaten, die von den sistierten Lieferungen der Nachfolgefir-
men der Crypto AG betroffen waren, abzeichneten.

Die geplante Sitzung des SiA vom 20. August 2020 wurde mangels dringender
Themen fallen gelassen, obwohl zu diesem Zeitpunkt alle Mitglieder des Bundesrats
ein Wiederwégungsgesuch der Crypto International AG beziiglich der Sistierung
ihrer Ausfuhrbewilligungen erhalten hatten (vgl. Ziff. 8.5). Auch die Frage, ob ein
Konkurs der Crypto International AG die Verfligbarkeit sicherer Kryptographie fir
die Armee gefahrden konnte (vgl. Ziff. 5.2), war offenbar aus Sicht des VBS, wel-
ches den standigen Vorsitz innehat, kein Geschaft fir den SiA. Anzumerken ist
allerdings, dass der CdA und die Armee seit der Reform3! der sicherheitspolitischen
Fuhrungsinstrumente im Oktober 2011 nicht mehr zum festen Teilnehmerkreis des
SiA gehdren. Die Direktorin des Bundesamtes fiir Polizei (fedpol) und der Direktor
des NDB nehmen hingegen immer teil, in der Regel auch die Generalsekretarin und
die Generalsekretare der drei Departemente.

7 Ubernahme durch die GPDel

7.1 Erméchtigung nach Artikel 154a ParlG

Am 13. Februar 2020 beschloss die GPDel an einer ausserordentlichen Sitzung, eine
Inspektion einzuleiten. Am 14. Februar 2020 wurde dem Bundesrat die Eréffnung
der Inspektion mittels Brief angezeigt.

Artikel 154a Absatz 1 des Bundesgesetzes tber die Bundesversammlung (ParlG)32
sieht vor, dass Disziplinaruntersuchungen und Administrativuntersuchungen des
Bundes, die Sachverhalte oder Personen betreffen, welche Gegenstand einer Unter-
suchung durch die Geschéftspriifungsdelegation sind, nur mit Erméchtigung der
Geschaftspriifungsdelegation angehoben oder weitergefiihrt werden dirfen.

Im Brief vom 14. Februar 2020 teilte die GPDel dem Bundesrat mit, dass sie ihm die
Erméchtigung im Sinne von Artikel 154a ParlG erteilt, die Untersuchung Oberhol-
zer weiterzufiihren. Gleichzeitig forderte die GPDel den Bundesrat dazu auf, Herrn
Oberholzer uneingeschrénkten Zugang zu allen Archivbestdnden zu gewahren und
zeigte ihm an, dass sie die eigene Untersuchung eng mit Niklaus Oberholzer koordi-
nieren wolle. Im Weiteren wurde der Bundesrat dartiber informiert, dass die GPDel
ihren VVorrang bei der Anhdrung von aktuellen oder ehemaligen Personen im Dienst
des Bundes geltend macht.

Anlass flr die Forderung der GPDel, Niklaus Oberholzer vollstdndigen Zugang zu
den archivierten Akten zu gewéhren, waren die Einschrankungen, welche sich aus
dem Bundesratsbeschluss vom 15. Januar 2020 ergaben. Geméss dem Antrag des
VBS vom 13. Januar 2020 sollten fiir das Forschungsgremium die gleichen Ein-

31 Weisungen des Bundesrates vom 24. Aug. 2011 (ber die Organisation der sicherheitspoli-
tischen Fuhrung des Bundesrates (BBI 2011 6837)

32 Bundesgesetz vom 13. Dez. 2002 (iber die Bundesversammlung (Parlamentsgesetz,
ParlG; SR 171.10)
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sichtsrechte in Personendaten gemass Artikel 11 BGA gelten wie fiir jeden anderen
Gesuchsteller. Somit war jedes Einsichtsgesuch in solche Daten von der zustandigen
Bundesstelle im Einzelfall zu priifen. Dies bedeutete letztlich, dass bei iberwiegen-
den Schutzinteressen Herrn Oberholzer Akten hétten vorenthalten werden konnen.
Dies widersprach jedoch dem Ziel einer uneingeschrénkten Abklarung aller histori-
schen Fragen zum Fall Crypto AG.

Aus Sicht der GPDel musste das Forschungsgremium letztlich Uber die gleichen
Einsichtsrechte nach Artikel 14 BGA verfligen wie die Bundesstellen, welche die
Akten abgeliefert hatten. Schliesslich war Niklaus Oberholzer im Auftrag des Bun-
desrates tatig, dem die zustandigen Amter unterstellt waren. Die Einsichtnahme in
archivierte Personendaten ist gemass Artikel 14 BGA allerdings nur in klar definier-
ten Fallen erlaubt, beispielsweise, wenn diese als Beweismittel benétigt werden. Fir
die Untersuchung Oberholzer bestand diese Notwendigkeit, weshalb die GPDel
keine rechtlichen Griinde dafiir erkennen konnte, dass Bundesstellen den Zugang zu
ihren Akten, welche sie ans BAR abgeliefert hatten, hétten einschranken kénnen. In
der Diskussion mit der GPDel vom 25. Februar 2020 erachtete es hingegen die
Vorsteherin des VBS (Viola Amherd) als rechtlich notwendig, dass auch fiir Herrn
Oberholzer das Einsichtsverfahren nach Artikel 11 BGA zur Anwendung komme.

7.2 Edierung von Unterlagen
7.2.1 Zuruckhalten von Unterlagen gegeniiber der GPDel

Mit Mail vom 12. Februar 2020 wurde das GS-VBS gebeten, der GPDel rasch und
ohne Vorbehalte sdmtliche benétigten Unterlagen und Dokumente zur Verfligung zu
stellen. Diesen Anspruch machte die GPDel unter Berufung auf ihre weitgehenden
Informationsrechte geltend, wonach den Delegationen der Aufsichtskommissionen
keine Informationen vorenthalten werden diirfen (Art. 154 Abs. 1 ParlG). Zudem
kommt den Delegationen das Recht zu, Protokolle der Bundesratssitzungen und
auch geheim klassifizierte Unterlagen herauszuverlangen (Art. 154 Abs. 2 ParlG).

Anlésslich der Treffen, welche die GPDel oder ihr Préasident vor der Eréffnung ihrer
Inspektion mit der Vorsteherin des VBS (Viola Amherd) oder mit dem Direktor des
NDB (Jean-Philippe Gaudin) durchflihrten, wurde mit Ausnahme des MINERVA-
Berichts die Existenz keiner weiteren Unterlagen erwédhnt. Die GPDel wurde so im
Glauben gelassen, dass fast keine Unterlagen zur Crypto AG vorhanden waren, was
nachweislich nicht der Realitat entsprach. Zum Zeitpunkt der ersten Aussprache in
dieser Sache zwischen der GPDel, der Vorsteherin des VBS und dem Direktor des
NDB vom 25. November 2019 lag die vom NDB erstellte Standortbestimmung vom
Herbst 2019 bereits vor. Der GPDel wurde auch der Fund der Akten in der K-
Anlage nicht angezeigt.

Vor dem Hintergrund, dass die GPDel die VVorsteherin des VBS an der Sitzung vom
25. November 2019 um die Resultate der Abklarungen gebeten hat, befremdet die
GPDel die Tatsache, dass sie nicht iber das Vorhandensein der verschiedenen
Unterlagen informiert worden ist.
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Auf ausdriickliches Verlangen des GPDel-Présidenten erhielt die GPDel eine Kopie
des MINERVA-Berichts am 10. Februar 2020, und am 13. Februar 2020 folgte eine
Kopie der geheimen Informationsnotiz des VBS an den Bundesrat von Anfang
November 2019 (vgl. Ziff. 4.1.3). Die Standortbestimmung des NDB vom Herbst
2019 wurde erst am 17. Februar 2020 nachgereicht. Der Vorsteherin des VBS wurde
die Standortbestimmung erstmals am Tag darauf zur Kenntnis gebracht.

Des Weiteren gilt es festzuhalten, dass die Informationsrechte der GPDel auch
Notizen und Dokumente umfassen, welche lediglich zum internen Gebrauch eines
Departementsvorstehers, eines Direktors oder eines Amtsvorstehers erstellt werden.

7.2.2 Gewahrung der Einsicht in Dokumente

Die GPDel forderte den Bundesrat mit Brief vom 14. Februar 2020 auf, Niklaus
Oberholzer uneingeschrankten Zugang zu den Archivbestdnden zu gewéhren. Hin-
tergrund dazu war das Bestreben der GPDel, dass Herr Oberholzer die Angelegen-
heit vollstandig und in Kenntnis sémtlicher Dokumente aufarbeiten kénnen soll und
die damit verknupfte und nach Ansicht der GPDel falsche Auslegung des BGA
durch das VBS (vgl. Ziff. 7.2.1).

Am 17. Februar 2020 erhielt die GPDel erstmals Kenntnis der durchgefiihrten
Standortbestimmung des NDB vom Herbst 2019. Am Nachmittag des 18. Februar
2020, respektive am frihen Morgen des 19. Februar 2020 analysierten die Mitglie-
der der GPDel die erwéhnte Standortbestimmung und erkannten die Bedeutung ihres
Inhalts.

Daraufhin teilte der Prasident der GPDel der Departementsvorsteherin des VBS
umgehend mit, dass die Standortbestimmung weder Herrn Oberholzer noch dem
Bundesanwalt (Michael Lauber) zur Verfiigung zu stellen sei und keine irreversiblen
Schritte bezlglich Aktenweitergabe vorzunehmen seien. Dieser Aufforderung kam
das VBS indes nicht nach und stellte Niklaus Oberholzer dieses Dokument noch am
gleichen Tag in den R&umlichkeiten des NDB zur Einsicht zur Verfiigung. Dies
geschah offenbar auf Anordnung der Departementsvorsteherin. Auch der Bundes-
anwalt erhielt Einblick in verschiedene Teile des Dokumentes am 20. Februar 2020.
Gemass den Aussagen des VBS hat aber weder Herr Oberholzer noch der Bundes-
anwalt eine Kopie des Dokumentes erhalten.

7.2.3 Beurteilung der Tragweite des Sachverhalts

Die verantwortlichen Personen, sowohl beim NDB als auch im Departement VBS,
gingen nach der Medienberichterstattung von Mitte Februar 2020 weiterhin davon
aus, dass es sich beim Fall Crypto AG um Geschehnisse handelt, welche weit in der
Vergangenheit lagen und die keinen direkten Bezug zur Gegenwart aufwiesen. Es
sollte eine geschichtliche Aufarbeitung erfolgen, um die grésstmaégliche Transparenz
herzustellen. Diese Sichtweise manifestierte sich in diversen Dokumenten und
Aussagen der verschiedenen Akteure.
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Das GS-VBS erhielt am 18. Februar 2020 Kenntnis von der Standortbestimmung
des NDB vom Herbst 2019. Tags darauf wurde Herr Oberholzer und einen weiteren
Tag spater dem Bundesanwalt Einsicht in das Dokument oder Teile davon gewéhrt.
Aufgrund dieser Informationen sollte die BA dem VBS erldutern, ob die Aktivitaten
der Crypto AG den Straftatbestand der Spionage erfillen wiirden, was die BA nicht
bestatigen konnte. Dieses Vorgehen zeigt, dass das GS-VBS nicht in der Lage war,
die Erkenntnisse der Standortbestimmung des NDB selbst einzuordnen. Inshesonde-
re wurde weder die Rolle des Schweizer Nachrichtendienstes im Fall Crypto AG
verstanden noch die rechtliche Bedeutung dieser Zusammenarbeit mit den amerika-
nischen Diensten erkannt (vgl. Ziff. 4.2.2 und 5.1).

Aus der Standortbestimmung gingen ndmlich klar die Modalitaten und die Dauer der
Zusammenarbeit zwischen den schweizerischen und amerikanischen Nachrich-
tendiensten, welche letztlich auch eine Mitverantwortung der Schweizer Behorden
fur die Aktivitdten der Crypto AG nach sich zogen, hervor. Wahrend sich diese
nachrichtendienstliche Operation grundsatzlich auf geltendes Recht abstiitzen konn-
te, machte die Tatsache, dass sie ohne Genehmigung der zusténdigen politischen
Behdrde erfolgte, die Information des Bundesrats dringlich. Die politische Tragweite
dieser Operation betraf potenziell die Aussen- und Wirtschaftspolitik, erstreckte sich
aber auch auf die personliche Sicherheit von unwissentlich betroffenen Mitarbeiten-
den der Firma. Gegeniber solchen Herausforderungen blieb die Schweizer Regie-
rung handlungsunfahig, solange sie kein klares Verstindnis von den Aktivitaten
ihres eigenen Nachrichtendienstes hatte.

Im Zusammenhang mit der Erdffnung der Inspektion und den damit verbundenen
Informationsbedurfnissen realisierte das VBS am 18. Februar 2020, wie ungentigend
die politische Stufe durch den NDB informiert war. Insbesondere begann das VBS
zu erkennen, dass der Fall Crypto AG nicht mehr als rein historische Angelegenheit
betrachtet werden konnte. Nicht verstanden wurde aber, dass sich die Beurteilung
der aktuellen Situation nicht von der historischen Entwicklung trennen liess. So
beschloss das VBS noch am 18. Februar 2020 neben der Untersuchung Oberholzer,
zusitzlich bei der AB-ND eine Uberpriifung der Gesetzeskonformitit der heutigen
nachrichtendienstlichen Praxis im Bereich Kommunikationsaufklarung und Ent-
schliisselung zu beantragen. Dabei (bersah das VBS, dass die Rechtméssigkeit
dieser Aktivitdten nicht ohne eine detaillierte Analyse der Unterlagen aus der K-
Anlage beurteilt werden konnte (vgl. Ziff. 4.2.2).

Die der GPDel bekanntgewordenen Akten filhrten ihrerseits zu einer Neubeurteilung
des Falles Crypto AG in seiner Gesamtheit. Aufgrund ihres neuen Informationsstan-
des erschien es der GPDel als zwingend notwendig, die problematischen Parallelita-
ten zwischen den beiden Untersuchungen der Exekutive und ihrer Inspektion, wel-
che letztlich ihre Arbeit beeintrdchtigen wirden, zu entwirren. Sie erachtete es
deshalb fiir angezeigt, dass die neu aufgetauchten Informationen vorerst nicht an
weitere Stellen (Untersuchung Oberholzer und BA) gingen, solange das weitere
Vorgehen nicht geklért war. Die GPDel hielt es auch fir falsch, dass die Strafverfol-
gungsbehdrden involviert wurden, bevor das VBS die Tragweite der neuen Informa-
tionen begriffen hatte. Deshalb bat die GPDel das VBS bis zu einer Aussprache mit
dessen Vorsteherin, beziglich der Informationsweitergabe auf irreversible Schritte
zu verzichten.
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7.3 Entzug der Ermachtigung nach Artikel 154a ParlG

Mit Kenntnisnahme der Standortbestimmung des NDB am 18. Februar 2020 wurde
der GPDel schlagartig bewusst, dass es sich keineswegs nur um eine Vergangen-
heitsbewdltigung handelt, sondern dass gewisse Tatigkeiten bis in die Aktualitét
hineinreichen und von grosser Brisanz und Tragweite sind.

Die GPDel teilte dem Bundesrat mit Brief vom 21. Februar 2020 mit, dass sie die
Ermachtigung der Untersuchung des Bundesrates, welche von Herrn Oberholzer
durchgefihrt wurde, widerruft.33 Es hat sich gezeigt, dass nebeneinander durchge-
fuhrte Untersuchungen einer raschen und reibungslosen Aufklarung des Sachverhal-
tes hinderlich sind. Zum einen wurde der GPDel klar, dass weder der NDB noch das
VBS zum damaligen Zeitpunkt das Ausmass und die Tragweite des zu untersuchen-
den Sachverhalts erkannt hatten, sodass sich die GPDel einstimmig gezwungen sah,
die Inspektion an sich zu ziehen und die Erméchtigung vom 14. Februar 2020 zu
widerrufen. Zum anderen schlug die Vorsteherin des VBS (Viola Amherd) der AB-
ND mit Brief vom 18. Februar 2020 vor, die Rechtméssigkeit der kryptanalytischen
Aktivitadten des VBS zugunsten des NDB zu priifen. Da dieser Sachverhalt Gegen-
stand einer Untersuchung der GPDel war, hatte die Vorsteherin des VBS gemass
Artikel 154a Absatz 1 ParlG die Erméchtigung der Delegation einholen missen. Ein
entsprechendes Gesuch auf Erméchtigung wurde durch die Vorsteherin des VBS
nicht gestellt. Damit sie den Sachverhalt rasch und effizient untersuchen konnte,
beschloss die GPDel, die Erméachtigung auf Fortfiihrung der Untersuchung durch die
Exekutive zu widerrufen. Gleichzeitig wurde dem Bundesrat mitgeteilt, dass die
GPDel die vom VBS beantragte Untersuchung durch die AB-ND ablehne.

Avrtikel 154a Absatz 2 ParlG sieht vor, dass die GPDel tiber die Ermachtigung nach
Anhorung des Bundesrates entscheidet. Der Bundesrat hat in der Folge geltend
gemacht, im Widerspruch zu Artikel 154a Absatz 2 ParlG vor dem Widerruf der
Erméchtigung nicht angehdrt worden zu sein. Am 19. Februar 2020 hat der Prasi-
dent der GPDel der Departementsvorsteherin des VBS mitgeteilt, dass man Herrn
Oberholzer und dem Bundesanwalt keine Einsicht in die Standortbestimmung des
NDB gewahren solle. Bei dieser Gelegenheit wurde der Departementsvorsteherin
angeboten, sie vor der Bundesratssitzung anzuhoren. Dieses Angebot wurde abge-
lehnt. Stattdessen wurde der 25. Februar 2020 als neuer Termin vorgeschlagen. Mit
dem Angebot, die VVorsteherin des VBS anzuhdren, erachtet die GPDel die Anforde-
rung von Artikel 154a Absatz 2 ParlG als erfillt. Die Delegation konnte mit dem
Entscheid des Widerrufs nicht bis nach der Sitzung am 25. Februar 2020 zuwarten,
da dieser zeitlich dusserst dringlich war, um die Weiterverbreitung der sensiblen
Informationen zu unterbinden.

Die Voraussetzung der Anhorung wurde damals im Artikel 154a ParlG aufgenom-
men, weil es Félle gibt, in denen der Bundesrat das Recht haben muss, eine Diszipli-
nar- oder eine Administrativuntersuchung weiter- bzw. durchzufiihren.34 Ein derar-
tiger Grund ist vorliegend nicht ersichtlich. Der Bundesrat hat damals

33 Crypto AG: GPDel tibernimmt die Federfiihrung der Abklarungen, Medienmitteilung der
GPDel vom 26. Febr. 2020
34 Siehe dazu die Debatte im Sténderat: AB 2004 409
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vorgeschlagen, weitergehende Ausnahmen direkt ins Gesetz aufzunehmen. So sollte
etwa beim Vorliegen von triftigen Griinden die Erméchtigung in der Regel erteilt
werden. Unter triftigen Griinden nannte der Bundesrat etwa das Bedirfnis, sich
moglichst rasch ein eigenes Bild zu verschaffen und mutmassliche Mangel unver-
ziiglich zu beseitigen.35 Die Bundesversammlung verzichtete auf die Aufnahme
dieser expliziten Nennung, kam aber zum Schluss, dass eine Anhérung durchaus
Sinn machen kénnte. Die GPDel halt fest, dass der Bundesrat in seiner Antwort vom
5. Mérz 2020 zum Entzug der Ermachtigung auch keine Griinde nennt, weshalb die
Ermachtigung hatte weiterbestehen sollen. Aufgrund der zeitlichen Dringlichkeit
und der Tragweite, welche bis dahin durch den Bundesrat verkannt worden sind,
konnte mit dem Widerruf der Ermdchtigung nicht zugewartet werden.

7.4 Beizug eines Untersuchungsbeauftragten durch die
GPDel

Gleichzeitig mit dem Entzug der Erméchtigung wurde dem Bundesrat im Brief vom
21. Februar 2020 auch angezeigt, dass die GPDel die Untersuchung durch Niklaus
Oberholzer weiterfiihren will, jedoch im Auftrag der GPDel. Damit sollte sicherge-
stellt werden, dass die Arbeiten nahtlos weitergefiihrt werden konnten.

Die GPDel machte somit von ihrem Recht Gebrauch, einen Untersuchungsbeauf-
tragten im Sinne von Artikel 166 Absatz 2 i.V.m. Artikel 155 Absatz 6 ParlG einzu-
setzen. Ein Untersuchungsbeauftragter kann zum Zwecke der Beweiserhebung
eingesetzt werden. Aufgrund der Verweisnorm in Artikel 155 Absatz 6 ParlG
kommt das Recht, einen Untersuchungsbeauftragten einzusetzen, neben der PUK
auch der GPDel zu. Artikel 155 Absatz 6 ParlG sieht ndmlich explizit vor, dass fur
das Verfahren und die Rechte der Betroffenen die Artikel 166-171 ParlG fir die
Delegationen der Aufsichtskommissionen anwendbar sind. In diesem Sinne stehen
der PUK und der GPDel dieselben Kompetenzen und Rechte zu.

7.5 Tatigkeit der AB-ND und Aufsichtsverantwortung
des VBS

Nachdem die Vorsteherin des VBS (Viola Amherd) am 12. November 2019 den
Présidenten der GPDel zum ersten Mal Uber den Fall Crypto AG orientiert hatte
(vgl. Ziff. 4.1.4), informierte sie am gleichen Tag auch den Leiter der AB-ND. Zu
diesem Zeitpunkt hatten die VVorsteherin des VBS und die direkt betroffenen Stellen
im Departement auch den Priifplan der AB-ND fiir das Jahr 2020 zur Stellungnahme
erhalten. Weder das VBS noch die AB-ND erkannten zu diesem Zeitpunkt eine
Notwendigkeit, Aspekte des Falles Crypto AG unter dem neuen Priifprogramm der
Aufsichtsbehdrde untersuchen zu lassen.

35 Parallelverfahren der GPDel mit personalrechtlichen Untersuchungen oder Administra-
tivuntersuchungen des Bundes, Stellungnahme des Bundesrats vom 31. Marz 2004 zum
Bericht der GPK-S vom 21. Nov. 2003 (BBI 2004 1477, hier 1481)
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Drei Monate spéater beschloss die GPDel die Eroffnung ihrer Inspektion. Daraufhin
informierte der Leiter der AB-ND die Delegation tber seine Bereitschaft, die Arbei-
ten der GPDel im Rahmen seiner Moglichkeiten zu unterstiitzen. Weiter teilte die
AB-ND mit, dass sie allfallige Erkenntnisse aus den Medien in zwei ihrer laufenden
Prifungen berticksichtigen wiirde, jedoch keine eigenen Abkldrungen im Zusam-
menhang mit dem Fall Crypto AG plane.

Die GPDel begrisste diese Koordinationsbemiihungen der AB-ND und bedankte
sich mit Schreiben vom 24. Februar 2020 fiir die angebotene Unterstiitzung. In der
Folge nahm die AB-ND mit dem Einverstdndnis der GPDel einen Augenschein in
der K-Anlage und weiteren Aktendepots des NDB vor. Dies erfolgte im Rahmen
einer unangekiindigten Priifung. Der Prifbericht wurde im Juli 2020 fertiggestellt
und bestétigte den Eindruck der GPDel, dass zu diesen Aktenbestanden kein verlass-
liches Inventar existierte.

In ihrem Prifbericht verzichtete die AB-ND auf die Abgabe von Empfehlungen.
Angesichts ihrer laufenden Inspektion erachtete dies die GPDel als zweckmaéssig.
Damit konnten von Anfang an Widerspriiche mit spateren Empfehlungen der Ober-
aufsicht vermieden werden.

Als problematisch erachtete die Oberaufsicht hingegen den Vorschlag des VBS vom
18. Februar 2020, die AB-ND solle umgehend die Rechtméssigkeit der kryptanalyti-
schen Aktivitdten des VBS zugunsten des NDB uberpriifen. Dieser Antrag der
Vorsteherin des VBS erging erst, nachdem die 6ffentliche Diskussion tiber den Fall
Crypto AG voll im Gang war, die GPDel ihre Inspektion aufgenommen und den
Koordinationsbedarf mit der AB-ND bereits geklart hatte. Das VBS hatte somit die
Zeit seit November 2019 nicht genutzt, um seine Aufsicht (iber die Nutzung krypt-
analytischer Fahigkeiten durch den NDB selbstidndig oder mit Unterstitzung der
AB-ND wahrzunehmen. Dabei ist es das VBS — und nicht die AB-ND —, welches
die Verantwortung fur die Rechtmassigkeit der nachrichtendienstlichen Aktivitaten
tragt.

Bei einer nachrichtendienstlichen Affare von politischer Tragweite sieht die GPDel
primar die Leitung des VBS in der Pflicht, sich selbststdndig die notwendigen In-
formationsgrundlagen zu verschaffen, um seine politische Fihrungsaufgabe wahr-
nehmen zu kdnnen. Diese Aufgabe muss von der Departementsleitung aus eigenen
Kréaften bewaltigt werden kénnen und kann nicht an ein unabhangiges, weisungsun-
gebundenes Kontrollorgan wie die AB-ND (bertragen werden.

7.6 Zwischeninformation an die Bundesprasidentin

Mit Brief vom 10. Mérz 2020 stellte die GPDel der Bundesprasidentin (Simonetta
Sommaruga) eine Aussprache in Aussicht, falls dies gewiinscht werde. Die Griinde
fur diesen VVorschlag waren zweierlei: Einerseits wollte die GPDel der Bundesprési-
dentin den Entzug der Ermdchtigung nochmals detailliert darlegen, auch um zu
verhindern, dass das Verhéltnis zwischen Bundesrat und GPDel durch diese Mass-
nahme Schaden nehmen wiirde. Andererseits zweifelte die GPDel daran, dass der
Bundesrat die Tragweite und Brisanz der Angelegenheit zu jenem Zeitpunkt erkannt
hatte. Die Bundesprasidentin antwortete positiv auf diesen Vorschlag. So fiihrte die
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GPDel am 25. Mai 2020 mit der Bundesprasidentin zusammen mit der Vorsteherin
des VBS (Viola Amherd) eine Aussprache durch. In diesem Rahmen wurde die
Bundesprasidentin Uber die wichtigsten Erkenntnisse aus den Abklarungen der
GPDel informiert. Die Delegation legte dabei der Bundesprasidentin zuhanden des
Bundesrates die aus ihrer Sicht anstehenden Herausforderungen dar. Eine dieser
Herausforderungen lag damals in der Beantwortung des Erméchtigungsgesuchs der
BA an das EJPD in Bezug auf die Strafanzeige des Staatsekretariats fiir Wirtschaft
(SECO) (vgl. dazu Ziff. 8).

8 Sistierung der Ausfuhrbewilligungen durch das WBF
und den Bundesrat und Strafanzeige des SECO
8.1 Sachverhalt

Am 3. Dezember 2019 erteilte das SECO der TCG Legacy AG, einem der Nachfol-
geunternehmen der Crypto AG, eine Generalausfuhrbewilligung.

Am 16. Dezember 2019 besprach die Generalsekretérin des WBF und der personli-
che Mitarbeiter des Vorstehers des WBF den Fall Crypto AG mit dem Chef NDBU.
Daraus ergab sich, dass es flir die Schweiz unglinstig ware, wenn publik wirde, dass
dem Unternehmen erst kurz vor der Berichterstattung in den Medien eine Ausfuhr-
bewilligung erteilt wurde. Geméss dem Chef NDBU sei das einzige Ziel gewesen,
Zeit zu gewinnen. Am Abend des 19. Dezember 2019 hat der Vorsteher des WBF
(Guy Parmelin) in einer Besprechung mit der Vorsteherin des VBS (Viola Amherd)
unter Anwesenheit beider Generalskretére ber die beabsichtigte Aussetzung der
Generalausfuhrbewilligung informiert.

Am 20. Dezember 2019 setzte das SECO diese Generalausfuhrbewilligung bis auf
weiteres aus, zusammen mit jenen der Crypto International AG, einem weiteren
Nachfolgeunternehmen der Crypto AG. Dies erfolgte direkt als Weisung der Depar-
tementsleitung. Aus der Aktennotiz der IDAG-Sitzung vom 10. Februar 2020 geht
hervor, dass das SECO aber weiterhin Einzelausfuhrgesuche bearbeiten werde.

Am 25. Februar 2020 reichte das SECO bei der Bundesanwaltschaft Strafanzeige
gegen Unbekannt auf der Grundlage von Artikel 18 des Bundesgesetzes (ber die
Kontrolle zivil und militérisch verwendbarer Guter, besonderer militarischer Guter
sowie strategischer Guter (GKG)36 und Artikel 10 der Verordnung tber die Ausfuhr
und Vermittlung von Gutern zur Internet- und Mobilfunkiberwachung (VIM)37 ein.
Die Strafanzeige wurde vorgéngig von der Staatsekretdrin SECO genehmigt und
deren Einreichen durch das GS-WBF unterstutzt.

Am 2. Mérz 2020 wurden der Président der GPDel und die Sekretérin der GPDel
Uber die Strafanzeige durch den Bundesanwalt informiert. Zwei Tage spater, am
4. Mérz 2020, traf sich die Exportkontrollgruppe (EKG). Die beteiligten Personen

36 Bundesgesetz vom 13. Dez. 1996 (iber die Kontrolle zivil und militarisch verwendbarer
Gliter, besonderer militarischer Giiter sowie strategischer Gliter (Guterkontrollgesetz,
GKG; SR 946.202)

37 Verordnung vom 13. Mai 2015 (iber die Ausfuhr und Vermittlung von Giitern zur Inter-
net- und Mobilfunkiiberwachung (VIM; SR 946.202.3)
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kamen zum Schluss, dass die eingereichten Einzelausfuhrgesuche dem Bundesrat
zur Entscheidung vorgelegt werden sollen. In der Exportkontrollgruppe (Art. 27
Abs. 3 GKV) sind neben dem SECO auf Departementsstufe das EDA, das VBS und
das Eidgendssische Departement fiir Umwelt, Verkehr, Energie und Kommunikation
(UVEK) vertreten. Der NDB wird zu den Gesuchen angehort.

Die Bundeskriminalpolizei (BKP) stellte am 6. Mérz 2020 knapp 400 Gerate der
Crypto International AG und der TCG Legacy AG sicher. Der Grossteil dieser
Gerdte wurde in den Lagerrdumen der Crypto International AG belassen. Das
Durchsuchungsprotokoll wurde der Firma am 9. Mai 2020 zugestellt.

Auf Wunsch des SECO organisierte der Delegierte des Bundes fiir Cybersicherheit
am 10. Marz 2020 einen Meinungsaustausch zum Thema der Manipulationsmég-
lichkeiten und deren Nachweise.

Am 13. Mérz 2020 stellte die Bundesanwaltschaft ein Erméachtigungsgesuch an das
EJPD im Sinne von Artikel 66 des Bundesgesetzes Uber die Organisation der Straf-
behdrden des Bundes (StBOG)38.

Bis am 18. Mai 2020 stellten die Crypto International AG und die TCG Legacy AG
insgesamt 15 Einzelausfuhrgesuche fiir die Lieferung von Chiffriergerdten und
Chiffriermodulen. Sowohl die Vertreter des VBS und des UVEK in der Exportkon-
trollgruppe sprachen sich im Mai 2020 fir die Bewilligung samtlicher Einzelaus-
fuhrgesuche aus. Vertreter des EDA wollten hingegen nur die Gesuche von TCG
Legacy AG genehmigen. Die Gesuche von Crypto International AG sollten hinge-
gen dem Bundesrat zur Entscheidung vorgelegt werden.

Am 25. Mai 2020 filhrte die GPDel vormittags eine Aussprache mit der Bundespré-
sidentin, der Vorsteherin des VBS und nachmittags mit der Vorsteherin des EJPD
(Karin Keller-Sutter) durch. Dabei wurde die GPDel Ulber die Bearbeitung des
Erméchtigungsgesuchs im EJPD informiert.

Fur die Bundesratssitzung vom 12. Juni 2020 stellte das WBF den Antrag, die
15 Einzelausfuhrgesuche der Crypto International AG und der TCG Legacy AG zu
bewilligen. Im Mitberichtsverfahren wurde vorgeschlagen, das Geschéft zu ver-
schieben. Umstritten war auch die Zweckméssigkeit, mit einem Entscheid bis zum
Abschluss der noch laufenden Untersuchungen der GPDel und der BA zuzuwarten.

Am 19. Juni 2020 entschied der Bundesrat aufgrund eines modifizierten Antrags des
WBF, den Entscheid uber die 15 Einzelausfuhrgesuche der beiden Nachfolgefirmen
der Crypto AG bis zum Abschluss der Untersuchungen der BA auszusetzen und
erteilte gleichzeitig die Erméachtigung zur Strafverfolgung gegen Unbekannt.

Am 3. Juli 2020 verfligte das SECO gegeniiber der TCG Legacy AG, dass die Ein-
zelausfuhrgesuche der TCG Legacy AG bis zum Abschluss der Untersuchung der
Bundesanwaltschaft ausgesetzt werden. An der Sitzung vom 26. August 2020 wies
der Bundesrat ein Wiedererwagungsgesuch der Crypto International AG bzgl. Ein-
zelausfuhrgenehmigungen ab.

38 Bundesgesetz vom 19. Marz 2010 tber die Organisation der Strafbehorden des Bundes
(Strafbehoérdenorganisationsgesetz, StBOG; SR 173.71)
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8.2 Gesetzliche Grundlagen

Es stellen sich im vorliegenden Kontext gleich mehrere Fragen im Zusammenhang
mit dem Glterkontrollrecht. Der gesetzliche Rahmen fiir die Massnahmen des
Bundes gegeniiber den Nachfolgefirmen der Crypto AG ist das Guterkontrollrecht.
Gemass Artikel 2 Absatz 2 GKG bestimmt der Bundesrat, welche Giiter dem GKG
unterstellt werden. Der Bundesrat hat diese Prazisierung unter anderem mit dem
Erlass der Verordnung tber die Kontrolle zivil und militérisch verwendbarer Guter,
besonderer militarischer Giter sowie strategischer Giter (GKV)39 vorgenommen.

Die verschiedenen Giiter, deren Ausfuhr bewilligungspflichtig ist, werden in den
Anhéngen zur GKV aufgelistet. Anhang 2 Teil 2 beinhaltet dabei Verschliisselungs-
systeme und -verfahren40 sowie auch Systeme, Ausriistung und Bestandteile4! fir
die Uberwindung, die Schwachung oder die Umgehung von Informationssicherheit,
welche zur Ausfihrung kryptanalytischer Funktionen entwickelt oder gedndert
worden sind.

Weiter unterstellte der Bundesrat im Bemiihen darum, dass von der Schweiz expor-
tierte Uberwachungssysteme durch auslandische Empfanger nicht zur politischen
Unterdriickung eingesetzt werden, solche Ausfuhren einem zwingenden Einzel-
bewilligungsverfahren. Aus diesem Grund hat der Bundesrat 2015 mit der VIM eine
entsprechende Verordnung erlassen. Betroffen sind geméass Anhang der Verordnung
auch Geréte mit kryptanalytischen Funktionen.

8.3 Sistierung der Generalausfuhrbewilligung durch das
WBF
8.3.1 Rechtmassigkeit der Sistierung

Im Rahmen des GKG gibt es zwei verschiedene Arten von Bewilligungen: eine
Einzelbewilligung oder eine Generalausfuhrbewilligung. Das SECO kann gemadss
Avrtikel 12 bzw. 13 GKV eine ordentliche bzw. ausserordentliche Generalausfuhr-
bewilligung erteilen, wenn die verschiedenen Anforderungen des GKG und der
GKYV erfiillt sind.

Das SECO hat den Nachfolgefirmen der Crypto AG insgesamt fiinf Generalausfuhr-
bewilligungen erteilt, sowohl ordentliche als auch ausserordentliche. Unter anderem
wurde am 4. Dezember 2019 eine ordentliche Generalausfuhrbewilligung fir
Deutschland ausgestellt. Am 16. Dezember 2019 erfuhr das SECO erstmals vom
Fall Crypto AG. Erste Belege fuir Bestrebungen, die Generalausfuhrbewilligungen
der drei Unternehmen zu sistieren, datieren vom 16. Dezember 2019, als der Chef
NDBU das GS-WBF informierte. Am 20. Dezember 2019 wurden die Generalaus-
fuhrbewilligungen durch das SECO dann sistiert. Dieser Entscheid wurde vom
Departementsvorsteher des WBF (Guy Parmelin) geféllt. Der personliche Mitarbei-

39 Verordnung vom 3. Juni 2016 iber die Kontrolle zivil und militarisch verwendbarer
Gliter, besonderer militarischer Glter sowie strategischer Gliter (Guterkontrollverord-
nung, GKV; SR 946.202.1)

40 Anhang 2 Teil 2 GKV, Exportkontrollnummer (EKN) 5A002

41 Anhang 2 Teil 2 GKV, EKN 5A004
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ter des Departementsvorstehers instruierte dabei die betroffenen Personen im SECO,
welche die Entscheidung umzusetzen hatten. In dieser Instruktion wurde explizit
festgehalten, dass der Entscheid gegeniiber den betroffenen Unternehmen nicht
weiter zu begriinden sei und dass man zur Praxis der Einzelausfuhrbewilligungen
zuriickkehren solle. Das SECO vollzog diesen Entscheid, die Kommunikation er-
folgte dabei Uber die elektronische Plattform ELIC42. Bei vier der fiinf Generalaus-
fuhrbewilligungen steht explizit, dass die Bewilligungen des SECO widerrufen
wurden und bis auf weiteres ausgesetzt werden. In Bezug auf das Gesuch der TCG
Legacy AG fehlt der Begriff des Widerrufs. Eine Begriindung findet sich, wie vom
GS-WBF instruiert, in keinem der Gesuche. Auf die Frage der TCG Legacy AG
nach dem Grund firr die Aussetzung der Bewilligung antwortete das SECO, dass in
Bezug auf die ordentliche Generalausfuhrbewilligung eine neue Beurteilung vorge-
nommen werde. Sowohl die Crypto International AG als auch die TCG Legacy AG
gingen davon aus, dass ihnen eine Begrindung bzw. eine Verfligung per Post zuge-
stellt werde, was allerdings nicht der Fall war.

Das geltende Recht — weder das GKG noch die GKV — sieht eine Sistierung bzw.
eine Suspendierung nicht vor. Auf diesen Umstand wurde das GS-WBF durch das
SECO hingewiesen. Nichtsdestotrotz wurde an der Suspendierung festgehalten. Da
eine Suspendierung nicht vorgesehen ist, muss diese als Widerruf geméass Artikel 7
GKG behandelt werden. Demnach ist ein Widerruf einer Ausfuhrgenehmigung zu
vollziehen, wenn sich nach ihrer Erteilung die Verhaltnisse so gedndert haben, dass
die Voraussetzungen fur die Verweigerung nach Artikel 6 erfillt sind (Art. 7 Abs. 1
GKG). Alternativ hierzu kann eine Bewilligung widerrufen werden, wenn die daran
gekniipften Bedingungen und Auflagen nicht eingehalten werden (Art. 7 Abs. 2
GKG).

8.3.2 Wiirdigung durch die GPDel

Gemdss den Ausfuhrungen des SECO wurden die Generalausfuhrbewilligungen
aufgrund von Artikel 7 Absatz 2 GKG i.V.m. Artikel 5 Absatz 2 GKV widerrufen.
Die GPDel kommt hierbei zum Schluss, dass es sich lediglich um einen vorgescho-
benen Grund handelt, der einer tatsdchlichen und rechtlichen Analyse aus mehreren
Griinden nicht standhalt:

- Erstens liegen der GPDel Unterlagen vor, aus denen ersichtlich ist, dass
kein Grund nach Artikel 7 GKG vorgelegen hatte und indes fieberhaft ver-
sucht worden ist, das Verfahren biirokratisch zu verzégern, um damit Zeit
zu gewinnen und eine Begriindung fiir den Widerruf zu konstruieren. Das
Resultat hiervon war die Verknlpfung von Artikel 7 Absatz 2 GKG mit
Artikel 5 Absatz 2 GKV.

- Zweitens Uberzeugt der Ruckgriff auf Artikel 5 Absatz 2 GKV nicht, da
mindestens eine Generalausfuhrbewilligung erst am 3. Dezember 2019 er-
teilt worden ist. Dass diese VVoraussetzung noch 17 Tage vor dem Wider-
ruf durch das betroffene Unternehmen erfiillt wurde, unterstreicht den

42 E-licensing, elektronisches Bewilligungssystem
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Schluss der GPDel, wonach es sich um einen vorgeschobenen, nachtrag-
lich konstruierten Grund handelt, weiter. Ansonsten hétte die Bewilligung
am 3. Dezember 2019 gar nicht erst erteilt werden diirfen.

- Drittens kam das WBF in Bezug auf die Einzelausfuhrgesuche, welche
vom Bundesrat am 19. Juni 2020 abgelehnt bzw. der Entscheid dariiber
aufgeschoben wurden, zum Schluss, dass eine Bewilligung eigentlich er-
teilt werden miisste. Wére die Voraussetzung von Artikel 5 Absatz 2 GKV
tatsachlich nicht erfiillt, hatte das SECO sich auch hier fiir eine Ablehnung
der Gesuche aussprechen miissen. Dies hat es nicht getan.

Das SECO wollte zudem vermeiden, dass eine anfechtbare Verfligung erlassen
werden muss. Weiter macht das SECO geltend, die betroffenen Unternehmen hatten
eine anfechtbare Verfiigung verlangen konnen, hétten dies aber unterlassen. Auch
wenn man dem SECO hier rechtlich keinen Vorwurf machen kann, passen diese
Aussagen ins hier aufgezeigte Bild: Hat doch sowohl die Crypto International AG
als auch die TCG Legacy sich dahingehend gedussert, dass man davon ausging, die
Verfiigung bzw. die Begriindung des Widerrufs per Post zu erhalten. Die GPDel halt
dazu fest, dass der Grundsatz von Treu und Glauben, wie er auch durch die Bundes-
verfassung43 (Art. 9 BV) garantiert wird, sehr stark strapaziert wird.

Zudem erstaunt die GPDel, dass der Vorsteher des WBF nach eigenen Aussagen erst
nach dem 20. Dezember 2019 und damit nach dem Widerruf der Generalausfuhrbe-
willigungen den Auftrag erteilte, die rechtliche Lage zu klaren. Des Weiteren wurde
auch die EKG nicht mit der Frage des Widerrufs befasst.

Die GPDel hélt fest, dass der Widerruf der Generalausfuhrbewilligungen durch das
SECO vom 20. Dezember 2019 auf Weisung des Vorstehers WBF ohne rechtliche
Grundlage und damit widerrechtlich erfolgte. Dies stellt einen Verstoss des Legali-
tatsprinzips nach Artikel 5 BV und des Willkirverbots nach Artikel 9 BV dar.

Den verantwortlichen Personen beim SECO soll aber seitens der GPDel kein Vor-
wurf gemacht werden, da sie in der misslichen Lage waren, den Entscheid des
Vorstehers WBF ausfiihren und begriinden zu mussen. Die Verantwortung fiir dieses
Vorgehen ist einzig dem Vorsteher des WBF und dem GS-WBF zuzuschreiben.

8.4 Strafanzeige des SECO

Am 25. Februar 2020 erstattete das SECO bei der BA Strafanzeige gegen Unbe-
kannt. Das SECO hielt in der Strafanzeige fest, dass die bis 2018 ausgefiihrten und
folglich der Schweizer Exportkontrolle unterstellten Chiffriergerdte manipuliert
gewesen sein kdnnten, womit ein Verstoss gegen das Exportkontrollrecht vorliegen
kénnte. Das SECO begriindet die Anzeige insbesondere mit einem mdglichen
Verstoss gegen Artikel 14 Absatz 1 Buchstabe ¢ GKG und Artikel 9 Absatz 1 Buch-
stabe a VIM.

43 Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999 (BV; SR
101)
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8.4.1 Entscheidfindung im WBF

Im Nachgang zur Aussetzung der Generalausfuhrbewilligungen durch das WBF
stellte sich das SECO die Frage nach der Strafbarkeit der Tatigkeit der Crypto AG.
Erste Belege hierflir datieren vom 12. Februar 2020. Dabei machte der Leiter des
Bewilligungsressorts fiir Industrieprodukte (BWIP) beim SECO geltend, dass die
magliche Verletzung des Guterkontrollrechts umgehend der BA zur Kenntnis ge-
bracht werden miisse. Die dafiir notwendige Rechtsauslegung wurde vom Leiter des
BWIP selber vorgenommen. Die Kontaktaufnahme mit der BA wurde sowohl von
den direkten Vorgesetzten im SECO als auch vom GS-WBF begrisst. Daraufhin
wurde noch am gleichen Tag die BA um eine Besprechung ersucht.

Der Leiter des BWIP wurde gleichzeitig vom GS-WBF gebeten, so rasch als mog-
lich abzuklaren, ob das SECO eine Strafanzeige einreichen misse. Am 17. Februar
2020 wurde dem GS-WBF mitgeteilt, dass aus Sicht des SECO zumindest eine
mutmassliche Verletzung des GKG vorliege (Art. 14 Abs. 1 Bst. ¢ GKG).

Am 21. Februar 2020 fand das Treffen zwischen den Vertretern und Vertreterinnen
des SECO und der BA statt. Aus der vom SECO erstellten Aktennotiz geht hervor,
dass die BA zum damaligen Zeitpunkt und unter Beriicksichtigung des damaligen
Kenntnisstandes keinen Verstoss gegen das Exportkontrollrecht erkannt hatte. Die
BA vermutete, dass es sich bei den fraglichen Chiffriergeraten um solche handelt,
die eine «schwache» Verschlisselung ohne kryptanalytische Eigenschaften aufwei-
sen. In diesem Fall hétten die Gesuchssteller keine falschen oder unrichtigen Anga-
ben gemacht. Insgesamt hielt die BA fest, dass sich eine formelle Anzeige durch das
SECO nicht aufdrénge. Eine Anzeige war allerdings Anlass fiir die BA, vorsorglich
die zum Export beantragten Chiffriergerdte sicherzustellen. Der Bundesanwalt
(Michael Lauber) bestétigte an seiner Anhorung durch die GPDel, dass man dem
SECO von einer Strafanzeige abgeraten hatte. Der Bundesanwalt sah den Grund fir
die Strafanzeige darin, dass die heisse Kartoffel vom WBF weg hin zur BA gereicht
werden sollte. Die Opportunitét einer Strafanzeige hing nach Ansicht der BA auch
vom Resultat der politischen Aufarbeitung des Falles Crypto AG ab, insbesondere
durch die GPDel.

Nach dem Treffen mit der BA fand ein weiterer Austausch zwischen dem SECO und
dem GS-WBF statt. Daraus geht hervor, dass der Entscheid, eine Strafanzeige einzu-
reichen, vom SECO und nicht vom GS-WBF getroffen wurde, obwohl das GS-WBF
darauf hinwirkte. Der Entwurf der Strafanzeige wurde der Staatssekretérin vorge-
legt, welche die Anzeige unterstutzte, auf eine Mitunterzeichnung jedoch verzichte-
te. Der Vorsteher des WBF (Guy Parmelin) machte spéter gegenuber der GPDel
geltend, die rechtliche Lage sei klar gewesen und das SECO habe gar keine andere
Wahl gehabt, als eine Strafanzeige einzureichen. Hétte das SECO nicht gehandelt,
hatte man dies dem SECO vorwerfen kénnen und umgekehrt. Am 25. Februar 2020
wurde die Strafanzeige offiziell eingereicht.

8.4.2 Beurteilung der Anzeige durch die GPDel

Geméss seiner Anzeige vermutete das SECO, dass die Crypto AG vor 2018 Gerate
exportiert hatte, die manipuliert gewesen seien, d.h. «schwache» Verschlusselungs-
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verfahren verwendeten. Diese Vermutung stiitzte sich laut SECO auf die damalige
Berichterstattung in den Medien zum Fall Crypto AG.

Aus der vermuteten Existenz eines «schwachen» Verschlisselungsverfahrens
schloss das SECO wiederum, dass diese Geréte nicht nur der Verschliisselung die-
nen wirden, sondern auch der Kryptanalyse.44 Sie wirden somit erlauben, Ver-
schliisselungsverfahren zu analysieren, um mit Hilfe der gewonnenen Erkenntnisse
durch diese Verfahren verschliisselte Informationen entschliisseln zu kénnen.

Vom SECO nicht beachtet wurde indes die Tatsache, dass der im Rahmen der Ex-
portkontrolle tberprifte Empfénger eines Geréts mit «schwachem» Verschlusse-
lungsverfahren daraus gar keinen kryptanalytischen Nutzen ziehen kann. Weil er die
Informationen selber verschlisselt hat, muss er gar nicht erst die Verschlisselung
brechen, um sie zu kennen. «Schwache» Verschlusselungsverfahren kdnnen es
hingegen Dritten erleichtern, die Verschlisselung der aus der Schweiz exportierten
Geréte zu brechen.

Uber die gedusserte Vermutung hinaus enthielt die Anzeige des SECO keine konkre-
ten Angaben zu den «Schwéchen» in den verwendeten Verschlisselungsverfahren
oder zu den postulierten kryptanalytischen Funktionen. Es wurden auch keine kon-
kreten Medieninformationen genannt, welche die vermutete Existenz von kryptana-
lytischen Funktionen belegen wiirden.

Aus der damals vorliegenden Berichterstattung der Medien ging allerdings hervor,
dass die Existenz der «schwachen» Verschlisselungsverfahren vor den Empféangern
der Geréte geheim gehalten wurde. Die Empfanger konnten somit von den kryptana-
lytischen Funktionen, die das SECO vermutete, gar keine Kenntnis haben.

Gemass den Informationen, welche die Medien aus dem MINERVA-Bericht publi-
zierten, hatten die amerikanischen Nachrichtendienste die «schwachen» Verschliis-
selungsverfahren fiir die Geréte der Crypto AG selbst entwickelt und derart ausge-
staltet, dass mit diesem Vorwissen und ausreichender Rechnerkapazitit die
Verschliisselungen innerhalb nutzlicher Zeit gebrochen werden konnten. 45 Die dafir
notwendigen kryptanalytischen Fahigkeiten waren somit von Anfang an in der Hand
der amerikanischen Dienste und ihrer Partner. Ein Export dieser Funktionalitaten,
die im Ausland aufgebaut worden waren, war somit tber ein in der Schweiz herge-
stelltes Gerdét der Crypto AG gar nicht moglich.

Offensichtlich liessen sich das SECO und damit auch das WBF fiir die Strafanzeige
von der &ffentlichen Berichterstattung leiten, ohne deren Inhalt analysiert und ver-
standen zu haben. Es wurden auch keine anderen Stellen der Verwaltung beigezo-
gen, um die Vermutungen des SECO im Hinblick auf die Strafanzeige zu plausibili-
sieren. Das SECO liess somit nicht die notwendige Sorgfalt bei der Abklarung des

44 vgl. EKN 5A004 in Anhang 2 Teil 2 der Liste der Glter mit doppeltem Verwendungs-
zweck.

45 vgl. The intelligence coup of the century. In: Washington Post, 11. Febr. 2020: Die
National Security Agency (NSA) installierte weder simple «Hintertliren» noch program-
mierte sie die Geréte darauf, ihre Schlussel herauszuriicken. Auch musste die NSA immer
noch den Kommunikationsverkehr anderer Staaten abfangen. (...) Aber die Manipulatio-
nen an den Algorithmen der Crypto (AG) vereinfachte den Entschliisselungsprozess, in-
dem einzelne Aufgaben, welche sonst Monate gebraucht hétten, innerhalb von Sekunden
erledigt werden konnten [Ubers.].
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Sachverhalts walten, die angesichts der weitreichenden Konsequenzen seiner Straf-
anzeige unabdingbar gewesen wére. Es zeigt sich auch, dass sich das SECO mit
einer pauschalen Rechtsbeurteilung begniigte, ohne deren Plausibilitét je Uberprift
zu haben. Dazu passt auch der Umstand, dass erst nach dem Einreichen der Strafan-
zeige Kontakt mit dem Delegierten des Bundes fur Cybersicherheit aufgenommen
wurde.

Das SECO dusserte ebenfalls die Vermutung, dass die Exporte der Crypto AG einer
Bewilligungspflicht geméss der VIM unterstanden hatten. Dies ware allerdings nur
plausibel, wenn der Empfangerstaat Gerate der Crypto AG mit «schwachen» Ver-
schliisselungsverfahren auch dazu nutzen kénnte, um die elektronischen Aktivitdten
seiner Einwohner zu tberwachen. Letztlich beeintrachtigte jedoch die «schwache»
Kryptologie der Gerate nur die Verschlisselungen der Behdrden des repressiven
Empféngerstaates, nicht jedoch die seiner Birger. Die Vermutung, dass die Ver-
schlisselungsgerate der Crypto AG unter die Bestimmungen der VIM fallen kénn-
ten, kann somit faktisch gar nicht zutreffen. Entsprechend kann daraus auch nicht
gefolgert werden, dass die Firma ihre Deklarationspflichten unter der VIM verletzt
hétte.

Nicht liberzeugend sind auch die Argumente des SECO flrr die vermuteten Zuwider-
handlungen gegen das GKG, nach welchem die Ausfuhr von Giitern mit kryptanaly-
tischen Funktionen bewilligungspflichtig ist. Weil in den Ausfuhrgesuchen der
Crypto AG keine solche Funktionen deklariert wurden, verdéchtigte das SECO die
Firma, sich wegen unvollstandigen Angaben strafbar gemacht zu haben.

Hierzu ist festzuhalten, dass nur «starke» Verschliisselungsverfahren der Exportkon-
trolle unterliegen.#6 Aus der abstrakten Vermutung des SECO, dass mit einer
«schwachen» Verschlisselung zwingend auch kryptanalytische Funktionen verbun-
den sind, folgt somit, dass ein und dieselbe Eigenschaft eines Geréts — namlich die
«schwache» Verschlusselung — dazu fuhrt, dass dessen Ausfuhr wegen der kryptana-
lytischen Funktionen bewilligungspflichtig ist, gleichzeitig als «schwache» Krypto-
logie jedoch keiner Bewilligung bedarf. Somit wiirden widerspriichliche Vorgaben
fur die Ausfuhr eines Gerétes gelten, welches die vom SECO vermuteten Doppelei-
genschaften besitzt. Da der Fehler nicht im Exportkontrolirecht liegen kann, muss
die abstrakte Vermutung des SECO, dass Geradte mit «schwachen» Verschlusse-
lungsverfahren auch kryptanalytische Funktionen besitzen missen, im Sinne des
Guterkontrollrechts falsch sein.

8.4.3 Ermachtigungsgesuch der BA und Aussprache der
GPDel mit der Bundesprésidentin und der
Vorsteherin des EJPD

Artikel 66 Absatz 1 StBOG (politische Straftaten) sieht vor, dass die Verfolgung
politischer Straftaten einer Ermachtigung durch den Bundesrat bedarf. Demnach

46 Die Liste der Giiter mit doppeltem Verwendungszweck bestimmt in Anhang 2 Teil 2
GKV unter der EKN 5A002 die Arten von Verschlisselungsverfahren und die Mindest-
lange der verwendeten Schliissel, welche bewilligungspflichtig sind.
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darf die Verweigerung der Ermachtigung zur Wahrung der Interessen des Landes
geltend gemacht werden.

Im Ermachtigungsgesuch vom 13. Mérz 2020 fiihrt die BA aus, dass ein hinreichen-
der Verdacht bestehe, dass Vergehen oder Verbrechen geméss Artikel 14 GKG und
Artikel 9 VIM vorliegen. Die BA macht geltend, dass die Anwendbarkeit von Arti-
kel 66 StBOG nicht abschliessend geregelt sei und dass sich dieser nicht auf den
13. Titel des StGB beschranke. Die BA kam zum Schluss, dass die verschiedenen
Voraussetzungen bei der vom SECO eingereichten Strafanzeige erfillt sind und
legte dem Bundesrat den Entscheid Uber die Ermachtigung zur gerichtlichen Verfol-
gung vor. Auf die Darlegung der verschiedenen Griinde kann an dieser Stelle ver-
zichtet werden.

Die BA hielt im Ermé&chtigungsgesuch an den Bundesrat fest, dass eine Erméchti-
gung nicht eile und dass eine Ermachtigung vor der politischen Wirdigung durch
die GPDel wenig Sinn mache.

Am 25. Mai 2020 fiihrte die GPDel — auch vor dem Hintergrund des Erméchti-
gungsgesuchs der BA — eine Aussprache mit der Bundesprasidentin (Simonetta
Sommaruga) und der Vorsteherin des EJPD (Karin Keller-Sutter) durch, an die das
Erméachtigungsgesuch gerichtet wurde. Wie in Kapitel 7.5 dargelegt wurde, wusste
die GPDel zum damaligen Zeitpunkt nicht, ob der Bundesrat die Brisanz und die
Tragweite richtig einzuschédtzen wusste. Gerade vor dem Hintergrund des Erméchti-
gungsgesuchs der BA an das EJPD war es der Delegation ein Anliegen, die Bundes-
présidentin und die Vorsteherin des EJPD uber die neuesten Erkenntnisse zu infor-
mieren, damit der Bundesrat im Wissen dariiber das Erméchtigungsgesuch
angemessen beurteilen konnte. Zudem hatte die VVorsteherin des EJPD eine Ausspra-
che mit der GPDel gewiinscht. Bei dieser Aussprache ging es fiir die VVorsteherin des
EJPD auch darum, zu erdrtern, ob es vorliegend um einen Fall von besonderer
Bedeutung geht, welcher dem Bundesrat zur Entscheidung vorgelegt werden misste.
Die Departementsvorsteherin machte geltend, dass geméss stdndiger Praxis eine
Erméchtigung nur in seltenen Féllen verweigert werde und nur dann, wenn dies aus
wichtigen staatspolitischen Griinden als inopportun erscheine.

Die GPDel informierte daraufhin den Gesamtbundesrat mit Brief vom 28. Mai 2020
Uber die wichtigsten Zwischenergebnisse der Inspektion und zeigte dem Bundesrat
gleichzeitig die aus ihrer Sicht verschiedenen Risiken im Zusammenhang mit der
Strafanzeige des SECO fiir die Sicherheit der Schweiz auf. Die GPDel machte
jedoch unmissversténdlich geltend, dass der Entscheid in Bezug auf das Erméchti-
gungsgesuch der BA eine politische Fragestellung sei, welche allein der Bundesrat
zu beantworten habe.

Entsprechend fasste der Bundesrat an seiner Sitzung vom 19. Juni 2020 den Be-
schluss, die BA zur Strafverfolgung zu erméchtigen. Die wichtigsten Erkenntnisse
der GPDel wurden im Antrag des EJPD an den Bundesrat aufgenommen.
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8.5 Einzelausfuhrgesuche der Nachfolgefirmen der
Crypto AG

Mit dem Entscheid des WBF vom 20. Dezember 2019, die Generalausfuhrbewilli-
gungen zu widerrufen, ging der Beschluss einher, allfallige Gesuche kiinftig im
Einzelbewilligungsverfahren zu beurteilen. Bis am 10. Juni 2020 lagen demnach
dreizehn Ausfuhrgesuche der Crypto International AG und zwei Gesuche der TCG
Legacy AG vor.

Am 4. Marz 2020 traf sich die Exportkontrollgruppe im Sinne von Artikel 27 Ab-
satz3 GKV, um (ber die verschiedenen Ausfuhrgesuche zu beraten. Die EKG
beschloss, die Gesuche zum Entscheid gemass Artikel 47 Absatz 4 des Regierungs-
und Verwaltungsorganisationsgesetzes (RVOG)47 dem Bundesrat vorzulegen. Sie
kam jedoch zum Schluss, dass keine rechtlichen Griinde vorliegen, die gegen die
Erteilung einer Ausfuhrbewilligung sprechen. Im Mai 2020 befiirworteten das
UVEK und das VBS die Erteilung der Ausfuhrbewilligung. Das EDA wollte die
Gesuche der TCG Legacy AG bewilligen und jene der Crypto International AG dem
Bundesrat zum Entscheid vorlegen.

Am 10. Mérz 2020 trafen sich das SECO und der Delegierte des Bundes fiir Cyber-
sicherheit zu einer Besprechung. Diese Kontaktaufnahme ging auf einen Auftrag des
SECO zurlick, zu eruieren, wer das SECO bei der Analyse von allféllig manipulier-
ten Chiffriergeraten bei kunftigen Ausfuhrgesuchen unterstiitzen kénnte. Der Dele-
gierte beantwortete die Fragen des SECO am 30. Mérz 2020 mittels einer Informa-
tionsnotiz. Er kam zum Schluss, dass eine Uberpriifung der Geréte zwar moglich,
jedoch mit einem erheblichen zeitlichen Aufwand verbunden wére und zudem wohl
kaum belastbare Aussagen liefern wiirde. Ohne das Wissen der Kryptologen der
Armee sei eine technische Uberpriifung nicht realistisch. Das GS-VBS lehnte eine
entsprechende Zusammenarbeit jedoch ab. Der Delegierte schlug vor diesem Hin-
tergrund vor, auf eine Uberpriifung der Geréte vor dem Export zu verzichten. Aus
Sicht der GPDel ist hierbei festzuhalten, dass nach dem Entscheid des Widerrufs der
Generalausfuhrbewilligungen und nach Einreichen der Strafanzeige dies die ersten
Bestrebungen seitens SECO waren, das zur Beurteilung der Gesuche notwendige
Fachwissen anzuwerben.

Das WBF beantragte in einem ersten Antrag an den Bundesrat vom 10. Juni 2020,
samtliche Gesuche zu bewilligen. Daraus wird ersichtlich, dass die EKG zum
Schluss kam, dass keine rechtlichen Griinde vorliegen, welche die Verweigerung des
Exports rechtfertigen wirden. Dann nahm das WBF uberraschenderweise eine
Kehrtwende vor und beantragte dem Bundesrat mit einem Uberarbeiteten Antrag,
den Entscheid Uber die Ausfuhrgesuche bis zum Abschluss der Untersuchungen
durch die BA auszusetzen. Die Griinde fur diese Kehrtwende erschliessen sich der
GPDel nicht, hat sich doch weder an der Einschdtzung des Delegierten fir Cybersi-
cherheit noch an jener der EKG etwas gedndert. Einziger Anhaltspunkt konnte das
Mitberichtsverfahren sein, in dem sich ein Departement dafiir ausgesprochen hat,
Uber die Ausfuhrgesuche erst nach Vorliegen der Untersuchungen der BA und der
GPDel zu entscheiden. Dieses Anliegen wurde vom Bundesrat an seiner Sitzung

47 Regierungs- und Verwaltungsorganisationsgesetz vom 21. Méarz 1997 (RVOG; SR
172.010)
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vom 19. Juni 2020 angenommen. Das WBF hielt in der Begriindung des Antrags
zudem fest, dass nicht ausgeschlossen werden kénne, dass auch Geréte aus Bestan-
den der ehemaligen Crypto AG Gegenstand der pendenten Einzelausfuhrgesuche
sein kdnnten. Auch deshalb verwundert die urspriingliche Position des WBF, die
Gesuche zu bewilligen. Die Begriindung zum Bundesratsantrag des WBF wurde
tibrigens trotz der fundamentalen Anderung des Antrags nicht angepasst.

Ob die Gesuche auch Geréte betrafen, welche von der BA beschlagnahmt wurden,
oder ob dieser Aspekt seitens des WBF abgeklart wurde, ist der GPDel nicht be-
kannt.

Die Crypto International AG hat am 7. August 2020 ein Wiedererwdgungsgesuch
zur Erteilung der Ausfuhrbewilligung gestellt. Dieses Gesuch wurde vom Bundesrat
an der Sitzung vom 26. August 2020 abgelehnt.

8.6 Strafanzeige und Aufschub der Behandlung von
Einzelausfuhrgesuchen: Wirdigung der GPDel

Die GPDel kann das VVorgehen des Bundesrates, des WBF und des SECO in Bezug
auf die Einzelausfuhrgesuche der beiden Firmen Crypto International AG und der
TCG Legacy AG nicht nachvollziehen. Einerseits sei an dieser Stelle darauf hinge-
wiesen, dass es sehr lange zwischen dem Einreichen der Gesuche und dem Be-
schluss des Bundesrates vom 19. Juni 2020 bzw. der Stellung des Antrages an den
Bundesrat zur entsprechenden Beschlussfassung dauerte. Dies gilt es insbesondere
deshalb zu erwahnen, weil die EKG bereits am 4. Marz 2020 zur Einsicht kam, dass
keine rechtlichen Griinde einem Export entgegenstehen. Andererseits und gerade vor
diesem Hintergrund kritisiert die GPDel die Beschliisse des Bundesrates vom
19. Juni 2020 und vom 26. August 2020, den Entscheid Uber die Gesuche bis zum
Abschluss des Verfahrens der BA auszusetzen. Auch wenn hier, wie dies der Bun-
desrat beteuert, gesetzlich keine Fristen zur Behandlung eines Gesuchs bestehen,
durfte das VVorgehen des Bundesrates gegen Treu und Glauben verstossen, da jedem
Schweizer Unternehmen grundsatzlich die speditive Bewilligung seiner Exporte
zusteht, sofern keine rechtlichen Griinde dagegen sprechen.

Die Tatsache, dass das SECO die Beschliisse des Bundesrates vom 19. Juni 2020
und vom 26. August 2020, die sich auf einzelne konkrete Ausfuhrgesuche bezogen,
nun auch auf weitere Einzelausfuhrgesuche anwendet, ist nicht haltbar.

In Bezug auf die Strafanzeige zeigt sich die GPDel erstaunt dariiber, dass eine
Strafanzeige aus politischen Grinden von einem Bundesamt bzw. einem Staatssek-
retariat eingereicht wird und dies nicht in die Kompetenz der obersten politischen
Instanz (Departementsvorsteher oder Bundesrat) fallt, zumal die Anzeige mit politi-
schen Griinden gerechtfertigt wird. Inshesondere mdchte die GPDel darauf hinwei-
sen, dass das SECO nur Bruchstiicke des Sachverhaltes kannte und es sich bei der
Meinungsbildung in erster Linie auf die Medienberichterstattung stutzte. Nach
Ansicht der GPDel fiihrte dieser Umstand auch dazu, dass das SECO die Ausfuhr
von Chiffriergerdten falschlicherweise unter die Bewilligungspflicht nach der VIM
subsumierte. Dieses VVorgehen verunmdglichte es, die Tragweite des Sachverhalts
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richtig einzuschatzen. Vor diesem Hintergrund ist die Einreichung einer Strafanzei-
ge durch das SECO aus politischen Griinden mehr als problematisch.

Letztlich wurde das Giiterkontrollverfahren vom (ibergeordneten Departement dafiir
verwendet, um dem politischen Druck aus der 6ffentlichen Diskussion um den Fall
Crypto AG zu bhegegnen. Das Giiterkontrollrecht war jedoch nicht ein geeignetes
Mittel fir die Behorden, um eine Nachrichtendienstaffare wie den Fall Crypto AG
politisch zu bewaltigen. Mit der Strafanzeige des SECO entzogen sich zuerst das
WBF und dann der Bundesrat ihrer politischen Flihrungsverantwortung.

8.7 Konsequenzen fir die Inspektion der GPDel

Das Vorgehen des SECO und des WBF hatte auch weitreichende Konsequenzen fiir
das Handeln des Bundesrats und fir die Arbeit der GPDel. Die BA hatte bereits in
ihrem Erméachtigungsgesuch an das EJPD auf eine mogliche Verkniipfung zwischen
dem Strafverfahren und den Ergebnissen der Inspektion der GPDel hingewiesen. Als
der Bundesrat beschloss, erst nach Abschluss des Verfahrens der BA (ber die Bewil-
ligung der Ausfuhrgesuche der Nachfolgefirmen der Crypto AG zu entscheiden,
nahm er somit in Kauf, dass dies auch nicht vor Abschluss der Arbeiten der GPDel
erfolgen konnte.

Als die GPDel nach den Beschliissen des Bundesrats vom 19. Juni 2020 erkannte,
dass damit ein abschliessender Entscheid uber die Exportgesuche der Nachfolgefir-
men der Crypto AG auf unbefristete Zeit aufgeschoben wiirde, sah sie sich gezwun-
gen, ihre Inspektion auf diesen neuen Aspekt des Falles Crypto AG auszudehnen.
Die Entscheide des Bundesrats hatten somit einen Mehraufwand fiir die Inspektion
der GPDel zur Folge, was wiederum dem Fortschritt der Arbeiten der BA nicht
forderlich sein konnte. Letztlich hatte der Bundesrat seine Behandlung der penden-
ten Ausfuhrgesuche von der Inspektion der parlamentarischen Oberaufsicht abhéan-
gig gemacht, was aus Sicht der Gewaltenteilung problematisch ist.

Aus Sicht der GPDel ist auch klarzustellen, dass sie am 28. Mai 2020 den Bundesrat
Uber alle zentralen Fakten zum Verhaltnis zwischen der Crypto AG, den amerikani-
schen Nachrichtendiensten und dem Schweizer Nachrichtendienst schriftlich infor-
miert hatte. Seit dem 26. Februar 2020 war auch jedes Mitglied des Bundesrats im
Besitz einer Kopie der internen Standortbestimmung des NDB von Mitte September
2019 (vgl. Ziff. 4.1.3.). Der Bundesrat verfugte somit am 19. Juni 2020 (ber alle
notwendigen Informationen, um eine eigene Beurteilung zu allen relevanten Aspek-
ten des Falles Crypto AG vorzunehmen. Somit hétte sich der Bundesrat auch die
notwendigen Entscheidungsgrundlagen geben konnen, um abschliessend uber die
beiden Geschafte (Ermdchtigungsgesuch und Ausfuhrgesuche) zu entscheiden,
welche durch die eigenméchtige Reaktion des Vorstehers des WBF (Guy Parmelin)
auf den Fall Crypto AG anstanden. Es gab keinen Grund, den Abschluss des Straf-
verfahrens der BA, respektive der Inspektion der GPDel, abzuwarten.

In seiner Antwort auf diverse parlamentarische Vorstosse, die in der Friihjahrssessi-
on eingereicht wurden, sagte der Bundesrat, er werde auf den Bericht der GPDel
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warten, nachdem diese am 21. Februar 2020 ihre Erméchtigung zur Untersuchung
des Bundesrats mit Herrn Oberholzer zuriickgezogen hatte.48 Im Ubrigen werde der
Bundesrat keine Entscheide fallen, welche die Inspektion der GPDel beeintréchtigen
oder prajudizieren kénnten. Mit seiner Strafanzeige vom 25. Februar 2020 handelte
das SECO bereits im Widerspruch zu dieser Politik des Bundesrats, bevor diese
gegeniiber den Eidgendssischen Raten kommuniziert wurde. Ohne das unabhéngige
Funktionieren der Justiz in Frage zu stellen, erkennt die GPDel deshalb zukiinftig
einen Koordinationshedarf bei Strafanzeigen der Exekutive, wenn diese eine von der
Delegation beschlossene Inspektion beeintrachtigen kdnnen.

9 Empfehlungen

Empfehlung 1: Die Vorsteherin des VBS und ihr Generalsekretariat geben sich die
notwendigen Instrumente, um sich im Falle einer Nachrichtendienstaffére einerseits
umgehend und eigensténdig eine ausreichende Informationsgrundlage zu verschaf-
fen und andererseits die politische Filhrung gegeniiber dem NDB sowie die Hand-
lungsféhigkeit auf Stufe Bundesrat sicherzustellen. Solange dies nicht gewahrleistet
ist, sind Abklarungsauftrdge an die AB-ND oder an externe Untersuchungsbeauf-
tragte nicht als zielfiihrend zu betrachten.

Empfehlung 2: Das VBS nutzt den SiA gezielt, um den notwendigen Informations-
austausch dber nachrichtendienstliche Angelegenheiten zu gewahrleisten und damit
die Flihrungsfahigkeit des Bundesrates bei Nachrichtendienstafféren zu stérken. Der
SiA oder ein ad hoc Ausschuss des Bundesrates soll inshesondere dann zum Zug
kommen, wenn das VBS geheime Informationen in Gremien auf Stufe Verwaltung
nicht offenlegen will oder kann.

Empfehlung 3: Das VBS stellt sicher, dass der CdA grundsatzlich als Verwaltungs-
vertreter an den Sitzungen des SiA teilnimmt. Soweit es fur die Vorbereitung von
Geschéften des SiA durch die Kerngruppe Sicherheit notwendig ist, nimmt der CdA
auch dort Einsitz.

Empfehlung 4: Umfasst die nachrichtendienstliche Zusammenarbeit des NDB mit
einem Partnerdienst ein Schweizer Unternehmen, so informiert das VBS den Bun-
desrat. Der Bundesrat legt die Kriterien fest, nach welchen er Uber eine solche Zu-
sammenarbeit selbst entscheiden will.

Empfehlung 5: Der Bund bezieht keine Verschlisselungslésungen von ausléndi-
schen Lieferanten. Inlandische Lieferanten missen dem Bund Gewdhr geben, die
sicherheitsrelevanten Aspekte der Entwicklung und Produktion kontrollieren zu
kdénnen.

Empfehlung 6: Das VBS stellt sicher, dass die Armee kryptologische Sachkompe-
tenzen wie bisher in ausreichendem Masse hat, um die Sicherheit der vom Bund
beschafften Verschlusselungsldsungen beurteilen zu kénnen. Es ist sicherzustellen,

48 7. B. Fra. Sozialdemokratische Fraktion «Crypto-Leaks. Der Bundesrat muss handeln,
anstatt die Affare auszusitzen» (20.2001)
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dass die Synergien zwischen den kryptographischen und kryptanalytischen Kompe-
tenzen optimal genutzt werden.

Empfehlung 7: Das VBS stellt sicher, dass die Fahigkeiten zur Kryptanalyse mit den
Bedurfnissen der Kommunikationsaufkl&rung, deren Mdglichkeiten mit dem NDG
auf die Kabelaufklarung ausgedehnt wurden, Schritt halten.

Empfehlung 8: Das VBS regelt, wie Unterlagen der obersten Departementsleitung,
welche ihre direkte Fuhrungs- und Aufsichtstatigkeit in nachrichtendienstlichen
Belangen dokumentieren, sicher und gesetzeskonform zu archivieren sind. Weiter
sorgt das GS-VBS fiir die Archivierung von persénlichen Unterlagen friiherer VVor-
steher des VBS und erstattet Bericht an die GPDel.

Empfehlung 9: Die GPDel erachtet es als notwendig, dass der NDB im Bedarfsfall
rasch das verfiighare Wissen Uber frihere nachrichtendienstliche Aktivitaten zur
Hand hat. Parallel zur Archivierung der Unterlagen, die aus der operativen Beschaf-
fung und dem Verkehr mit ausléndischen Diensten seiner VVorgéngerorganisationen
stammen, erstellt der NDB zu diesem Zweck eine Ubersicht iiber die Operationen
und Quellen, zu denen noch Akten existieren.

Empfehlung 10: Die GPDel fordert den Bundesrat auf, seine Erméchtigung fur das
Strafverfahren, welches die BA aufgrund der Strafanzeige des SECO er6ffnet hat, zu
widerrufen. Danach soll das WBF den Nachfolgeunternehmen der Crypto AG alle
beantragten Ausfuhrgesuche bewilligen, fur deren Verweigerung keine nachvoll-
ziehbaren rechtlichen Griinde bestehen.

Empfehlung 11: Die GPDel erhélt laufend die geheimen Informationsnotizen, wel-
che der Bundesrat zu nachrichtendienstlichen Angelegenheiten oder solchen mit
Bezug zu laufenden Geschéften der GPDel zur Kenntnis genommen hat. Der Bun-
desrat unterbreitet der GPDel einen Vorschlag fir das Verfahren.

Empfehlung 12: Zu Strafanzeigen des Bundes, die Sachverhalte oder Personen
betreffen, welche Gegenstand einer laufenden Untersuchung der GPDel sind, ist die
Delegation vorgéngig zu konsultieren. Das zustandige Departement oder die BK
holen dazu eine schriftliche Stellungnahme der betroffenen Strafverfolgungsbehérde
ein.

10 Weiteres Vorgehen

Die GPDel ersucht den Bundesrat, bis spatestens am 1. Juni 2021 zu den obigen
Ausfiihrungen und Empfehlungen Stellung zu nehmen. Die Bundesanwaltschaft
wird ersucht, sich bis zum 1. Juni 2021 zu Empfehlung 12 zu &ussern.

2. November 2020 Im Namen der Geschéftspriifungsdelegation

Der Prasident: Alfred Heer
Die Sekretérin: Beatrice Meli Andres
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Die Geschaftspriifungskommissionen des Nationalrates und des Standerates haben
diesen Bericht zur Kenntnis genommen und seiner Verdffentlichung zugestimmt.

10. November 2020

Im Namen der Geschaftspriifungskommissionen

Der Prasident der Geschaftspriifungskommission
des Nationalrates:
Erich von Siebenthal, Nationalrat

Die Présidentin der
Geschéftsprufungskommission des Standerates:
Maya Graf, Standeratin

Die Sekretarin: Beatrice Meli Andres
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Anhang 1

Verzeichnis der angehdrten Personen

Die GPDel fiihrte zwischen dem 19. Februar 2020 und dem 26. August 2020 mit
folgenden aktuellen und ehemaligen Angehdrigen des Bundes Anhérungen oder

Aussprachen durch:

Ambherd, Viola
Boehler, Jiirgen

Brossard, Jean-Claude
Buhler, Jurg

Eckmann, Nils

Eder, Toni
Gaudin, Jean-Philippe
Haefelin, Rainer

Keller-Sutter, Karin
Koller, Arnold

Lauber, Michael
Leuthold, Christian

Maurer, Ueli
Nydegger, Kurt
Nyffeler, Peter
Oberholzer, Niklaus
Parmelin, Guy

Regli, Peter

Bundesratin, Vorsteherin des VBS (seit 2019)

Ressortleiter Exportkontrollen/Industrieprodukte,
SECO, WBF

Chef Flhrungs- und Einsatzunterstiitzung NDB, VBS

Vizedirektor und Chef Beschaffung NDB a.i., VBS,
vorm. zweiter stv. Chef der BuPo (ab 1993), Chef Be-
schaffung des DAP (ab 2001), Chef Steuerung und La-
ge NDB (ab 2010), Chef Auswertung NDB (ab 2015)

Assistenz-Staatsanwalt des Bundes, Abteilung Staats-
schutz/Kriminelle Organisationen, BA

Generalsekretér des VBS
Direktor NDB, VBS (seit 2018)

ehem. Chef Informationssicherheit / Kryptologie (2005-
2018), FUB, VBS

Bundesratin, Vorsteherin des EJPD (seit 2019)

alt Bundesrat, VVorsteher des EMD (1987-1989) und des
EJPD (1989-1999)

Bundesanwalt (2012-2020)

Chef Zentrum fir Elektronische Operationen, FUB,
VBS

Bundesrat, Vorsteher des EFD (seit 2016), vorm. Vor-
steher des VBS (2009-2015)

ehem. Chef FUB (2003-2010)

ehem. Chef Sektion Kryptologie und Chiffrierwesen
(1982-2004), BAUEM/Untergruppe Fuhrungsunterstit-
zung/FUB

alt Bundesrichter, Leiter Forschungsgremium des
Bundesrats, Untersuchungsbeauftragter der GPDel
Bundesrat, VVorsteher des WBF (seit 2019), vorm.
Vorsteher des VBS (2016-2018)

ehem. Unterstabschef Nachrichtendienst (1991-2000),
vorm. stv. Unterstabschef Nachrichtendienst (1989-
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Schmid, Samuel
Schéttli, Thomas

Schreier, Fred

Seiler, Markus

Sommaruga, Simonetta
Sussli, Thomas
Villiger, Kaspar

von Daeniken, Urs
Walter, René
Wegmiller, Hans
Wiger, Daniel

X

Y
Zinniker, Paul
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1991) und Chef der Sektion Flieger- und Fliegerab-
wehrnachrichtendienst (1981-1988)

alt Bundesrat, VVorsteher des VBS (2001- 2008)

Vizedirektor und Chef Steuerung und Lage des NDB,
VBS

ehem. Chef SND (1990-1999), vorm. Chef der Sektion
Auswertung (1978-1989), Untergruppe Nachrichten-
dienst und Abwehr

Generalsekretar des EDA (seit 2017), vorm. Direktor
des NDB, VBS (2010-2017) und Generalsekretar VBS
(2004-2009)

Bundesprasidentin, VVorsteherin des UVEK (seit 2019),
vorm. Vorsteherin des EJPD (2010-2018)

Chef der Armee (seit 2020), vorm. Chef FUB (2018-
2019)

alt Bundesrat, VVorsteher des EMD (1989-1995) und des
EFD (1996-2003)

ehem. Chef DAP (2001-2008), vorm. Chef BuPo (1990-
2000)

Chef Informationssicherheit / Kryptologie (seit 2018),
FUB, VBS

ehem. Direktor SND (2001-2008), vorm. Chef der
Sektion Beschaffung (1987-1993) in der Untergruppe
Nachrichtendienst

stv. Generalsekretar, EJPD

Person im heutigen Dienst des VBS

Person im friiheren Dienst des VBS

ehem. stv. Direktor NDB und Chef Beschaffung NDB
(2010-2019), vorm. Direktor NDB a.i. (2017-2018), Di-
rektor SND (2008-2009) sowie Chef Beschaffung SND
(ab 1996)



