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Sehr geehrter Herr Président
Sehr geehrte Frau Prisidentin
Sehr geehrte Damen und Herren

Wir unterbreiten Thnen gestiitzt auf Artikel 55 des Bundesgesetzes vom
13. Dezember 2002 {iber die Bundesversammlung (Parlamentsgesetz, ParlG;
SR 171.10) den Bericht iiber die Tétigkeit der Geschiftspriifungskommissionen und
der Geschéftspriifungsdelegation im Jahr 2022 und bitten Sie, davon Kenntnis zu
nehmen.

Dieser Bericht gibt Auskunft iiber die wichtigsten wahrend des Berichtsjahrs vorge-
nommenen Kontrollen sowie iiber ihre Ergebnisse und die daraus zu ziehenden
Lehren.

Wir versichern Sie, sehr geehrter Herr Préasident, sehr geehrte Frau Présidentin, sehr
geehrte Damen und Herren, unserer vorziiglichen Hochachtung.

23. Januar 2023 Im Namen der
Geschéftspriifungskommissionen der
eidgendssischen Rite

Die Préasidentin der GPK-N:
Prisca Birrer-Heimo

Der Prasident der GPK-S:
Matthias Michel
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5.8 Vorkommnisse im Ressort Cyber des NDB
5.8.1 Begleitende Oberaufsicht der GPDel

In ihrem Jahresbericht 2021 hatte die GPDel in einem eigenen Unterkapitel auf
«problematische Vorgénge, die vor einiger Zeit im NDB festgestellt worden wareny,
hingewiesen.!5® Aus Geheimhaltungsgriinden wollte die Delegation zu jenem Zeit-
punkt noch nicht offenlegen, dass sich diese Vorkommnisse im Ressort Cyber des
NDB, das zur Abteilung Informationsmanagement (NDBI) gehorte, ereignet hatten.
Nachdem das VBS den Bundesrat informiert hatte, veroffentlichte dieser dazu am
26. Januar 2022 eine Medienmitteilung.!60

Von den problematischen Aktivititen des Ressorts Cyber hatte die GPDel zum
ersten Mal Ende August 2021 erfahren. Am 28. Oktober 2021 liess sie sich von der
Vorsteherin des VBS iiber die laufenden Abklarungen, welche der NDB intern
angeordnet und zusétzlich bei einer Anwaltskanzlei in Auftrag gegeben hatte, infor-
mieren. Dieses Rechtsgutachten und den Schlussbericht der internen Untersuchung
nahm die GPDel am 21. Dezember 2021 zur Kenntnis.

Aus Sicht der GPDel hatten das externe Gutachten und der interne Untersuchungs-
bericht die Rechtslage und den Sachverhalt weitgehend geklart. Die Delegation bat
deshalb die Vorsteherin des VBS bis Mitte Januar 2022 um Auskunft, was ihr De-
partement aufgrund dieser Erkenntnisse unternehmen werde und forderte sie auf,
zeitnah die Frage einer Strafanzeige zu priifen.

In der Antwort der Vorsteherin des VBS vom 20. Januar 2022 erfuhr die GPDel,
dass der NDB als Sofortmassnahme beschlossen hatte, das Ressort Cyber aus der
Abteilung NDBI (Informationsmanagement) in die Abteilung NDBA (Auswertung)
zu iiberfiihren. Die Vorsteherin des VBS hatte zudem die Er6ffnung einer administ-
rativen Untersuchung im Themengebiet Cyber beschlossen und forderte die GPDel
auf, ihr bis Ende Januar 2022 mitzuteilen, ob die GPDel selber beabsichtigte, zu
diesem Sachverhalt eine formelle Untersuchung nach Artikel 154a ParlG durchzu-
fiihren.

An ihrer Sitzung vom 26. Januar 2022 erkannte die GPDel in diesem Zeitpunkt
keine Veranlassung, ihre laufenden Abkldrungen in eine formelle Inspektion zu
tiberfithren, weshalb sich auch die Frage ihrer Erméchtigung fiir die vom VBS
mandatierten Administrativuntersuchung nicht stellte. Gleichzeitig orientierte sie in
threr Medienmitteilung vom 27. Januar 2022, dass sie im Rahmen ihrer begleitenden
Oberaufsicht weiterhin verfolgen wird, wie das VBS zukiinftig die Cyber-Aufgaben

159 Jahresbericht 2021 der GPK und GPDel vom 25.1.2022, Ziff 5.14 (BBl 2022 513, hier
134)

160 Administrativuntersuchung im Bereich Cyber des NDB, Medienmitteilung des Bundes-
rats vom 26.1.2022
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organisiert und wie das Departement den strafrechtlichen Aspekten der Vorkomm-
nisse Rechnung tragt.16!

Um ihr Wissen iiber die Cyber-Abwehr zu vertiefen und sich ein Bild iiber das
Funktionieren der Aufsicht innerhalb des NDB, des VBS sowie seitens der AB-ND
zu machen, fithrte die GPDel im ersten Halbjahr elf Anhorungen mit insgesamt 13
Personen durch und edierte relevante Unterlagen, die mehrheitlich aus den Akten
der internen Untersuchung des NDB stammten.

Nachdem die GPDel im Mai 2022 iiber die Eckwerte der Administrativuntersuchung
von alt Bundesrichter Niklaus Oberholzer orientiert wurde, horte sie ithn an ihrer
Augustsitzung zu seiner Arbeit an. Den Untersuchungsbericht vom 15. August
erhielt die GPDel Ende September. Im November schloss die GPDel ihre Abklarun-
gen mit der Anhorung des VBS zum Ergebnis der Administrativuntersuchung und
einer Information der AB-ND iiber den Stand ihrer noch laufenden Uberpriifung ab.

5.8.2 Erkenntnisse zu den Aktivititen von Cyber NDB

Die Erkenntnisse der GPDel tiber die friiheren Aktivititen des Ressorts Cyber basie-
ren weitgehend auf den Arbeiten und dem Schlussbericht der internen Untersuchung
sowie ihren Anhorungen. Laut dem Bericht beschaffte das Ressort Cyber ab dem
Jahr 2015 Daten von Servern bei mehreren privaten Providern. Zu diesem Zweck
wurden die gespeicherten Daten ab den betroffenen Server kopiert (Server-Abbilder)
oder deren Datenverkehr (Inhalt und Randdaten) iiberwacht und erfasst. Dies erfolg-
te jeweils mit dem Einverstdndnis oder der Mitwirkung der kooperativen Provider,
aber ohne Wissen der Personen, welche diese Server gemietet hatten.!62 Die operati-
ven Tétigkeiten des Ressorts Cyber wurden erst eingestellt, nachdem der damalige
Direktor NDB Ende April 2021 die interne Untersuchung in Auftrag gegeben hatte.

Die Aktivitdten des Ressorts Cyber konnten mangels Dokumentation nicht mehr im
Detail nachvollzogen werden. Als aktenkundig betrachtete die interne Untersuchung
jedoch die Erstellung von iiber 50 Server-Abbildern und rund 100 Massnahmen zur
Uberwachung des Datenverkehrs. Die beschafften Daten dienten dazu, laufende
Cyber-Angriffe zu identifizieren. Die wichtigsten Informationen dazu wurden aus
dem Inhalt des Kommunikationsverkehrs der Server und aus den Server-Abbildern
gewonnen.!63 Elektronische Mitteilungen, die anldsslich der internen Untersuchung
gesichert wurden, erlauben ferner den Schluss, wonach so beschaffte Informationen
auch mit privaten Sicherheitsfirmen geteilt wurden.

161 Vorkommnisse im Ressort Cyber des NDB, Medienmitteilung der GPDel vom 27.1.2022

162 Ein Teil dieser Server war gezielt von Angreifern dazu gemietet worden, um insbesondere
Ziele ausserhalb der Schweiz anzugreifen. Der andere Teil der Server wurde von den An-
greifern gekapert und ohne Einversténdnis ihrer Mieter fiir solche Angriffe eingesetzt.

163 Diese Methoden sind im Bereich der Cyber-Sicherheit bekannt und in der aktuellen
Fachliteratur beschrieben, beispielsweise in Attribution of Advanced Persistent Threats:
How to Identify the Actors Behind Cyber-Espionage, Timo Steffens, Springer, ISBN:
978-3-662-61312-2
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Nach Erkenntnis der GPDel ermdglichte die organisatorische Unterstellung in der
Abteilung NDBI dem Ressorts Cyber, ausserhalb der vorgeschriebenen nachrichten-
dienstlichen Prozesse operative Informationsbeschaffung zu betreiben. Ohne diese
Verfahren waren weder die interne Dokumentation noch die Berichterstattung zu-
handen der Leitung des NDB und der Aufsichtsorgane sichergestellt.

5.8.3 Aufsichtsprozesse auf Stufe NDB und VBS

Eine Rekonstruktion der Vorginge im NDB zeigt, dass die Mehrheit der Mitglieder
der Geschiftsleitung des NDB spitestens ab September 2020 die Tragweite der
Informationsbeschaffung bei privaten Providern erkannt hatte. Zu diesem Zeitpunkt
beschloss der Chef der Abteilung Beschaffung (NDBB) als damaliger Vizedirektor
des Dienstes, dass der Leiter des Ressorts Cyber zuhanden seines Linienvorgesetzten
(Chef NDBI) eine Notiz iiber seine Zusammenarbeit mit den Providern erstellen
sollte. Ein solcher Bericht, wenn auch undatiert, gelangte vor Mitte Dezember 2020
in den Besitz des Direktors NDB.

Dieses Dokument — vermutlich erst ein Entwurf — wurde jedoch nicht innerhalb der
Leitung des NDB besprochen. Es wurde im Herbst 2021 in den Akten gefunden, die
der frithere Direktor NDB hinterlassen hatte und die der internen Untersuchung zur
Verfligung gestellt wurden. Zur Frage, ob das Papier iiber die Linie an den Direktor
NDB gelangt war, erhielt die GPDel aus den Akten und ihren Anhdrungen unter-
schiedliche Auskiinfte.

Anfangs 2021 verliess der urspriingliche Leiter des Ressorts Cyber den NDB, wih-
rend innerhalb des Dienstes die Arbeitsweise von Cyber NDB zunehmend hinter-
fragt wurde. Deshalb sah sich der Direktor NDB Ende April 2021 veranlasst, den
Chef Sicherheit des Dienstes mit einer internen Untersuchung zu beauftragen. Un-
tersuchungsgegenstand war die Informationsbeschaffung und -verarbeitung durch
Cyber NDB sowie dessen Beziehungen zu Providern und privaten Sicherheitsfir-
men. Nicht Teil des Auftrags war eine umfassende Analyse der gesetzlichen Grund-
lagen fiir diese Aktivitdten.

An der Amtsleitungssitzung vom 17. Mai 2021 informierte der Direktor NDB die
Vorsteherin das VBS {iber die eingeleitete Untersuchung zu den Abldufen bei Cyber
NDB.!¢4 Eine Riickfrage bei der BA habe zudem ergeben, dass im Bereich Cyber
NDB die gesetzlichen Vorgaben eingehalten wurden. Wie die BA im Oktober 2021
der GPDel erlduterte, hatte sie weder Kenntnis von der vom NDB praktizierten
Echtzeitiibberwachung bei Providern, noch hatte sich die BA zu deren Legalitét
geaussert.

164 An der Amtsleitungssitzung wurde entschieden, die GPDel an der Aussprache vom
27. Mai 2021 tiber die interne Untersuchung zu informieren, was aber nicht erfolgte.
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Im Mai 2021 wurden Gerite und Daten von Cyber NDB gesichert und Befragungen
mit rund einem Dutzend Angehdrigen des NDB durchgefiihrt. In seinem ersten
Zwischenbericht schlug der Chef Sicherheit dem Direktor NDB im Juni 2021 vor,
fiir die juristische Beurteilung eine externe Anwaltskanzlei beizuziehen, was ge-
nehmigt wurde. Die Vorsteherin des VBS erfuhr erst von diesem Auftrag, nachdem
er vergeben worden war.

Die ersten Informationen, welche die GPDel am 25. August 2021 erhielt, bewogen
die Delegation umgehend, beim NDB eine Chronologie zu den Vorkommnissen zu
verlangen. Erst an diesem Tag erhielt die Vorsteherin des VBS vom NDB konkrete
Informationen tiber die vom Ressort Cyber eingesetzten Beschaffungsmethoden.

An der Aussprache vom 28. Oktober 2021 informierte die Vorsteherin des VBS die
GPDel iiber die bisherigen Arbeiten des NDB. Eine Beurteilung zu den Vorkomm-
nissen bei Cyber NDB wollte sie jedoch erst nach Vorliegen des Berichts abgeben.

Der Bericht der internen Untersuchung vom Dezember 2021 enthielt neun Empfeh-
lungen an die Leitung des NDB. Neben einer Priifung einer organisatorischen Neu-
unterstellung des Ressorts Cyber wurde vor allem eine externe Administrativunter-
suchung zur Kldrung der strafrechtlichen Relevanz der Vorgédnge im Ressort Cyber
empfohlen. Mitte Januar 2022 beschloss die Vorsteherin des VBS eine Administra-
tivuntersuchung, welche die Fiihrungsabldufe und die Entscheide der verantwortli-
chen Personen untersuchen und offene Detailfragen aus der internen Untersuchung
kldren sollte.

Am 7. November 2022 orientierten der Generalsekretdr des VBS und der Direktor
des NDB die GPDel iiber die Schlussfolgerungen, welche das Departement aus dem
Bericht der Administrativuntersuchung zog. Im Vordergrund stand die Erkenntnis,
dass Cyber NDB zwar keine rechtliche Grundlage fiir seine Aktivititen hatte, jedoch
aus Sicht des Gutachters dennoch kein Anlass besteht, eine Strafanzeige einzu-
reichen. Das VBS wollte zudem Vorschlige zur Vereinfachung des rechtlichen
Dispositivs fiir die Beschaffung der Randdaten bei der Revision des NDG beriick-
sichtigen. Was die Organisation der Aufgaben des NDB im Cyber-Bereich betraf, so
verwies der Direktor NDB darauf, dass die laufende Uberpriifung der Strukturen des
Bundes im Cyberbereich darauf noch einen Einfluss haben konnte (vgl. Ziff. 5.10.3).

5.8.4 Aufsichtstitigkeit der AB-ND

In ihrem Priifplan fiir das Jahr 2021 hatte die AB-ND unter Ziffer 21-2 eine Uber-
priifung des Schutzes kritischer Infrastrukturen und der Cyber-Abwehr vorgesehen.
Nach einer Vorbesprechung Mitte Mai fiihrte die AB-ND bis Ende Juni 2021 for-
melle Interviews mit Kadermitarbeitern des NDB durch. Finzelne dieser Personen
waren bereits im Rahmen der internen Untersuchung befragt worden.
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Anfangs Juni 2021 wurde die AB- ND in einem anonymen Schreiben aufgefordert,
die gravierenden Vorkommnisse bei Cyber NDB griindlich zu untersuchen. Ansons-
ten wurde mit dem Gang an die Medien gedroht. Als der Leiter der AB-ND die
Vorsteherin des VBS tiiber diese anonyme Drohung schriftlich informierte und sich
mit ihr anfangs August traf, erfuhr sie jedoch nichts vom Aussmass der Probleme im
Ressort Cyber.

In ihrem Priifbericht vom 23. September 2021 wies die AB-ND auf das Risiko hin,
dass der NDB mit der Einsichtnahme in die Randdaten von Servern in einem «recht-
lichen Graubereich handelt».165 Der NDB sollte deshalb priifen, unter welchen
Voraussetzungen die Praxis des NDB, «Metadaten» bei einem Provider zu beschaf-

fen, rechtmaéssig sei.!%¢ Die rechtlich ebenfalls problematische Erstellung von Ser-
ver-Abbildern thematisierte die AB-ND nicht.

Gegeniiber der GPDel bestitigte der Leiter der AB-ND im Januar 2022, seine Be-
horde habe auf eigene rechtliche Abkldarungen verzichtet, weil der NDB dazu bereits
ein externes Gutachten in Auftrag gegeben hatte. Uberdies habe er sich darauf
verlassen, dass der damalige Direktor NDB im Mai 2021 den Sachverhalt bereits mit
der BA geklart habe und diese kein strafrechtlich relevantes Vorgehen habe feststel-
len konnen (vgl. Ziff. 5.8.3).

Gestiitzt auf die Unterlagen, die der NDB im Nachgang zur Sitzung vom 25. August
2021 zuhanden der GPDel erstellt hatte, begann die AB-ND im Oktober 2021 um-
fangreiche, neue Abkldarungen bei Cyber NDB. Die Fragen der AB-ND betrafen
allerdings wichtige Themen, welche die GPDel mittlerweile im Rahmen ihrer Ober-
aufsicht verfolgte, oder explizite Fragestellungen, welche die interne Untersuchung
bis Ende Jahr beantworten sollte.

Wie die GPDel spiter erfuhr, eroffnete die AB-ND eine neue Einzelpriifung zum
Bereich Cyber und befragte im Januar 2022 zwei Angehdrige des NDB. Uber die
laufenden Arbeiten wurde die GPDel am 22. November 2022 von der neuen Leiterin
der AB-ND die GPDel informiert. Nach Erhalt des Berichts von alt Bundesrichter
Oberholzer hatte die AB-ND entschieden, einzelne seiner Fragestellungen mit
weiteren Analysen zu vertiefen.

5.8.5 Beurteilung der GPDel

Gestiitzt auf das externe Rechtsgutachten und die Administrativuntersuchung erach-
tet es die GPDel als erwiesen, dass die Informationsbeschaffung durch Cyber NDB
bei den Providern entgegen der gesetzlichen Vorgaben und damit unrechtmissig
erfolgte. Dariiber hinaus wollte sie als Oberaufsicht das Funktionieren der Aufsicht
im VBS auf allen Stufen beurteilen. Innerhalb des NDB galt es somit zu kldren, ob
der Chef NDBI und die Leitung des Dienstes iiber die Informationsbeschaffung des

165 Schutz kritischer Infrastrukturen / Cyber-Abwehr: Priifbericht 21-2 der AB-ND vom
23.9.2021, S. 12

166 Die Empfehlung wurde fallengelassen, nachdem der NDB in seiner Stellungnahme auf
die laufenden Abklarungen durch eine Anwaltskanzlei hingewiesen hatte.
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Ressort Cyber bei privaten Providern informiert waren. Angesichts der widerspriich-
lichen Auskiinfte, welche die GPDel erhalten hat, erscheint cine abschliessende
Beurteilung fiir den Zeitraum vor 2020 als schwierig.

Beurteilen ldsst sich hingegen die Wahrnehmung der Aufsicht auf Stufe NDBI
nachdem der Vizedirektor NDB und Chef NDBB a.i. im September 2020 den Leiter
von Cyber NDB beauftragt hatte, eine Notiz liber die Beschaffungsaktivititen seines
Ressorts zuhanden des vorgesetzten Abteilungschefs zu erstellen (vgl. Ziff. 5.8.3).
Obwohl diese Arbeit von grosser Bedeutung war, wurde sie vom Chef NDBI in den
folgenden Monaten nur ungeniigend beaufsichtigt.

Weil eine wirksame Aufsicht in der Linie fehlte, war die Leitung des NDB auch
nicht in der Lage, auf ihrer Stufe zweckmissig auf die problematische Arbeitsweise
des Ressorts Cyber zu reagieren. Dies fiihrte letztlich dazu, dass dem damaligen
Direktor NDB im April 2021 keine Wahl mehr blieb, als zum Mittel der internen
Untersuchung zu greifen. Eine Konsequenz der internen Untersuchung war der
Unterbruch der wichtigen Tatigkeit von Cyber NDB (Netzwerktrennung, Kontakt-
verbot mit Vertretern kooperativer Provider). Weil die Untersuchung von NDB-
internen Personen gefiihrt wurde, stellten sich auch Fragen nach ihrer personlichen
Befangenheit und ob sie ihre Abkldrungen unabhingig und uneingeschriankt durch-
fiihren konnten. Zudem wurden nach kurzer Zeit die fiir die Untersuchung eingesetz-
ten Ressourcen gekiirzt.

Trotz den erschwerenden Umstinden war es der internen Untersuchung moglich,
den Untersuchungsgegenstand auszweiten, als sich dies im Verlauf ihrer Arbeit als
notwendig erwies. So wurde fiir die Beurteilung der Rechtmissigkeit der Informati-
onsbeschaffung von Cyber NDB ein externes Rechtsgutachten in Auftrag gegeben.
Angesichts der Verpflichtung von Artikel 75 NDG, dass der NDB durch geeignete
Kontrollmassnahmen die Rechtmissigkeit seiner Tatigkeit gewéhrleisten muss, hitte
der damalige Direktor allerdings von Anfang an eine Kldrung der Rechtsfragen
anordnen miissen.

Wie die Aussprache mit der Vorsteherin der VBS im Oktober 2021 ergab, wurde sie
nicht in die Zielsetzung oder den Zeitplan der internen Untersuchung involviert. Sie
setzte sich auch nicht mit den Zwischenergebnissen der Untersuchung auseinander,
sondern wollte sich erst aufgrund des Schlussberichts eine Meinung zur Problematik
machen. Nachdem die Vorsteherin des VBS im Januar 2022 nachgelagert zur NDB-
internen Untersuchung und parallel zu weiteren Abkldrungen der AB-ND noch eine
Administrativuntersuchung anordnete, dauerte es letztlich zwei Jahre, bis seitens des
VBS die Aufsichtsprozesse zu den Vorkommnissen bei Cyber NDB abgeschlossen
werden konnten.

Aus Sicht der GPDel stellt sich deshalb die Frage, ob mit der Eroffnung einer Admi-
nistrativuntersuchung im Sommer 2021 die Vorsteherin des VBS nicht einer wirk-
sameren Aufsichtsstrategie hétte wéahlen konnen. Mit einem schnelleren Abschluss
der Untersuchungen hitte unter Umstidnden auch die Verunsicherungen des Perso-
nals reduziert und die Einsatzfahigkeit dieses wichtigen Bereichs besser gewihrleis-
tet werden konnen.

Was die Aufsichtstitigkeit der AB-ND betrifft, so kann die GPDel nachvollziehen,
dass diese angesichts des Entscheids des NDB, ein externes Rechtsgutachten einzu-
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holen, von einer entsprechenden Empfehlung abgesehen, auf eine abschliessende
Rechtsbeurteilung verzichtet und rasch ihren Priifbericht abgeschlossen hatte. Weni-
ger zweckmaéssig erscheint die darauffolgende Wiederaufnahme der Abklarungen
der AB-ND, insbesondere nachdem die Oberaufsicht mit klaren Auftrdgen gegen-
iiber dem NDB aktiv geworden war.

Eine Koordination der Aktivitidten der externen Administrativuntersuchung und der
AB-ND durch das VBS erfolgte nicht, wire aber sinnvoll gewesen. Da die Auf-
sichtsbehorde ihre Abklarungen jedoch erst nach Abschluss der Administrativunter-
suchung intensiviert hat, er6ffnet sich nun die Mdoglichkeit, offene Fragen daraus
weiter zu untersuchen.

Im Gegensatz zu den langwierigen Aufsichtsprozessen im VBS anerkennt die
GPDel hingegen eine positive Entwicklung beziiglich der Weiterentwicklung der
Beschaffungsaktivititen im Bereich Cyber, die inzwischen unter dem formellen
Einbezug der Abteilung NDBB (Beschaffung) erfolgen. Bereits im Oktober 2021
hatte der amtsleitende stellvertretende Direktor in einer internen Weisung festgelegt,
dass fiir eine Informationsbeschaffung bei Providern vorgiangig gepriift wird, inwie-
fern die Vorgaben des Bundesgesetzes betreffend die Uberwachung des Post- und
Fernmeldeverkehrs (BUPF)!167 und des NDG in Bezug auf genehmigungspflichtige
Beschaffungsmassnahmen zu beachten sind.

Um diesen Prozess zu unterstiitzten, hatte die GPDel bereits im Februar 2022 den
NDB gebeten, moglichst rasch das Gutachten der externen Anwaltskanzlei dem
BVGer zur Verfligung zu stellen. Im Verlauf des Berichtsjahres hat die GPDel
verfolgt, wie der NDB — immer unter dem Vorbehalt einer gerichtlichen Genehmi-
gung — begann, Erfahrungen mit den gesetzlich vorgesehenen Beschaffungsmitteln
zu sammeln. Auf der Grundlage dieser Erkenntnisse wird die GPDel iiber das weite-
re Vorgehen entscheiden, namentlich in Bezug auf den Revisionsbedarf des NDG.
Aufgrund ihrer Abkldrungen geht die GPDel davon aus, dass der Erfolg der Cyber-
Abwehr mit der Beschaffung von Randdaten allein nicht gewéhrleistet werden kann.

167 Bundesgesetz vom 18.3.2016 betreffend die Uberwachung des Post- und Fernmeldever-
kehrs (BUPF; SR 780.1)
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Abkiirzungsverzeichnis

a.o. ausserordentlich

AB Amtliches Bulletin

AB-BA Aufsichtsbehorde iiber die Bundesanwaltschaft

AB-ND Unabhingige Aufsichtsbehdrde liber die nachrichtendienstlichen
Tatigkeiten

AG Aktiengesellschaft

AGB Allgemeine Geschiftsbedingungen

AlG Bundesgesetz vom 16. Dezember 2005 iiber die Auslédnderinnen

und Auslidnder und tiber die Integration (Auslédnder- und Integrati-
onsgesetz; SR 142.20)

API Advance Passenger Information

AS Amtliche Sammlung des Bundesrechts

ASG Bundesgesetz vom 26. September 2014 iiber Schweizer Personen
und Institutionen im Ausland (Auslandschweizergesetz ; SR 195.1)

ASTRA Bundesamt fiir Strassen

AtraG Bundesgesetz vom 4. Oktober 1991 iiber den Bau der schweizeri-
schen Eisenbahn-Alpentransversale (SR 742.104)

BA Bundesanwaltschaft

BABS Bundesamt fiir Bevolkerungsschutz

BAG Bundesamt fiir Gesundheit

BankG Bundesgesetz vom 8. November 1934 iiber die Banken und Spar-
kassen (Bankengesetz; SR 952.0)

BAR Bundesarchiv

BAZ Bundesasylzentrum

BAZG Bundesamt fiir Zoll und Grenzsicherheit

BAZL Bundesamt fiir Zivilluftfahrt

BBI Bundesblatt

BBL Bundesamt fiir Bauten und Logistik

BFE Bundesamt fiir Energie

BGer Bundesgericht

BGG Bundesgesetz vom 17. Juni 2005 tiber das Bundesgericht (Bundes-
gerichtsgesetz; SR 173.110)

BiG Bibliothek am Guisanplatz

BJ Bundesamt fiir Justiz

BK Bundeskanzlei

BLV Bundesamt fiir Lebensmittelsicherheit und Veterindrwesen

BLW Bundesamt fiir Landwirtschaft

BPatGer Bundespatentgericht

BPG Bundespersonalgesetz vom 24. Mérz 2000 (SR 172.220.1)
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BSTB
BStGer
BSV
BUPF

BV

BVGer
BWO
CASO
CdA
CEO
CEPI
CH
CLM
Covid-19
DEZA
DLT

DPSA
DTI
ECDC

EDA
EDI
EDOB
EFD
EFK
EFV
EGMR
e-1D
Eidg.
EJPD
ElCom
EMD
ENCASIA
EnG
ENSI
EPA
EPD
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Bundesstab Bevolkerungsschutz
Bundesstrafgericht
Bundesamt fiir Sozialversicherungen

Bundesgesetz vom 18. Mirz 2016 betreffend die Uberwachung des
Post- und Fernmeldeverkehrs (SR 780.1)

Bundesverfassung der Schweizerischen Eidgenossenschaft
(SR 101)

Bundesverwaltungsgericht

Bundesamt fiir Wohnungswesen

Civil Aviation Safety Office

Chef der Armee

Chief executive officer, Direktor

Coalition for Epidemic Preparedness Innovations
Confoederatio helvetica, Schweizerische Eidgenossenschaft
Conversation Leader Migration ; Gesprachsfiihrer Migration
coronavirus disease 2019 ; Coronavirus-Krankheit-2019
Direktion fiir Entwicklung und Zusammenarbeit

Distributed Ledger Technology; Technik verteilter elektronischer
Register

Dienst fiir den praventiven Schutz der Armee
Digitale Transformation und Informatik

European Centre for Disease Prevention and Control, Europiisches
Zentrum fur die Pravention und die Kontrolle von Krankheiten

Eidgendssisches Departement fiir auswértige Angelegenheiten
Eidgendssisches Departement des Innern

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
Eidgenossisches Finanzdepartement

Eidgendssische Finanzkontrolle

Eidgenossische Finanzverwaltung

Européischer Gerichtshof fiir Menschenrechte

Elektronische Identitét

Eidgendssisch(e)

Eidgenoéssisches Justiz- und Polizeidepartement
Eidgenossische Elektrizitdtskommission

Eidgendssisches Militdrdepartement

European Network of Civil Aviation Safety Investigation Authorities
Energiegesetz vom 30. September 2016 (SR 730.0)
Eidgenossisches Nuklearsicherheitsinspektorat
Eidgendssische Personalamt

Elektronisches Patientendossier



EPDG
EPFL

EpG

EpV

ESTV
ESV

ESYSP
ETH
ETP
EU
EWRS
EZV
FATCA
FATF
fedpol
FIFA

FinDel
FinfraG

FINMA
Fintech
FK
FKG

GAVI
GDK

GEVER

GEVER-
Verordnung

GK
GOPD
GPDel

Bundesgesetz vom 19. Juni 2015 tiber das elektronische Patienten-
dossier (SR 816.1)

Ecole polytechnique fédérale de Lausanne; Eidgendssische Techni-
sche Hochschule Lausanne

Bundesgesetz vom 28. September 2012 iiber die Bekdmpfung
iibertragbarer Krankheiten des Menschen (Epidemiengesetz; SR
818.101)

Verordnung vom 29. April 2015 iiber die Bekdmpfung iibertragba-
rer Krankheiten des Menschen (Epidemienverordnung; SR
818.101.1)

Eidgendssische Steuerverwaltung

Verordnung vom 9. Mai 2012 {iber den Umgang mit Organismen in
geschlossenen Systemen (Einschliessungsverordnung; SR 814.912)

Systemplattform Biometriedatenerfassung

Eidgendssische Technische Hochschulen

Exchange traded products ; Borsengehandeltes Produkt
Européische Union

Early Warning Response System, Friihwarn- und Reaktionssystem
Eidgendssische Zollverwaltung

Foreign Account Tax Compliance Act

Financial Action Task Force on Money Laundering

Bundesamt fiir Polizei

Fédération internationale de Football Association; Weltfussballver-
band

Finanzdelegation der eidgendssischen Rite

Bundesgesetz vom 19. Juni 2015 iiber die Finanzmarktinfrastruktu-
ren und das Marktverhalten im Effekten- und Derivatehandel
(Finanzmarktinfrastrukturgesetz; SR 958.1)

Eidgendssische Finanzmarktaufsicht
Finanztechnologie
Finanzkommissionen der eidgendssischen Réte

Bundesgesetz vom 28. Juni 1967 iiber die Eidgendssische Finanz-
kontrolle (Finanzkontrollgesetz; SR 614.0)

Global Alliance for Vaccines and Immunization

Konferenz der kantonalen Gesundheitsdirektorinnen und -
direktoren

Elektronische Geschiftsverwaltung der Bundesverwaltung

Verordnung vom 3. April 2019 iiber die elektronische Geschifts-
verwaltung in der Bundesverwaltung (SR 172.010.441)

Gerichtskommission der eidgendssischen Rite
Geschéftsordnung der Parlamentsdienste vom 16. Mai 2014
Geschéftspriifungsdelegation der eidgendssischen Rite
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GPK
GPK-N
GPK-S
GRN

GRS
GS-EJPD

GS-VBS

GVG

GwG

HGVAnG

HSC
IASA NDB

TASA-
GEX NDB

ICO
IDAG

IES

IGE
IKUR
Innosuisse
ISG

IV

IVI
KAV
KdK
Kdo Op
KGSi
KKIJPD

KKPKS
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Geschiéftspriifungskommissionen der eidgenodssischen Rite
Geschiftspriifungskommission des Nationalrates
Geschiéftspriifungskommission des Standerates

Geschéftsreglement des Nationalrates vom 3. Oktober 2003
(SR 171.13)

Geschiéftsreglement des Stinderates vom 20. Juni 2003 (SR 171.14)

Generalsekretariat des Eidgendssischen Justiz- und Polizeideparte-
ment

Generalsekretariat des Eidgenossischen Departements fiir Verteidi-
gung, Bevdlkerungsschutz und Sport

Bundesgesetz vom 23. Mirz 1962 iiber den Geschiftsverkehr der
Bundesversammlung sowie iiber die Form, die Bekanntmachung
und das Inkrafttreten ihrer Erlasse (Geschéftsverkehrsgesetz;

AS 1992 639)

Bundesgesetz vom 10. Oktober 1997 iiber die Bekdmpfung der
Geldwischerei und der Terrorismusfinanzierung (Geldwischereige-
setz; SR 955.0)

Bundesgesetz vom 18. Mérz 2005 iiber den Anschluss der Ost- und
der Westschweiz an das européische Eisenbahn-Hochleistungsnetz
(SR 742.140.3)

Health Security Committee
Integrales Analysesystem des NDB
Integrales Analysesystem Gewaltextremismus des NDB

initial coin offering

Interdepartementale Arbeitsgruppe

Informations- und Einsatzsystem

Institut fiir Geistiges Eigentum

Interdepartementale Koordinationsgruppe Ukraine/Russland
Schweizerische Agentur fiir Innovationsférderung

Bundesgesetz vom 18. Dezember 2020 iiber die Informationssi-
cherheit beim Bund (Informationssicherheitsgesetz; SR 128)

Invalidenversicherung

Institut fiir Virologie und Immunologie
Kompetenzzentrum Amtliche Verdffentlichungen
Konferenz der Kantonsregierungen

Kommando Operationen

Kerngruppe Sicherheit

Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -
direktoren

Konferenz der kantonalen Polizeikommandanten



KMG Bundesgesetz vom 13. Dezember 1996 iiber das Kriegsmaterial
(Kriegsmaterialgesetz; SR 514.51)

KMU Kleine und mittlere Unternehmen

KND Kantonaler Nachrichtendienst

KSD Koordinierter Sanitédtsdienst

LBA Logistikbasis der Armee

LGSi Lenkungsgruppe Sicherheit

MAG Militirappellationsgericht

METAS Eidgendssisches Institut fiir Metrologie

MG Bundesgesetz vom 3. Februar 1995 iiber die Armee und die Militér-
verwaltung (Militdrgesetz; SR 510.10)

MKG Militarkassationsgericht

MND Militérischer Nachrichtendienst

Mo. Motion

NATO North Atlantic Treaty Organization

NAZ Nationale Alarmzentrale

NBG Bundesgesetz vom 3. Oktober 2003 iiber die Schweizerische Natio-
nalbank (Nationalbankgesetz; SR 951.11)

NDB Nachrichtendienst des Bundes

NDBB Abteilung Beschaffung des NDB

NDBI Abteilung Informationsmanagement des NDB

NDG Bundesgesetz vom 25. September 2015 iiber den Nachrichtendienst
(Nachrichtendienstgesetz; SR 121)

NDV Verordnung vom 16. August 2017 iiber den Nachrichtendienst (SR
121.1)

NKF Neues Kampfflugzeug

NLR Royal Netherlands Aerospace Centre

NSI Nationale Strategie zu Impfungen

OR Bundesgesetz vom 30. Mérz 1911 betreffend die Ergédnzung des

Schweizerischen Zivilgesetzbuches (Fiinfter Teil: Obligationen-
recht; RS 220)

Pa.lv. Parlamentarische Initiative

ParlG Bundesgesetz vom 13. Dezember 2002 iiber die Bundesversamm-
lung (Parlamentsgesetz; SR 171.10)

Po. Postulat

PSP Personensicherheitspriifung(en)

PSPV Verordnung vom 4. Mérz 2011 iiber die Personensicherheitspriifun-
gen (SR 120.4)

PUK Parlamentarische Untersuchungskommission

PVK Parlamentarische Verwaltungskontrolle

RK MZF Regierungskonferenz der Militdr, Zivilschutz und Feuerwehr
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RK-S
RUAG
RVOG

SBB
SDVN
SECO
SEM
SERV
SFB
SFU
SiA
SIF
SNB
SONAS
SR
StBOG

StGB

STV
SUST

SVS

SvU
Swissmedic
swisstopo
TBT
TRAVINT
UKI
UNHCR
UNO
UREK
UVEK

V-ASG

VBS
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Kommission flir Rechtsfragen des Stinderates
Riistungsunternehmen-Aktiengesellschaft

Regierungs- und Verwaltungsorganisationsgesetz vom
21. Mirz 1997 (SR 172.010)

Schweizerische Bundesbahnen

Sicheres Datenverbundnetz
Staatssekretariat fiir Wirtschaft
Staatssekretariat fiir Migration
Schweizerische Exportrisikoversicherung
Strategischen Fithrungsstabs Bund
Strategische Fiihrungsiibung
Sicherheitsausschuss des Bundesrates
Staatssekretariat fiir internationale Finanzfragen
Schweizerische Nationalbank

Sonderstab Asyl

Systematische Rechtssammlung

Bundesgesetzes vom 19. Mérz 2010 iiber die Organisation der
Strafbehdrden des Bundes (Strafbehdrdenorganisationsgesetz; SR
173.71)

Schweizerisches Strafgesetzbuch vom 21. Dezember 1937 (SR
311.0)

Schweizerischer Turnverband

Schweizerische Sicherheitsuntersuchungsstelle
Sicherheitsverbund Schweiz

Sicherheitsverbundsiibung

Schweizerisches Heilmittelinstitut

Bundesamt fiir Landestopografie

Technical barriers to trade; Technische Handelhemmnisse
Travel Intelligence

Unabhéngige Kontrollinstanz fiir die Funk- und Kabelaufklarung
Hoher Fliichtlingskommissar der Vereinten Nationen
Organisation der Vereinten Nationen

Kommissionen fiir Umwelt, Raumplanung und Energie

Eidgendssisches Departement fiir Umwelt, Verkehr, Energie und
Kommunikation der eidgenodssischen Rite

Verordnung vom 7. Oktober 2015 {iber Schweizer Personen und
Institutionen im Ausland (Auslandschweizerverordnung; RS
195.11)

Eidgendssisches Departement fiir Verteidigung, Bevolkerungs-
schutz und Sport



VG

VIS-NDB
VSZV

VZA
WBF

WHO
WTO
ZEO

Bundesgesetz vom 14. Mirz 1958 {iber die Verantwortlichkeit des
Bundes sowie seiner Behordemitglieder und Beamten (Verantwort-
lichkeitsgesetz; SR 170.32)

Verordnung vom 16. August 2017 iiber die Informations- und
Speichersysteme des Nachrichtendienstes des Bundes (SR 121.2)

Verordnung vom 17. Dezember 2014 {iber die Sicherheitsuntersu-
chung von Zwischenfillen im Verkehrswesen (SR 742.161)

Vollzeitiquivalent

Eidgenossisches Departement fiir Wirtschaft, Bildung und For-
schung

World Health Organization, Weltgesundheitsorganisation
World Trade Organization; Welthandelsorganisation
Zentrum fir Elektronische Operationen
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