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Bericht

1 Einleitung
1.1 Sachverhalt

Am 23. Juni 2006 veroffentlichte die «New York Times» die Information, dass die
amerikanischen Behorden im Rahmen eines geheimen Programms zur Bekdmpfung
des Terrorismus seit dem Jahr 2001 Zugang zu den Daten der «Society for World-
wide Interbank Financial Telecommunication» (SWIFT) haben!. Bei der SWIFT
handelt es sich um eine belgische Genossenschaft, welche internationale Finanz-
transaktionen ermoglicht, indem sie die dazu notwendigen Daten standardisiert von
den die Zahlungen auslésenden Finanzinstituten zu den empfangenden Finanz-
instituten iibermittelt. Die Genossenschafter von SWIFT sind Finanzinstitute, wel-
che die Dienstleistungen der Genossenschaft selbst auch in Anspruch nehmen. Die
SWIFT ist die global fithrende und marktbeherrschende Anbieterin solcher Leistun-
gen. Sie titigt durchschnittlich etwa 11 Millionen Transaktionen pro Tag weltweit.
Die iibermittelten Daten beinhalten im Minimum den Betrag, die Wiahrung, das
Valutadatum, den Namen des Empfingers und seines Finanzinstituts sowie den
Namen des Initiators und seines Finanzinstituts2. Es handelt sich dabei also um
Personendaten.

Die SWIFT ist fiir die internationalen Tranksaktionen eines Grossteils der schweize-
rischen Finanzinstitute von zentraler Bedeutung. Diese sind oft auch am Genossen-
schaftskapital der SWIFT beteiligt. Die Schweiz nimmt bei dem {iber die SWIFT
laufenden Datenstrom den sechsten Rang ein.

Gemiss «New York Times» seien die Nutzniesser des geheimen Programms vor
allem die «Central Intelligence Agency» (CIA), das «Federal Bureau of Investiga-
tions» (FBI) sowie weitere amerikanische Behorden, wobei die Aufsicht dem ameri-
kanischen Finanzministerium («Treasury Department») zukomme.

Die Datenherausgabe stiitzt sich in den USA auf die allgemeinen Sondervollmachten
des Prisidenten der Vereinigten Staaten, welche ihm im Nachgang zum Anschlag
vom 11. September 2001 verlichen wurden und betrifft die sich im «Operation
Center» der SWIFT in den USA befindlichen Daten. Die SWIFT betreibt weltweit
zwei redundante «Operation Centers» (in den USA und den Niederlanden). In jedem
der beiden Zentren sind alle Daten der SWIFT wihrend 124 Tagen gespeichert.

L Vgl. Eric Lichtblau und James Risen, Bank Data Is Sifted by U.S. in Secret to Block
Terror, New York Times, 23.6.2006.

2 Commission de la protection de la vie privée, Royaume de Belgique, Avis N° 37 du
27.9.2006 relatif a la transmission de données a carctére personnel par la SCRL SWIFT
suite aux sommations de I’UST (OFAC) (nachfolgend als Belgischer Datenschutzbericht
zitiert), S. 4 (http://www.privacycommission.be/publications.htm).
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Die Informationen der «New York Times» wurden auch in den europiischen und
schweizerischen Medien umfassend aufgenommen und breit diskutiert. Dabei wurde
insbesondere das Verhéltnis der Datenherausgabe an die amerikanischen Behorden
zum Bankgeheimnis, zur Privatsphére der betroffenen Bankkunden, zur Gefahr der
Zweckentfremdung der erhaltenen Daten, aber auch zu existierenden zwischenstaat-
lichen Instrumenten der Terrorismusbekdmpfung und zu weiteren Themen erortert.

Kontroversen gab es auch dariiber, wer in der Schweiz und ab welchem Zeitpunkt
iiber das geheime Programm der Vereinigten Staaten informiert war.

Die Bezugspunkte zu den schweizerischen Akteuren sind vielféltig: Die Schweize-
rische Nationalbank ist am Genossenschaftskapital beteiligt und bildet zusammen
mit den Zentralbanken der G10-Lénder die «Oversight Group», welche Aufsichts-
funktionen — allerdings ohne direktes Weisungsrecht — iiber die SWIFT ausiibt. Die
belgische Nationalbank ist aufgrund des Firmensitzes der Genossenschaft in dieser
Gruppe federfithrend. Die beiden schweizerischen Grossbanken haben mit je einem
Vertreter im 25-kopfigen Verwaltungsrat der SWIFT Einsitz. Wie schon erwihnt
sind auch viele schweizerische Finanzinstitute Genossenschafter der SWIFT.

Im Zusammenhang mit der Berichterstattung in den Medien stellten sich auch die
Fragen, in welchem Umfang die amerikanischen Behorden Transaktionsdaten
grundsétzlich erhalten haben, wie gezielt diese ausgewertet werden und wie lange
sie durch die amerikanischen Behorden aufbewahrt werden. Unter dem Aspekt einer
moglichen Verletzung von Datenschutzbestimmungen durch die Weitergabe der
SWIFT-Transaktionsdaten wurden in der Europdischen Union (EU) wie auch in der
Schweiz die Datenschutzbehdrden aktiv und nahmen Abkldrungen vor. So erfolgte
eine Stellungnahme des Eidgendssischen Datenschutz- und Offentlichkeitsbeauf-
tragten am 13. Oktober 2006, auf die in Ziffer 4.1 eingegangen wird. Die belgische
Datenschutzbehorde priifte die Rechtmaéssigkeit der Verarbeitung der Daten durch
die SWIFT anhand des belgischen und europiischen Rechts. In ihrer Entscheidung
vom 27. September 2006 stellte sie fest, dass die Ubermittlung von personen-
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bezogenen Daten durch die SWIFT an ihr «Operation Center» in den USA gegen
das belgische Datenschutzgesetz verstdsst und dass die SWIFT die grundlegenden
europdischen Datenschutzgrundsétze intransparent, systematisch, massiv und dauer-
haft verletzt hat.3 Die belgische Regierung priift nun Massnahmen zur Behebung
dieser Verletzungen*. Die unabhédngigen Aufsichtsbehorden fiir den Datenschutz in
der EU (Artikel-29-Gruppe) priiften ihrerseits, ob die SWIFT die Datenschutzgrund-
sdtze eingehalten hat, die in der europdischen Datenschutzrichtlinie enthalten sind
und in den EU-Léndern umgesetzt werden. Auch sie kam zum Schluss, dass die
SWIFT und die beteiligten Finanzinstitute die Vorgaben der Richtlinie nicht beach-
tet haben und dass in verschiedenen Bereichen ein sofortiger Handlungsbedarf
besteht.> Der Europédische Datenschutzbeauftragte dusserte sich am 1. Februar 2007
kritisch zu den Ereignissen und zur Rolle der Européischen Zentralbank®.

Auch die zustindige Kommission des Europdischen Parlaments wie auch das Euro-
péische Parlament selbt befassten sich mehrfach mit der SWIFT. Die Kommission
fiihrte Anhdrungen durch, nachdem sich das Parlament iiber die Vorkommnisse
besorgt gezeigt hatte. Das Parlament verabschiedete mehrere Entschliessungen’.

Im Dezember 2006 kiindigte der fiir die Bereiche Justiz, Freiheit und Sicherheit
zustindige Vizeprasident der Europdischen Kommission, Franco Frattini, an,
anfangs 2007 die Diskussion mit den USA iiber die SWIFT-Problematik zu suchen.

Soweit bekannt, werden die Transaktionsdaten der SWIFT den amerikanischen
Behorden weiterhin {ibermittelts.

1.2 Vorgehen

Die Geschéftspriifungskommission des Nationalrates (GPK-N) beschloss drei Tage
nach Erscheinen des besagten Artikels in der «New York Times», den darin enthal-
tenen Enthiillungen aus Sicht der Schweiz nachzugehen. Sie forderte den Bundesrat
auf, zur Behauptung Stellung zu nehmen, dass er, gewisse Dienststellen der schwei-
zerischen Bundesverwaltung und auch die Schweizerische Nationalbank (SNB) von
Anfang an iiber das amerikanische Programm zur Beschaffung dieser Daten infor-
miert gewesen waren. Im Weiteren wollte die GPK-N vom Bundesrat wissen,
welche Auswirkungen dieses Programm auf das schweizerische Bankgeheimnis und
den schweizerischen Finanzplatz habe.

w

Vgl FN 1.

4 Commission de la protection de la vie privée, Royaume de Belgique, Avis N° 47 du
20.12.2006 relatif a la préparation d’une convention conernant la transmission de données
a caractere personnel par SWIFT a I’'US Department of the Treasury (UST), S. 2;
(http://www.privacycommission.be/actualites.htm).

5 Vgl. Artikel 29-Datenschutzgruppe, Stellungnahme 10/2006 zur Verarbeitung von perso-
nenbezogenen Daten durch die SWIFT vom 22.11.2006
(http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2006_de.htm).

6 Vgl. European Data Protection Supervisor (EDPS) opinion on the role of the European
Central Bank in the SWIFT case (Stellungnahme des Europdischen Datenschutzbeauf-
tragten), (http://www.edps.europa.ew/EDPSWEB/edps/site/mySite/lang/en/pid/38).

7 Fiir eine Ubersicht iiber die Aktivititen der EU-Institutionen im Zusammenhang mit
SWIFT vgl. die Stellungnahme des Europdischen Datenschutzbeauftragten vom 1.2.2007,
S. 1-3 (FN 6).

8 Vgl. das Interview mit dem kaufménnischen Direktor von SWIFT, Francis Vanbever, in

der Frankfurter Allgemeine Zeitung vom 4.12.2006, S. 11.
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Der Bundesrat verabschiedete am 23. August 2006 zuhanden der GPK-N seine
Stellungnahme, die er am gleichen Tag im Internet verdffentlichte. Die GPK-N
nahm am 25. August 2006 davon Kenntnis und beschloss, ihre fiir das Eidgenos-
sische Finanzdepartement (EFD) zustindige Subkommission mit tiefergehenden
Abklédrungen zu beauftragen!0.

Die Arbeiten der Subkommission EFD/EVD der GPK-N erstreckten sich auf vier
Sitzungen, die zwischen Anfang Oktober 2006 und Mirz 2007 stattfanden. Die
Subkommission horte den Vorsteher des EFD, Vertreter der SNB, des Sekretariats
der Eidgendssischen Bankenkommission (EBK), des Eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragten (EDOB) sowie einen Bankexperten der Universitit
St. Gallen an. Die Ergebnisse der Abklidrungen finden sich in diesem Bericht der
GPK-N wieder, der von der Kommission am 17. April 2007 verabschiedet wurde.

2 Der Untersuchungsgegenstand aus der Perspektive
der parlamentarischen Oberaufsicht

Die Dienstleistungen der SWIFT werden durch schweizerische Finanzinstitute in
Anspruch genommen, falls sie selber oder ihre Kunden eine Finanztransaktion
zugunsten eines sich im Ausland befindlichen Finanzinstituts veranlassen (und
umgekehrt). Innerhalb der Schweiz wird der Zahlungsverkehr in Schweizerfranken
grundsétzlich nicht iiber das System von SWIFT abgewickelt, sondern iiber das
«Swiss Interbank Clearing» (SIC). Der innerschweizerische Zahlungsverkehr in
Schweizer Franken ist somit vom US-amerikanischen Programm nicht betroffen.
Fiir Zahlungen in einer fremden Wihrung innerhalb der Schweiz kann hingegen
auch das System von SWIFT verwendet werden. Die amerikanischen Behorden
haben aufgrund der breiten Terrorismusdefinition ihrer Zwangsanordnungen!!
zumindest in einer ersten Phase wohl auch Daten iiber Transaktionen aus der
Schweiz und in die Schweiz erhalten!2.

Gemiss Artikel 52 des Parlamentsgesetzes!3 (ParlG) iiben die Geschéftspriifungs-
kommissionen die Oberaufsicht iiber die Geschéftsfiihrung des Bundesrates und der
Bundesverwaltung, der eidgendssischen Gerichte und anderer Trager von Aufgaben
des Bundes aus. Sie legen gemaiss Artikel 52 Absatz 2 ParlG den Schwerpunkt ihrer
Priiftitigkeit auf die Kriterien der Rechtmissigkeit, Zweckmaéssigkeit und Wirk-
samkeit. Sie haben also nur die Tétigkeiten der Trdger von Bundesaufgaben, die
vorwiegend auf schweizerischem Recht und allenfalls noch auf vélkerrechtlichen
Verpflichtungen der Schweiz beruhen, zu beurteilen. Die GPK-N muss sich deshalb
die Frage stellen, ob und allenfalls welche Bereiche der schweizerischen Rechtsord-
nung durch die Weitergabe von Daten zu Finanztransaktionen in die Schweiz und
aus derselben beeintrichtigt wurden. Es obliegt ihr aber nicht, die Rechtméssigkeit
der Datenherausgabe nach amerikanischem oder européischem Recht zu beurteilen.

9 http://www.news-service.admin.ch/NSBSubscriber/message/attachments/3567.pdf.

10 Vgl. Medienmitteilung der GPK-N vom 28.8.2006 (www.parlament.ch).

11 vgl. belgischer Datenschutzbericht S. 5 f.

12 Gemiss SWIFT kénnen potenziell alle Transaktionsdaten durch das amerikanische
Finanzministerium abgefragt werden. Vgl. Artikel 29-Datenschutzgruppe, Stellungnahme
10/2006 zur Verarbeitung von personenbezogenen Daten durch die SWIFT vom
22.11.2006, S. 19 f.

13" Siehe Bundesgesetz vom 13.12.2002 iiber die Bundesversammlung (Parlamentsgesetz,
ParlG; SR 171.10).
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2.1 Moglicherweise betroffene Rechtsbereiche und
Tréger von Bundesaufgaben

Die GPK-N identifizierte folgende Bereiche, in denen sie die Mdglichkeit einer
Rechtsverletzung als priifenswert erachtete: Bankgeheimnis, Datenschutz, Aufsicht
durch SNB und EBK. Wihrend bei den letzten beiden Bereichen die involvierten
staatlichen Akteure und die sie betreffenden Rechtserlasse klar waren, stellte sich fiir
die GPK-N die Frage, inwieweit der Schutz der Privatsphiare im konkreten Fall
durch Bundesrat und Bundesverwaltung zu erfolgen hat und dementsprechend
tiberhaupt in die Priifkompetenz der GPK-N fillt.

2.2 Grundsitzliche Aspekte

Die Weitergabe von Daten internationaler Finanztransaktionen von der Schweiz und
in die Schweiz an die amerikanischen Behorden weist klar einen Bezug zum
Finanzplatz Schweiz und damit zu den wirtschaftlichen Interessen des Landes auf.
Auch der Schutz der Privatsphire ist fiir die Schweiz von grundsitzlicher Bedeu-
tung. Dies kommt in den Artikeln 13 und 94 der Bundesverfassung!4 zum Ausdruck.
Dementsprechend ist das Handeln insbesondere des Bundesrates wie auch des
zustandigen Departementsvorstehers durch die parlamentarische Oberaufsicht eben-
falls gestiitzt auf diese Grundsitze zu beurteilen.

Es trifft allerdings auch zu, dass die Bekdmpfung des Terrorismus und seiner Finan-
zierung ebenfalls im Interesse der Schweiz ist und durch unser Land breit unterstiitzt
wird. Ein Handeln oder ein Nichthandeln in diesem Spannungsfeld kann deshalb
letztlich nur durch eine Interessensabwégung beurteilt werden.

3 Die Banken und das Bankgeheimnis

Gerade im politischen Gesprich wird das Bankgeheimnis oft unterschiedlich ver-
standen und der Begriff nicht einheitlich verwendet. Der GPK-N war es deshalb
wichtig, diesen Begriff zu kldren, um bei ihrer Untersuchung ein einheitliches und
klar definiertes Verstindnis des Bankgeheimnisses zu haben.

Das Bankgeheimnis findet seine Grundlage insbesondere in den Artikeln 27 ff.
Zivilgesetzbuch!5 und im Artikel 47 des Bundesgesetzes vom 8. November 1934
tiber die Banken und Sparkassen (BankG)!6. Artikel 47 Absatz 1 des BankG hilt
fest, dass wer in seiner Eigenschaft als Organ, Angestellter, Beauftragter oder Liqui-
dator einer Bank, als Untersuchungs- oder Sanierungsbeauftragter der EBK, als
Organ oder Angestellter einer anerkannten Revisionsstelle vertrauliche Informatio-
nen besitzt, diese nicht weitergeben darf. Der auf den Bankkunden ausgerichtete
Schutz gilt aber nicht absolut. Die Banken kdnnen unter gewissen Voraussetzungen
zur Offenlegung von Kundeninformationen im Rahmen von Zivilprozessen, Schuld-
betreibungs- und Zwangsverwertungsverfahren, in Strafprozessen wie auch in Ver-

14 Siehe Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18.4.1999
(BV; SR101).

IS5 Schweizerisches Zivilgesetzbuch vom 10.12.1907 (ZGB; SR 210).

16 SR 952.0
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fahren der internationalen Amts- und Rechtshilfe verpflichtet werden. Gerade im
letzten Bereich ist die Herausgabe von Informationen durch die schweizerische
Rechtsordnung eingeschrénkt und an strenge Voraussetzungen gekniipft. Der Schutz
des Bankgeheimnis wird gemiss Rechtsliteratur aber auch durch das Datenschutz-
gesetz mitdefiniert. Dieses ist im Verhdltnis zu den Bestimmung des ZGB als lex
specialis zu betrachten!?.

Das Bankgeheimnis sichert in erster Linie die Privatsphire des Bankkunden. Des-
halb kann der Bankkunde seine Bank ermédchtigen, den gesetzlichen Schutz einzu-
schrianken und gewisse Daten weiterzugeben, so z.B. durch die Zustimmung zu
entsprechenden Passagen der allgemeinen Geschiftsbedingungen.

Bei Finanztransaktionen vom und ins Ausland kann das Bankgeheimnis nicht mehr
gewihrleistet werden (vgl. auch Abb. 1). Einmal im Ausland, entziehen sich die
iibermittelten Daten dem schweizerischen Recht!8. Allerdings gibt es durchaus auch
gewisse Daten, zu deren Ubermittlung sich die Schweiz aufgrund héherer Interessen
verpflichtet hat. Die «Financial Action Task Force» (FATF) hat nach dem Anschlag
in New York vom 11. September 2001 gefordert, dass jede Transaktion Informa-
tionen zum Auftraggeber und zum Empfanger enthélt. Die Schweiz hat diese Forde-
rung mit Artikel 15 der Verordnung der EBK vom 18. Dezember 2002 zur Verhin-
derung von Geldwischerei (EBK Geldwéschereiverordnung; SR 955.022) erfiillt.
Damit wird das Finanzinstitut verpflichtet, bei allen Zahlungsauftragen ins Ausland
den Namen, die Kontonummer und das Domizil der auftraggebenden Vertragspartei
oder den Namen und eine Identifizierungsnummer anzugeben!®.

Zusammenfassend ldsst sich also sagen, dass das gesetzlich verankerte Bank-
geheimnis die Bankkundendaten geméss schweizerischer Rechtsordnung schiitzt,
solange sie sich in der Schweiz befinden. Befinden sich Kundendaten schweize-
rischer Finanzinstitute im Ausland, so unterstehen sie der Rechtsordnung des betref-
fenden Landes.

Eine andere Frage ist, ob die Akteure in der Schweiz, welche diese Daten ins Aus-
land iibermittelt haben, im konkreten Fall rechtméssig gehandelt haben, bezie-
hungsweise ob durch die Weitergabe der Transaktionsdaten durch die SWIFT an die
amerikanischen Behorden das schweizerische Bankgeheimnis verletzt worden ist.
Weder die SWIFT noch die amerikanischen Behérden wurden in der Schweiz aktiv.
Die Daten der internationalen Transaktionen, die in der Schweiz initiiert wurden,
gelangten im Auftrag des jeweiligen Kunden iiber in der Schweiz anséssige Finanz-
institute an die SWIFT. Als mdogliche Urheber einer allfilligen Verletzung des
Bankgeheimnisses kommen also nur diese Finanzinstitute in Frage. Soweit die
Ubermittlung dieser Daten durch die Finanzinstitute eine Rechtsgrundlage aufweist
(im konkreten Fall ist dies zumindest fiir die in Art. 15 EBK Geldwéscherei-

17 Vgl. Annette Althaus Stimpfli, Personendaten von Bankkunden — ihre Weiterleitung im
Finanzkonzern und an dritte Dienstleister, Dissertation Bern, Bern, 2004, S. 35.

18 So treffend Bundesrat Hans-Rudolf Merz in seinem Referat am Bankiertag vom
14.9.2006 in Bern: «Die Landesgrenzen stellen auch die Grenzen der rechtlichen Durch-
setzbarkeit dar. Das schweizerische Bankgeheimnis ist aufgrund des volkerrechtlichen
Territorialitdtsprinzips auf das Staatsgebiet der Schweiz beschrinkt. Die Schweiz kann
deshalb nicht verhindern, das ausldndische Behorden auf Daten im Ausland zugreifen, die
in der Schweiz unter das Bankgeheimnis fallen wiirden.»
(http://www.efd.admin.ch/aktuell/reden/00465/index.html?lang=de&msg-id=7371).

19 Die Ausnahmebestimmung von Art. 15 Abs. 2 EBK Geldwischereiverordnung findet
gemiss dem Direktor der EBK sehr selten Anwendung, weil entsprechende Zahlungsauf-
trdge von den empfangenden Banken oft gar nicht angenommen wiirden.
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verordnung erfassten Informationen zu bejahen) oder mit dem Einversténdnis des
Kunden erfolgte, ist keine Verletzung des Bankgeheimnisses ersichtlich.

4 Verhalten der einzelnen Triger von Bundesaufgaben
im Licht ihres gesetzlichen Auftrags

4.1 Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragter

4.1.1 Aufgabe des EDOB

Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) und sein
Sekretariat {iberwachen die Einhaltung des Datenschutzgesetzes (DSG)20 durch die
Bundesorgane. Gemiss Artikel 29 des DSG kann der EDOB auch Erkl4rungen und
Empfehlungen im Privatrechtsbereich abgeben.

Der EDOB erfuhr durch die Berichterstattung in den Medien und einen Brief des
EFD, den er kurz nach den Enthiillungen der «New York Times» erhielt, von den
Vorkommnissen. Er sah aufgrund der Weitergabe von Transaktionsdaten durch die
SWIFT Handlungsbedarf und fiihrte Abkldrungen durch, die in seine Stellungnahme
vom 13. Oktober 2006 miindeten?!. Diese Stellungnahme basiert auf Abklarungen
bei den wichtigsten Akteuren des schweizerischen Bankensektors, dem Bericht der
belgischen «Commission de la protection de la vie privée»?2 sowie auf der Stellung-
nahme des Bundesrates vom 23. August 2006 zuhanden der GPK-N23. Der EDOB
stellt darin fest, dass in der Schweiz keine Bearbeitung von Personendaten durch die
SWIFT erfolgt und somit grundsétzlich nicht die schweizerische, sondern die bel-
gische Datenschutzgesetzgebung auf die SWIFT anwendbar ist. Hingegen stelle sich
aus Sicht des EDOB in erster Linie die Frage nach der datenschutzrechtlichen Ver-
antwortung der Finanzinstitute in der Schweiz.

4.1.2 Datenschutzrechtliche Verantwortung
der Finanzinstitute

Der EDOB hielt in seiner Stellungnahme fest, dass bei Finanzinstituten in der
Schweiz, die an einem Zahlungsvorgang beteiligt sind, eine Bearbeitung von Perso-
nendaten im Sinne von Artikel 3 Buchstaben a und e des DSG vorliegt. Somit ist die
Datenschutzgesetzgebung anwendbar, soweit sie Pflichten fiir Privatpersonen vor-
sieht24.

20 Bundesgesetz vom 19.6.1992 iiber den Datenschutz (DSG; SR 235.1).

21 Der Zugriff auf Transaktionsdaten der SWIFT — Stellungnahme des Eidgendssischen
Datenschutz- und Offentlichkeitsbeauftragten vom 13.10.2006
(http://www.edoeb.admin.ch/themen/00794/01066/index.html?lang=de).

22 Vgl.FN 1.

23 Vgl FN 3.

24 Die Privatsphire des Bankkunden wird ebenfalls durch die allgemeinen Bestimmungen
des schweizerischen Zivilgesetzbuches zum Personlichkeitsschutz (Art. 27 ff. ZGB)
geschiitzt.
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Der EDOB kam zum Schluss, dass das DSG durch die in der Schweiz ansissigen
Finanzinstitute verletzt wurde, weil sie erstens ihre Informationspflicht gegeniiber
ihren Kunden nicht wahrnahmen und diese nicht iiber die Datenweitergabe durch die
SWIFT beziechungsweise die Moglichkeit der Weitergabe informierten (Art. 4 DSG).
Eine zweite Verletzung des DSG liege in der Weitergabe der Daten in die USA, wo
diese bearbeitet werden, ohne dass dort ein im Vergleich zur Schweiz gleichwertiger
Datenschutz gewihrleistet ist (Art. 6 DSG).

Fiir die GPK-N stellt sich angesichts der Feststellungen des EDOB die Frage,
weshalb er bisher keine entsprechenden Empfehlungen an die Adresse der Finanz-
institute erlassen hat, um diesen andauernden Rechtsverletzungen besser entgegen
zu wirken. Auch wenn die Problematik eine internationale Dimension aufweist,
haben die Finanzinstitute in ihrem eigenen Kompetenzbereich durchaus Handlungs-
spielraum, um den Feststellungen bzw. allfilligen Empfehlungen des EDOB Rech-
nung zu tragen.

4.1.3 Exkurs: Verletzung europiischer Datenschutzregeln

Die Feststellungen des EDOB sind auch vor dem Hintergrund der Abklidrungen
europdischer Datenschutzbehdrden zur Rechtslage in ihren Hoheitsgebieten zu
beurteilen.

Die zustdndige belgische Datenschutzkommission stellte ihrerseits mehrere Verlet-
zungen des belgischen und europdischen Datenschutzrechtes durch die SWIFT
fest25: So sei die SWIFT insbesondere ihrer Pflicht zur Information der ihr ange-
schlossenen Finanzinstitute und der europdischen Datenschutzbehérden iiber die
Anordnungen seitens des amerikanischen Finanzministeriums zur Meldung der
Datenweitergabe an die amerikanischen Behdrden nicht nachgekommen. Dabei hitte
sie auch den Verwendungszweck an die belgische Datenschutzkommission melden
miissen. Die belgische Datenschutzkommission stellte im Weiteren eine Verletzung
der Pflicht, keine Daten in Linder, die keinen gleichwertigen Datenschutz auf-
weisen, fest. Sie hielt aber auch fest, dass die SWIFT zum Teil widersprechenden
Anforderungen der amerikanischen und der belgischen bzw. europdischen Rechts-
ordnung gegeniiberstand. Diese Widerspriiche hitten rechtzeitig auf {ibergeordneter
Ebene gelost werden miissen.

Die Artikel-29-Gruppe verabschiedete am 22. November 2006 ihre Stellungnahme
zur Verarbeitung von personenbezogenen Daten durch die SWIFT?26. Sie konstatierte
zuerst einmal eine gemeinsame Verantwortung der SWIFT und der Auftrag geben-
den Finanzinstitute fiir die Verarbeitung von personenbezogenen Daten. Gemaéss der
Datenschutzgruppe haben sowohl die SWIFT wie auch die Finanzinstitute in der EU
die betroffenen Personen iiber die Verarbeitung ihrer personenbezogenen Daten
nicht informiert. Sie haben damit die Informationspflicht der EU-Datenschutz-
richtlinie 95/46/EG verletzt. Eine weitere zentrale Feststellung ist, dass in den USA
kein angemessenes Schutzniveau fiir die Dateniibermittlungen aus der EU an die
US-Organisationen existiert und die diesbeziiglichen Ausnahmeregelungen der
Richtlinie keine Anwendung finden. Auch in diesem Punkt wurde also die Daten-
schutzrichtlinie der EU verletzt. Im Weiteren stellte die Gruppe u.a. fest, dass die

25 Belgischer Datenschutzbericht, S. 27.
26 Vgl FN 4.
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Weiterverarbeitung von personenbezogenen Daten durch die amerikanischen Behor-
den in unzulédssiger Weise iiber die urspriingliche kommerzielle Zweckbestimmung
hinausgeht. Dementsprechend forderte die Artikel-29-Gruppe die SWIFT und die
Finanzinstitute auf, unverziiglich Massnahmen zu ergreifen, welche die gegen-
wirtige unrechtmissige Situation beenden.

Trotz unterschiedlicher Rechtsgrundlagen stimmen die Feststellungen der euro-
pdischen Datenschutzbehérden also mit denen des EDOB in zentralen Punkten
iiberein

4.2 Schweizerische Nationalbank
4.2.1 Aufgaben der SNB

Die Schweizerische Nationalbank (SNB) fiihrt die Geld- und Wahrungspolitik der
Schweiz. Sie schiitzt dabei die Stabilitit des Finanzsystems?7. Geméss Artikel 19
Absatz 2 Nationalbankgesetz fallen unter diese Uberwachung auch Zahlungs- und
Effektenabwicklungssysteme, deren Betreiber ihren Sitz im Ausland haben, wenn
wesentliche Betriebsteile oder massgebliche Teilnehmer sich in der Schweiz
befinden.

4.2.2 Aufsicht iiber die SWIFT

Die SWIFT ist gemiss der belgischen Nationalbank nicht eine Betreiberin eines
eigentlichen Zahlungssystems und fillt deshalb grundsétzlich nicht in die Aufsichts-
kompetenz der Zentralbanken?$. Allerdings bestehen seitens der Zentralbanken
aufgrund der systemischen Bedeutung der SWIFT fiir die Stabilitdt des Finanz-
systems berechtigte Interessen, unter dem Aspekt der Stabilitdt des Finanzsystems
eine gewisse Aufsicht iiber die SWIFT wahrzunehmen.

Aus diesem Grund bildeten die Zentralbanken der G10-Lénder?® wie auch die
SNB30 die so genannte «Oversight Group» und schlossen eine Vereinbarung mit der
SWIFT ab, die auch den Zugang zu den SWIFT-Informationen erfasst. Weder die
«Oversight Group» noch die belgische Nationalbank haben aber gegeniiber der
SWIFT ein Weisungsrecht. Allerdings diirften allféllige Stellungnahmen der «Over-
sight Group» von Gewicht sein, so dass sie von der SWIFT in der einen oder ande-
ren Form beriicksichtigt wiirden3!.

27 Art. 5 Abs. 2 Bst. e und Art. 19 Bundesgesetz vom 3.10.2003 {iber die schweizerische
Nationalbank (Nationalbankgesetz, NBG; SR 951.11).

28 Vgl. Nationalbank of Belgium, Financial Stability Review 2005, S. 102
(http://www.nbb.be/pub/06_00_00_00_00/06_03 _00_00_00/06
03_02_00_00.htm?l=de&t=ho).

29 USA, Kanada, Grossbritannien, Frankreich, Deutschland, Italien, Belgien, die Nieder-
lande, Schweden und Japan.

30 Die SWIFT ist aufgrund ihrer Bedeutung fiir die Abwicklung internationaler Finanztrans-
aktionen auch fiir den schweizerischen Finanzplatz sehr wichtig. Sollte sie ihre Dienst-
leistungen plétzlich nicht mehr erbringen kénnen, wire das Finanzsystem weltweit, aber
auch in der Schweiz massiv beeintréchtigt.

31 Das Konzept basiere auf einem System des «ins Gewissen reden» («moral suasion»).
Vgl. FN 28.
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Aufgrund der Berichterstattung in den Medien nahm die belgische Nationalbank in
einer Medienmitteilung vom 26. Juni 2006 zur Rolle der Zentralbanken bei der Auf-
sicht iiber die SWIFT Stellung32. Sie kam darin als in der «Oversight Group» feder-
fiihrende Behdrde zum Schluss, dass die Forderungen der amerikanischen Behdrden
nach Herausgabe der SWIFT-Transaktionsdaten die Stabilitit des Finanzsystems
nicht beeintrichtigen und diese Vorkommnissse deshalb nicht in den Aufsichts-
bereich der «Oversight Group» fallen. Diese Auffassung wurde vor der GPK-N
durch die SNB geteilt. Der angehorte Vertreter der SNB informierte die GPK-N
ebenfalls, dass an der Sitzung der «Oversight Group» von Mitte Juli 2006 die
internationalen Reaktionen auf die Offenlegung der Weitergabe der Transaktions-
daten diskutiert wurden, jedoch seien in keinem einzigen Land seitens der Bank-
kunden Proteste oder Klagen eingegangen.33 Zu letzterem muss jedoch angefiigt
werden, dass der Europidische Datenschutzbeauftragte in seiner Stellungnahme
von Beschwerden bei mehreren européischen und nichteuropéischen Datenschutz-
behorden spricht34.

Die Artikel-29-Gruppe forderte ihrerseits aber, dass die Aufsichtsstrukturen bei der
SWIFT geklart werden und dabei die Umsetzung von datenschutzrechtlichen Rege-
lungen klar unter die Aufsichtspflicht féllt. Sie geht davon aus, dass die Nichtbe-
folgung von Datenschutzgesetzen das Vertrauen der Kunden in ihre Finanzinstitute
erschiittern kann und dies auch die finanzielle Stabilitdt von Zahlungssystemen zu
beeintrichtigen vermag.35 Der Europidische Datenschutzbeauftragte teilt diese
Ansicht und sieht die finanzielle Stabilitit potentiell auch durch die Datenschutz-
behorden bedroht, die allenfalls Zwangsmassnahmen anwenden miissten, um die
Datenschutzkonformitit wieder herzustellen36.

4.2.3 Massnahmen der SNB

Der Prisident des Direktoriums der SNB erhielt am 7. Juli 2002 anlésslich einer
Sitzung der G10-Zentralbanken vom Prisidenten der Federal Reserve Bank of New
York erstmals Kenntnis iiber die Weitergabe der Transaktionsdaten der SWIFT an
die amerikanischen Behorden. Er orientierte den damaligen Vorsteher des EFD
zuerst miindlich und am 16. Juli 2002 schriftlich. Sowohl der Président als auch der
Direktor der EBK wurden von ihm am 11. Juli 2002 informiert. Auf Anfrage des
EFD informierte er den Vorsteher des EFD unmittelbar nach den Enthiillungen der
«New York Timesy.

Da die SNB die Stabilitit des Finanzsystems durch die Vorkommnisse nicht bedroht
sah, erachtete sie sich nicht als zustdndig und ergriff keine weiteren Massnahmen.

32 Vgl. http://www.nbb.be/pub/01_00_00_00_00/01_06_00_00_00/01_06_01_00_
00/20060626_swift.htm?t=pe&l=de.

33 Die SNB besitzt eine weitere Schnittstelle zur SWIFT, indem sie auch mit einem geringen
Anteil am Genossenschaftskapital der SWIFT beteiligt ist (weniger als ein Promille). Sie
benutzt die SWIFT, um auslandsbezogene Transaktionen im Zusammenhang mit der An-
lage ihrer Wahrungsreserven sowie fiir den Auslandszahlungsverkehr des Bundes.

34 vagl. Stellungnahme des Europiischen Datenschutzbeauftragten, S. 1.

35 Vgl. Bericht der Artikel-29-Gruppe, S. 34.

36 Vgl. Stellungnahme des Europiischen Datenschutzbeauftragten, S. 8.
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4.3 Eidgenossische Bankenkommission
4.3.1 Aufgaben der EBK

Die EBK iibt gemiss Artikel 23 des BankG die Aufsicht iiber das Bankwesen aus.
Die durch die Banken einzuhaltenden Vorschriften finden sich insbesondere im
BankG und in der Bankenverordnung3? sowie in der EBK Geldwischereiverord-
nung. Erhilt die EBK von Verletzungen des BankG oder von sonstigen Missstinden
Kenntnis, so hat sie die zur Herstellung des ordnungsgeméssen Zustands und zur
Beseitigung der Missstinde notwendigen Massnahmen zu treffen38. Sie beaufsichtigt
also die einwandfreie Geschéftsfiihrung der Banken.

Die EBK hat hingegen nicht die Aufgabe, vermutete Verletzungen des Bankgeheim-
nisses im Einzelfall abzukldren. Dies obliegt den kantonalen Strafbehdrden3®. Aller-
dings diirfte eine systematische Verletzung des Bankgeheimnisses Gegenstand der
durch die EBK iiber die Banken ausgeiibten Aufsicht sein, denn die einwandfreie
Geschéftsfilhrung, wie sie durch das BankG verlangt wird, wére bei systematischer
Verletzung wohl nicht mehr gewéhrleistet.

Wie im dritten Kapitel ausgefiihrt, existiert fiir die Ubermittlung des Namens, der
Kontonummer und des Domizils der auftraggebenden Partei bei Zahlungen ins
Ausland eine Rechtspflicht, welche das Bankgeheimnis von Artikel 47 des BankG
einschrankt40. Eine systematische Verletzung des Bankgeheimnisses wire also erst
zu priifen, falls die Banken iiber die SWIFT weitergehende Personendaten ohne das
Einverstdndnis des jeweiligen Bankkundens tibermittelt hitten.

Die EBK wie iibrigens auch die Schweizerische Bankiervereinigung kamen deshalb
zum Schluss, dass das schweizerische Bankgeheimnis durch die schweizerischen
Finanzinstitute im konkreten Fall nicht verletzt wird.

4.3.2 Einwandfreie Geschiftsfithrung der Banken,
Datenschutz und Weitergabe von Daten an Dritte

Es ist nun abzukldren, ob im Rahmen der Weitergabe der Transaktionsdaten durch
die SWIFT allenfalls weitere Mingel bei den Finanzinstituten aufgetreten sind,
welche in den Aufsichtsbereich der EBK fallen beziehungsweise die einwandfreie
Geschiftsfiihrung der Banken tangieren. Der EDOB stellte fest, dass die Finanzinsti-
tute ihre Kunden iiber die Weitergabe ihrer Transaktionsdaten durch die SWIFT an
die amerikanischen Behorden hitten informieren miissen, um dem im Artikel 4
Absatz 2 des DSG festgehaltenen Grundsatz von Treu und Glauben der Daten-

37 Verordnung vom 17.5.1972 iiber die Banken und Sparkassen (Bankenverordnung,
BankV; SR 952.02).

38 Vgl Art. 23ter BankG.

39 Vgl. Art. 51bis BankG.

40 Vgl. Art. 15 EBK Geldwischereiverordnung.
Artikel 15 der EBK Geldwischereiverordnung wurde aufgrund der Spezialempfehlung
VII der FATF erlassen. Aus den Erklarungen der FATF zur Empfehlung ist ersichtlich,
dass diese Informationen nebst den Strafverfolgungsbehorden u.a. auch den mit der
Bekémpfung der Terrorismusfinanzierung betrauten Nachrichtendiensteinheiten grund-
satzlich zur Verfiigung stehen sollten;
vgl. http://www.fatf-gafi.org/document/53/0,2340,en_32250379_32236947-
34261877 _1_1_1_1,00.html#insrviii.
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bearbeitung Geniige zu tun. Natiirlich nur soweit, als sie selbst {iber die Weitergabe
bezichungsweise iiber die Moglichkeit der Zugriffnahme auf die SWIFT-Daten
orientiert waren. Bisher sei dies nicht erfolgt. Aus Sicht des EDOB besteht deshalb
diese Informationspflicht weiterhin.

Hier stellt sich die Frage, ob sich die Banken darauf berufen kénnen, dass mit der
Inkraftsetzung des Artikels 15 der EBK Geldwischereiverordnung eine 6ffentlich
zugingliche Rechtsgrundlage fiir die Ubermittlung gewisser Daten bei Zahlungsauf-
trigen ins Ausland geschaffen wurde und sie deshalb ihre Kunden iiber die Weiter-
gabe der Transaktionsdaten an die amerikanischen Behdrden nicht zu informieren
haben4!. Gemiss dem EDOB verpflichtet die Verordnungsbestimmung die Finanz-
institute, gewisse Daten bei Auslandzahlungen anzugeben, aber sie stellt keine
Rechtsgrundlage dar, um die Transaktionsdaten an Dritte weiterzugeben. Sie entbin-
de das Finanzinstitut insbesondere nicht von der Pflicht, geméss Artikel 4 Absatz 2
des DSG ihre Kunden von der Weitergabe der Daten an Dritte zu informieren. Daran
andere auch nichts, dass die Offentlichkeit insbesondere durch die Medien iiber die
Weitergabe an die amerikanischen Behorden informiert wurde, weil es nicht als
allgemein bekannt vorausgesetzt werden kann, dass der Datentransfer weiterhin
stattfindet42.

Der EDOB stellte nebst der Verletzung der Informationspflicht durch die Finanz-
institute eine weitere Verletzung des DSG fest. Gemadss Artikel 6 Absatz 1 des DSG
diirfen keine Personendaten in ein Land transferiert werden, das keinen zur Schweiz
gleichwertigen Datenschutz kennt, falls dadurch die Personlichkeit der betroffenen
Person schwerwiegend geféhrdet wiirde. Die USA haben keinen zur Schweiz gleich-
wertigen Datenschutz43.

4.3.3 Massnahmen der EBK

Die EBK wurde im Juli 2002 durch den Présidenten des Direktoriums der SNB iiber
die Weitergabe der Transaktionsdaten der SWIFT an die amerikanischen Behdrden
informiert. Diese Information galt als sehr vertraulich, da die amerikanischen
Behdrden das Programm geheim hielten, um in die Terrorismusfinanzierung invol-
vierte Personen und Finanzinstitute nicht aufzuschrecken. Aus diesem Grund leitete
die EBK in Absprache mit der SNB die Information nicht weiter. Der Direktor
des Sekretariats der EBK fiihrte vor der Subkommission EFD/EVD der GPK-N
aus, dass bei einer allfédlligen Information durch die EBK alle Schweizer Finanzinsti-
tute hétten informiert werden miissen, was einer Veroffentlichung der Information
gleichgekommen wére. In ihrer Giiterabwagung kam die EBK zum Schluss, dass die
Bekdmpfung der Terrorismusfinanzierung dem Interesse der Bankkunden, {iber eine
mégliche Uberwachung ihrer internationalen Transaktionen orientiert zu werden,
vorgehe. Es sei hier daran erinnert, dass die EBK ihrerseits die Einhaltung der EBK

41 vgl. Stellungnahme EDOB, S. 3.

42 Vgl. die vom EDOB herausgegebene Liste iiber den Stand des Datenschutzes weltweit
(Stand am 8.1.2007), S. 11;
http://www.edoeb.admin.ch/themen/00794/00827/index.html?lang=de.

43 Vgl. die vom EDOB herausgegebene Liste iiber den Stand des Datenschutzes weltweit
(Stand am 8.1.2007), S. 11;
http://www.edoeb.admin.ch/themen/00794/00827/index.html?lang=de.
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Geldwischereiverordnung durch die Banken zu beaufsichtigen hat und somit auch
diesem Ziel verpflichtet ist.

Dementsprechend ergriff die EBK im Zusammenhang mit der Weitergabe der
Transaktionsdaten keine Massnahmen.

5 Eidgendssisches Finanzdepartement/Bundesrat
5.1 Aufgaben des EFD und des Bundesrates

Aus der Perspektive der parlamentarischen Oberaufsicht stellte sich sodann die
Frage, welche Pflichten das EFD beziehungsweise der Bundesrat hatten, nachdem
der damalige Vorsteher des EFD am 16. Juli 2002 vom Prisidenten des Direk-
toriums der SNB iiber die Weitergabe der Transaktionsdaten durch die SWIFT an
die amerikanischen Behorden informiert worden war.

Der Bundesrat ist sowohl der Achtung der Privatsphire (Art. 13 BV), der Sicherheit
des Landes (Art. 57 BV) wie auch den Interessen der schweizerischen Gesamtwirt-
schaft (Art. 94 BV) grundsitzlich verpflichtet. Er und die ihm unterstehende Ver-
waltung haben dementsprechend bei Zielkonflikten, wie sie im Fall der Weitergabe
der Transaktionsdaten durch die SWIFT an die amerikanischen Behdrden vorliegen,
im Rahmen ihrer Kompetenzen eine Interessenabwégung vorzunehmen und eine
ausgewogene Losung anzustreben. Gemiss der Organisationsverordnung fiir das
Eidgendssische Finanzdepartement vom 11. Dezember 2000 (OV-EFD)# wahrt
dieses «in Zusammenarbeit mit dem Eidgendssischen Departement fiir auswértige
Angelegenheiten (EDA), dem Eidgendssischen Volkswirtschaftsdepartement (EVD;
Aussenwirtschaft) und gegebenenfalls mit anderen Departementen die Interessen der
Schweiz in internationalen Finanz-, Steuer- und Wéhrungsfragen gegeniiber dem
Ausland».

5.2 Lagebeurteilung des Bundesrates und des EFD

In seiner Stellungnahme vom 23. August 2006 fiihrte der Bundesrat gegeniiber der
GPK-N zuerst einleitend die Geschehnisse aus seiner Sicht aus. Er hielt fest, dass
der inldndische Zahlungsverkehr, der iiber das SIC lauft, durch die Weitergabe der
Transaktionsdaten der SWIFT nicht tangiert ist und auch keine Verletzung der
schweizerischen Souverdnitit durch die USA vorliegt. Der Schutz des Bankgeheim-
nisses sei aufgrund des Territorialititsprinzips auf das Staatsgebiet der Schweiz
beschrinkt. Beziiglich des Verhaltens der Geschiftsbanken hielt er fest, dass sich die
Frage stelle, ob die Geschéftsbanken ihre Kunden aus zivil- oder aus datenschutz-
rechtlicher Sicht iiber den mdglichen Datenzugriff durch die amerikanischen Behdr-
den hitten informieren oder sie mindestens in allgemeiner Form auf die Risiken des
Datenzugriffs durch ausldndische Behorden hétten hinweisen miissen. Allerdings
obliege die Beantwortung dieser Frage den Zivilgerichten beziehungsweise dem
EDOB.

44 SR 172.215.1
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Der Bundesrat hdtte jedoch negative Auswirkungen filir den Ruf des Finanzplatzes
Schweiz beflirchet, wenn die schweizerischen Behorden und die involvierten
Finanzplatzakteure gegen die Einsichtsnahme der USA opponiert hétten. Ein Aus-
scheren der Schweiz bei der Bekdmpfung des Terrorismus und der Terrorismus-
finanzierung hétte nach Meinung des Bundesrates den schweizerischen Interessen
widersprochen und zudem die Position des Landes auf internationaler Ebene
geschwicht. Der Bundesrat kam dementsprechend zum Schluss, dass keine Inter-
vention bei den amerikanischen Behorden angezeigt gewesen war.

Anfangs 2007 erlauterte der Vorsteher des EFD der Subkommission EFD/EVD der
GPK-N die Position des Bundesrates und des fiir dieses Geschéft federfiihrenden
EFD. Der Vorsteher des EFD fiihrte einleitend aus, dass er aus der Medienberichter-
stattung von Ende Juni 2006 von der Datenweitergabe durch die SWIFT an die
amerikanischen Behorden erfahren hatte.

Der Vorsteher des EFD sah nach wie vor keinen Handlungsbedarf seitens des
Bundesrates, da die Souverénitit der Schweiz nicht tangiert sei. Das Bankgeheimnis
sei aus Sicht des Bundesrates nicht verletzt, weil es keine extraterritoriale Wirkung
habe, wobei die allfillige Kldrung dieser Frage letztlich den Strafbehérden obliege.
Die Verstdsse gegen den Datenschutz und allenfalls gegen das Bankgeheimnis ldgen
nicht im Kompetenzbereich des EFD. Es bestehe somit auch keine Interventions-
und Informationspflicht seitens der staatlichen Behorden. Es erstaunt dementspre-
chend nicht, dass die schweizerischen Staatssekretire des EDA und des EVD
anldsslich ihres Treffens mit dem Unterstaatssekretir des amerikanischen Finanz-
ministeriums im September 2006 die Weitergabe der Transaktionsdaten an die
amerikanischen Behorden nicht thematisierten. Anldsslich seiner Anhdrung durch
die Subkommission anfangs 2007 fiihrte der Vorsteher des EFD ebenfalls aus, dass
die Reaktionen der Finanzinstitute, der SWIFT aber auch der USA auf die Feststel-
lungen und Empfehlungen der Artikel-29-Gruppe abgewartet werden miissten.

Zusammenfassend ldsst sich also sagen, dass der damalige Vorsteher des EFD im
Jahr 2002 durch die SNB informiert wurde, jedoch seitens des EFD keine Massnah-
men ergriffen wurden. Das federfiihrende EFD wie auch der Bundesrat beurteilten
im Sommer 2006 nach dem Erscheinen der erwéhnten Medienberichte die Situation
erneut, wobei sie seitens des Bundesrates und der Bundesverwaltung keinen Hand-
lungsbedarf feststellten. Die in der zweiten Jahreshélfte erschienene Stellungnahme
des EDOB wie auch die Feststellungen der europiischen Datenschutzbehorden
hatten bisher keinen Einfluss auf diese Lagebeurteilung, die durch den Vorsteher des
EFD anfangs 2007 nochmals bestétigt wurde. Das federfithrende Departement
beschrénkt sich zurzeit auf die Beobachtung der Entwicklung.

6 Beurteilung der GPK-N und Schlussfolgerungen

Die GPK-N stellt fest, dass sowohl der Bundesrat, das EFD wie auch die EBK in der
Weitergabe der Transaktionsdaten an die amerikanischen Behorden keine Verlet-
zung des Bankgeheimnisses feststellen konnen. Dies zeigt aus Sicht der Kommission
auf, wie beschrinkt letztlich das schweizerische Bankgeheimnis ist.

Es fallt auf, dass im Zusammenhang mit der Datenweitergabe an die amerikanischen
Behorden seitens der schweizerischen staatlichen Akteure — ausser durch den EDOB
— kein unmittelbarer Handlungsbedarf erkannt wird, sondern diese nur auf die
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Klagemoglichkeiten der Kunden der Finanzinstitute verweisen. Aufgrund der nicht
erfolgten Information der Kunden der Finanzinstitute, der nur potentiellen Betrof-
fenheit des einzelnen Kunden und wohl auch wegen des durch den Klagenden zu
tragenden Prozessrisikos diirfte das Interesse des einzelnen Kunden, die Einhaltung
seiner Datenschutzrechte einzufordern, jedoch klein sein. Es resultiert die unbefrie-
digende Situation, dass die vom EDOB identifizierten Verletzungen des DSG,
welche sinngemiss durch die Feststellungen der Artikel-29-Gruppe wie auch durch
die belgische Datenschutzkommission bestétigt wurden, nicht eingeklagt und somit
auch nicht gerichtlich tiberpriift werden. Da die Weitergabe der Transaktionsdaten
weiterhin erfolgt, dauern diese Rechtsverletzungen an.

Vor diesem Hintergrund erachtet die GPK-N die Haltung des Bundesrates und des
EFD als zu passiv. Nachdem der EDOB Verletzungen des schweizerischen DSG
und auch die europdischen Datenschutzbehdrden entsprechende Verletzungen des
europdischen Datenschutzrechtes feststellten, miisste aus Sicht der GPK-N der
Bundesrat die Lage neu beurteilen. Die alleinige Berufung auf die Moglichkeiten
des EDOB beziehungsweise auf das Klagerecht der betroffenen Kunden der Finanz-
institute greift zu kurz und wird der Verfassungsvorgabe des Schutzes der Privat-
sphire (Art. 13 BV) nicht gerecht. Die Rechtslehre wie auch die Rechtsprechung
leiten aus Artikel 35 der Bundesverfassung auch Schutzpflichten der Exekutive
gegeniiber Grundrechtstrégern ab, selbst wenn der Eingriff in das Grundrecht seinen
Ursprung nicht im staatlichen Handeln hat45.

Die GPK-N teilt die Ansicht des EDOB wie auch der europiischen Datenschutz-
behorden, dass das Problem letztlich nur unter Einbezug der zwischenstaatlichen
Ebene gelost werden kann und deshalb auch der fiir die Aussenbeziehungen der
Schweiz zustindige Bundesrat beziehungsweise das EDA in Zusammenarbeit mit
dem EFD den Kontakt zu den européischen und amerikanischen Behorden suchen
miissen, um eine auch mit der schweizerischen Rechtsordnung konforme Lsung zu
finden. Die belgische Datenschutzkommission hat Ende Dezember 2006 zuhanden
der belgischen Regierung Moglichkeiten aufgezeigt, wie sich die Bekdmpfung der
Terrorismusfinanzierung mit den rechtsstaatlichen Anforderungen auf internatio-
naler Ebene vereinbaren lassen46. Auch das Europdische Parlament fordert den
Abschluss eines entsprechenden internationalen Abkommens?47.

45 Vgl. Schweizer Rainer J., St. Galler Kommentar zu Artikel 35 BV Randziffer 12, in:
Bernhard Ehrenzeller et al. (Hrsg.), Die schweizerische Bundesverfassung, Kommentar,
Ziirich/Basel/Genf, 2002. Gemiss Jorg Paul Miiller hat der Staat «mit all seinen Organen
fiir die Integritdt der von den Grundrechten angesprochenen Giitern zu sorgen»; vgl.
Miiller Jorg Paul, Allgemeine Bemerkungen zu den Grundrechten, Randziffer 37, in:
Thiirer et al., Verfassungsrecht der Schweiz.

46 Commission de la protection de la vie privée, Royaume de Belgique, Avis N° 47 du
20.12.2006 relatif a la préparation d’une convention conernant la transmission de données
a caractere personnel par SWIFT a 1’US Department of the Treasury (UST),
(http://www.privacycommission.be/actualites.htm).

47 Vgl. Entschliessung des Europiischen Parlaments zu der SWIFT, dem Abkommen iiber
Fluggastdatensitze und dem transantlantischen Dialog tiber diese Themen vom
14.2.2007, Rz. 7 ff.
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Empfehlung

Die GPK-N fordert den Bundesrat auf, mit den zustdndigen Behdrden der EU
aktiv eine Losung fir die Weitergabe der Transaktionsdaten der SWIFT zu
suchen, welche die schweizerischen Datenschutzgrundsitze wahrt.

Die SNB hat aus Sicht der GPK-N richtig gehandelt, als der Prisident ihres Direk-
toriums unmittelbar nachdem er iiber die Weitergabe der Transaktionsdaten orien-
tiert wurde, den damaligen Vorsteher des EFD wie auch die EBK informierte. Die
GPK-N geht sodann mit der Artikel-29-Gruppe iiberein, dass die Weitergabe der
Transaktionsdaten einen Einfluss auf die Stabilitdt der Finanzsysteme hétte haben
konnen und es deshalb wiinschenswert ist, datenschutzrechtliche Aspekte bei der
Beurteilung der Stabilitdt der Finanzsysteme in Zukunft miteinzubeziehen.

Mit Befremden nahm die GPK-N davon Kenntnis, dass weder der amtierende
Departementsvorsteher noch der Bundesrat vor Ende Juni 2006 von der Datenwei-
tergabe durch die SWIFT wussten, obwohl der Prisident des Direktoriums der SNB
den damaligen Vorsteher des EFD wie auch die EBK dariiber im Jahr 2002 infor-
miert hatte. Die Kommission ist der Ansicht, dass eine solche Information dem
Bundesrat unmittelbar nach Erhalt hétte unterbreitet werden sollen und auch bei
einem Wechsel des Departementsvorstehers nicht verloren gehen darf.

Die EBK befand sich von 2002 bis Mitte 2006 im Spannungsfeld zwischen der
Bekiampfung der Terrorismusfinanzierung und der Uberwachung der gesetzeskon-
formen Geschiftstdtigkeit der Finanzinstitute. Nachdem seit Mitte 2006 das Pro-
gramm zur Bekdmpfung der Terrorismusfinanzierung der Amerikaner nicht mehr
geheim ist und sich unterdessen der EDOB in seiner Stellungnahme zur datenschutz-
rechtlichen Verantwortung der Finanzinstitute dusserte, stellt sich aus Sicht der
GPK-N die Frage, ob die Wahrung der Informationspflicht des DSG unter dem
Aspekt der einwandfreien Geschéftsfiihrung nicht aufsichtsrechtlich durchgesetzt
werden sollte. Gemiss den Feststellungen des EDOB verletzen namlich die Finanz-
institute mit der Weitergabe der Daten Artikel 4 und 6 des DSG. Angesichts
des engen Verhiltnisses des Datenschutzgesetzes zum Bankgeheimnis#8 ist fiir die
GPK-N deshalb zu kldren, ob die einwandfreie Geschéftsfithrung durch die Banken
gewihrleistet ist.

Aus Sicht der GPK-N war es richtig, dass der EDOB angesichts der Enthiillungen
der «New York Times» titig wurde. Er erfiillte damit nicht nur seinen gesetzlichen
Auftrag, sondern leistete dadurch auch einen Beitrag zugunsten des guten Rufs der
Schweiz im In- und Ausland.
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Die GPK-N ersucht den Bundesrat, zum vorliegenden Bericht und zu den darin
enthaltenen Schlussfolgerungen bis Ende September 2007 Stellung zu nehmen.

17. April 2007

Im Namen
der Geschéftspriifungskommission des Nationalrates:

Der Vizeprisident: Pierre-Frangois Veillon
Der Sekretér: Philippe Schwab

Die Prasidentin der Subkommission EFD/EVD:
Nationalrdtin Brigitta M. Gadient

Der Sekretir der Subkommission EFD/EVD:
Christoph Albrecht
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