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I. Zusammenfassung

Seit dem Jahr 2008 hat sich der Kanton Basel-Stadt intensiv bemiiht, die bisher keiner Auf-
sicht unterstehende kantonale Staatsschutzbehorde, die Fachgruppe 9 des Kriminalkommis-
sariats der Staatsanwaltschaft, wirksam zu beaufsichtigen. Gemeinsam mit der Konferenz der
Kantonalen Justiz- und Polizeidirektoren konnte der Kanton die Bundesbehdrden dazu bewe-
gen, der Einrichtung einer kantonalen Aufsicht zuzustimmen. Der Kanton erliess eine Ver-
ordnung (VV-BWIS), welche die Tatigkeit der kantonalen Staatsschutzbehdrde regelt und ein
Aufsichtsorgan einsetzt. Dieses Kontrollorgan unterstutzt den Vorsteher des Justiz- und Si-
cherheitsdepartements (JSD) in der Dienstaufsicht; der Versuch des Kantons, eine institutio-
nell unabhéangige Kontrollinstanz einzusetzen, scheiterte am Widerstand des Bundes.

Mit Beschluss vom 12. Oktober 2010 wéhlte der Regierungsrat Frau lic. phil. Anita Fetz,
Standeratin, sowie die Herren Prof. Dr. Heinrich Koller und Prof. Dr. Markus Schefer als
Mitglieder des Kontrollorgans. Es steht unter der Leitung des Vorstehers des JSD, Herrn Re-
gierungsrat Hanspeter Gass. Das Sekretariat wird von Herrn Dr. Davide Donati, Leiter des
Bereichs Recht im JSD, gefuhrt.

Das Kontrollorgan hat die Kompetenz, die Handlungen der kantonalen Staatsschutzbehdrden
auf ihre Rechtskonformitat, auf die richtige Feststellung der Sachverhalte und auf ihre Ange-
messenheit zu kontrollieren. Es ist dabei aber in zentralen Punkten eingeschrankt: Nach der
Rechtsauffassung des Nachrichtendienstes des Bundes (NDB) darf das Kontrollorgan in Ak-
ten der Fachgruppe 9 nur mit Zustimmung des NDB Einsicht nehmen. Zudem kann es den
kantonalen Staatsschutzorganen lediglich in Absprache mit dem Vorsteher des JSD Weisun-
gen erteilen.

Das Kontrollorgan tagte im Berichtszeitraum an insgesamt zwanzig Sitzungen. Es beschloss,
nur jene Vorgange zu kontrollieren, die nach seiner Einsetzung im Oktober 2010 stattgefun-
den haben. Es gliederte seine Kontrolltatigkeit in drei Phasen: (1) Informationsbeschaffung
und Behodrdenkontakte, (2) Visitationen bei Fachgruppe 9 und Kantonspolizei, (3) Klarung
von Sonderfragen.

In der ersten Phase fuhrte das Kontrollorgan eingehende Gesprache mit allen Amtsstellen
von Bund und Kanton, die flr seine Kontrolltatigkeit von primarer Bedeutung sind. Zudem
besuchte es die Fachgruppe 9 und liess sich insbesondere deren Datenablage erklaren. Im
Verlauf der Gesprache mit dem NDB stellte das Kontrollorgan eine Steigerung des Bewusst-
seins Uber die Notwendigkeit einer wirksamen kantonalen Aufsicht fest. Dies &usserte sich im
Berichtszeitraum in einer zunehmend kooperativen und unbirokratischen Gewahrung der
Einsicht in die Daten durch das Kontrollorgan und einer guten weiteren Zusammenarbeit.
Diese Praxis ist jedoch rechtlich nicht verankert und kann deshalb vom NDB jederzeit gean-
dert werden.

Die Gesprache mit den kantonalen Behdrden (Kantonspolizei, Fachgruppe 9, Staatsanwalt-
schaft, Datenschutzbeauftragter) waren fiir das Kontrollorgan héchst informativ. Es konnte
mit allen Behorden ein Verhaltnis konstruktiver Zusammenarbeit geschaffen werden. Bei der
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Kantonspolizei und der Fachgruppe 9 liess sich ein hohes Problembewusstsein feststellen.
Die Ordnung der Kommunikationsablaufe zwischen diesen Behorden lasst erwarten, dass die
entsprechenden Vorschriften der VV-BWIS eingehalten werden. Die Fachgruppe 9 préasen-
tierte dem Kontrollorgan seine Datenablage. Das Kontrollorgan erhielt den Eindruck, die
Ablage sei vollstandig, zweckmassig und Ubersichtlich geordnet; die Voraussetzungen fir die
Loschung der Daten in dieser Ablage nach funf Jahren, wie dies gesetzlich vorgesehen ist,
sind gegeben. Néher abzuklaren bleibt, ob die Rechtsgrundlagen, auf die sich diese Datenab-
lage stutzt, den Anforderungen der Bundesverfassung geniigen. Der Informationsaustausch
zwischen Fachgruppe 9 und Staatsanwaltschaft ist sehr direkt, weil der Vorgesetzte der
Fachgruppe 9 in Personalunion auch Leitender Staatsanwalt des Kriminalkommissariats ist.
Das Kontrollorgan wird sich der Frage der Personalunion noch nédher annehmen missen.

In den Sitzungen mit der Geschéftsprifungskommission des Grossen Rates konnte das Kon-
trollorgan eingehend Uber seine Tatigkeit und seine bisherigen Erkenntnisse berichten.

In der zweiten Phase fuhrte das Kontrollorgan je eine Visitation bei der Kantonspolizei und
unmittelbar im Anschluss daran bei der Fachgruppe 9 durch. Es priifte dabei stichprobenwei-
se die Kommunikationsflisse und den Umgang mit Daten bei drei ausgewahlten Demonstra-
tionsbewilligungen und bei drei Auftragen des Nachrichtendienstes des Bundes an die Fach-
gruppe 9. Es konnte bei allen Stichproben feststellen, dass die verwaltungsinternen Ablaufe
den Vorschriften in der VV-BWIS entsprachen. Die Erhebung, Bearbeitung, Weitergabe und
Ablage der Daten sowohl durch die Kantonspolizei als auch durch die Fachgruppe 9 entspra-
chen — ausser in den beiden nachfolgend genannten Ausnahmen — den gesetzlichen Vorschrif-
ten. Insgesamt stellte das Kontrollorgan zwei kleinere Mangel fest und verlangte in einer
Frage eine Klarung:

(1) Die Ablage der Kantonspolizei mit den Daten zu den einzelnen Demonstrationen wurde im
Archiv wahrend zehn Jahren aufbewahrt. Darunter befanden sich aber auch Daten nach
BWIS, die nach funf Jahren geléscht werden missen. Die Kantonspolizei erklarte sich bereit,
die archivierten Daten insklnftig nach flinf Jahren zu I6schen.

(2) Mitglieder der Fachgruppe 9 hielten nicht samtliche miindlichen Datenfliisse mit anderen
Behorden, in denen nachrichtendienstlich relevante Angaben gemacht wurden, im Journal
fest (wie dies die VV-BWIS vorschreibt). Der Leitende Staatsanwalt erklarte, dass inskinftig
vollstéandig und praziser protokolliert werde.

(3) Bei der Uberpriifung eines Auftrags des NDB an die Fachgruppe 9 kam beim Kontrollor-
gan der Verdacht auf, es konnten Datenfliisse mit der Staatsschutzbehdrde des Kantons Ba-
sel-Landschaft stattgefunden haben. Dieser Verdacht konnte vom Leitenden Staatsanwalt
glaubwiirdig entkréaftet werden.

In der dritten Phase koordinierte das Kontrollorgan seine Kontrolltatigkeit mit jener des Da-
tenschutzbeauftragten. Zudem wurde die Berichterstattung durch das Kontrollorgan in zeitli-
cher Hinsicht mit jener der anderen involvierten staatlichen Organe abgesprochen.
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I1. Einleitung: Hintergriinde der Einsetzung des Kontrollorgans

In der Antwort auf die Interpellation Nr. 65 von Tanja Soland vom 4. November 2008 (Ziff.
7) und im Bericht einer vom Vorsteher des damaligen Sicherheitsdepartements eingesetzten
Arbeitsgruppe vom 8. Dezember 2008 wurde darauf hingewiesen, dass der Regierungsrat des
Kantons Basel-Stadt die Absicht habe, alle ihm nach geltendem Recht zustehenden Aufsichts-
und Kontrollrechte tiber die kantonalen Organe wahrzunehmen, die im Auftrag des Bundes,
gestutzt auf das Bundesgesetz (ber Massnahmen zur Wahrung der inneren Sicherheit
(BWIS)?, Staatsschutzaufgaben erfiillen. Konkret bestehe die Absicht, in Zusammenarbeit mit
den Bundesbehorden ,,eine kantonale Verordnung iiber den Vollzug des BWIS*?3 auszuarbei-
ten. Entsprechende Entwiirfe wurden den Bundesbehorden zur Uberpriifung auf ihre Verein-
barkeit mit dem Bundesrecht am 23. Dezember 2008, am 23. April 2009 und am 26. Juni
2009 unterbreitet. Die vom Justiz- und Sicherheitsdepartement (JSD) zur Erarbeitung der kan-
tonalen Vollzugsverordnung zum Bundesgesetz tber Massnahmen zur Wahrung der inneren
Sicherheit eingesetzte Arbeitsgruppe versuchte, den politischen und rechtlichen Bedenken der
Bundesbehérden (EJPD, VBS, NDB) so weit als moglich Rechnung zu tragen. Dennoch
konnte keine Einigung (insb. Uber die Einsichtsrechte des kantonalen Kontrollorgans in die
einschlagigen Akten) gefunden werden. Der Regierungsrat des Kantons Basel-Stadt geneh-
migte die vom JSD als bundesrechtskonform erachtete ,,VVerordnung uber den Vollzug des
Bundesgesetzes zur Wahrung der inneren Sicherheit” mit Beschluss vom 8. September 2009.
Sie wurde zwar am 12. September 2009 publiziert, das Inkrafttreten jedoch angesichts der
anhaltenden Differenzen mit den Bundesbehdrden aufgeschoben.

Der im Nachgang zur Fichenaffére im Kanton Basel-Stadt (nachrichtendienstliche Erfassung
von Mitgliedern des Grossen Rates) anhaltende politische Druck und das Vorgehen des Re-
gierungsrates veranlassten die Konferenz der Kantonalen Justiz- und Polizeidirektoren
(KKJPD), das Anliegen in Zusammenarbeit mit dem VBS aufzunehmen und einer Lésung
zuzufuhren. Die dafiir eingesetzte Arbeitsgruppe stand unter der Leitung von Herrn Regie-
rungsrat Hanspeter Gass, Vorsteher des JSD und Vizeprasident der KKJPD. Die Arbeiten
fiihrten mit Bezug auf die Kontrolle in den Kantonen und die Dateneinsicht zu einer Ande-
rung der Verordnung uber den Nachrichtendienst des Bundes (V-NDB) vom 4. Dezember
2009. Die Anderung vom 18. August 2010 wurde vom Bundesrat auf den 1. Oktober 2010 in
Kraft gesetzt®. Gestiitzt auf diese neuen Bestimmungen Uberarbeitete das JSD des Kantons
Basel-Stadt die im September 2009 verabschiedete kantonale Verordnung und unterbreitete
dem Regierungsrat eine neue ,,Verordnung uber den Vollzug des Bundesgesetzes Uber die

! Bericht (iber die Téatigkeit der vom Vorsteher des Sicherheitsdepartementes des Kantons Basel-Stadt eingesetzten Ar-
beitsgruppen betreffend ,,Datenschutz“ und ,polizeiliche Massnahmen“ im Zusammenhang mit der Anti-WEF-
Demonstration vom 26. Januar 2008, vom 8. Dezember 2008, einsehbar unter
http://Avww.medienmitteilungen.bs.ch/bericht_arbeitsgruppen_meier.pdf (zuletzt besucht am 7. Méarz 2012).

2 BG uber Massnahmen zur Wahrung der inneren Sicherheit vom 21. Mérz 1997 (BWIS; SR 120), abgedruckt im An-
hang.

3 Bericht (Anm. 1) S. 20.

4 Siehe die Artikel 35 und 35a der VVerordnung uber den Nachrichtendienst des Bundes vom 4. Dezember 2009 (V-NDB;
SR 121.1), abgedruckt im Anhang.
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Wahrung der inneren Sicherheit“ (nachfolgend VV-BWIS)®. Der Regierungsrat genehmigte
die Verordnung am 21. September 2010 und setzte sie auf den 1. Oktober 2010 in Kraft.

Die VV-BWIS regelt die Organisation und die Verfahren der Staatsschutzbehdrde im Kanton
Basel-Stadt, ihr Zusammenwirken mit anderen Behdrden und stellt die Rechtsgrundlage fir
das Kontrollorgan dar. Dieses unterstiitzt den Departementsvorsteher des JSD in der Dienst-
aufsicht. Der Versuch des Kantons, eine institutionell unabhangige Kontrollinstanz einzuset-
zen, scheiterte am Widerstand des Bundes. Die VV-BWIS halt zudem ausdrticklich fest, dass
der Kanton Basel-Stadt keinen eigenen Staatsschutz betreibt. Sdmtliche nachrichtendienstli-
chen Aktivitaten von Basler Behorden erfolgen in Ausfiihrung von Bundesrecht.

[11. Einsetzung und Aufgaben des Kontrollorgans

1. Einsetzung des Kontrollorgans

8 3 VV-BWIS halt fest, dass der Regierungsrat zur Wahrnehmung der Dienstaufsicht durch
die Vorsteherin oder den Vorsteher des Justiz- und Sicherheitsdepartements auf deren oder
dessen Antrag ein aus drei Mitgliedern bestehendes Kontrollorgan auf eine Amtsdauer von
vier Jahren wahlt.

Wahlbar sind aufgrund ihrer charakterlichen Integritét, ihrer 6ffentlichen Vertrauenswiirdig-
keit und ihrer fachlichen Qualifikation geeignete Personen mit Schweizer Blrgerrecht, Uber
die eine Sicherheitsprifung gemass Art. 19 ff. BWIS vor der Wahl oder Wiederwahl positiv
ausgegangen ist.

Mit Beschluss vom 12. Oktober 2010 wéhlte der Regierungsrat folgende Personen als Mit-
glieder des Kontrollorgans:

- Frau lic. phil. Anita Fetz, Jahrgang 1957, Standeratin des Kantons Basel-Stadt und
Inhaberin der Beratungsfirma femmedia ChangeAssist;

- Herr Prof. Dr. iur. et lic. oec. Heinrich Koller, Jahrgang 1941, Direktor Bundesamt
fur Justiz von 1988-2006, em. a.0. Professor fir 6ffentliches Recht an der Univer-
sitat Basel und seit 2006 praktizierender Anwalt in Basel;

- Herr Prof. Dr. Markus Schefer, Jahrgang 1965, seit 2001 Ordinarius fur Staats-
und Verwaltungsrecht an der Universitat Basel.

Das Kontrollorgan trat unter der Leitung von Herrn Regierungsrat Hanspeter Gass erstmals
am 13. Oktober 2010 zusammen und konstituierte sich. In Abwesenheit des Vorstehers des
JSD leitet Herr Prof. Schefer das Kontrollorgan. Das Sekretariat wird von Herrn Dr. Davide
Donati, Leiter des Bereichs Recht im JSD, gefihrt.

5 Verordnung Uber den Vollzug des Bundesgesetzes zur Wahrung der inneren Sicherheit vom 21. September 2010 (VV-
BWIS; SG 123.200), abgedruckt im Anhang.
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2. Aufgaben des Kontrollorgans

Die Aufgaben des Kontrollorgans sind sowohl in der Verordnung tber den Nachrichtendienst
des Bundes V-NDB (Art. 35 und 35a) umschrieben, als auch in der kantonalen Vollzugsver-
ordnung VV-BWIS (insb. § 10). Das Kontrollorgan untersteht dem Vorsteher des JSD (als die
im Sinne von Art. 35 V-NDB dem Vollzugsorgan vorgesetzte Stelle) und ist Teil der Dienst-
aufsicht.

Dienstaufsicht bedeutet die Befugnis einer hierarchisch ubergeordneten Stelle, Handlungen
innerhalb des Verwaltungstragers zu kontrollieren und notfalls zu korrigieren. Sie bildet das
Gegenstick zur Dienstanweisung und beinhaltet grundsétzlich auch das sog. ,,Selbsteintritts-
recht” (d.h. die Entscheidungsbefugnis anstelle der kontrollierten Einheit). Sie umfasst grund-
sétzlich den ganzen Aufgabenbereich der unterstellten Einheiten, schliesst grundsétzlich um-
fassende Einsichtsrechte ein und beschlédgt Rechts-, Sachverhalts- und Angemessenheits-
fragen. Funktionell betrachtet ist die Dienstaufsicht ein Mittel der Verwaltungsfiihrung und
sichert die Rechts- und Zweckmassigkeit des Verwaltungshandelns innerhalb des jeweiligen
Verwaltungstragers. Zudem bildet sie die Grundlage fur eine wirksame politische Kontrolle
(die parlamentarische Oberaufsicht), die auf Geltendmachung politischer Verantwortung aus-
gerichtet ist.

Die Relativierung mit dem Begriff ,,grundsétzlich“ deutet an, dass das Kontrollorgan und die
der kantonalen Staatsschutzbehorde vorgesetzte Stelle (in Basel-Stadt der VVorsteher des JSD)
mit Bezug auf ihre Dienstaufsicht Einschrankungen unterliegen. Das ergibt sich aus der Tat-
sache, dass die kantonale Staatsschutzbehdrde, die Fachgruppe 9, zwar in die kantonale Ver-
waltungsorganisation eingegliedert ist und dem entsprechenden Dienst- und Personalrecht
untersteht, jedoch ausschliesslich Bundesaufgaben nach dem Bundesgesetz iber Massnahmen
zur Wahrung der inneren Sicherheit (BWIS) erfillt. Sie ist damit den Bestimmungen des
BWIS unterworfen, etwa mit Bezug auf die Auftragsentgegennahme und die Gewahrung von
Einsicht in die von ihr erhobenen Daten. Diese sind nach der Rechtsauffassung des Nachrich-
tendienstes des Bundes als Bundesakten zu qualifizieren.

Daraus ergeben sich Einschrankungen einmal bezuglich des Einsichtsrechts in die Staats-
schutzakten gemaéss Art. 35a V-NDB. Nach dieser Vorschrift kénnen die Organe der kantona-
len Dienstaufsicht (also auch das Kontrollorgan) zwar Einsicht nehmen in jene Daten, die der
Kanton im Auftrag des Bundes bearbeitet (sei es gestiitzt auf die Beobachtungsliste nach Art.
27 V-NDB, sei es gestutzt auf die Auftragsliste nach Art. 35 Abs. 3 Bst. V-NDB), jedoch nur
nach ausdricklicher Zustimmung des NDB und auf begriindetes Gesuch hin (Art. 35a V-
NDB). Der Kanton Basel-Stadt brachte den Bundesbehérden wiederholt zur Kenntnis, dass er
sich dieser Rechtsauffassung nicht anschliessen kdnne; er hat angesichts der unnachgiebigen
Position des NDB in dieser Sache aber nur wenig Handlungsspielraum.

Eine Relativierung ist ferner mit Bezug auf das Selbsteintrittsrecht zu machen. Das Kontroll-
organ ist ein Element der Dienstaufsicht, die in erster Linie der vorgesetzten Stelle obliegt,
namlich dem Vorsteher des JSD. Das Kontrollorgan ist diesem zur Unterstiitzung beigeordnet
und diesem verantwortlich (8 3 Abs. 4 VV-BWIS). Das ist beziiglich allfalliger Weisungs-
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rechte erkl&rungsbedirftig und deshalb in der VV-BWIS naher ausgefiihrt worden. Gemass §
10 Abs 4 und 5 VV-BWIS berét das Kontrollorgan die Staatsschutzbehdrde bei der Feststel-
lung von Méngeln oder auf deren Ersuchen hin. Kommt keine Einigung zustande, kann das
Kontrollorgan — allerdings lediglich in Absprache mit dem Vorsteher des JSD — gegeniiber
der Staatsschutzbehérde auch Anordnungen erlassen. Dabei ist das kantonale Kontrollorgan
an die gesetzlichen Vorschriften des Bundes (BWIS und V-NDB) gebunden.

Zu den Hauptaufgaben des Kontrollorgans (wie sie in Art. 35 V-NDB und 8§ 10 Abs. 2 VV-
BWIS umschrieben sind) zéhlt die Uberpriifung:

- der Einhaltung der anwendbaren Rechtsvorschriften;

- der Einhaltung der datenschutzrechtlichen Anforderungen (Personlichkeitsschutz
und Datensicherheit);

- der strikten Trennung in der Bearbeitung der Daten zur Wahrung der inneren Si-
cherheit von den brigen polizeilichen Informationen;

- der Zusammenarbeit mit anderen Verwaltungsstellen (Ablaufe);

- wo und wie das kantonale VVollzugsorgan die Informationen beschafft;

- und wie es die Auftrage des Bundes erledigt (u.a. Zweckmassigkeit).

Zu diesem Zweck verfiigt das Kontrollorgan tber folgende Befugnisse und Rechte:

- Recht auf Auskunftserteilung durch die Staatsanwaltschaft und die Mitglieder des
Vollzugsorgans;

- Recht auf Einsichtnahme (nach ausdriicklicher Zustimmung des NDB bei Daten,
die der Kanton im Auftrag des Bundes bearbeitet);

- Recht auf Uberpriifung der Tatigkeit des Vollzugsorgans anhand von Stichproben
bei der allgemeinen oder konkreten Auftragserfillung;

- Recht auf Unterstitzung durch den NDB und die nachrichtendienstliche Aufsicht
des VBS sowie durch den Datenschutzbeauftragten des Kantons;

- Recht, an die vorgesetzten Stellen der Dienstaufsicht zu gelangen.

Das Kontrollorgan ist sodann verpflichtet, dem Vorsteher des JSD, dem Regierungsrat und
dem Grossen Rat jahrlich Gber seine Tétigkeit und Feststellungen Bericht zu erstatten (8§ 12
VV-BWIS).

3. Zusammenfassung

Mit Beschluss vom 12. Oktober 2010 wéhlte der Regierungsrat Frau lic. phil. Anita Fetz,
Standeratin, sowie die Herren Prof. Dr. Heinrich Koller und Prof. Dr. Markus Schefer als
Mitglieder des Kontrollorgans. Dieses steht unter der Leitung des Vorstehers des JSD, Herrn
Regierungsrat Hanspeter Gass. Das Sekretariat wird von Herrn Dr. Davide Donati, Leiter des
Bereichs Recht im JSD, geflhrt.

Das Kontrollorgan ist kein institutionell unabhangiges Organ. Es untersteht dem Vorsteher
des JSD und unterstitzt ihn bei der Wahrnehmung der Dienstaufsicht. Es kann die Handlun-
gen der kantonalen Staatsschutzbehtrden auf ihre Rechtskonformitét, auf die richtige Feststel-
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lung der Sachverhalte und auf ihre Angemessenheit kontrollieren, ist dabei aber in zentralen
Punkten eingeschrankt: Nach der Rechtsauffassung des NDB darf das Kontrollorgan in Akten
der Fachgruppe 9 nur mit Zustimmung des NDB Einsicht nehmen. Zudem kann es den kanto-
nalen Staatsschutzorganen lediglich in Absprache mit dem Vorsteher des JSD Weisungen
erteilen.

IV. Sitzungsabfolge und VVorgehensweise

1. Ubersicht

Im Berichtszeitraum traf sich das Kontrollorgan insgesamt zu zwanzig Sitzungen; drei davon
betrafen die Sitzungsvorbereitung durch einen Ausschuss des Organs.

In den ersten drei Sitzungen im Jahr 2010 legte das Kontrollorgan die Grundlagen seiner in-
ternen Organisation und seiner Arbeitsweise fest. Es nahm Kontakt zum Datenschutzbeauf-
tragten des Kantons Basel-Stadt, zur Staatsanwaltschaft und zur Fachgruppe 9 des Kriminal-
kommissariats der Staatsanwaltschaft, zur Kantonspolizei und zum Nachrichtendienst des
Bundes auf.

In den nachfolgenden Sitzungen flihrte das Kontrollorgan zahlreiche Gespréache mit diesen
Amtsstellen des Kantons und des Bundes. Sodann stattete es der Kantonspolizei und der
Fachgruppe 9 Visitationen vor Ort ab.

2. Zeitliche Ausdehnung der Kontrolltatigkeit

Zunéchst war die Grundsatzfrage nach der zeitlichen Ausdehnung der Kontrolltatigkeit zu
klaren und festzulegen, mit welchen Methoden und in welcher Abfolge sie erfolgen soll. Das
Kontrollorgan beschloss, nur jene Vorgange zu kontrollieren, die nach seiner Einsetzung im
Oktober 2010 stattgefunden haben. Daflr waren die folgenden Griinde entscheidend:

1. In intensiven Kontakten mit dem Nachrichtendienst des Bundes (NDB) wurde bald
deutlich, dass seit dem ersten Drittel des Jahres 2011 strengere Anforderungen an die
Relevanz von Daten flr die innere Sicherheit der Schweiz gestellt werden, als dies bis
anhin der Fall gewesen war. Allféllige zu weit gehende Erhebungen und Bearbeitun-
gen von Daten durch die Fachgruppe 9 in der Vergangenheit konnten aufgrund dieser
Anderung der Grundsatze der Informationsbeschaffung auf Bundesebene kaum mehr
prajudizierende Wirkung ausuben.

2. Die Vorkommnisse im Zusammenhang mit der WEF-Demonstration von 2008 und der
Erfassung von Mitgliedern des Grossen Rates durch den Nachrichtendienst waren so
gut untersucht und aufgearbeitet worden, als es den kantonalen Behdrden mdoglich
war®. Hinweise auf vergleichbare Vorfalle lagen nicht vor.

6 Eine vollstandige Aufklarung dieser Vorkommnisse ist nur der Nachrichtendienstlichen Aufsicht mdoglich, einer VBS-
internen Kontrollinstanz; siehe Art. 31ff. VV-NDB.
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3. Bei der Erarbeitung der VV-BWIS wurde ein besonderes Augenmerk auf die Zusam-
menarbeit zwischen der Kantonspolizei (und anderen kantonalen Behdrden) und der
Fachgruppe 9 gelegt. Dieses Verhaltnis wurde in der VV-BWIS eingehend geregelt
und in den Anhéngen zur Verordnung in tbersichtlichen Flussdiagrammen sowohl fur
die betroffenen Behorden als auch fir die breite Offentlichkeit transparent gemacht.
Eine ruckwirkende Kontrolle der Zusammenarbeit hatte kaum zu neuen Erkenntnissen
mit Bedeutung fur die Gegenwart und Zukunft gefiihrt.

4. Es erschien dem Kontrollorgan vielmehr von zentraler Bedeutung sicherzustellen, dass
die neuen Regelungen der VV-BWIS in der Praxis auch umgesetzt werden. Darauf
legte und legt es sein Schwergewicht, nicht auf den fur die heutige Praxis nur noch be-
schrankt relevanten Zeitraum vor dem Oktober 2010.

3. Gliederung der Kontrolltatigkeit

Das Kontrollorgan beschloss zudem, seine Tatigkeit im Jahr 2011 in drei Phasen zu gliedern:
In einer ersten Phase beschaffte es sich die flr seine Tatigkeit erforderlichen Informationen,
insbesondere in intensiven Gesprachen mit den betroffenen Amtsstellen des Bundes und des
Kantons Basel-Stadt. Gesttzt auf die Ergebnisse dieser Gesprache wurden die Art und die
Methode der Kontrollen festgelegt und die Stichproben bestimmt. In der zweiten Phase flhrte
das Kontrollorgan bei der Fachgruppe 9 und der Kantonspolizei vor Ort Visitationen durch. In
der dritten Phase wurde die Kontrolltatigkeit mit jener des Datenschutzbeauftragten koordi-
niert und die Berichterstattung mit den anderen involvierten Behdrden abgesprochen.

4. Zusammenfassung

Das Kontrollorgan tagte im Berichtszeitraum an insgesamt zwanzig Sitzungen. Es beschloss,
nur jene Vorgange zu kontrollieren, die nach seiner Einsetzung im Oktober 2010 stattgefun-
den haben. Es gliederte seine Kontrolltatigkeit in drei Phasen: (1) Informationsbeschaffung
und Behdrdenkontakte, (2) Visitationen bei Fachgruppe 9 und Kantonspolizei, (3) Klarung
von Sonderfragen.

V. Kontakte mit Amtsstellen und konkrete Kontrolltatigkeit vor Ort

1. Erste Phase: Informationsbeschaffung und Dokumentierung

In der ersten Phase dokumentierte sich das Kontrollorgan und nahm Kontakt mit den be-
troffenen Amtsstellen von Kanton und Bund auf.

a) Dokumentation

Das Kontrollorgan forderte vom NDB, der Fachgruppe 9 und der Kantonspolizei zunéchst
alle Weisungen, Kreisschreiben, und Richtlinien an, die Bezug zu ihrer nachrichtendienstli-
chen Tétigkeit haben, sowie einen Bericht der Fachgruppe 9 tber ihre Organisation, Struktur,
Informatik, Arbeitsbelastung und Verfahren.
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b) Kontakte mit kantonalen Behorden

aa) Kantonspolizei, Staatsanwaltschaft, Fachgruppe 9

Auf kantonaler Ebene fanden mehrere Sitzungen mit dem Kommandanten der Kantonspolizei
und seinem Stellvertreter, dem Ersten Staatsanwalt und dem Leitenden Staatsanwalt des Kri-
minalkommissariats der Staatsanwaltschaft (und als solcher verantwortlich fur die Fachgrup-
pe 9), dem Datenschutzbeauftragten, sowie dem Leiter der Fachgruppe 9 statt. Zudem wurde
der Fachgruppe 9 vor Ort ein Besuch abgestattet.

In diesen Gespréchen konnte sich das Kontrollorgan von den Behdrdenvertretern tber die
Praxis ihrer Amtsstellen bei der Erflllung von Aufgaben im Bereich des Staatsschutzes unter-
richten lassen und seine Kenntnisse mit Fragen und in Diskussionen vertiefen. Dies erdffnete
dem Kontrollorgan vertiefte Einblicke in die tatsachlich gelibte Verwaltungspraxis und er-
maoglichte ihm, sich ein erstes Bild Uber allfallige neuralgische Punkte zu machen. Insbeson-
dere erhielt das Kontrollorgan dadurch einen Einblick in die Arbeitsweise der Fachgruppe 9
und der Kantonspolizei, soweit diese nachrichtendienstliche Aufgaben wahrnehmen, sowie in
die Zusammenarbeit zwischen diesen beiden Amtsstellen untereinander und mit der Staats-
anwaltschaft.

Aufgrund dieser Gesprache ergaben sich keine Anhaltspunkte dafiir, dass die Zusammenar-
beit zwischen Fachgruppe 9 und der Kantonspolizei nicht der VV-BWIS entsprechen kdnnte.
Es wurde allerdings deutlich, dass durch die Personalunion von Leitendem Staatsanwalt des
Kriminalkommissariats und Vorgesetztem der Fachgruppe 9 ein sehr direkter Informations-
fluss zwischen Nachrichtendienst und Strafverfolgungsbehdrden besteht. Das Kontrollorgan
wird sich der Frage der Personalunion noch nédher annehmen mussen.

Anlasslich eines Besuchs bei der Fachgruppe 9 konnte sich das Kontrollorgan eingehend tber
die Tatigkeit der Fachgruppe, Uber ihre Organisation, ihre Kontakte mit anderen amtlichen
Stellen und ihre Datenablage ins Bild setzen. Letztere wurde dem Kontrollorgan anhand kon-
kreter Félle beispielhaft erldutert. Die Datenablage der Fachgruppe 9 erscheint sehr sorgféltig
und Ubersichtlich angelegt. Bei den prasentierten Beispielen erschien sie auch in inhaltlicher
Hinsicht vollstandig. Die Einhaltung der Léschungsfristen von flinf Jahren kann mit der Me-
thode, wie sie dem Kontrollorgan prasentiert wurde, einfach und zuverlassig sichergestellt
werden. Das Kontrollorgan wird allerdings néher abklaren miissen, ob diese Datenablage den
rechtlichen Grundlagen’ entspricht.

In den Gesprachen mit der Fachgruppe 9 konnte auch eine gute Losung mit Bezug auf die
Auftragsliste des Bundes gefunden werden. Der NDB stellt dem Kontrollorgan halbjéhrlich
eine Liste mit allen Auftragen zu, die er der Fachgruppe 9 erteilt hat®. Die Fachgruppe 9 ih-
rerseits stellt dem Kontrollorgan alle drei Monate (vierteljahrlich) eine aktualisierte Version
dieser Liste zu. Dadurch verfiigt das Kontrollorgan stets uber aktuelle Kenntnis der vom NDB
erteilten Auftrége.

Siehe Art. 15 Abs. 2 BWIS, Art. 21 V-NDB, § 7 Abs. 4 + 5 sowie § 8 VV-BWIS.
8 Dazu hinten S. 14.
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Ein weiteres wichtiges Ergebnis dieser Gespréche bestand darin, dass der Skepsis einiger Ver-
treter der betroffenen Amtsstellen gegeniiber dem neu eingerichteten Kontrollorgan entgegen-
gewirkt werden konnte. Es gelang in gewissem Masse, sie von der Notwendigkeit der Kon-
trolle ihrer Téatigkeit zu Uberzeugen und die Arbeit des Kontrollorgans auf eine Basis gegen-
seitigen Kkritischen Vertrauens zu stellen.

Die vertieften Kontakte mit den betroffenen Behdrden erméglichten dem Kontrollorgan zu-
dem, die Art der Visitationen festzulegen und die Themen auszuwahlen, die bei den Visitatio-
nen im Zentrum stehen sollten.

bb) Delegation der Geschéaftsprifungskommission des Grossen Rates

Eine Delegation der Geschéftsprifungskommission des Grossen Rates stattete dem Kontroll-
organ in der Berichtsperiode zwei Besuche ab. Das Kontrollorgan informierte die Delegation
jeweils eingehend Uber seine bisherige Tatigkeit und die Erkenntnisse, zu denen es gelangt
war. Zudem wurde die Berichterstattung koordiniert und eine weitere gemeinsame Sitzung
vereinbart.

c) Kontakte mit Behorden des Bundes

aa) Nachrichtendienst des Bundes

Mit der Direktion und weiteren Mitarbeiterinnen und Mitarbeiter des NDB sowie mit Ange-
horigen der Nachrichtendienstlichen Aufsicht fanden zwei Sitzungen in Bern statt. Vertreter
des NDB und der Aufsicht waren zudem an mehreren Sitzungen in Basel zugegen. Dabei er-
lauterten die Vertreter der Bundesbehérde ihre Funktionsweise, ihre Zusammenarbeit mit der
Fachgruppe 9 sowie die Anforderungen, die sie an die Informationen der Kantone kinftig
stellen werden.

In den Gesprachen wurde die Zusammenarbeit zwischen dem Kontrollorgan und dem NDB
sowie der Nachrichtendienstlichen Aufsicht néher festgelegt. Dabei standen drei Fragestel-
lungen im Vordergrund:

(1) Zunéchst musste geklart werden, wie der NDB das Zustimmungserfordernis fur die
Einsicht des Kontrollorgans in Daten des NDB und der Fachgruppe 9 handhaben wiir-
de. Wie oben erwéhnt, erscheint die neue Bestimmung von Art. 35a V-NDB gegen-
uber ihrer VVorgéngerbestimmung etwas offener, indem sie keine Begriindung im indi-
viduellen Fall verlangt. Wie der NDB diese Norm konkret umsetzen wiirde, war je-
doch ungeklart. Das Kontrollorgan stellte sich auf den Standpunkt, der NDB konne
seine Zustimmung zur Einsichtnahme generell erteilen; sollte im konkreten Einzelfall
ein besonderes Geheimhaltungsinteresse vorliegen, kénnte der NDB die Einsicht ver-
weigern. Die Position des NDB zu dieser Frage oszillierte zunéchst. Es kristallisierte
sich aber bald heraus, dass der NDB eine kooperative Einsichtspraxis einschlagen
wirde, ohne dass er sich jedoch auf die Formel der generellen, grundsatzlichen Zu-
stimmung ausdricklich festlegen wollte. Im Ergebnis entspricht jedoch die heutige
Praxis dieser Formel.
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(2) Der Kléarung bedurfte auch die Frage, wie die Auftragslisten nach Art. 35 Abs. 3 lit. ¢
V-NDB ausgestaltet wiirden. Dabei konnte eine Losung gefunden werden, die den
Bedurfnissen des Kontrollorgans entspricht. Der NDB stellt dem Kontrollorgan halb-
jahrlich eine Liste aller Auftrage zu, die er der Fachgruppe 9 erteilt hat. In der Liste
wird jeder Auftrag inhaltlich kurz umschrieben. Aufgrund dieser Umschreibung wéhlt
das Kontrollorgan jene Auftrdge aus, die es im Rahmen von Stichproben einer ndheren
Prifung unterziehen will. Es ist deshalb von zentraler Bedeutung, dass die Umschrei-
bung des Auftrags inhaltlich aussagekréftig ist.

(3) Eine dritte Frage betraf die Einsicht des Kontrollorgans in die Beobachtungsliste nach
Art. 11 Abs. 2 BWIS®. Obwohl das Kontrollorgan seinen Wunsch nach Einsicht mehr-
fach und auf verschiedenen Ebenen thematisierte, erhielt es vom NDB einen abschla-
gigen Bescheid. Umso erstaunlicher ist es, dass die Beobachtungsliste offenbar den
Weg zu den Medien gefunden hat™°.

Ein weiteres Thema der Gespréche betraf die Ausgestaltung des Verhaltnisses zwischen dem
Kontrollorgan und der Fachgruppe 9. Grundsétzlich steht die Regelung dieses Verhaltnisses
in der Kompetenz der Kantone; der Kanton Basel-Stadt hat entsprechende Vorschriften in der
VV-BWIS verankert. Angesichts der hochst unklaren bundesrechtlichen Situation war es je-
doch erforderlich, dass auch der NDB der Fachgruppe 9 Anweisungen Uber den Kontakt mit
dem Kontrollorgan gab. Dabei musste insbesondere geklart werden, unter welchen Vorausset-
zungen und in welchen Verfahren die Fachgruppe 9 dem Kontrollorgan Einsicht in seine Da-
ten geben darf, ohne sich von Seiten der Bundesbehtrden dem Vorwurf der Amtsgeheimnis-
verletzung auszusetzen. Der NDB hatte zu dieser Frage ein Kreisschreiben entworfen, das fur
sdmtliche Kantone Geltung haben sollte. Das Kontrollorgan erhielt Gelegenheit, zum Entwurf
des Kreisschreibens Stellung zu nehmen und konnte es dadurch inhaltlich massgeblich beein-
flussen.

An zwei Nachmittagen fand fur die Mitglieder des Kontrollorgans eine Einfuhrung in die
Funktionsweise der Staatsschutz-Datenbank des Bundes, das Informationssystem Innere Si-
cherheit (ISIS), statt. Dies sollte es dem Kontrollorgan erleichtern, bei seinen Kontrollen der
Fachgruppe 9 die richtigen Fragen zu stellen. Bei den im Jahr 2011 durchgefiihrten Kontrol-
len vor Ort war zudem stets ein Mitglied der Nachrichtendienstlichen Aufsicht des VBS an-
wesend.

Im Verlauf der Gesprache mit Vertretern des Nachrichtendienstes des Bundes und seiner
VBS-internen Aufsicht wuchs deren Bereitschaft zunehmend, beim Aufbau und der Durch-

9 Die Beobachtungsliste wird vom VBS erstellt und vom Bundesrat genehmigt. Sie enthalt jene Vorgange, die dem NDB
zu melden sind, jedoch aus Geheimhaltungsgriinden nicht verdffentlicht werden diirfen, sowie jene Organisationen und
Gruppierungen, (ber deren Téatigkeit und deren Exponenten alle Wahrnehmungen zu melden sind. Die Auftragsliste
demgegentiiber enthdlt alle Auftrdge, welcher der NDB der Fachgruppe 9 erteilt.

10 Die Geheimhaltung der Beobachtungsliste scheint jedenfalls nicht gewahrleistet zu sein. So wies die SonntagsZeitung
in einem Beitrag vom 20. November 2011 darauf hin, dass ihr die Beobachtungsliste vorliege und machte Angaben (iber
deren Inhalt. Siehe Denis von Burg/Pascal Tischhauser, Auf dem rechten Auge blind, SonntagsZeitung vom
20.11.2011, S. 5.
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fiihrung einer kantonalen Aufsicht konstruktiv mit dem Kontrollorgan zusammenzuarbeiten®?.
Dies zeigte sich ganz besonders in der Art und Weise, wie der Nachrichtendienst des Bundes
dem Kontrollorgan Einsicht in die Daten des Bundes gab. Hier entwickelte der Nachrichten-
dienst eine bislang offene und unbirokratische Praxis. Die kiinftige Entwicklung dieser Praxis
lasst sich heute jedoch nicht zuverlassig abschétzen, da sie rechtlich nicht verankert ist; die
einschlagige Rechtsgrundlage, Art. 35a V-NDB, liesse eine bedeutend restriktivere Handha-
bung zu. Die gegenwartig gelibte kooperative Praxis ist einzig von der Offenheit der zustén-
digen Angestellten des Bundes abhéngig. Der Vorsteher des VBS hat anfangs Februar 2012
u.a. jenem Mitarbeiter der Nachrichtendienstlichen Aufsicht gekiindigt'?, der als Ansprech-
partner des Kontrollorgans eingesetzt, bei dessen Visitationen anwesend war und vor Ort tber
die Gewahrung der Einsicht in die Daten des NDB entschied. Das Kontrollorgan verfugt tber
keine Kenntnisse der Griinde fur die Entlassung. Es ist fur das Kontrollorgan aber nicht vor-
hersehbar, ob dadurch die Einsichtspraxis des NDB beeinflusst wird oder nicht. Eine klarere
gesetzliche Regelung auf Bundesebene erscheint unabdingbar?2,

Bei der Ausgestaltung der Auftragsliste, in welcher der NDB zuhanden des Kantons séamtliche
Auftrage auffihrt, die er der Fachgruppe 9 erteilt hat, zeigte der NDB ebenfalls eine problem-
orientierte Offenheit. In ihrer heutigen Ausgestaltung ist diese Liste aussagekraftig und stellt
ein wirkungsvolles Aufsichtsinstrument fiir das Kontrollorgan dar.

bb) Préasident der Geschaftsprifungsdelegation der Eidgendssischen Réte

Der Président der Geschéftsprifungsdelegation der Eidgendssischen Réte stattete dem Kon-
trollorgan einen Besuch ab. Dabei informierte er das Kontrollorgan insbesondere Uber die
damals anstehende Revision des Bundesgesetzes tiber Massnahmen zur Wahrung der inneren
Sicherheit (,,BWIS light”) und Uber die dabei allenfalls zu diskutierenden Fragen der Auf-
sicht.

d) Zusammenfassung

In der ersten Phase flihrte das Kontrollorgan eingehende Gespréche mit allen Amtsstellen von
Bund und Kanton, die fur seine Kontrolltatigkeit von primérer Bedeutung sind. Zudem be-
suchte es die Fachgruppe 9 und liess sich insbesondere deren Datenablage erklaren. Im Ver-
lauf der Gespréache mit dem Nachrichtendienst des Bundes stellte das Kontrollorgan eine er-
freuliche Steigerung des Bewusstseins von der Notwendigkeit einer wirksamen kantonalen
Aufsicht fest; dies dusserte sich im Berichtszeitraum in einer bislang kooperativen und unbi-
rokratischen Gewéhrung der Dateneinsicht durch das Kontrollorgan und einer guten Zusam-

1 Diese Veranderungen dirften wesentlich auch durch die organisatorischen und personellen Umwalzungen im Zusam-
menhang mit der Neuansiedlung des Inlandnachrichtendienstes beim VBS mit verursacht worden sein.

12 Sjehe den Bericht von Andreas Schmid, ,,Maurer entlasst zwei Mitarbeiter der Geheimdienst-Aufsicht”, in der NZZ
vom 9. Februar 2012, S. 13.

13 In diesem Sinne auch der Bericht des Bundesrates in Erfiillung des Postulats Malama 10.3045 vom 3. Marz 2010 ,,Inne-
re Sicherheit. Klérung der Kompetenzen“, S. 43, vorerst einsehbar unter
http://www.ejpd.admin.ch/content/dam/data/pressemitteilung/2012/2012-03-02/ber-br-d.pdf (zuletzt besucht am 4.
Marz 2012).
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menarbeit. Diese Praxis ist jedoch rechtlich nicht verankert und kann deshalb vom NDB je-
derzeit gedndert werden.

Die Gesprache mit den kantonalen Behorden (Kantonspolizei, Fachgruppe 9, Staatsanwalt-
schaft, Datenschutzbeauftragter) waren fir das Kontrollorgan héchst informativ. Es konnte
mit allen Behorden ein Verhaltnis konstruktiver Zusammenarbeit geschaffen werden. Bei der
Kantonspolizei und der Fachgruppe 9 stellte das Kontrollorgan ein hohes Problembewusstsein
fest. Die Ordnung der Kommunikationsabl&ufe zwischen diesen Behdrden lasst erwarten, dass
die entsprechenden Vorschriften der VV-BWIS eingehalten werden. Die Fachgruppe 9 pré-
sentierte dem Kontrollorgan seine Datenablage. Das Kontrollorgan erhielt den dabei Ein-
druck, die Ablage sei vollstandig, zweckmassig und Ubersichtlich geordnet; die VVorausset-
zungen fir die Léschung der Daten in dieser Ablage nach funf Jahren, wie dies gesetzlich
vorgesehen ist, sind gegeben. N&her abzuklédren bleibt, ob die Rechtsgrundlagen, auf die sich
diese Datenablage stiitzt, den Anforderungen der Bundesverfassung geniigen. Der Informati-
onsaustausch zwischen Fachgruppe 9 und Staatsanwaltschaft ist sehr direkt, weil der Vorge-
setzte der Fachgruppe 9 in Personalunion auch Leitender Staatsanwalt des Kriminalkommis-
sariats ist. Das Kontrollorgan wird sich der Frage der Personalunion noch ndher annehmen
massen.

2. Zweite Phase: Kontrolltatigkeit bei Fachgruppe 9 und Kantonspolizei

In einer zweiten Phase fiihrte das Kontrollorgan Visitationen bei der Kantonspolizei und der
Fachgruppe 9 durch. Zunachst wurden Methode und Umfang der Visitationen festgelegt.

a) Methode und Umfang der Visitationen

Die VV-BWIS gibt dem Kontrollorgan die Kompetenz, Stichproben durchzufithren4. Die
Beschrankung auf Stichproben scheint dem Kontrollorgan richtig und entspricht seiner perso-
nellen und materiellen Ausstattung. Das Kontrollorgan legte ein Schwergewicht auf die
Rechtskontrolle; diese erstreckte sich grundsatzlich auf die Verwaltungsabléaufe, die Einhal-
tung des Datenschutzes, insbesondere die Form und den Inhalt der abgelegten Dokumente, die
Regelung des Zugangs und der Verwendung der Ablage sowie die Ldschungsfristen und die
Art der Loschung, die Art der Informationsbeschaffung und die Art der Auftragserledigung®®.

In der ersten Visitation stand die Einhaltung der datenschutzrechtlichen Anforderungen im
Mittelpunkt. Geprift wurde, wie die kontrollierten Behdrden miteinander und mit Dritten
kommunizierten; dies involvierte eine Untersuchung der Informationsflisse und des Umgangs
mit den dabei ausgetauschten Informationen. Soweit dies mit der Einhaltung der Verwal-
tungsablaufe verknipft ist, wie sie in der VV-BWIS verankert ist, wurden auch diese kontrol-
liert.

14 Sjehe § 10 Abs. 3 lit. b VV-BWIS.
15§10 Abs. 2 VV-BWIS.
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b) Ausgestaltung und Durchflihrung der Visitationen

Das Kontrollorgan fuhrte im Juni 2011 je eine Visitation bei der Kantonspolizei und der
Fachgruppe 9 durch. Die beiden Visitationen erfolgten am selben Tag, unmittelbar aufeinan-
der folgend und waren eng aufeinander bezogen. Die Fragestellungen wurden den betroffenen
Amtsstellen nicht im Voraus mitgeteilt. Das Kontrollorgan priifte den nachrichtendienstlich
relevanten Umgang mit drei Demonstrationsbewilligungen und die Erledigung von drei Auf-
tragen auf der Auftragsliste des Bundes. Im Vordergrund stand dabei die Kommunikation
zwischen den involvierten Amtsstellen sowie zwischen den Amtsstellen und Privaten. Es
wurde geprift, ob die in der VV-BWIS verankerten Verfahren eingehalten und die daten-
schutzrechtlichen Bestimmungen befolgt wurden.

Bei allen Visitationen war ein Vertreter der Nachrichtendienstlichen Aufsicht des VBS anwe-
send; der Vorsteher des JSD nahm nicht teil. Die Teilnahme des Vertreters der Nachrichten-
dienstlichen Aufsicht verfolgte primar zwei Zwecke:

(1) Einsichtsbegehren des Kontrollorgans in die Daten des NDB, insbesondere in die Da-
tenbank ISIS sowie in die Datenablage der Fachgruppe 9, konnten von diesem Vertre-
ter formlos und effizient vor Ort beurteilt werden. Es wurde kein Begehren abge-
lehnt?e.

(2) Der Kanton Basel-Stadt stellt mit Bezug auf die Aufsicht lber die kantonale Staats-
schutzbehdrde in der Schweiz ein Pilotkanton dar. Die dabei gemachten Erfahrungen
sollen auch in den anderen Kantonen zum Tragen gebracht werden. Der Vertreter der
Nachrichtendienstlichen Aufsicht des VBS konnte durch seine Prasenz das Kontroll-
organ einerseits beraten und anderseits die vom Kontrollorgan gemachten Erfahrungen
aufnehmen.

c) Umgang mit Demonstrationsbewilligungen

aa) Durch die Kantonspolizei

Eine erste Kontrolle ging der Frage nach, wie die Kantonspolizei und die Fachgruppe 9 mit
Demonstrationsbewilligungen umgehen. Diese Fragestellung erschien dem Kontrollorgan von
Bedeutung, weil aktenkundig ist, dass in der Vergangenheit vom NDB auch Gesuchsteller
von Demonstrationen erfasst wurden, die selber keinen Anlass zum Verdacht gaben, in geset-
zesrelevanter Art und Weise eine Gefahr fur die innere Sicherheit der Schweiz darzustellen.

Zunéchst erstellte die Kantonspolizei zuhanden des Kontrollorgans eine Liste sdmtlicher De-
monstrationsbewilligungen, die zwischen Oktober 2010 und Juni 2011 erteilt wurden. Aus
dieser Liste bestimmte das Kontrollorgan drei Demonstrationsbewilligungen, deren Behand-
lung durch die Kantonspolizei und die Fachgruppe 9 einer Kontrolle unterzogen wurde. Es
wurden jene drei Demonstrationsbewilligungen ausgewéhlt, die aus Sicht des Kontrollorgans
das grosste Potenzial fir eine nachrichtendienstliche Erfassung von Menschen in ihrem Um-
feld aufwiesen.

16 Siehe aber die Vorbehalte des Kontrollorgans oben S. 15.
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Vor Ort liess sich das Kontrollorgan von den zustandigen Beamten der Kantonspolizei dar-
uber informieren, wie die Kommunikation zwischen Kantonspolizei und Fachgruppe 9 bei
Demonstrationsgesuchen ausgestaltet ist. Zudem liess es sich die physischen und elektroni-
schen Ablagen zeigen und erkléren, die im Zusammenhang mit Demonstrationsgesuchen
verwendet werden. Es prifte dabei insbesondere die Form und den Inhalt der abgelegten Do-
kumente, die Regelung des Zugangs und der Verwendung der Ablage, sowie die Léschungs-
fristen und die Art der Léschung.

Mit Bezug auf die drei ausgewahlten Demonstrationsbewilligungen prifte das Kontrollorgan
zundgchst, welche Daten in die Ablagen aufgenommen wurden. Sodann wurde fur jeden der
drei Falle untersucht, welche zusétzlichen Informationen die Kantonspolizei von Privaten und
von anderen Behorden, insbesondere der Fachgruppe 9, einholte. Zudem wurde abgeklart,
welche Informationen die Kantonspolizei an die Fachgruppe 9 weiterleitete. Sie prifte, ob
diese Kommunikationen in den Verfahren erfolgten, wie sie von der VV-BWIS festgelegt
werden, und ob dabei die datenschutzrechtlichen Anforderungen eingehalten wurden.

Diese Kontrollen gaben nur zu einer Beanstandung Anlass: Die erwdhnten Ablagen wurden in
Papierform im Archiv wahrend zehn Jahren aufbewahrt, bis sie geléscht wurden. Soweit da-
bei Daten in Frage standen, die staatsschutzrelevant sind, betragt die bundesrechtliche L6-
schungsfrist jedoch funf Jahre. Nach Riicksprache mit dem Datenschutzbeauftragten gelang-
ten das Kontrollorgan und die Kantonspolizei einvernehmlich zum Entscheid, diese Daten
inskunftig nach finf Jahren zu l6schen.

bb) Durch die Fachgruppe 9

Unmittelbar im Anschluss an die Visitation der Kantonspolizei Uberprufte das Kontrollorgan
die Fachgruppe 9 mit Bezug auf die selben drei Demonstrationsbewilligungen. Dabei zeigte
sich, dass der Kommunikationsfluss prézise erfasst und die dabei ausgetauschten Informatio-
nen Ubersichtlich abgelegt werden. Das Kontrollorgan stellte in einem Fall fest, dass ein tele-
fonischer Austausch mit der Kantonspolizei von nachrichtendienstlich relevanten Informatio-
nen nicht im Journal verzeichnet war. Der Departementsvorsteher forderte die Fachgruppe 9
in der Folge auf, samtliche mindlichen Ubermittlungen von nachrichtendienstlich relevanten
Informationen im Journal einzutragen.

Das Kontrollorgan untersuchte dartiber hinaus die Berichte, welche die Fachgruppe 9 mit Be-
zug auf die drei Demonstrationsbewilligungen zuhanden des NDB verfasste. Es priifte insbe-
sondere, welche Angaben Uber Personen im Zusammenhang mit den Demonstrationen an den
NDB weitergegeben wurden. Es stellte fest, dass ber Personen, gegentiber denen kein kon-
kreter Verdacht bestand, die innere Sicherheit der Schweiz zu gefdhrden, dem NDB keine
Angaben tbermittelt wurden. Das Kontrollorgan vergewisserte sich zudem, dass keine ent-
sprechenden Angaben in die Datenbank ISIS aufgenommen wurden.

d) Erledigung von Auftragen des NDB

Zusétzlich zu den drei Demonstrationsbewilligungen tberprifte das Kontrollorgan die Kom-
munikationsflisse mit Bezug auf drei Auftrage, welche der NDB der Fachgruppe 9 zwischen
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Oktober 2010 und Juni 2011 erteilt hatte. Das Kontrollorgan bestimmte die drei Auftrage ge-
stutzt auf die Auftragsliste des Bundes.

Auf der Seite der Kantonspolizei waren keine Anfragen von Seiten der Fachgruppe 9 mit Be-
zug auf diese drei Auftrage verzeichnet. Es fand diesbezuglich keine Kommunikation statt.

Auf der Seite der Fachgruppe 9 Uberprifte das Kontrollorgan, wie die drei Auftrdge ausge-
fihrt wurden. Dabei legte das Kontrollorgan besonderes Gewicht auf die Beschaffung und
Weitergabe von personenbezogenen Informationen. Es wurden insbesondere auch die Berich-
te an den NDB eingesehen und abgeklart, welche Eintrage in die Datenbank ISIS erfolgten.
Bei einem der Auftrége entstand der Verdacht, es konnten informelle, rechtlich nicht zul&ssi-
ge Kontakte mit den Staatsschutzbeamten des Kantons Basel-Landschaft stattgefunden haben.
Auf eine entsprechende Nachfrage des Departementsvorstehers beim Ersten Staatsanwalt
konnte der zusténdige Leitende Staatsanwalt den Verdacht jedoch glaubwiirdig ausraumen.

e) Zusammenfassung

Das Kontrollorgan fiihrte je eine Visitation bei der Kantonspolizei und unmittelbar im An-
schluss daran bei der Fachgruppe 9 durch. Es prifte dabei stichprobenweise die Kommunika-
tionsfliisse und den Umgang mit Daten bei drei ausgewahlten Demonstrationsbewilligungen
und bei drei Auftragen des Nachrichtendienstes des Bundes an die Fachgruppe 9. Es konnte
bei allen Stichproben feststellen, dass die verwaltungsinternen Abldufe den Vorschriften in
der VV-BWIS entsprachen. Die Erhebung, Bearbeitung, Weitergabe und Ablage der Daten
sowohl durch die Kantonspolizei als auch durch die Fachgruppe 9 entsprachen — ausser in den
beiden nachfolgend genannten Ausnahmen — den gesetzlichen Vorschriften. Insgesamt stellte
das Kontrollorgan zwei kleinere Mangel fest und verlangte in einer Frage eine Klarung:

(1) Die Ablage der Kantonspolizei mit den Daten zu den einzelnen Demonstrationen wurde
im Archiv wéhrend zehn Jahren aufbewahrt. Darunter befanden sich aber auch Daten nach
BWIS, die nach flinf Jahren geldscht werden missen. Die Kantonspolizei erklarte sich bereit,
die archivierten Daten inskinftig nach funf Jahren zu l6schen.

(2) Mitglieder der Fachgruppe 9 hielten nicht samtliche miindlichen Datenfliisse mit anderen
Behdorden, in denen nachrichtendienstlich relevante Angaben gemacht wurden, im Journal fest
(wie dies die VV-BWIS vorschreibt). Der Leitende Staatsanwalt kiindigte an, dass inskinftig
vollstandig und praziser protokolliert werde.

(3) Bei der Uberpriifung eines Auftrags des NDB an die Fachgruppe 9 kam beim Kontrollor-
gan der Verdacht auf, es konnten Datenfliisse mit der Staatsschutzbehérde des Kantons Basel-
Landschaft stattgefunden haben. Dieser Verdacht konnte vom Leitenden Staatsanwalt glaub-
wirdig entkréftet werden.
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3. Dritte Phase: Klarung von Sonderfragen

a) Koordination mit dem Datenschutzbeauftragten

Die bisherigen Ausfuhrungen haben deutlich gemacht, dass ein wichtiger Aspekt der Tétig-
keiten des Kontrollorgans in der Uberpriifung der Einhaltung der datenschutzrechtlichen Vor-
schriften besteht. Gestutzt auf das Informations- und Datenschutzgesetz des Kantons Basel-
Stadt ist fiir diese Kontrollen der kantonale Datenschutzbeauftragte zustandig'’. Diese Zu-
standigkeit wurde mit der Einsetzung des Kontrollorgans nicht geschmalert.

Das Kontrollorgan und der Datenschutzbeauftragte koordinierten deshalb ihre datenschutzre-
levanten Tétigkeiten. Sie kamen Uberein, dass das Kontrollorgan die Téatigkeiten der Fach-
gruppe 9 und der Kantonspolizei im Bereich des Staatsschutzes umfassend beaufsichtigt
(auch unter datenschutzrechtlichen Gesichtspunkten), und zwar sowohl innerhalb dieser Be-
horden als auch im Verkehr zwischen diesen Behdrden. In datenschutzrechtlich offenen Fra-
gestellungen konsultiert es den Datenschutzbeauftragten. Alle anderen 6ffentlichen Organe,
die nachrichtendienstliche Aufgaben wahrnehmen, werden — auch in staatsschutzrelevanten
Aspekten — vom Datenschutzbeauftragten, nicht vom Kontrollorgan beaufsichtigt.

b) Koordination der Berichterstattung

Eine weitere Sonderfrage betraf die Koordination der Berichterstattung durch das Kontrollor-
gan. Nach 8 12 VV-BWIS berichtet das Kontrollorgan gleichzeitig dem Vorsteher des Justiz-
und Sicherheitsdepartements, dem Regierungsrat und dem Grossen Rat. Zudem musste aus
materiellen Grinden auch eine gewisse Koordination mit dem Datenschutzbeauftragten si-
chergestellt werden. Es erwies sich fur diese Organe — und ihre jeweilige Berichterstattung —
in zeitlicher Hinsicht am gunstigsten, die Berichterstattung des Kontrollorgans innerhalb des
ersten Quartals abzuschliessen. Der erste Jahresbericht wird Ihnen deshalb Mitte Marz 2012
zugestellt.

c) Zusammenfassung

In der dritten Phase koordinierte das Kontrollorgan seine Kontrolltatigkeit mit jener des Da-
tenschutzbeauftragten. Zudem wurde die Berichterstattung durch das Kontrollorgan in zeitli-
cher Hinsicht mit jener der anderen involvierten staatlichen Organe abgesprochen.

V1. Wirdigung und Ausblick

1. Wirdigung

Die Zusammenarbeit des Kontrollorgans mit den von ihm beaufsichtigten Amtsstellen (Fach-
gruppe 9 und Kantonspolizei) konnte in zahlreichen Gesprachen mit den Verantwortlichen
auf eine gute Basis kritischen Vertrauens gestellt werden. Beide Amtsstellen zeigten sich of-
fen fiir die Thematisierung der rechtsstaatlich heiklen Fragen, welche die nachrichtendienstli-

17 Gesetz tiber die Information und den Datenschutz vom 9. Juni 2010 (IDG; SG 153.260).
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che Tatigkeit aufwirft. Auf Anfragen des Kontrollorgans reagierten sie schnell und sachbezo-
gen.

Dieser positive Eindruck bestétigte sich auch bei den stichprobenweise durchgefiihrten Visita-
tionen bei der Fachgruppe 9 und der Kantonspolizei. Abgesehen von kleineren Ausnahmen
war der Umgang mit nachrichtendienstlichen Daten in den gepruften Stichproben korrekt.
Allerdings offenbarten sich zwei Problemkreise institutionell-organisatorischer Art: (1) Durch
die Integration der Staatsschutzbehorde in das Kriminalkommissariat der Staatsanwaltschaft
ist der Leitende Staatsanwalt in Personalunion sowohl den Staatsschutz- als auch den Straf-
verfolgungsbehorden vorgesetzt. (2) Die Arbeitsdatenbank der Fachgruppe 9 erscheint recht-
lich nur prekar abgestitzt und inhaltlich wenig bestimmt.

Die Zusammenarbeit mit dem Datenschutzbeauftragten und der Geschéftsprifungskommissi-
on des Grossen Rates war erfreulich. Das Kontrollorgan schétzt die offene und unformalisti-
sche Kooperation mit dem Datenschutzbeauftragten und ist erfreut tiber das Interesse, welches
die GPK seiner Tatigkeit gegentiber bekundet.

Mit dem Nachrichtendienst des Bundes und seiner Aufsicht konnte nach anfénglichen
Schwierigkeiten eine sachbezogene und produktive Zusammenarbeit etabliert werden. Die
Bemihungen des Kantons Basel-Stadt fiir die Einrichtung einer Aufsicht Uber die Staats-
schutzbehérden im Kanton werden mittlerweile auch vom NDB mit getragen. Die Praxis des
NDB zur Einsicht des Kontrollorgans in Staatsschutzakten ist erfreulicherweise kooperativ.

2. Ausblick

Aufgrund der dargelegten Erkenntnisse legt das Kontrollorgan im kommenden Berichtsjahr
die folgenden Schwerpunkte:

Es wird bei der Fachgruppe 9 und der Kantonspolizei weitere themenspezifische Visitationen
vornehmen und stichprobenweise bestimmte Dossiers naher untersuchen. Dabei ist insbeson-
dere das Zusammenwirken dieser Behorden mit anderen kantonalen Behorden und jenen des
Bundes einzubeziehen. Auf innerkantonaler Ebene wird sich das Kontrollorgan der Frage der
Personalunion von Leitendem Staatsanwalt des Kriminalkommissariats und der kantonalen
Staatsschutzbehorde nédher annehmen mussen, auf der Ebene des Austauschs zwischen kanto-
nalen und Bundesbehdrden der Zusammenarbeit zwischen den kantonalen Behdrden im Be-
reich des Staatsschutzes und dem Grenzwachtkorps. Zudem wird naher abzukléren sein, in
welchem Rahmen und auf welchen Rechtsgrundlagen die Arbeitsdatenbank der Fachgruppe 9
weitergeflihrt werden kann.

Die gute Zusammenarbeit mit dem Datenschutzbeauftragten ist auf der heute bestehenden
Basis fortzusetzen. Ein besonderes Augenmerk wird auf der Koordination der Priifungen
durch das Kontrollorgan mit jenen des Datenschutzbeauftragten liegen missen.

Auch der regelmassige Austausch mit der Geschaftsprifungskommission des Grossen Rates
ist weiterhin zu pflegen. Das Kontrollorgan begrisst das Interesse der GPK an den nachrich-
tendienstlichen Aktivitaten der Basler Behdrden und ermuntert den Grossen Rat, seine Kom-
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petenzen im Bereich der Oberaufsicht auch kunftig wahrzunehmen. Es weist diesbezuglich
auf ein Gutachten des Bundesamtes fiir Justiz vom 25. Juni 2008 zuhanden der Geschéaftspri-
fungsdelegation der Eidgendssischen Ritel® sowie auf den Bericht des Bundesrates vom 3.
Marz 2012 (Bericht Malama)*® hin, wo ausdriicklich festgehalten wird, das Bundesrecht lasse
Raum fiir die Oberaufsicht durch Kantonsparlamente. Es wird Sache des Grossen Rates und
seiner Geschaftsprifungskommission sein, Art und Umfang der Oberaufsicht im Bereich des
Staatsschutzes zu uberprifen und ndher zu prézisieren. Eine Koordination mit dem NDB und
mit der Geschaftsprufungsdelegation der Eidgendssischen Réte erscheint diesbezuglich unab-
dingbar.

Die bisherigen guten Erfahrungen mit der kooperativen Gewahrung von Einsicht in Daten des
Staatsschutzes durch den NDB kdnnen nicht darliber hinwegtéuschen, dass eine rechtlich ei-
nigermassen befriedigende Regelung dieser Frage nach wie vor fehlt. Das kooperative Ver-
halten des NDB stellt nur eine rechtlich ungesicherte Verwaltungspraxis dar und kénnte je-
derzeit gedndert werden. Das Kontrollorgan erwartet, dass sein Einsichtsrecht in Daten des
Staatsschutzes im neuen Nachrichtendienstgesetz des Bundes auf eine rechtlich tragfahige
Basis gestellt wird. In diesem Sinne erachtet es nun auch der Bundesrat als ,,angezeigt, dass in
der neuen Gesetzgebung Uber den zivilen Nachrichtendienst, die zurzeit erarbeitet wird, auf
Gesetzesstufe klare Regelungen uber die Aufsichtsbefugnisse von Bund und Kantonen im
Staatsschutzbereich statuiert werden.“?° Das Kontrollorgan wird sich gegebenenfalls an der
Vernehmlassung beteiligen, die voraussichtlich im Mai er6ffnet wird??.

Basel, 23. Marz 2012

Anita Fetz Heinrich Koller Markus Schefer

18 Das Gutachten ist nicht veréffentlicht. Es liegt bei den Akten des Kontrollorgans.

19 Bericht Malama (Anm. 13) S. 43.

20 Bericht Malama (Anm. 13) S. 124,

2L Siehe http://www.admin.ch/ch/d/gg/pc/preview.html#VBS (zuletzt besucht am 4. Marz 2012).
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Verteilliste

Dieser Bericht wird geméss 8§ 12 VV-BWIS dem Grossen Rat, dem Regierungsrat und dem
Vorsteher des Justiz- und Sicherheitsdepartements gleichzeitig zugestellt. Zusatzlich wird er
den folgenden Stellen zugesandt:

Kanton Basel-Stadt

e Datenschutzbeauftragter
e Staatsanwaltschaft
e Kantonspolizei

o Geschéftsprufungsdelegation der Eidgendssischen Réte
e Bundesrat Ueli Maurer, Vorsteher des VBS

e Nachrichtendienst des Bundes

e Bundesamt fiir Justiz

Andere Kantone

e Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und —direktoren KKJPD






Anhang

Dieser Anhang enthalt einen Abdruck der folgenden Erlasse:

- Bundesgesetz iber Massnahmen zur Wahrung der inneren
Sicherheit vom 21. Mérz 1997 (BWIS; SR 120)

- Verordnung (des Bundesrates) Uiber den Nachrichtendienst
vom 4. Dezember 2009 (V-NDB; SR 121.1)

- Verordnung (des Regierungsrates) Uber den Vollzug des
Bundesgesetzes zur Wahrung der inneren Sicherheit vom
21. September 2010 (VV-BWIS; SG 123.200)

Bundesgesetz 120

iitber Massnahmen zur Wahrung
der inneren Sicherheit

(BWIS)

vom 21. Mérz 1997 (Stand am 1. Januar 2012)

Die Bundesversammiung der Schweizerischen Eidgenossenschaft,

gestiitzt auf die Artikel 54 Absatz 1 und 57 Absatz 2 der Bundesverfassung!
sowie auf die Zustiandigkeit des Bundes zur Wahrung der inneren und ausseren
Sicherheit der Eidgenossenschatft,

nach Einsicht in die Botschaft des Bundesrates vom 7. Miirz 199423

beschliesst:

1. Abschnitt: Zweck, Aufgaben und Schranken

Art. 1 Zweck

Dieses Gesetz dient der Sicherung der demokratischen und rechtsstaatlichen Grund-
lagen der Schweiz sowie dem Schutz der Freiheitsrechte threr Bevolkerung.

Art. 2 Aufgaben

I Der Bund trifft vorbeugende Massnahmen nach diesem Gesetz, um frithzeitig
Geliihrdungen durch Terrorismus, verbotenen Nachrichtendienst, gewalttitigen
Extremismus und Gewalt anlédsslich von Sportveranstaltungen zu erkennen und zu
bekdmplen. Die Erkenntnisse dienen den zustindigen Behorden des Bundes und der
Kantone dazu. rechtzeitig nach ihrem massgebenden Recht eingreifen zu kénnen.

2 Die vorbeugenden Massnahmen erfassen auch Vorbereitungen zu verbotenem
Handel mit Waffen und radioaktiven Materialien sowie zu verbotenem Technolo-
gietransfer.

3 Der Bund unterstitzt die zustindigen Polizei- und Stratverfolgungsbehérden,
indem er ihnen Erkenntnisse {iber das organisierte Verbrechen mitteilt, namentlich
wenn solche bei der Zusammenarbeit mit auslidndischen Sicherheitsbehorden anfal-
len.

AS 1998 1546

SR 101

BBI 1994 11 1127

Fassung gemiss Ziff. I des BG vom 24. Miirz 2006, in Kraft scit 1. Jan. 2007
(AS 2006 3703; BBI 2005 5613).

4 Fassung gemiiss Ziff. [ des BG vom 24. Miirz 2006, in Kraft seit 1. Jan. 2007
(AS 2006 3703; BBI 2005 5613).

[
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4 Vorbeugende Magsnahmen sind:

a. die periodische Beurteilung der Bedrohungslage durch die politischen
Behorden und die Auftragserteilung an die Organe der inneren Sicherheit
(Sicherheitsorgane);

b. die Bearbeitung von Informationen tiber die innere und die #ussere Sicher-
heit,
¢.  die Personensicherheitspriifungen;

d.  die Massnahmen zum Schutz der Bundesbehérden, der vélkerrechtlich
geschiitzten Personen sowie der standigen diplomatischen Missionen, der
konsularischen Posten und der internationalen Orgamisationen;

e die Sicherstellung, Beschlagnahme und Einziehung von Propagandamaterial
mit zu Gewalt aufrufendem Inhalt;

f6 Massnahmen zur Verhinderung von Gewalt anlisslich von Sportveranstal-
tungen nach den Artikeln 24 und 24¢.

Art. 3 Schranken

1 Die Sicherheitsorgane des Bundes und der Kantone dirfen Informationen tiber die
politische Betitigung und die Ausitbung der Meinungs-, Koalitions- und Versamm-
lungsfreiheit nicht bearbeiten. Die Bearbeitung ist jedoch dann zulissig, wenn der
begriindete Verdacht besteht, dass eine Organisation oder ihr angehdrende Personen
die Ausiibung der politischen Rechte oder der Grundrechte als Vorwand nehmen,
um terroristische, nachrichtendienstliche oder gewalttitig extremistische Titigkeiten
vorzubereiten oder durchzufithren.

2 Werden Informationen anfgrund von Absatz 1 beschafft und hat sich bei der beo-
bachteten Tatigkeit der Verdacht auf strafbares Verhalten nicht bestitigt, so diirfen
die Informationen nicht personenbezogen erschlossen werden. Bild- und Tonaunf-
nahmen miissen spitestens nach 30 Tagen vermichtet werden.

3 Das Stimm-, das Petitions- und das Statistikgeheimnis bleiben gewahrt.

4 Die Sicherheitsorgane diirfen ferner im Hinblick auf Massnahmen zum Schutz von
Personen und Gebiduden nach dem fiinften Abschnitt die Informationen bearbeiten,
welche zum Schutz von bedrohten Personen, Organisationen oder Veranstaltungen
notwendig sind.

5 Eingefilgt durch Ziff. T des BG vom 24. Miirz 2006, in Kraft seit 1. Jan. 2007
(AS 2006 3703; BBl 2005 5613).

6  Eingefiigt durch Ziff. [ des BG vom 24. Mirz 2006 (AS 2006 3703; BBl 2005 5613).
Fassung gemiss Ziff. I des BG vom 3. Okt. 2009, in Kraft seit 1. Jan. 2010
(AS 2009 5091; BB1 2007 6465).
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2. Abschnitt: Aufgabenteilung

Art. 4 Grundsatz

1 Fiir die innere Sicherheit seines Gebietes ist in erster Linie der Kanton verantwort-
lich.

2 Soweit der Bund nach Verfassung und Gesetz filr die innere Sicherheit verant-
wortlich ist, leisten thm die Kantone Amts- und Vollzugghilfe.

Art. 5 Aufgabenerfitllung durch den Bund

I Der Bundesrat nimmt die Leitung im Bereiche der inneren Sicherheit wahr, indem
er:

a. periodisch die Bedrohungslage beurteilt, die Informationsrechte und
-pilichten festlegt und die Auftriige gegebenentfalls anpasst,

b7 ein Leitbild der Massnahmen zum Schutz der Bundesbehsrden, der volker-
rechtlich geschiitzten Perzonen und der nach Artikel 2 dex Gaststaatgesetzes
vom 22 Juni 20078 mit Vorrechten, Immunititen und Erleichterungen
Beginstigten erldsst;

c.  bei besonderen Bedrohungssituationen konkrete Massnahmen anordnet.

2Fr regelt die Aufgabenteilung zwischen dem Nachrichtendienst des Bundes
(NDB)? und dem Bundesamt fiir Polizei (fedpol) sowie zwischen diesen und den
Organen der militirischen Sicherheit wihrend eines Assistenzdienstes oder eines
Aktivdienstes.10

3 Der NDB und fedpol erfiillen die Aufgaben des Bundes nach diesem Gesetz, wel-
che nicht einem andern Organ iibertragen sind.11

Art. 6 Aufgabenerfiillung durch die Kantone

1 Jeder Kanton bestimmt die Behorde, die beim Vollzug dieses Gesetzes mit dem
NDB und fedpol zusammenarbeitet. Er legt den Dienstweg so fest, dass dringliche
Einzelaufirige des Bundes ohne Verzug durchgefithit werden.12

7 Fassung gemiss Anhang Ziff. IT 1 des Gaststaatgesetzes vom 22. Juni 2007, in Kraft seit
1. Jan. 2008 (AS 2007 6637; BB12006 8017).

8  SR192.12

9 Ausdruck gemass Ziff. T 1 der V vom 4. Dez. 2009 tiber die Anpassung gesetzlicher
Bestimmungen infolge der Schaffung des Nachrichtendienstes des Bundes, in Kraft seit
1. Jan. 2010 {AS 2009 6521). Diese And. wurde im ganzen Erlass beriicksichtigt.

10 Fassung gemdss Ziff. I 1 der V vom 12. Dez. 2008 tiber die Anpassung gesetzlicher
Bestimmungen infolge Uberfiihrung der nachrichtendienstlichen Teile des Dienstes fiir
Analyse und Privention zum VBS, in Kraft seit 1. Jan. 2009 (AS 2008 6261).

11 Fassung gemdss Ziff. I 1 der V vom 12. Dez. 2008 tiber die Anpassung gesetzlicher
Bestimmungen infolge Uberfiihrung der nachrichtendienstlichen Teile des Dienstes fiir
Analyse und Privention zum VBS, in Kraft seit 1. Jan. 2009 (AS 2008 6261).

12 Fassung gemiss Ziff. I 1 der V vom 12. Dez. 2008 tiber die Anpassung gesetzlicher
Bestimmungen infolge Uberfiihrung der nachrichtendienstlichen Teile des Dienstes fiir
Analyse und Privention zum VBS, in Kratt seit 1. Jan. 2009 (AS 2008 6261).
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2 Hat ein Kanton sicherheitepolizeiliche Aufgaben bestimmten Gemeinden tbertra-
gen, so arbeiten diese wie ein Kanton direkt mit den Bundesbehérden zusammen.

3 Personen, die von den Kantonen mit Aufgaben nach diesem Gesetz betraut sind,
unterstehen dem kantonalen Dienstrecht und der kantonalen Dienstaufzicht.

Art. 7 Zusammenarbeit zwischen Bund und Kantonen

1 Das FEidgentssische Departement fiir Verteidigung, Bevilkerungsschutz und Sport
(VBS) verkehrt mit den Kantonsregierungen und arbeitet mit den interkantonalen
Regierungskonferenzen zusammen.13

2 Die Kantone erfiillen die Aufirige nach diesem Gesetz in der Regel selbstindig.
Miissen mehrere Kantone mitwirken oder ist Gefahr im Verzug, so kann der NDB
die Leitung itbernehmen.

3 Die Kantone stellen dem NDB Antrag, wenn nach ihren Erkenninissen Personen
und Organisationen in die Informationsbeschaffing einzubeziehen oder daraus zu
entlassen sind.

4 Der NDB erteilt die einzelnen Aufirage schriftlich; in dringenden Fillen kann es
den Aufirag miindlich erteilen und nachtriiglich schriftlich bestitigen.

Art. 8 Verkehr mit dem Ausland

1 Der Verkehr mit den ausldndischen Behorden, die Sicherheitsaufgaben erfiillen, ist
Sache des Bundes.

2 Die Kantone konnen fiir Sicherheitsfragen im Grenzgebiet mit den dafiir zustindi-
gen auslindischen Polizeibehérden zusammenarbeiten.

Art. 914

3. Abschnitt: Informationsbearbeitung

Art. 1015 Informationspflichten des NDB und von fedpol

Der NDB und fedpol informieren die andern Sicherheitsorgane des Bundes und die
Kantone sowie die an sicherheitspolizeilichen Aufgaben mitwirkenden Bundes-
organe itber alle Vorgiinge, welche die innere Sicherheit in ihrem Aufgabenbereich
beeintrichtigen kénnen.

13 Fassung gemass Ziff. I 1 der V vom 12. Dez. 2008 iiber die Anpassung gesetzlicher
Bestimmungen infolge Uberfithrung der nachrichtendienstlichen Teile des Dienstes fiir
Analyse und Privention zum VBS, m Kraft seit 1. Jan. 2009 (AS 2008 6261).

14 Aufegehoben durch Anhang Ziff. IT 1 des BG vom 20. Mirz 2008 (Neuordnung der
ausserparlamentarischen Kommissionen), mit Wirkung seit 1. Jan. 2009
(AS 2008 5941; BBl 2007 6641).

15 Fassung gemass Ziff. I 1 der V vom 12. Dez. 2008 tiber die Anpassung gesetzlicher
Bestimmungen infolge Uberfithrung der nachrichtendienstlichen Teile des Dienstes fiir
Analyse und Privention zum VBS, in Kraft seit 1. Jan. 2009 (AS 2008 6261).
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Art. 11 Allgemeine Informationsauftrige

1 Der Bundesrat bestimmt durch Verordnung, welche Vorgiange und Feststellungen
die Kantone und die in Artikel 13 genannten Behérden und Amtsstellen unaufgefor-
dert melden missen. Er umsechreibt den Umfang der Informationspflicht und dag
Verfahren der Auskunftserteilung.

2 Das VBS16 hilt in einer vertraulichen Liste fest:

a. die Vorginge, die dem NDB zu melden sind, jedoch aus Geheimhaltungs-
griinden nicht veroffentlicht werden dirfen;

b. die Organisationen und Gruppierungen, ilber deren Titigkeit und deren
Exponenten alle Wahrnehmungen zu melden sind, weil der konkrete Ver-
dacht besteht, dass sie die innere oder die dussere Sicherheit gefihrden.

3 Das VBS unterbreitet die Liste jihrlich dem Bundesrat zur Genehmigung und
anschliessend der Geschaftsprifungsdelegation zur Kenntnignahme.

Art. 12 Informationspflichten der Kantone

Die Kantone erstatten dem NDB unaufgefordert Meldung, wenn sie konkrete
Gefihrdungen der inneren oder der dusseren Sicherheit feststellen. Sie beschaffen
zudem die Informationen, die sie aufgrund der allgemeinen Informationsauftrige
(Art. 11) oder aufgrund von Aufirigen des NDB melden miissen.

Art. 13 Meldungen und Auskiinfte von Amtsstellen

1 Die folgenden Behérden und Amisstellen sind zu Auskiinften an den NDB oder an
die Kantone zuhanden des NDB verpflichtet:

a. Strafverfolgungsorgane, Polizeistellen, Grenzwacht- und Zollorgane;

b. Organe der militarischen Sicherheit, des militirischen Nachrichtendienstes
und des militarischen Kontrollwegens;

c¢. Fremdenpolizeibehdrden und andere Behérden des Bundes und der Kantone,
die fiir Einreise und Aufenthalt von Auslindern sowie fiir Asylfragen
zustindig sind,

d. Verwaltungseinheiten des Bundes, die an sicherheitspolizeilichen Aufgaben
mitwirken;

e. Einwohnerkontrollen und andere 6ffentliche Register;

f. fiir den diplomatischen und konsularischen Verkehr zustindige Behdrden,

g. fiir die Bewilligung des Verkehrs mit bestimmten Giitern zustindige Behir-
den.

16 Ansdruck geméss Ziff. I 1 der V vom 12. Dez. 2008 iber dic Anpassung gesetzlicher
Bestimmungen infolge Uberfithrung der nachrichtendienstlichen Teile des Dienstes fiir
Analyse und Pravention zum VBS, in Kraft seit 1. Jan. 2009 (AS 2008 6261). Diese An-
derung wurde im ganzen Erlass berticksichtigt.
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2 8ie erstatten unaufgefordert dem NDB Meldung, wenn sie konkrete Gefiihrdungen
der inneren oder der #usseren Sicherheit feststellen. Weitere Meldungen erstatten sie
aufgrund der allgemeinen Informationgaufirage (Art. 11) oder aufgrund von Aufira-
gen im Einzelfall.

3 Der Bundesrat kann fiir begrenzte Zeit weitere Behorden, Amtsstellen und Organi-
sationen, die dffentliche Aufgaben erfiillen, zu denjenigen Meldungen und Auskiinf-
ten verpflichten, die zum Erkennen und Abwehren einer konkreten Gefahr fiir die
innere oder die dussere Sicherheit der Schweiz notwendig sind.

4 Anstinde innerhalb der Bundesverwaltung entscheidet das zustindige Departement
oder der Bundesrat, Anstinde zwischen Organen des Bundes und der Kantone die
Beschwerdekammer des Bundesstrafgerichts 17

Art. 1318 Sicherstellung, Beschlagnahme und Einziehung
von Propagandamaterial

1 Die Polizei- und die Zollbehisrden stellen, ungeachtet der Menge, Beschaffenheit
und Art, Material sicher, das Propagandazwecken dienen kann und dessen Inhalt
konkret und ernsthaft zur Gewalttitigkeit gegen Menschen oder Sachen aufruft.

2 Sie iibermitteln das Material dem NDB. Uber die Beschlagnahme und die Ein-
ziehung entscheidet fedpol nach Anhérung des NDB. Das Bundesgesetz vom
20. Dezember 19687 iiber das Verwaltungsverfahren ist anwendbar 20

3 Stosgen die zustindigen Mitarbeiterinnen und Mitarbeiter des NDB oder von fed-
pol auf entsprechendes Material, so kdnnen sie es auch direkt sicherstellen.21

4 Liegt ein Verdacht auf eine strafbare Handlung vor, so iibermittelt die sicherstel-
lende Behorde das Material der zustandigen Strafbehsrde.

5 Bei Verbreitung von Propagandamaterial nach Absatz 1 iber dag Internet kann
fedpol nach Anhérung des NDB:

a. die Loschung der betroffenen Website verfiigen, wenn das Propagandamate-
nial auf einem schweizerischen Rechner liegt;

b.  eine Sperrempfehlung an die schweizerischen Provider erlassen, wenn das
Propagandamaterial nicht auf einem schweizerischen Rechner liegt.22

17 Fassung gemiss Anhang Ziff. 1 des Strafgerichtsgesetzes vom 4. Okt. 2002, in Kraft seit
1. Apr1%2004 (AS 2003 2133; BBl 2001 4202).

18 Eingefiigt durch Ziff. T des BG vom 24. Mirz 2006, in Kraft seit 1. Jan. 2007
(AS 2006 3703; BBl 2005 5613).

19 SR 172.021

20 Fassung gemdss Ziff. I 1 der V vom 12. Dez. 2008 tber die Anpassung gesetzlicher
Bestimmungen infolge Uberfithrung der nachrichtendienstlichen Teile des Dienstes fitr
Analyse und Pravention zum VBS, in Kraft seit 1. Jan. 2009 (AS 2008 6261).

21 Fassung gemiss Ziff. I 1 der V vom 12. Dez. 2008 tiber die Anpassung gesetzlicher
Bestimmungen infolge Uberfithrung der nachrichtendienstlichen Teile des Dienstes fiir
Analyse und Pravention zum VBS, in Kraft seit 1. Jan. 2009 (AS 2008 6261).

22 Fassung gemdss Ziff. I 1 der V vom 12. Dez. 2008 tiber die Anpassung gesetzlicher
Bestimmungen infolge Uberﬁjhmng der nachrichtendienstlichen Teile des Dienstes fiir
Analyse und Pravention zum VBS, in Kraft seit 1. Jan. 2009 (AS 2008 6261).

Massnahmen zur Wahrung der inneren Sicherheit 120

Art. 14 Informationsbeschaffing

1 Die Sicherheitzorgane des Bundes und der Kantone beschaffen die Informationen,
welche zur Erfiillung der Aufgaben nach diesem Gesetz notwendig sind. Sie kénnen
diege Daten beschaffen, selbst wenn dies fiir die betroffenen Personen nicht erkenn-
bar ist.

2 Personendaten kannen beschafft werden durch:
a.  Auswerten dffentlich zuganglicher Quellen;
b.  Einholen von Auskiinften;

c.  Einsicht in amtliche Akten;

d.  Entgegennahme und Auswerten von Meldungen;

e.  Nachforschen nach der Identitiat oder dem Aufenthalt von Personen;

f. Beobachten von Vorgingen an o6ffentlichen und allgemein zugiinglichen

Orten, auch mittels Bild- und Tonaufzeichnungen;
g. Feststellen der Bewegungen und der Kontakte von Personen.

3 Der Einsatz strafprozessualer Zwangsmassnahmen ist nur im Rahmen eines
gerichtspolizeilichen Ermittlungsverfahrens oder einer Voruntersuchung zulidssig.
Dasselbe gilt fiir das Beobachten von Vorgiingen in privaten Rdumen.

Art. 15 Bearbeiten von Personendaten

1 Die Sicherheitsorgane bewerten die Informationen nach Richtigkeit und Erheb-
lichkeit. Sie vernichten unrichtige oder nicht notwendige Informationen; sind die
Informationen von andern Sicherheitsorganen gemeldet worden, so werden diese
benachrichtigt.

2 Die Sicherheitsorgane diirfen besonders schiitzenswerte Personendaten und Per-
sonlichkeitsprofile nur im Rahmen der Verordnung bearbeiten; der Bundesrat
berticksichtigt ingbesondere die Art eines Verdachts sowie die Risiken, die eine
Bearbeitung fiir die betroffene Person mit sich bringt.

3 Der NDB bearbeitet die Daten, welche jederzeit rasch greifbar sein miissen, mit
einem elektronigchen Informationssystem. Dieses steht nur den mit Aufgaben nach
diesem Gesetz betrauten Personen des NDB, den Polizei- und Strafverfolgungsbe-
hérden des Bundes sowie den Sicherheitsorganen der Kantone iiber ein Abrufverfah-
ren zur Verfiigung. Der Bundesrat legt die Voraussetzungen fiir den Anschluss der
kantonalen Sicherheitsorgane im Einzelnen fest. Das VBS regelt die Zugriffs-
rechte 23

4 Das Informationssystem wird getrennt von den tibrigen Informationssystemen der
Polizei und der Verwaltung betrieben 24

2 Fassung gemass Ziff. T 1 der V vom 12. Dez. 2008 tiber die Anpassung gesetzlicher
Bestimmungen infolge Uberfilhrung der nachrichtendienstlichen Teile des Dienstes fiir
Analyse un§ Pravention zum VBS, in Kraft seit 1. Jan. 2009 (AS 2008 6261).

2 Fassung gemiss Anhang 1 Ziff. 11 1 der Strafprozessordnung vom 5. Okt. 2007, in Kraft
seit 1. Jan. 2011 (AS 2010 1881; BBI 2006 1085).
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5 Der Bundesrat bezeichnet die verschiedenen Datenkategorien, setzt die maximalen
Aufbewahrungsdauvern der Daten fest und sorgt insbesondere dafiir, dass ungesi-
cherte Daten periodisch daraufthin tiberprift werden, ob sie fiir die Erfilllung der
Aufgaben nach diesem Gesetz noch notwendig sind. Andernfalls werden sie im
Informationssystem geldscht. Fine interne Datenschutzkontrolle muss Gewahr fiir
die Qualitit und Relevanz der Daten bieten.

6 Die Bundeskriminalpolizei meldet dem NDB im FEinzelfall, unter gleichzeitiger
Benachrichtigung der zustindigen Strafbehérde, folgende Daten aus gerichtspolizei-
lichen Verfahren, die im Informationssystem bearbeitet werden kénnen:

a. Daten iber beschuldigte Personen, wenn Anhaltspunkte bestehen, dass sie
Aufschluss iiber Gefiihrdungen der inneren und der #usseren Sicherheit ge-
ben konnen;

b. Daten iiber nicht beschuldigte Personen, wenn gesicherte Anhaltspunkte be-
stehen, dags sie mit Mitgliedern einer terroristischen Organisation, einer
Gewalt anwendenden extremistischen Organisation, einer nachrichten-
dienstlichen Organisation oder einer kriminellen Organisation im Sinne von
Artikel 260%r des Strafgesetzbuchs?® in Kontakt stehen, unabhiingig davon,
ob ihnen diese Zugehorigkeit bekannt ist;

¢.  Daten, die fiir betroffene Personen in erkennbarer Weise erhoben worden
sind.26

Art. 16 Bearbeitung durch die Kantone

1 Die Kantone bearbeiten die Daten, die sie beim Vollzug dieses Gesetzes erhalten,
nach den Bestimmungen des Bundes. Sie bewahren sie getrennt von kantonalen
Daten auf.

2Soweit die kantonalen Sicherheitsorgane eigene automatisierte Informationssys-
teme fithren, gelten die Bestimmungen fiir das Informationssystem des Bundes
sinngemiss. Die Betriebsordnung des kantonalen Systems muss vom VBS geneh-
migt werden.

3 Soweit kantonale Sicherheitsorgane Daten nach diesem Gesetz bearbeiten, unter-
stehen sie dem Datenschutzrecht des Bundes. Die im kantonalen Recht vorgesehe-
nen Aufsichtsrechte bleiben gewahrt.

Art. 17 Weitergabe von Personendaten

1 Der Bundesrat regelt durch Verordnung, an welche Empfinger in der Schweiz, die
offentliche Aufgaben erfiillen, der NDB im Einzelfall Personendaten weitergeben
kann, soweit es zur Wahrung der inneren oder der #usseren Sicherheit oder zur
Kontrolle seiner Aufgabenerfiillung notwendig ist. Wenn die gewonnenen Erkennt-

25 SR 311.0

26 Fassung gemass Ziff. I 1 der V vom 12. Dez. 2008 iber die Anpassung gesetzlicher
Bestimmungen infolge Uberfithrung der nachrichtendienstlichen Teile des Dienstes fiir
Analyse und Pravention zum VBS, in Kraft seit 1. Jan. 2009 (AS 2008 6261).
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nisse andern Behorden zur Strafverfolgung oder zur Bekampfung des organisierten
Verbrechens dienen kénnen, werden sie diesen ohne Verzug zur Verfiigung gestellt.

2 Eine Bekanntgabe von Personendaten an Privatpersonen ist nur zuldssig, wenmn:

a. die Bekanntgabe zweifelsfrei im Interesse der betroffenen Person liegt und
diese der Bekanntgabe zugestimmt hat oder aus den Umstinden unzweideu-
tig auf ein solches Einverstandnis geschlossen werden kann;

b. die Bekanntgabe notwendig ist, um eine schwere unmittelbare Gefahr abzu-
wenden;

¢. die Bekanntgabe notwendig ist, um ein Auskunftsgesuch zu begriinden.

3 Der NDB kann im Einzelfall Personendaten an Sicherheitsorgane von Staaten
weitergeben, mit denen die Schweiz diplomatische Beziehungen pflegt, wenn ein
Gesetz oder eine genehmigte zwischenstaatliche Vereinbarung es vorsieht oder
Wer:

a. die Information bendtigt wird, um ein auch in der Schweiz stratbares Ver-
brechen oder Vergehen zu verhindern oder aufzukliren;

b. damit ein schweizerisches Ersuchen um Information begriindet werden
muss;

c. es im Interesse der betroffenen Person liegt und diese zugestimmt hat oder
deren Zustmmung nach den Umstinden angenommen werden kanmn;

d. es zur Wahrung erheblicher Sicherheitsinteressen der Schweiz oder des
Empfiingerstaates unerlisslich ist.

4 Die Weitergabe ins Ausland muss unterbleiben, wenn die betroffene Person durch
die Datentibermittlung der Gefahr einer Doppelbestrafung oder emsthafter Nachteile
fiir Leib, Leben oder Fretheit im Sinne der Europiischen Menschenrechtskonvention
vom 4. November 195027 auggesetzt werden konnte.

5 Werden die Personendaten in einem Verfahren benétigt, so gelten die massgeben-
den Bestimmungen iiber die Rechtshilfe.

6 Die Sicherheitsorgane der Kantone diirfen Daten, die sie vom Bund erhalten haben,
nur an andere kantonale Stellen und nur nach den vom Bundesrat erlassenen

Grundsitzen weitergeben.
7 28
Art. 18 Auskunftsrecht

1 Jede Person kann beim Eidgendssischen Datenschutz- und Offentlichkeitsbeauf-
tragten verlangen, dasg er priife, ob im Informationgsystem des Bundesamtes recht-
miassig Daten tiber sie bearbeitet werden. Der Datenschutz- und Offentlichkeits-
beaufiragte teilt der gesuchstellenden Person in einer stets gleichlautenden Antwort

27 SR 0.101

8 Aufechoben durch Anhang Ziff. 1 des BG vom 3. Okt. 2008 tiber die Zustindigkeiten im
Bereich des zivilen Nachrichtendienstes, mit Wirkung seit 1. Jan. 2010 (AS 2009 6365;
BBI1 2008 4015 4035).
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mit, dase in Bezug auf sie entweder keine Daten unrechtmissig bearbeitet wiirden
oder dass er bei Vorhandensein allfilliger Fehler in der Datenbearbeitung eine
Empfehlung zu deren Behebung an den NDB gerichtet habe. 29

2 Ein Rechtsmittel gegen diese Mitteilung ist ausgeschlossen. Die betroffene Person
kann verlangen, dass der Prisident oder die Prisidentin der auf dem Gebiet des
Datenschutzes zustindigen Abteilung des Bundesverwaltungsgerichts die Mitteilung
des Eidgendssischen Datenschutz- und Offentlichkeitsbeaufiragten3® oder den Voll-
zug der von ithm abgegebenen Empfehlung tiberpriift. Der Prisident oder die Priisi-
dentin teilt der Person in einer stets gleich lautenden Antwort mit, dass die Priifung
im begehrten Sinn durchgefiihrt wurde.31

3 Der Eidgenossische Datenschutz- und Offentlichkeitsbeaufiragte kann ausnahms-
weise nach den Bestimmungen des Bundesgesetzes vom 19. Juni 199232 {iber den
Datenschutz (DSG) der gesuchstellenden Person in angemessener Weise Auskunft
erteilen, wenn damit keine Gefiihrdung der inneren oder der dusseren Sicherheit
verbunden ist und wenn der gesuchstellenden Person songt ein erheblicher, nicht
wieder gut zu machender Schaden erwichst.33

4 Die Kantone iiberweisen Gesuche, die sich auf Akten des Bundes beziehen, an den
Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten.34

5Im Anschluss an das Auskunfisgesuch iberpriift der NDB unabhiingig von den
festgelegten Laufzeiten, ob die vorhandenen Daten noch benétigt werden. Alle nicht
mehr benstigten Daten werden im Informationssystem geltscht.

6 Registrierten Personen, die ein Auskunftsgesuch gestellt haben, wird beim Dahin-
fallen der Geheimhaltungsinteressen zur Wahrung der inneren Sicherheit, spiitestens
bei Ablauf der Aufbewahrungsdauver, nach Massgabe des DSG Auskunft erteilt,
gofern dies nicht mit unverhialtnismassigem Aufwand verbunden ist.

4. Abschnitt: Personensicherheitspriifungen

Art. 19 Personenkreis

1 Der Bundesrat kann Sicherheitspriifungen vorsehen fiir Bedienstete des Bundes,
Angehorige der Atmee und des Zivilschutzes sowie Dritte, die an klassifizierten

2% Tassung gemiiss Anhang Ziff. 1 des Offentlichkeitsgesetzes vom 17. Dez. 2004,
in Kraft seit 1. Juli 2006 (AS 2006 2319; BB12003 1963).
30 Die Bezeichnung der Verwaltungseinheit wurde in Anwendung von Art. 16 Abs. 3 der
Publikationsverordnung vom 17. Nov. 2004 (SR 170.512.1) angepasst.
31 Fassung des zweiten und dritten Satzes gemiss Anhang Ziff. 1 des Verwaltungsgerichts-
. gesetzes vom 17. Juni 2005, in Kraft seit 1. Jan. 2007 (AS 2006 2197; BBI 2001 4202).
SR 235.1
33 Tassung gemiiss Anhang Ziff. 1 des Offentlichkeitsgesetzes vom 17. Dez. 2004,
in Kraft seit 1. Juli 2006 (AS 2006 2319; BB120031963).
34 Fassung gemiss Anhang Ziff. 1 des Offentlichkeitsgesetzes vom 17. Dez. 2004,
in Kraft seit 1. Juli 2006 (AS 2006 2319; BB12003 1963).
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Projekten im Bereich der inneren und #usseren Sicherheit mitwirken, wenn sie bei
ihrer Tatigkeit:33

a. regelmigsigen und weit reichenden Einblick in die Regierungstitigkeit oder
in wichtige sicherheitspolitische Geschifte haben und darauf Einfluss neh-
men kénnen,

b. regelmissig Zugang zu Geheimmissen der inneren oder der dusseren Sicher-
heit oder zu Informationen haben, deren Aufdeckung die Erfiillung wesentli-
cher Aufgaben des Bundes gefihrden kénnte,

¢36 alg Angehorige der Armee und deg Zivilschutzes Zugang zu klassifizierten
Informationen, Materialien oder Anlagen haben;

d.  als Vertragspartner oder deren Mitarbeiter an klassifizierten Projekten des
Bundes mitwitken oder aufgrund von Geheimschutzvereinbarungen iiber-
priift werden miissen;

e. regelmissig Zugang zu besonders schiitzenswerten Personendaten haben,
deren Offenbarung die Persénlichkeiterechte der Betroffenen schwerwiegend
beeintrachtigen kénnte.

2 Die Kantone konnen fiir ihre Bediensteten, die unmittelbar bei Aufgaben des
Bundes nach diesem Gesetz mitwirken, ebenfalls eine Sicherheitspriifung durchfith-
ren. Sie konnen die Mitwirkung des NDB beanspruchen.

3 Die Sicherheitspriifung wird durchgefiihrt, bevor das Amt oder die Funktion iiber-
tragen oder der Auftrag erteilt wird. Die zu priifende Person muss der Durchfiithrung
der Priifung zustimmen; vorbehalten bleibt Artikel 113 Absatz 1 Buchstabe d des
Militargesetzes vom 3. Februar 199537, In besonderen Fallen kann der Bundesrat die
periodische Wiederholung vorsehen 3%

4 Der Bundesrat erlisst eine Liste der Amter in der Bundesverwaltung und der
Funktionen der Armee, fiir die eine Sicherheitspriifung durchgefithrt werden muss.
Die Departementsvorsteher und der Bundeskanzler kénnen in Ausnahmefillen Per-
sonen priifen lassen, deren Amt oder Funktion noch nicht in der Liste aufgenommen
ist, jedoch die Voraussetzungen nach Absatz 1 erfiillt.

Art. 20 Priifungsinhalt

1 Bei der Sicherheitspriifing werden sicherheitsrelevante Daten iiber die Lebensfith-
rung der betroffenen Person erhoben, insbesondere iiber ihre engen personlichen
Beziehungen und familiiren Verhiiltnisse, ihre finanzielle Lage, ithre Beziehungen
zum Ausland und Aktivititen, welche die innere oder die #ussere Sicherheit in
rechtswidriger Weise gefiihrden kénnen. Uber die Ausiibung verfassungsmissiger
Rechte werden keine Daten erhoben.

35 Fassung gemiss Ziff. 11 1 des BG vom 17. Juni 2011, in Kraft seit 1. Jan. 2012
(AS 2011 5891; BBI 2010 6055).

36 Fassung gemiss Ziff. I 1 des BG vom 17. Juni 2011, in Kraft seit 1. Jan. 2012
(AS 2011 5891; BBI 2010 6055).

37 SR 510.10

38 Fassung gemiss Anhang Ziff. 1 des BG vom 19. Mirz 2010, in Kraft seit 1. Jan. 2011
(AS 2010 6015; BBI 2009 5917).
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2 Die Daten kénnen erhoben werden:

a. iber den NDB aus den Registern der Sicherheits- und der Strafverfolgungs-
organe von Bund und Kantonen sowie aus dem Strafregister;

b. aus den Registern der Betreibungs- und Konkurgbehsrden der Kantone und
der Einwohnerkontrollen;

c. im Auftrag der Fachstelle (Art. 21 Abs. 1) durch Erhebung der zustindigen
kantonalen Polizei iiber die zu priifende Person;

d. durch Einholen von Auskiinften bei den zustimdigen Strafverfolgungsorga-
nen iiber laufende Strafverfahren;

e. durch Befragung von Drittpersonen, wenn die betroffene Person zugestimmt
hat;

f.  durch persdnliche Befragung der betroffenen Person.

Art. 21 Durchfithrung der Priifung

1 Der Bundesrat bezeichnet eine Fachstelle, welche die Sicherheitspriiffungen in
Zugammenarbeit mit dem NDB durchfiihrt.

2 Die Fachstelle teilt der gepriiften Person das Ergebnis der Abklirungen und ihre
Beurteilung des Sicherheitsrizikog mit. Diege kann innert zehn Tagen Einsicht in die
Pritfungsunterlagen nehmen und die Berichtigung falscher Daten verlangen sowie
bei Akten des Bundes die Entfernung iiberholter Daten verlangen oder einen Bestrei-
tungsvermerk anbringen lassen. Fiir die Einschrinkung der Auskunft gilt Artikel 9
DSGH.

3 Wird die Sicherheitserkliarung nicht erteilt oder mit Vorbehalten versehen, go kann
die betroffene Person Beschwerde beim Bundesverwaltungsgericht fithren.40

4 Die Fachstelle unterbreitet ihre Beurteilung des Sicherheitsrisikos schriftlich der
Behorde, die fiir die Wahl oder die Ubertragung der Funktion zustindig ist. Die
Behorde ist an die Beurteilung der Fachstelle nicht gebunden. Der Bundesrat regelt
die Zustindigkeiten bei den Sicherheitspriiffungen nach Artikel 19 Absatz 1 Buch-
stabe d.

5 Der Bundesrat regelt die Einzelheiten der Sicherheitspriifung, insbesondere die
Eingichtsrechte der Betroffenen und der ernennenden Behorde, sowie Aufbewah-
rung, weitere Verwendung und Léschung der Daten.41

3% SR2351

40 Fassung gemiiss Ziff. IT 1 des BG vom 20. Mirz 2008 zur formellen Bereinigung des
Bundesrechts, in Kraft seit 1. Aug. 2008 {AS 2008 3437, BB12007 6121).

4 Zweiter Satz aufgehoben durch Ziff. I1 1 des BG vom 20. Mérz 2008 zur formellen
Bereinigung des Bundesrechts, mit Wirkung seit 1. Aug. 2008 (AS 2008 3437;
BBI 2007 6121).

Vil

5. Abschnitt: Aufgaben zum Schutz von Personen und Gebéduden

Art. 22 Grundsitze

1 Fedpol¥? sorgt in Zusammenarbeit mit den kantonalen Behsrden fiir den Schutz der
Behsrden und der Gebéinde des Bundes sowie der Personen und Gebiude, fiir wel-
che der Bund vilkerrechtliche Schutzpflichten erfiillen muss.

2 Der Bundesrat kann fiir diese Aufgaben staatliche oder private Schutzdienste ein-
setzen.

3Er kann andere geeignete Bedienstete fiir Schutzaufgaben einsetzen oder bei
besonderem Bedarf oder bei erhdhter Bedrohung nach Absprache mit den kantona-
len Regierungen den zustandigen kantonalen Behdrden zur Verfiigung stellen.

4 Das nach diesem Gesetz zum Schutz von Personen, Behorden und Gebiuden
eingesetzte Personal darf zur Erfiillung seines Auftrags und, soweit die zu schiitzen-
den Rechtsgiiter es rechtfertigen, polizeilichen Zwang und polizeiliche Massnahmen
anwenden. Das Zwangsanwendungsgesetz vom 20. Marz 200843 ist anwendbar. #4

Art.23 Schutz der Bundesbehérden
1 Der Bundesrat bestimmt:
a. die Personen, zu deren Gunsten Schutzmassnahmen getroffen werden;

die Gebiude des Bundes, in denen zum Schutz der Personen und Einrichtun-
gen das Personal von fedpol eingesetzt wird,

c. die Gebiude und Anlisse, bei denen andere Schutzdienste eingesetzt werden.

2 Fiir alle Geb#inde, in denen Bundesbehérden untergebracht sind, wird das Haus-
recht (Art. 14 des BG vom 26. Marz 193443 tiber die politischen und polizeilichen
Garantien zugunsten der Eidgenossenschaft, GarG) von den Vorstehern der unter-
gebrachten Departemente, Gruppen, Amter oder andern Bundesbehdrden ausgetibt.
Sie treffen die geeigneten Schutzmassnahmen in Absprache mit fedpol.

3 Die Kantone gewihrleisten den Schutz des iibrigen Eigentums des Bundes nach
Massgabe von Artikel 11 GarG.

4 Die Banbehorden des Bundes legen im Einvernehmen mit fedpol und den unter-
gebrachten Departementen, Gruppen und Amtern und andern Bundesbehorden die
baulichen und technischen Schutzmassnahmen fest.

42 Ausdruck gemiiss Ziff. I 1 der V vom 12. Dez. 2008 tiber die Anpassung gesetzlicher
Bestimmungen infolge Uberfithrung der nachrichtendienstlichen Teile des Dienstes fiir
Analyse und Privention zum VBS, in Kraft seit 1. Jan. 2009 (AS 2008 6261). Diese
Anderung wurde im ganzen Erlass berticksichtigt.

4G SR 364

4 FEingefiigt durch Anhang Ziff. 1 des Zwangsanwendungsgesetzes vom 20, Mirz 2008,
in Kraft seit 1. Jan. 2009 {AS 2008 5463; BRI 2006 2489).

45 [BS 1152; AS 1962 773 Art. 60 Abs. 2, 1977 2249 Ziff. 1 121, 1987 226, 2000 273
Anhang Ziff. 1 414, 2003 2133 Anhang Ziff. 3. AS 2003 3543 Anhang Ziff. [ 1].

Siche heute: das Parlamentsgesetz vom 13. Dez. 2002 (SR 171.10).
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5 Das Fidgenossische Justiz- und Polizeidepartement setzt einen Koordinationsaus-
gchuss ein, der das Leitbild nach Artikel 5 Absatz 1 Buchstabe b entwirft, wichtige
Massnahmen koordiniert und fedpol bei seinen Aufgaben unterstiitzt.46

Art. 24 Erfiillung der volkerrechtlichen Schutzpflichten

Die Kantone treffen in Absprache mit fedpol die Massnahmen auf ihrem Gebiet, die
fiir die Erfiillung der vélkerrechtlichen Schutzpflichten der Schweiz notwendig sind;
wenn nétig arbeiten sie mit den Sicherheitsdiensten der auf ihrem Gebiet niederge-
lagsenen internationalen oder diplomatischen Vertretungen sowie den auslandischen
Polizeibehrden zusammen, die fiir die Sicherheitsfragen im Grenzgebiet zustindig
sind.

Abschnitt Sa:47
Massnahmen gegen Gewalt anliisslich von Sportveranstaltungen

Art. 24a Informationen iiber Gewalttitigkeiten anlisslich
von Sportveranstaltungen

1 Fedpol betreibt ein elektronisches Informationssystem, in das Daten itber Personen
aufgenommen werden, die sich anlisslich von Sportveranstaltungen im In- und
Ausland gewalttiatig verhalten haben.

21In das Informationssystem diirfen Informationen iiber Personen, gegen die Aus-
reisesperren, Massnahmen nach kantonalem Recht im Zusammenhang mit Gewalt-
titigkeiten anlasslich von Sportveranstaltungen oder andere Massnahmen wie Sta-
dionverbote verhangt worden sind, anfgenommen werden, wenn:48

a. die Massnahme von einer richterlichen Behorde ausgesprochen oder besti-
tigt worden ist;

b. die Massnahme aufgrund einer strafbaren Handlung ausgesprochen worden
ist, die zur Anzeige an die zustindigen Behérden gebracht wurde; oder

¢. die Massnahme zur Wahrung der Sicherheit von Personen oder der Sport-
veranstaltung notwendig ist und glaubhaft gemacht werden kann, dasz die
Massnahme begrimdet ist.

3 Das elektronische Informationssystem kann folgende Daten enthalten: Foto, Name;
Vorname, Geburtsdatum; Geburtsort, Heimatort, Wohnadresse, Art der Massnahme
und Grund der Massnahme wie Verurteilung, Strafuntersuchung, Meldungen der
Polizei, Videoaufnahmen, verfiigende Behorde, Verstosse gegen Massnahmen; Orga-
nisationen; Ereignisse.

46 Fassung gemiss Ziff. I 1 der V vom 12. Dez. 2008 iiber dic Anpassung gesetzlicher
Bestimmungen infolge Uberfithrung der nachrichtendienstlichen Teile des Dienstes fiir
Analyse und Pravention zum VBS, in Kraft seit 1. Jan. 2009 (AS 2008 6261).

47 Eingefligt durch Ziff. T des BG vom 24. Mirz 2006, in Kraft seit 1. Jan. 2007
(AS 2006 3703; BBI 2005 5613).

48 Fassung gemiss Ziff. [ des BG vom 3. Okt. 2009, in Kraft seit 1. Jan. 2010
(AS 2009 5091; BBI 2007 6465).
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4 Die Behérden und Amtsstellen nach Artikel 13, die iiber Informationen nach
Absatz 1 verfiigen, sind zu deren Weitergabe an fedpol verpflichtet.

5 Die Vollzugsbehorden konnen besonders schiitzenswerte Personendaten bearbei-
ten, soweit es die Durchfithrung ihrer Aufgaben erfordert.

6 Fedpol priift, ob die Informationen, die ihm iibermittelt werden, richtig und erheb-
lich im Sinne von Absatz 2 sind. Es vermichtet unrichtige oder unerhebliche Infor-
mationen und benachrichtigt dariiber den Absender.

7 Das Informationssystem steht den fiir den Vollzug dieses Gesetzes zustindigen
Stellen von fedpol sowie den Polizeibehtrden der Kantone, der Schweizerischen
Zentralstelle fiir Hooliganismus (Zentralstelle) und den Zollbehsrden tber ein
Abrufverfahren zur Verfiigung. Der Bundesrat legt die Voraussetzungen fiir die Auf-
bewahrung und Loéschung der Daten fest. Er bestimmt den Anschluss der kantonalen
Sicherheitsorgane im Einzelnen und regelt die Zugriffsrechte.

8 Die Vollzugsbehsrden kénnen Personendaten nach Absatz 1 an Organisatoren von
Sportveranstaltungen in der Schweiz weitergeben, wenn die Daten fir die Anord-
nung von Massnahmen zur Verhinderung wvon Gewalttitigkeiten anlisslich
bestimmter Veranstaltungen notig sind. Die Empfiinger der Daten diirfen diese nur
im Rahmen des Vollzuges der Massnahmen an Dritte weitergeben. Der Bundesrat
regelt, wie die Daten durch die Empfinger und durch Dritte bearbeitet werden.

9 Fedpol und die Zentralstelle konnen Personendaten an ausléndische Polizeibehir-
den und Sicherheitsorgane weitergeben. Die Weitergabe richtet gich nach den Vor-
aussetzungen von Artikel 17 Absitze 3-5. Die Daten dirfen nur weitergegeben
werden, wenn der Empfiinger garantiert, dass sie ausschliesslich der Anordnung von
Massnahmen zur Verhinderung von Gewalttitigkeiten anlisslich von Sportveran-
staltungen dienen. Der Quellenschutz ist zu wahren.

10 Dag Recht, Auskiinfte tiber die Daten im Informationgsystem zu bekommen, und
das Recht, die Daten berichtigen zu lassen, richten sich nach den Artikeln 5 und 8
des Bundesgesetzes vom 19. Juni 199249 iiber den Datenschutz. Fedpol teilt der
betroffenen Person die Erfassung und Léschung ihrer Daten im Informationssystem
mit.

Art. 24550

Art. 24¢ Augreigebeschrankung

1 Einer Person kann die Ausreise ans der Schweiz in ein bestimmtes Land fiir eine
bestimmte Zeitdauer untersagt werden, wenn:

a5l gegen sie ein Rayonverbot besteht, weil sie sich anlisslich von Sportveran-
staltungen nachweislich an Gewalttitigkeiten gegen Personen oder Sachen

9 gR235.1

0 Aufgehoben durch Ziff. T des BG vom 3. Ckt. 2009, mit Wirkung seit 1. Jan. 2010
(AS2009 5091; BBI 2007 6465).

51 Fassung gemiss Ziff. I des BG vom 3. Okt. 2009, in Kratt seit 1. Jan. 2010
(AS 2009 5091; BBl 2007 6465).
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beteiligt hat, und b. aufgrund ihres Verhaltens angenommen werden muss,
dass sie sich anlisslich einer Sportveranstaltung im Bestimmungsland an
Gewalttiatigkeiten beteiligen wird.

2 Eine Ausreisebeschrinkung kann auch gegen eine Person verfiigt werden, gegen
die kein Rayonverbot besteht, sofern konkrete und aktuelle Tatzachen die Annahme
begriinden, dass sie sich im Bestimmungsland an Gewalttitigkeiten beteiligen wer-
den.

3 Die Ausreisebeschrinkung gilt frithestens drei Tage vor der Sportveranstaltung und
dauert lingstens bis einen Tag nach deren Ende.

4 Wihrend der Dauer der Beschriinkung ist jede Ausreise verboten, mit der ein Auf-
enthalt im Bestimmungsland angestrebt wird. Ausnahmen kénnen von fedpol bewil-
ligt werden, wenn die betreffende Person wichtige Griinde fiir den Aufenthalt im
Bestimmungsland geltend macht.

5 Fedpol verfiigt die Ausreisebeschrinkung. Die Kantone und die Zentralstelle
konnen Ausreisebeschrinkungen beantragen.

6 Die Ausreisebeschrinkung wird im automatisierten Polizeifahndungssystem
(RIPOL; Art. 15 des BG vom 13. Juni 200852 iiber die polizeilichen Informations-
systeme des Bundes) ausgeschrieben. 5

Art. 24 und 2454

Art. 2475 Untere Altersgrenze

Masgsnahmen nach Artikel 24¢ konnen nur gegen Personen verfiigt werden, die das
12. Altersjahr vollendet haben.

Art. 24g36 Aufschiebende Wirkung

Einer Beschwerde gegen eine Verfiigung iiber Massnahmen nach Artikel 24¢ kommt
aufschiebende Wirkung zu, wenn dadurch der Zweck der Massnahme nicht gefiihr-
det wird und wenn die Beschwerdeinstanz oder das Gericht diese in einem Zwi-
gchenentscheid ausdriicklich gewihrt.

52 SR 361

53 Fassung gemiss Anhang 1 Ziff. 1 des BG vom 13. Juni 2008 tiber die polizeilichen
Informationssysteme des Bundes, in Kraft seit 5. Dez. 2008 (AS 2008 4989;
BBI 2006 5061).

34 Aufgehoben durch Ziff. T des BG vom 3. Okt. 2009, mit Wirkung seit 1. Jan. 2010
(AS 2009 5091; BBI 2007 6465).

55 Fassung gemiss Ziff. I des BG vom 3. Okt. 2009, in Kraft seit 1. Jan. 2010
(AS 2009 5091; BBl 2007 6465).

56 Fassung gemass Ziff. T des BG vom 3. Okt. 2009, in Kraft seit 1. Jan. 2010
(AS 2009 5091; BBl 2007 6465).
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Art. 24457

6. Abschnitt: Organisatorische Bestimmungen

Art. 25 Parlamentarische Kontrolle

Die parlamentarische Kontrolle wird von der Geschiftspriifungsdelegation nach
Massgabe des Geschiftsverkehrsgesetzes vom 23. Mirz 196258 wahrgenommen.

Art. 26 Verwaltungskontrolle

1 Der Bundesrat sorgt dafir, dass die Tatigkeit des NDB auf Rechtmassigkeit,
Zweckmissigkeit und Wirksamkeit tiberprift wird. Das VBS erlasst jihrlich einen
Kontrollplan, der mit den parlamentarischen Kontrollen abgestimmt wird.

2 Der Bundesrat genehmigt zwischenstaatliche Verwaltungsvereinbarungen der
Sicherheitsorgane. Solche Vereinbarungen diirfen erst nach erfolgter Genehmigung
vollzogen werden.

3 Der Bundesrat legt die Mindestanforderungen an die Kontrolle in den Kantonen
fest. Die Durchfithrung der Kontrollen ist Sache der Kantone.

Art. 27 Berichterstattung

I Der Bundesrat orientiert die eidgensssischen Rate, die Kantone und die Offent-
lichkeit jahrlich oder nach Bedarf iiber seine Beurteilung der Bedrohungslage und
itber die Tatigkeiten der Sicherheitsorgane des Bundes.

2 Das VBS onentiert die Kantonsregierungen iiber die Entwicklung der Bedro-
hungslage.

3 Der NDB orientiert die Polizeidirektoren und Sicherheitsorgane laufend iiber die
getroffenen und geplanten Massnahmen nach diesem Gegetz.

Art. 28 Finanzielle Leistungen an die Kantone

1 Der Bund gilt den Kantonen die in seinem Auftrag nach dem dritten Abschnitt
erbrachten Leistungen ab. Der Bundesrat legt die Abgeltung aufgrund der Zahl der
itberwiegend fiir die Bundesaufgaben titigen Personen pauschal fest.

2 Der Bund leistet an Kantone, die in grossem Ausmass Schutzaufgaben nach dem
finften Abschnitt erfilllen miissen, sowie bei ausserordentlichen Ereignissen eine
angemessene Abgeltung.

57 Aufgehoben durch Ziff. T des BG vom 3. Okt. 2009, mit Wirkung seit 1. Jan. 2010
{AS 2009 5091; BBI 2007 6465).

58 [AS 1962 773, 1984 768, 1989 257, 1985 452, 1987 600 Art. 16 ZifT. 3, 1990 1642,
1992 2344, 2000 273. AS 2003 3543 Anhang Ziff" T 3]. Siehe heute: das Parlamentsgesetz
vom 13. Dez. 2002 (SR 171.10).
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3 Der Bund gewihrt dem Schweizerischen Polizeiingtitut Neuenburg Finanzhilfen
fiir die im Interesse des Bundes erbrachten Leistungen.

Art. 29 Ausbildung

Bund und Kantone arbeiten bei der Ausbildung im Bereiche der inneren Sicherheit
zugammen, ingbesondere durch gemeinsame Ausbildungsangebote.

7. Abschnitt: Schlussbestimmungen

Art. 30 Vollzug
Der Bundesrat vollzieht dieses Gesetz. Er erldsst die Ausfihrungsbestimmungen.

Art. 31 Anderung bisherigen Rechts
.59
Art. 32 Referendum und Inkrafttreten

1 Dieses Gesetz untersteht dem fakultativen Referendum.
2 Der Bundesrat bestimmt das Inkrafttreten.

Datum des Inkrafttretens:60
4. Abschnitt: 1. Januar 1999
alle tibrigen Bestimmungen: 1. Juli 1998

39 Die Anderung kann unter AS 1998 1546 konsultiert werden.
60 BRB vom 15. Juni 1998
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Verordnung 121.1

iiber den Nachrichtendienst des Bundes
(V-NDB)

vom 4. Dezember 2009 (Stand am 1. April 2011)

121.1 Sicherheit der Eidgenossenschaft

Der Schweizerische Bundesrat,

gestittzt auf die Artikel 5 Absatz 2, 11 Absatz 1, 17 Absatz 1, 26 Absatz 3 und 30
des Bundesgesetzes vom 21. Mirz 1997! itber Massnahmen zur Wahrung

der inneren Sicherheit (BWIS)

sowie auf die Artikel 3 Absatz 4, 4 Absatz 2, 5 Absiitze 2 und 4 sowie Artikel 7
des Bundesgesetzes vom 3. Oktober 20082 iiber die Zustindigkeiten im Bereich
des zivilen Nachrichtendienstes (ZND@G),

verordnet:

1. Abschnitt: Gegenstand

Art. 1
Diese Verordnung regelt:
a. die Aufgaben und Befugnisse des Nachrichtendienstes des Bundes (NDB);

die Zusammenarbeit des NDB mit inldndischen und mit auslindischen
Dienststellen;

c. die Beschaffung, Bearbeiting und Weitergabe von Informationen tiber die
innere und #ussere Sicherheit sowie von weiteren sicherheitspolitisch be-
deutsamen Informationen iiber das Ausland;

d. den Quellenschutz und weitere Schutzmassnahmen;

e. die Kontrolle des NDB und der kantonalen Sicherheitsorgane.

2. Abschnitt: Aufgaben und Befugnisse des NDB

Art. 2
1 Der NDB hat die folgenden Aufgaben und Befugnisse:

a.  Er beschafft sicherheitepolitisch bedeuttame Informationen iiber das Aus-
land und wertet sie zuhanden des Bundesrates und der Departemente aus.

AS 2009 6937
1 SR120
2 SR121

b. Er nimmt nachrichtendienstliche und priventive Aufgaben im Bereich der
inneren Sicherheit nach den Artikeln 2, 5-13 und 14-17 BWIS (BWIS-Auf-
gaben) wahr, namentlich in den folgenden Bereichen:

1. Terrorismus,

2. verbotener Nachrichtendienst,
3. gewalttitiger Extremismus,
4

verbotener Handel mit Waffen und radioaktiven Materialien sowie ver-
botener Technologietransfer.

c.  Ersorgt fiir eine umfassende Beurteilung der Bedrohungslage.

d.  Er fithrt im Inland im Rahmen der Aufgaben nach Artikel 1 ZNDG den
Nachrichtenverbund mit den Partnerbehérden.

e. Er alarmiert die Bundesprisidentin oder den Bundesprisidenten, die Organe
der sicherheitspolitischen Fithrung des Bundesrates oder die Departemente
bel Ereigniszen, die die Regierungstitigkeit unmittelbar beeinflussen oder
eine Gefiihrdung der inneren und #usseren Sicherheit oder der sicherheitspo-
litischen Interessen der Schweiz darstellen kénnen.

f.  Er erbringt operative Dienstleistungen zugunsten anderer Bundesbehirden,
ingbesondere des Fidgensssischen Departements fiir auswirtige Angelegen-
heiten (EDA), des Bundesamtes fiir Polizei (fedpol) und des Staatssekreta-
riats fiir Wirtschaft.

g¢.  Er kann Magsnahmen zur Einddammung von Gefahren und Bedrohungen in
seinem Zustindigkeitsbereich vorschlagen.

h. Er sorgt fiir den sicheren Informationstransfer zwischen den nachrichten-
dienstlichen Kommunikationspartnern im In- und Ausland und dem NDB
sowie fiir die sichere Datenhaltung innerhalb des NDB.

2 Der Bundesrat erteilt dem NDB periodisch, mindestens aber alle vier Jahre, einen
Grundauftrag. Dieser ist nach der Informationsschutzverordnung vom 4. Juli 20073
klassifiziert.

3 Der NDB informiert den Bundesrat jahrlich tiber seine Tétigkeit.

3. Abschnitt:
Aufgabenteilung und Zusammenarbeit des NDB mit inléndischen
Dienststellen

Art. 3 Information des Bundesrates

Das Eidgendssische Departement fiir Verteidigung, Beviélkerungsschutz und Sport
(VBS) informiert den Bundesrat im Hinblick auf dessen Leitungsanfgaben nach
Artikel 5 Absatz 1 Buchstaben a und ¢ BWIS.

3 SR s10.411
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121.1 Sicherheit der Eidgenossenschaft

Art. 4 Informationspflicht von Dienststellen

1 Die in den Artikeln 3 und 4 ZNDG und 13 BWIS genannten Behorden und Amts-
stellen sowie die Kantone erstatten dem NDB unaufgefordert Meldung ttber Infor-
mationen und Erkenninisse in den folgenden Bereichen:

a.  Aktivititen, Bestrebungen und Vorginge, die die #dussere Sicherheit der
Schweiz oder die sicherheitspolitischen Interessen der Schweiz im Ausland
gefihrden;

b. terroristische Aktivititen: Bestrebungen zur Beeinflussung oder Verinde-
rung von Staat und Gesellschaft, die durch die Begehung oder Androhung
von schweren Straftaten sowie mit der Verbreitung von Furcht und Schre-
cken verwirklicht oder begiinstigt werden sollen;

¢. verbotener Nachrichtendienst im Sinne der Artikel 272-274 und 301 des
Strafgesetzbuches4;

d.  gewalttatiger Extremismus: Bestrebungen von Organigationen, deren Vertre-
terinnen und Vertreter die Demokratie, die Menschenrechte oder den
Rechtsstaat ablehnen und zum Erreichen ihrer Ziele Gewalttaten veriiben,
befiirworten oder fordern;

e. verbotener Handel mit radicaktiven Materialien und verbotener Technolo-
gletransfer;

f. weitere Aktivititen sowie Bestrebungen und Vorginge im In- und Ausland,
welche die innere Sicherheit der Schweiz gefihrden.

2 Zusatzlich sind dem NDB durch eidgendssische und kantonale Behérden unaufge-
fordert und ohne Verzug zu melden:

a. die in der vertraulichen Liste des VBS nach Artikel 11 Absatz 2 Buchstabe a
BWIS genannten Vorginge und Feststellungen, soweit die Liste den Behor-
den bekannt gegeben wird,

b. alle Feststellungen tiber Organisationen und Gruppierungen, die in der ver-
traulichen Beobachtungsliste des VBS nach Artikel 11 Absatz 2 Buchstabe b
BWIS oder in einem Priifverfahren nach Artikel 25 dieser Verordnung ge-
nannt sind;

¢. die zur Durchfithrung priventiver Operationen und priventiver Fahndungs-
programme benstigten Informationen;

d. diein Anhang 1 aufgefiihrten Feststellungen.

Art. 5 Zusammenarbeit des NDB mit andern Stellen und Personen

1 Der NDB kann im Rahmen der Gesetzgebung und des ihm erteilten Grundauftrags
mit den folgenden Stellen zusammenarbeiten:

a. mit anderen Dienststellen des Bundes;

b.  mit Dienststellen der Kantone;

4 SR311.0

c. mit Privatpersonen, Unternehmen und Organisationen, die in der Schweiz
ans#ssig sind.

2 Der NDB kann mit den in Absatz 1 genannten Dienststellen, Organisationen und
Personen insbesondere in den folgenden Formen zusammenarbeiten:

a. Beratung;
b.  Unterstiitzung;

c. Informationsweitergabe;
d.  Ausbildung.
Art. 6 Zusammenarbeit des NDB mit den Kantonen

Der NDB arbeitet eng mit der Konferenz der kantonalen Polizeikommandanten der
Schweiz und der Konferenz der kantonalen Justiz- und Polizeidirektorinnen und
-direktoren zusammen.

Art. 7 Zusammenarbeit des NDB mit dem Nachrichtendienst der Armee

1 Der NDB und der Nachrichtendienst der Armee (NDA) arbeiten insbesondere in

den thematischen Bereichen nach den Artikeln 1 ZNDG und 99 Abgatz 1 des Mili-

tirgesetzes vom 3. Februar 19955 (MG) eng zusammen. Dazu pflegen sie einen

regelmissigen Informationsaustausch.

2 Sie unterstiitzen sich gegenseitig bei der Erfiillung ihrer Aufgaben. Die Unterstiit-

zung erfolgt insbesondere:

a. durch einen regelmissigen Informationsaustausch in den Bereichen, in de-

nen sich die Aufgaben nach den Artikeln 1 ZNDG und 99 Absatz 1 MG
iiberschneiden;

b.  bei der Beschaffung von Informationen;

c. bei der Ausbildung und Beratung;

d. beim Einsatz operativer Technik;

e.  bei der Nutzung der nachrichtendienstlichen Fithrungssysteme der Armee.

3 81e konnen jederzeit untereinander Nachrichtenbegehren stellen. Der angefragte
Dienst entecheidet dariiber, wie das Informationgbedtirfnis befriedigt wird.

4 8ie betreiben ein gemeingames Zentrum zur Darstellung und Auswertung der
sicherheitsrelevanten Lage. Der NDB hat die organisatorische Leitung des Lagezent-
rumg. Grundsitzlich arbeiten NDB und NDA in getrennten Raumlichkeiten. Zur
Durchfithrung eines Auftrages im Kompetenzbereich beider Dienste kann die rium-
liche Trennung aufgehoben werden.

5 Bei Assistenzdiensten der Armee im Inland, die einen Zusammenhang mit BWIS-
Aufgaben aufweisen, trigt der NDB die nachrichtendienstliche Verantwortung
gegeniiber der Einsatzleitung. Eg gelten die Bestimmungen des BWIS.

5 S8R s10.10
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Art. 8 Zusammenarbeit des NDB mit den Organen
der Militarigchen Sicherheit

1 Der NDB und die Organe der Militirischen Sicherheit unterstiitzen sich gegensei-
tig bei der Erfiillung ihrer Aufgaben. Artikel 67 MG9 bleibt vorbehalten.

2Tm Hinblick auf einen Aktivdienst der Armee kann das VBS die Zusammenarbeit
zwecks Erfiillung priventiver Schutzmassnahmen anordnen. In diesem Fall unter-
stitzt der NDB das Kommando der Militarischen Sicherheit insbesondere im Be-
reich der priventiven Sicherung der Armee vor Spionage, S8abotage und weiteren
rechtswidrigen Handlungen.

Art. 9 Zusammenarbeit des NDB mit fedpol

1 Der NDB und fedpol unterstiitzen sich gegenseitig bei der Erfiillung ihrer gesetzli-
chen Aufgaben.

2NDB und fedpol leiten einander systematisch diejenigen Informationen weiter, die
das jeweils andere Amt fiir die Frfilllung seiner gesetzlichen Aufgaben bendtigt,
insbesondere in folgenden Bereichen:

a. Analyse und Erhebung der Sicherheits- und Bedrohungslage;
b.  Schutz von Personen, Behorden und Gebiuden des Bundes;
c. gerichtspolizeiliche Ermittlungen;

d. priventive Aufgaben;

e. Fernhaltemassnahmen nach den Artikeln 67 und 68 des Bundesgesetzes vom
16. Dezember 20057 iiber die Auslanderinnen und Auslinder,

f.  Einziehung wvon Propagandamaterial sowie Loéschung und Sperrung von
Websites nach Artikel 132 BWIS.

Art. 10 Zusammenarbeit des NDB mit dem EDA

Der NDB und das EDA unterstiitzen sich gegenseitig bei der Erfiillung ihrer Aufga-
ben.

4, Abschnitt:
Zusammenarbeit des NDB mit ausliindischen Dienststellen

Art. 11 Grundsitze

1 Der NDB nimmt die Verbindungen zu auslindischen Nachrichtendiensten sowie
zu anderen auslindischen Dienstetellen wahr, die Aufgaben im Sinne des BWIS und
des ZNDG erfiillen.

2 Er vertritt die Schweiz in internationalen nachrichtendienstlichen Gremien.

6 SR S510.10
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3 Er st zustindig fiir alle Beziehungen von Verwaltungsstellen des VBS zu:

a. auslindischen Nachrichtendiensten, einschliesslich militdrischer Nachrich-
tendienste;

b. anderen auslandigchen Dienststellen, die Aufgaben im Sinne des BWIS und
des ZNDG erfillen.

4 Er koordiniert alle Kontakte. Dazu legt er eine gemeinsame Partnerdienstpolitik
fest und erstellt eine Kontaktplanung.

Art. 12 Zusammenarbeit

1 Der NDB kann zur Erfiilllung seiner gesetzlichen Aufgaben mit auslindischen
Dienststellen auf bi- oder multinationaler Ebene zusammenarbeiten. Er kann insbe-
sondere gemeinsam mit diesen Dienststellen:

a. Informationen beschaffen;
b.  Produkte herstellen;

c.  Ausbildung betreiben;

d. Projekte realisieren.

2 Die Aufnahme regelmissiger Kontakte zu auslindischen Nachrichtendiensten
bedarf der Zugtimmung des Bundesrates.

Art. 13 Internationaler [nformationsaustausch

1 Der NDB kann Informationen an auslindische Dienststellen weiterleiten, soweit
dies durch Gesetz oder Staatsvertrag erlaubt oder fiir die Sicherheit der Eidgenos-
senschaft erforderlich ist.

2 Er kann Personendaten auch mittels gemeinsamer Ubermittlungseinrichtungen mit
ausldndischen Behsrden direkt austauschen.

3 Er beachtet im Verkehr mit Strafverfolgungsbehsrden die Grundsiatze des Rechts-
hilfegesetzes vom 20. Mirz 19818,

4 Er setzt bei der Weitergabe von Personendaten die Empfingerin oder den Empfin-
ger iiber die Bewertung und die Aktualitit der Daten in Kenntmis.

5 Er weist die Empfingerin oder den Empfinger in:

a. auf den Zweck, fiir welchen sie oder er die Daten ausschliesslich verwenden

darf’

b. darauf, dass er sich vorbehalt, Augkunft iiber die vorgenommene Verwen-
dung zu verlangen.

6 Er registriert die Weitergabe sowie Empfingerin oder Empfinger, Gegenstand und
Grund.

&  SR351.1
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Art. 14 Information des NDB durch die Kantone

Die Kantone informieren den NDB iiber ihre Zusammenarbeit mit auslindischen
Dienststellen, die zur Wahrnehmung von Aufgaben im Sinne des BWIS und des
ZNDG erfolgt.

5. Abschnitt: Beschaffung von Informationen

Art. 15 Getrennte Beschaffung

Die Begchaffung von Informationen nach Artikel 1| Buchstaben a und b ZNDG
erfolgt in eigenen Organisationen des NDB getrennt.

Art. 16 Beschaffung sicherheitspolitisch bedeutsamer Informationen

1 Der NDB kann im Ausland Methoden, Gegenstande und Instrumente zur verdeck-
ten Informationsbeschaffiung einsetzen, namentlich:

a. Vertrauenspersonen und Quellen;
b.  Observationen;
technische Mittel;
d. Bild- und Tonaufzeichnungen;
e. Tamnpapiere und Legenden.

2 Die Mittel und Methoden und die besonderen Schutzmassnahmen fiir Mitarbeite-
rnnen und Mitarbeiter sind in Anhang 2 geregelt.

3Tm Inland ist Artikel 14 BWIS anwendbar. Eine allfillige Tarnidentitit der Mitar-
beiterinnen und Mitarbeiter des NDB bleibt auch im Inland geschiitzt.

4 Der Einsatz von Gewalt gegen Personen ist untersagt.

Art. 17 Aktive Informationsbeschaffung bei BWIS-Aufgaben

I Angehérige von Polizeibehdrden des Bundes und der Kantone sowie des Grenz-
wachtkorps kénnen Personen zur Abklirung der Identitiit anhalten, wenn konkrete
Hinweise vorliegen, dass diese Personen in einem Bezug zu Aktivititen nach Arti-
kel 4 Absatz 1 stehen.

2 Sie konnen aus den Griinden nach Absatz 1 nach dem Aufenthalt solcher Personen
forschen.

3 Der NDB kann die Sicherheitsorgane der Kantone mit der Beobachtung von Vor-
gingen an 6ffentlichen und allgemein zuginglichen Orten sowie mit deren Auf-
zeichnung auf Bild- und Tontriiger beauftragen.

4Die kantonalen Sicherheits- und Polizeiorgane konnen weitere Bild- und Ton-
dokumente, die zur Erfilllung der Aufgaben nach dem 3. Abschnitt BWIS dienlich
sein konnen, dem NDB zustellen.
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5 Fiir die Bearbeitung der Bild- und Tondokumente, die im Auftrag des NDB aufge-
zeichnet oder dem NDB zugestellt worden sind, gelten die Bestimmungen des
6. Abschnitts. Vorbehalten bleibt die Aufbewahrung von Dokumenten, die nicht
nach Personen erschliessbar sind, zu Dokumentationszwecken.

Art. 18 Funkaufklirung

1 Der NDB kann im Rahmen seiner gesetzlichen Aufgaben und Zustindigkeiten
elektromagnetische Ausstrahlungen von technischen Anlagen oder Telekommuni-
kationssystemen aus dem Ausland erfassen und auswerten.

2 Elektromagnetische Ausstrahlungen aus dem Inland diirfen nur erfasst und aunsge-
wertet werden, soweit sie nicht dem Fernmeldegeheimnis unterliegen.

3 Der NDB kann fiir die Durchfithrung der Funkaufklirung mit Dritten zusammen-
arbeiten oder diese beauftragen. Er kann dabei nachrichtendienstliche Mittel und
Methoden gemiss Artikel 16 Absatz 1 anwenden.

4 Tatigkeiten und Auftrige im Rahmen der stindigen Funkaufklirung und ihre
Kontrolle erfolgen nach Massgabe der Verordnung vom 13. Oktober 20039 iiber die
elektronigche Kriegfithrung.

6. Abschnitt:
Bearbeitung und Weitergabe von Informationen und Personendaten

Art. 19 Eintreffen von Informationen und deren Ablage

1 Daten koénnen miindlich oder schriftlich durch folgende Mittel und anf folgenden
Wegen beim NDB eintreffen:

a.  durch verdeckte oder offene Beschaffiung;
b. durch Eingang;

c. aus dffentlich zuginglichen Quellen, soweit diese Quellen nicht durch an-
dere Bundesstellen zweckdienlich erschlossen sind.

2 Die Daten werden daraufhin tiberpriift, ob deren Bearbeitung den Zweckbestim-
mungen von Artikel 1 ZNDG entspricht. Bei negativem Befund vernichtet der NDB
nach Absprache mit dem Absender die Informationen oder schickt sie ithm zuriick,
sofern die Informationen aus dem Inland stammen; stammen sie aus dem Ausland
legt der NDB sie ohne weitere Bearbeitung ab.

3 Die Daten werden abhingig vom inhaltlichen Bezug zur Schweiz in zwei vonein-
ander getrennten Datensammlungen abgelegt:

a. 1im Informationssystem dussere Sicherheit (ISAS); oder

b. im Informationssystem innere Sicherheit (ISIS).

9 SR510.292
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4 Der NDB erlisst eine Kriterienliste zur Prazisierung des Bezuges zur Schweiz nach
Absatz 3.

5 Fiir die Erfassung und Bearbeitung der Informationen in ISAS und ISIS gelten die
Vorschriften der Verordnung vom 4. Dezember 200910 iber die Informationssys-
teme des Nachrichtendienstes des Bundes.

Art. 20 Bearbeitung von Personendaten zu sicherheitspolitisch
bedeutsamen Informationen iiber das Ausland

IDer NDB kann Personendaten mit Einschluss von besonders schiitzenswerten
Personendaten und Personlichkeitsprofilen bearbeiten bei Vorgingen im Ausland,
die von sicherheitspolitischer Bedeutung fiir die Schweiz sind.

1 Die Bearbeitung darf ohne Wissen der betroffenen Personen erfolgen, solange die
Aufgaben des NDB es erfordern.

Art. 21 Bearbeitung von besonders schittzenswerten Personendaten
und Persénlichkeitsprofilen fiir BWIS-Aufgaben

1 Der NDB und die kantonalen Sicherheitsorgane diirfen Personendaten itber admi-
nistrative oder strafrechtliche Verfolgungen und Sanktionen bearbeiten, soweit dies
zur Erfiillung ihrer Aufgaben notwendig ist.

28ie diirfen Personlichkeitsprofile von Personen erstellen und bearbeiten, bei wel-
chen der Verdacht besteht, dass ihr Verhalten die Sicherheit des Landes gefihrdet.

3 3ie konnen innerhalb der Schranken von Artikel 3 BWIS weitere besonders schiit-
zenswerte Personendaten bearbeiten, wenn aufgrund bereits bestehender Informatio-
nen davon auszugehen ist, dass diese Daten mit der Vorbereitung oder Durchfiih-
rung von Aktivititen in Zusammenhang stehen, die:

a. terroristische, nachrichtendienstliche oder gewalttitig extremistische Hand-
lungen zum Inhalt haben;

b.  verbotenen Handel mit Waffen und radioaktiven Materialien sowie verbote-
nen Technologietransfer zum Inhalt haben; oder

¢. dem organisierten Verbrechen zuzurechnen sind.

Art. 22 Weitergabe von Personendaten

1 Personendaten konnen an die in Anhang 3 genannten Behorden und Amtsstellen
weitergegeben werden, zu den dort aufgefiihrten Zwecken und unter den dort fest-
gelegten Bedingungen.

2 Bei jeder Weitergabe igt die Empfiangerin oder der Empfinger tiber die Bewertung
und die Aktualitit der Daten in Kenntnis zu setzen.

3 Die Weitergabe sowie Empfingerin oder Empfianger, Gegenstand und Grund sind
Zu registrieren.

0 SR 121.2
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4 Angehérige kantonaler Sicherheitsorgane diirfen Personendaten, die sie vom Bund
erhalten haben, weitergeben:

a. an Vorgesetzte,

b. im Einzelfall auf Anordnung des NDB oder mit dessen Zustimmung auf be-
griindete Anfrage hin unter Wahrung der Klassifikation:

1. andere Stellen innerhalb des Polizeikorps,

2. Sicherheitsorgane anderer Kantone,

3. weitere Behorden und Amtsstellen des eigenen oder eines anderen Kan-
tons,

4. Private;

¢. an andere kantonale Behorden oder Amtsstellen oder an Private, unter Wah-
rung der Klassifikation und unter Meldung von Adressat und Grund an den
NDB, wenn die direkte Weitergabe aus Griinden der Dringlichkeit geboten
und zudem notwendig ist:
1. fiir die Sicherheit der betroffenen Behorde oder Amtsstelle, oder

2. zur Abwendung einer erheblichen Gefiihrdung Privater.

5 Die Weitergabe von Personendaten ist untersagt, wenn ihr iiberwiegende 6ffent-
liche oder private Interessen entgegenstehen.

Art. 23 Verwendung von Informationen itber das organisierte Verbrechen

1 Bevor Erkenntnisse iiber das organisierte Verbrechen in einem gerichtspolizei-
lichen Verfahren verwendet werden diirfen, ist die ausdriickliche Zustimmung des
NDB einzuholen.

2 Informationen iiber das organisierte Verbrechen tibermittelt der NDB umgehend
den zustindigen Polizei- und Strafverfolgungsbehsrden. Der Quellenschutz muss
dabei gewahrt bleiben.

Art. 24 Priaventive Operationen und Fahndungsprogramme

1 Der NDB kann zur Bearbeitung eines konkreten Einzelfalles oder eines bestimm-
ten Fallkomplexes, der in Bedeutung, Umfang, Aufwand oder Geheimhaltung iber
die Durchfithrung der normalen nachrichtendienstlichen Erhebungen hinausgeht,
konzentrierte Aktionen als priventive Operationen durchfiihren.

2 Er kann zur Feststellung sicherheitsrelevanter Vorkommnisse in einem bestimmten
Bereich langerfristige Aktionen als priventive Fahndungsprogramme durchfiihren.

3 Er kann praventive Operationen und Fahndungsprogramme mit der Unterstitzung
von Polizei-, Sicherheits- und Strafverfolgungsorganen des Bundes und der Kantone
durchfithren.

4Er legt bei seinem Entscheid iiber praventive Operationen und Fahndungspro-
gramme Zweck, Dauner, einzusetzende Mittel sowie Periodizitit und Form der Be-
richterstattung schriftlich fest.




Nachrichtendienst des Bundes 1211

5 Er beurteilt periodisch, mindestens jedoch jiahrlich, die Angemessenheit der Wei-
terfithrung der einzelnen praventiven Operationen und Fahndungsprogramme. Er
halt die Bewteilung in einem schriftlichen Bericht zuhanden des Chefs oder der
Chefin VBS und der Aufsichtsorgane des NDB fest.

Art. 25 Priifverfahren

1 Besteht aufgrund konkreter Anhaltspunkte die Vermutung, dass schweizerische
Staatsangehorige, in der Schweiz wohnhafte Personen oder in der Schweiz aktive
Organisationen und Gruppierungen systematisch Titigkeiten entfalten, die in die
Bereiche von Artikel 4 fallen, so kann der NDB von Amtes wegen oder auf Antrag
eines oder mehrerer Kantone ein Priifverfahren eréifnen.

2 Das Verfahren dient der Beschaffung und Auswertung aller Informationen tiber die
betreffenden Personen, Organisationen und Gruppierungen zur Gewinnung gesi-
cherter Erkenntnisse iiber deren die Sicherheit der Schweiz gefihrdende Tatigkeiten.

3 Der NDB legt Umfang und Einsatz der Mittel der Informationsbeschaffung sowie
die Daner des Verfahrens fest Er orientiert die Kantone iiber die Pritfverfahren so
weit, als ihre Mitarbeit bei der Informationsbeschaffung notwendig 1st.

4Die Kantone und die in Artikel 13 BWIS genannten Behorden und Amtsstellen
melden dem NDB unaufgefordert ihre Informationen iiber Personen, Organisationen
und Gruppierungen, welche Gegenstand eines Prifverfahrens bilden.

5Der NDB beurteilt periodisch, mindestens jedoch halbjghrlich, ob die Vorausset-
zungen fiir die Weiterfithrung eines Pritfverfahrens noch gegeben sind.

Art. 26 Einstellung von priventiven Operationen und
Fahndungsprogrammen sowie Priifverfahren

1 Der NDB stellt priaventive Operationen und Fahndungsprogramme sowie Priifver-
fahren ein, wenn:

a. gegen die betroffenen Personen, Organisationen oder Gruppierungen ein an-
deres Verfahren eréffnet wird, das denselben Zweck verfolgt oder weiter-
fithrt;

b.  die bisherigen Anhaltspunkte durch neuve Erkenntnisse entkriiftet werden und
sich keine neuen belastenden Anhaltspunkte ergeben haben;

c. innert zweier Jahre keine zusitzlichen sicherheitsrelevanten Erkenntnisse
gewonnen werden kinnen; oder

d. aufgrund einer neuen Lagebeurteilung die Tatigkeiten der betroffenen Perso-
nen, Organisationen oder Gruppierungen keine Gefihrdung der inneren Si-
cherheit mehr darstellen.

2 Er stellt Pritfverfahren ein, wenn die betroffenen Organisationen oder Gruppierun-
gen in die Beobachtungsliste nach Artikel 27 aufgenommen oder die betroffenen
Personen einer in der Beobachtungsliste aufgefithrten Organisation oder Gruppie-
rung zugeordnet werden kénnen.
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Art. 27 Beobachtungsliste

1 Das VBS fithrt eine vertrauliche Liste von Organisationen und Gruppierungen
nach Artikel 11 Absatz 2 Buchstabe b BWIS (Beobachtungsliste). Es nimmt in die
Beobachtungsliste Organisationen und Gruppierungen auf, fiir die tatsichliche
Anhaltspunkte den konkreten Verdacht begriinden, dass sie die innere oder dussere
Sicherheit der Schweiz gefiihrden. Der Verdacht ist insbesondere gegeben:

a. beiinternational titigen Terrororganisationen und Nachrichtendiensten; oder

b. wenn sgich im Verlauf eines Priifverfahrens herausstellt, dass sicherheits-
gefihrdende Tatigkeiten vorliegen.

2 Der NDB sammelt und bearbeitet iiber diese Organisationen und Gruppierungen
sowie itber deren Exponentinnen und Exponenten alle Informationen. Soweit
zweckdienlich, kénnen Umfang der Bearbeitung und Mittel der Informationsbe-
gchaffung eingegrenzt werden.

3 Das VBS unterzieht die Beobachtungsliste alle vier Jahre einer Gesamtbeurteilung.
Es kann jederzeit Organisationen und Gruppierungen provisorisch in die Liste anf-
nehmen.

4 Es 16scht die Eintragung in der Liste und hebt die Beobachtung auf, wenn:

a.  die bisherigen Anhaltspunkte durch neue Erkenntnisse entkriftet werden und
sich keine neuen belastenden Anhaltspunkte ergeben haben;

b. die Tatigkeit der betroffenen Organisation oder Gruppierung eingestellt wird
oder keine Gefiihrdung der Sicherheit der Schweiz mehr darstellt;

c. die Gesamtbeurteilung ergibt, dass sich in den letzten vier Jahren keine we-
gentlichen sicherheitsrelevanten Erkenntnisse tiber die Gefihrdung der Si-
cherheit der Schweiz ergeben haben.

Art. 28 Archivierung

1 Der NDB bietet nicht mehr benétigte oder zur Vernichtung bestimmte Daten und
Akten dem Bundesarchiv zur Archivierung an.

2 Fr bietet die aus dem direkten Verkehr mit ausldndischen Sicherheitsdiensten und
aug der operativen Beschaffung stammenden klassifizierten Daten und Akten nicht
zur Archivierung an, sondern bewahrt sie in Absprache mit dem Bundesarchiv intern
aufund vernichtet sie nach 45 Jahren.

3 Er vernichtet die vom Bundesarchiv als nicht archivwiirdig bezeichneten Daten
gsowie die dazugehorigen Akten. Vorbehalten bleiben weitere gesetzliche Bestim-
mungen iiber die Datenvernichtung.
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7. Abschnitt: Quellenschutz und weitere Schutzmassnahmen

Art. 29 Quellenschutz

1 Der NDB schiitzt seine nachrichtendienstlichen Informationsquellen. Er fithrt dabei
im Einzelfall eine Abwiigung zwischen den Interessen der zu schiitzenden Quellen
und denjenigen der informationsersuchenden Stelle durch.

2 Nachrichtendienstliche Informationsquellen sind insbesondere:

a. Personen, die staatsschutzrelevante oder anderweitig sensitive Informationen
dem NDB weitergeben;

b. inlandigche und auslindische Sicherheitzorgane, mit denen der NDB zusam-
menarbeitet;

¢. die Funkaufklirung.

3 Bei der Einzelfallabwagung nach Absatz 1 sind die folgenden Grundsitze zu
beriicksichtigen:

a. Die Identitiit der Personen, die selber oder deren Angehérige durch eine
Weitergabe einer ernsthaften Gefahr fiir ithre physische oder peychische In-
tegritit ausgesetzt witrden, ist umfassend zu schiitzen, ausser wenn die be-
troffene Person der Weitergabe zustimmt.

b. Die Identitit der auslindischen Sicherheitsorgane wird geheim gehalten,
ausser wer:

1. das ausldndische Sicherheitsorgan der Weitergabe zustimmt; oder
2. die Weitergabe die Weiterfithrung der Zusammenarbeit mit dem aus-
landischen Sicherheitsorgan nicht gefihrdet.

¢. Bei der Funkaufklarung werden alle Informationen iiber Infrastruktur, einge-
setzte technische Mittel und operative Methoden geheim gehalten, ausser
wenn deren Weitergabe die Aufiragserfiilllung des NDB micht gefiihrdet.

4 Bei Streitigkeiten erlisst das VBS eine beschwerdefiihige Verfigung. Das Evoka-
tionsrecht des Bundesrates bleibt vorbehalten.

5 Die Einsichtsrechte der Aufsichtsbehtrden des NDB bleiben gewahrt.

Art. 30 Weitere Schutzmassnahmen

1 Der NDB kann Informationen iiber Personen und ihre Aktivititen sowie Objekte
erheben, verarbeiten und nutzen:

a. zum Schutz seiner Mitarbeiterinnen und Mitarbeiter, seiner Standorte, seiner
Infrastruktur und seiner Quellen vor sicherheitsgefiihrdenden oder geheim-
dienstlichen Titigkeiten;

b.  fiir die Uberpriifung der fiir die Aufgabenerfillung notwendigen Nachrich-
tenzuginge;

c. zur Identifikation und Beurteilung von Sicherheitstisiken innerhalb des
NDB.

2 Er kann fir die Sicherstellung des Personen-, Informations-, Quellen- und Objekt-
schutzes in seinen Titigkeitsbereichen Schutz- und Sicherheitsmassnahmen treffen.

8. Abschnitt: Kontrolle der Titigkeiten des NDB

Art. 31 Grundsitze
1 Der NDB stellt die Rechtmi#ssigkeit seines Handelns im Sinne einer Selbstkon-
trolle sicher.

2 Er kontrolliert die Auftragserledigung der kantonalen Stellen, die BWIS-Aufgaben
vollziehen.

3 Die Verwaltungskontrolle nach Artikel 8 ZNDG erfolgt durch die Nachrichten-
dienstliche Aufsicht.

Art. 32 Nachrichtendienstliche Aufsicht
1 Die Nachrichtendienstliche Aufsicht ist eine VBS-interne Kontrollinstanz.

2 Sie tiberpriift die Tatigkeiten des NDB auf Rechtmissigkeit, Zweckmaissigkeit und
Wirksamkeit. Dabei beriicksichtigt sie die Priorititen, die durch die Nachrichtenbe-
dirfiisse der politischen Instanzen vorgegeben sind.

Art. 33 Auskunfts- und Akteneinsichtsrecht der
Nachrichtendienstlichen Aufsicht

1 Die Mitarbeiterinnen und Mitarbeiter des NDB sind verpflichtet, der Nachrichten-
dienstlichen Aufsicht vollstindig und wahrheitsgetreu Auskunft zu erteilen und
Einsicht in die Akten und in die Informationssysteme zu gewihren. Sie sind in
diesem Umfang vom Amtsgeheimnis entbunden.

1 Die Nachrichtendienstliche Aufsicht kann im Rahmen ihrer Kontrollpflicht Aus-
kiinfte und Akteneinsicht bei anderen Stellen des Bundes und der Kantone verlan-
gen, soweit diese Informationen einen Bezug auf die Zusammenarbeit dieser Stellen
mit dem NDB aufweizen.

3 Mitarbeiterinnen und Mitarbeitern des Bundes diirfen aufgrund wahrheitsgemssser
Ausserungen gegentiber der Nachrichtendienstlichen Aufsicht keine Nachteile
erwachsen.

Art. 34 Kontrollplan und Berichterstattung

1 Die Nachrichtendienstliche Aufsicht erstellt jahrlich einen Kontrollplan. Dieger
bedarf der Genehmigung durch den Chef oder die Chefin VBS.
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2 Die Nachrichtendienstliche Aufsicht stimmt den Kontrollplan mit der parlamenta-
rischen Aufsicht ab.

3 Der Chef oder die Chefin VBS kann Kontrollen ausserhalb des Kontrollplans
bewilligen.

4 Die Nachrichtendienstliche Aufsicht erstattet dem Chef oder der Chefin VBS
jihrlich Bericht itber die durchgefiithrten Kontrollen.

5 Der Chef oder die Chefin VBS orientiert jihrlich den Bundesrat und die parla-
mentarische Aufsicht.

Art. 3511 Kontrolle in den Kantonen

1 Die Dienstaufsicht in den Kantonen obliegt den Stellen, die dem jeweiligen kanto-
nalen Vollzugsorgan vorgesetzt sind. Diese kénnen zur Unterstiitzung der Dienst-
aufsicht ein vom kantonalen Vollzugsorgan getrenntes Kontrollorgan einsetzen, das
den vorgesetzten Stellen verantwortlich ist.

2 Die Kantone bezeichnen die Stellen und Kontrollorgane und melden diese dem
Bund.

3 Die kantonale Dienstaufsicht itberpriift:

a. ob die kantonalen Verwaltungsabldufe den massgebenden Rechtsvorschrif-
ten entsprechen;

b.  ob das kantonale Vollzugsorgan die Daten zur Wahrung der inneren Sicher-
heit von den tibrigen polizeilichen Informationen getrennt bearbeitet;
c. gestiitzt auf eine Liste der vom Bund erteilten Auftrage:
1. wie das kantonale Vollzugsorgan diese erledigt,
2. wo und wie das kantonale Vollzugsorgan die Informationen beschaftt,
3. ob das kantonale Vollzugsorgan die datenschutzrechtlichen Anforde-
rungen (Datensicherheit, Persdnlichkeitsschutz) einhilt.

4 Der NDB und die Nachrichtendienstliche Aufsicht des VBS konnen die kantonale
Dienstaufsicht bei der Erfiillung ihrer Aufgabe unterstittzen.

5 Die Nachrichtendienstliche Aufsicht des VBS kann die Zusammenarbeit der kan-
tonalen Stellen mit dem NDB im Hinblick auf den Vollzug des BWIS priifen.

Art. 35412 Dateneinsicht

1 Die kantonale Dienstaufsicht kann Einsicht nehmen in die Daten, die der Kanton
im Auftrag des Bundes bearbeitet. Der NDB muss der Einsichtnahme ausdmicklich
zustimmen.

11 Fassung gemiss Ziff. T der V vom 18. Aug. 2010, in Kraft seit 1. Okt. 2010
(AS 2010 3863).

12 Eingefiigt durch Ziff. I der V vom 18. Aug. 2010, in Kraft seit 1. Okt. 2010
(AS2010 3863).
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2 Die Einsicht wird auf Gesuch hin gewihrt, wobei das Gesuch themen-, anlass-,
organizations- oder personenbezogen begriindet sein muss.

3 Bei Streitigkeiten entscheidet das VBS.

4 Dag VBS verweigert die Dateneinsicht namentlich, wenn wesentliche Sicherheits-
interessen dies erfordern.

9. Abschnitt: Schlussbestimmungen

Art. 36 Authebung und Anderung bisherigen Rechts
Die Aufhebung und die Anderung bisherigen Rechts sind in Anhang 4 geregelt.

Art. 37 Inkrafttreten
Diese Verordnung tritt am 1. Januar 2010 in Kraft.
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Anhang 1
(Art. 4 Abs. 2 Bst. d)

Feststellungen, die eidgendssische und kantonale Behdrden dem
NDB unaufgefordert und ohne Verzug zu melden haben

Die folgenden Behérden haben die nachstehenden Feststellungen zu melden:

1. Zivile und militarische Verwaltungsbehirden des Bundes

1.1 alle relevanten Berichte, Analysen und Erkenntnisse, die insbesondere die
innere oder #ussere Sicherheit der Schweiz oder ithre sicherheitspolitischen
Interessen betreffen;

1.2 alle Berichte zu Themen, die von den Organen der sicherheitspolitischen
Fithrung des Bundesrates als bedeutsam fiir die innere oder dussere Sicher-
heit der Schweiz oder ihre sicherheitspolitischen Interesgen bezeichnet wor-
den sind;

1.3 Drohschreiben mit moglichen Auswirkungen auf die innere und #ussere
Sicherheit der Schweiz sowie ihre wirtschaftlichen Interessen.

Fidgendssisches Departement fiir auswirtige Angelegenheiten

2.1 alle Informationen zu geplanten oder durchgefiihrten Massnahmen des
Departements, die Auswitkungen auf die innere oder dussere Sicherheit der
Schweiz oder ihre sicherheitspolitischen Interessen haben;

22 alle Informationen itber Gefithrdungen wvon Schweizer Biirgerinnen und
Biirgern und schweizerischen Einrichtungen im Ausland sowie von sicher-
heitspolitischen Interessen der 5Schweiz im Ausland;

23 alle Informationen iber veriibte Gewaltakte, sofemn sie einen Bezug zur
inneren oder dusseren Sicherheit anfweisen;

24 Gegebenheit und Zeitpunkt auslandischer Wahlen und Abstimmungen in der
Schweiz,

2.5 Gesuche von Angehodrigen auslindischer Staaten oder internationaler Orga-
nisationen um Akkreditierung oder Erteilung von Anwesenheitsrechten;

2.6 Gesuche, die nach Artikel 32 Absatz 1 der Verordnung vom 22. Oktober
200813 jiber die Einreise und die Visumerteilung dem NDB zu unterbreiten
sind.

3. Eidgendssisches Departement des Innern

3.1 Bundesamt fitr Gesundheit:

3.1.1 Widerhandlungen gegen das Strahlenschutzgesetz vom 22. Marz 199114 mit
nationalem Gefihrdungspotenzial;

13 SR 142.204
14 SR 814.50
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3.1.2 Informationen und Erkenntnisse itber in Umlauf gebrachte Krankheitserreger
und chemische Substanzen;

32 Staatssekretariat fiir Bildung und Forschung: Meldungen tiber Kooperations-
abkommen der Schweiz mit Drittstaaten im Bereich Bildung, Forschung und
Entwickhing.

Fidgendssisches Justiz- und Polizeidepartement

4.1 Bundesamt fiir Justiz: internationale Ausschreibungen, Verhaftungen und
Auslieferungen von mutmasslichen Téterinnen und Tétern mit sicherheits-
relevantem Bezug;

42 Bundesamt fiir Migration:

4.2.1 Einbiirgerungsgesuche zur Stellungnahme nach Artikel 14 Buchstabe d des
Bitrgerrechtsgesetzes vom 29. September 195215,

422  Gesuche, die nach Artikel 32 Absatz 1 der Verordnung vom 22. Oktober
200816 jiber die Finreise und die Visumerteilung dem NDB zu unterbreiten
sind,

4.2.3  Berichte itber Migration und Schlepperwesen;

4.2.4 Lander- und Lageberichte sowie Landerbeurteilungen;

425 Agylgesuche zur Stellungnahme nach den Artikeln 33 und 73 des Asylgeset-
zes vom 26. Juni 199817, beschrankt auf vom NDB zu bezeichnende Her-
kunftslinder,

43 Bundesanwaltschaft:

4.3.1 Mitteilung von Urteilen und Einstellungsbeschliissen itber Strafsachen,
deren Verfolgung und Beurteilung der Bundesgerichtsbarkeit unterstehen
oder die ithr in Anwendung der Mitteilungsverordnung vom 1. Dezember
199918 mitgeteilt werden miissen, sofern sie den Aufgabenbereich des BWIS
oder des ZNDG betreffen;

4.3.2 1illegale Fin- und Ausfuhr sowie Transit von Giitern, die der Kriegsmaterial-,
Atom- oder Giiterkontrollgesetzgebung unterstellt sind,

4.4 Fedpol:

4.4.1 FErkenntnisse (Rapporte, Berichte, technische Berichte usw.) der Zentral-
stelle Waffen und der Zentralstelle Sprengstoff und Pyrotechmk zu Ereignis-
gen mit extremistisch, politisch oder terroristisch motiviertem Hintergrund;

4.4.2 Erkenntnisse der BKP aus den Bereichen Terrorismus und Staatsschutz,
ingbesondere iiber neune Verfahren und aktuelle operative Schwergewichte;

15 SR 141.0

16 SR 142.204

17 SR 14231

18 [AS 2000 2 2103 Anhang 2 Ziff. 1, 2001 3294 Ziff. I 2]. Siche heute die V vom
10. Nov. 2004 (SR 312.3).
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443

4.4.4
445
4.4.6

4.4.7

4.4.8

4.4.9

4.4.10

4.4.11

4.4.12
4.4.13

4.4.14

31
311

5.13
5.1.4

Feststellungen seitens KOBIK im Zusammenhang mit der inneren Sicherheit
und den kritischen Infrastrukturen der Schweiz;

Vorgiange bei KOBIK betreftfend Fille, die itber den NDB ausgelsst wurden;
Vorginge bei KOBIK, die die innere Sicherheit der Schweiz betreffen;

Vorginge bei KOBIK, die die kritischen Infrastrukturen der Schweiz betref-
fen;

3

Analysen aus den Bereichen der allgemeinen und der orgamsierten Krimina-
litiit sowie der Wirtschaftskriminalitit;

Erkenntnisse und Analysen der Meldestelle fiir Geldwiischerei (MROS)
betreffend Terrorismusfinanzierung;

Lage- und Gefihrdungsbeurteilungen des Bundegsicherheitedienstes (BSD),
die fiir die innere Sicherheit bedeutsam sein kénnen;

Erkenntnisse und Analysen der Koordinationsstelle gegen Menschenhandel
und Menschenschmuggel (KSMM), die fiir die innere Sicherheit bedeutsam
sein kénnen;

allgemeine Berichte und Analysen der Polizeiattachés durch die Hauptabtei-
lung Internationale Polizeikooperation von fedpol, sofern sie fiir die innere
Sicherheit oder die sicherheitspolitischen Interessen der Schweiz bedeutsam
sein kénnen;

strategische Analysen ausliandischer Polizeibehérden;

Lageberichte mit Bezug zu den Bereichen Terrorismus und Staatsschutz von
INTERPOL,

Erkenntnisse und Analysen zur Weiterverbreitung von Masgenvernichtungs-
waffen sowie von Zuwiderhandlungen gegen das Kriegsmaterial- oder das
Giiterkontrollgesetz.

Eidgendssisches Departement fiir Verteidigung, Bevilkerungsschutz
und Sport
Stibe der Armee:

Informationen, Erkenntnisse und Berichte iiber die Einsatzgebiete der Armee
im Ausland;

Informationen, Erkenntnisze und Berichte iiber die Rustungskontroll- und
Abriistungspolitik;
getroffene Massnahmen im Bereiche der ABC-Sicherheit;

Informationen und Erkenntnisse iiber Pandemien sowie in Umlauf gebrachte
Krankheitserreger und chemische Substanzen;

Erkenntnisse, die im Rahmen des Vollzugs der Verordnung vom 20. Januar
199919 iiber die Personensicherheitspritfuingen gewonnen werden und fiir die
innere und dussere Sicherheit der Schweiz bedeutsam sein kénnen,

19 [AS 1999 655. AS 2002 377 Art. 28]. Siehe heute die V vom 4. Mirz 2011 (SR 120.4).
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52

33

531

532
533

54

6.1
6.1.1

6.2
6.2.1

6.2.2

6.2.3

6.2.4

6.3

Beeintriichtigung der Sicherheit von EDV-Systemen und -Datenbanken des
Bundes durch Einwirkungen, bei denen ein terroristischer, nachrichten-
dienstlicher oder gewaltextremistischer Bezug nicht ausgeschlossen werden
kann;

Generalsekretariat: Informationen, Erkenntnisse und Analysen, die fiir die
innere und #ussere Sicherheit der Schweiz oder ihre sicherheitspolitischen
Interessen bedeutsam sein kdnnen;

Bundesamt fiir Bevélkerungsschutz:

Meldungen des Laborg Spiez iiber Kooperationsabkommen mit auslindi-
schen Institutionen im Bereich Bildung, Forschung und Entwicklung;

Informationen, Erkenntnisse und Berichte zur ABC-Sicherheit,

Erkenntnisse, die die kritische Infrastruktur mit einem Bezug zur Schweiz
betreffen;

armasuisse: nach Vereinbarung Informationen und Berichte iiber technische
Systeme, Waffen und Munition.

Eidgendssisches Finanzdepartement
Eidgendssische Finanzverwaltung:

Informationen und Berichte zu internationalen Finanz- und Wirtschaftsfra-
gen, die fir die Sicherheit der Schweiz oder ihre sicherheitspolitischen Inte-
ressen bedeutsam sein kénnen;

Informationen und Berichte zu Fragen der Bekiéimpfung der Finanzkriminali-
tiit, sofern sie den Aufgabenbereich des BWIS oder des ZNDG betreffen;

Grenzwacht- und Zollorgane:

illegale Grenziibertritte durch vom NDB zu bezeichnende Personen oder
Personengruppen aus bestimmten Herkunfislindern;

Einreisen ungewdshnlich grossen Ausmasges aus vom NDB zu bezeichnen-
den Herkunftslindern;

Informationen iiber Personen, die Propagandamaterial mit ragsistischem oder
gewalttitig-extremistischem Inhalt ein- oder ausfithren, iiber dieses Material
selbst sowie itber Adressatinnen und Adressaten entsprechender Sendungen;

Sicherstellungen von Material, dag zu Propagandazwecken dienen kann und
dessen Inhalt konkret und emnsthaft zur Gewalttitigkeit gegen Menschen
oder Sachen aufruft;

Bundegamt fiir Informatik und Telekommunikation: Beeintrachtigung der
Sicherheit von EDV-Systemen und -Datenbanken des Bundes durch Einwir-
kungen, bei denen ein terroristischer, nachrichtendienstlicher oder gewaltti-
tig-extremistischer Bezug nicht ausgeschlossen werden kann.

XX
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7. Eidgendssisches Volkswirtschaftsdepartement

7.1 Staatssekretarniat fiir Wirtschaft (SECO):

7.1.1 verweigerte oder widerrufene Grund- und Ausfuhrbewilligungen sowie
Einfuhrzertifikate in Vollziehung des Kriegsmaterial- oder Gitterkontrollge-
setzes;

7.1.2  Unternehmen und Personen des In- und Auslandes, die im Verdacht stehen,
gegen das Kriegsmaterial- oder das Giiterkontrollgesetz zu verstossern,

7.1.3  wirtschaftliche und wirtschaftspolitische Informationen iiber Linder, die fiir
die Sicherheit der Schweiz oder ihre sicherheitepolitischen Interessen be-
deutsam sein kénnen,

7.1.4 Informationen und Erkenntnisse iiber geplante und verhiingte Wirtschafts-
sanktionen gegentiiber Drittstaaten;

7.1.5 gicherheitsrelevante Aspekte im Bereiche des Arbeitsmarktes;

72 Bundesamt fitr Beruftbildung und Technologie: Pergonalien der Sprengaus-
weisinhaberinnen und -inhaber.

8. Eidgendssisches Departement fiir Umwelt, Verkehr, Energie und
Kommunikation

8.1 Bundesamt fiir Zivilluftfahrt:

8.1.1 Erkenntnisse und Berichte itber die Bedrohungslage;

81.2 getroffene Massnahmen im Bereiche der Luftsicherheit,

82 Bundesamt fiir Energie:

8.2.1 Erkenntnisse und Berichte itber die Bedrohungslage;

8.2.2 Widerhandlungen gegen das Strahlenschutzgesetz vom 22. Marz 199120 im
Bereich von Kernanlagen;

8.2.3 Massnahmen im Bereiche der nuklearen Sicherheit;

83 Bundesamt fiir Umwelt Storfille gemiss Storfallverordnung vom
27. Februar 199121 mit nationalem Gefithrdungspotenzial.

Kantonale Polizeibehdrden

9.1 sich abzeichnende oder eingetretene Situationen und Ereigmisse, in denen
einzelne kantonale Polizeibehorden nicht mehr in der Lage sind, die Sicher-
heit ohne die Hilfe anderer Kantone zu gewihileisten (IKAPOL-Einsiitze),

9.2 illegale Grenziibertritte durch vom NDB zu bezeichnende Personen oder
Personengruppen aug bestimmten Herkunfislindern;

93 Beeintrichtigung der Sicherheitslage an der Grenze;

0 SR 814.50

21 SR 814.012

9.4

9.3

9.6

Informationen iber Aktivititen von Personen oder Gruppierungen mit
rassigtischem oder gewalttitig-extremistischem Hintergrund,

Festetellung von Propagandamaterial mit rassistischem oder gewalttitig-
extremistischem Hintergrund,

Sicherstellungen von Material, das zu Propagandazwecken dienen kann und
dessen Inhalt konkret und ernsthaft zur Gewalttitigkeit gegen Menschen
oder Sachen aufruft.
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Anhang 222
(Art. 16 Abs. 2 und 17 Abs. 3)

Mittel, Methoden und Schutzmassnahmen fiir Mitarbeiterinnen
und Mitarbeiter des NDB

21 Dieser Anhang und seine Anderungen werden in der AS nicht verdffentlicht.

Anhang 323
(Art. 22 Abs. 1)

Behirden und Amtsstellen, an welche Personendaten
weitergegeben werden kinnen

Personendaten diirfen an die folgenden Behodrden und Amtsstellen weitergegeben
werden, zu den nachstehend aufgefithrten Zwecken und unter den nachstehend

aufgefiihrten Bedingungen:

1. Aufeichtsbehsrden (Geschaftgpriifungsdelegation, Bundesrat, Chefin oder
Chef VBS, Nachrichtendienstliche Aufsicht);

2. Organe der sicherheitspolitischen Fithrung des Bundesrates;

3. Krigen- und Sonderstibe des Bundes: zur Bewiltigung von besonderen
Lagen;

4. Behorden der Kantone, die BWIS-Aufgaben erfitllen;

3. gchweizerische Strafverfolgungsbehodrden: zur Verhiitung und Verfolgung
strafbarer Handlungen;

sbis  Bundeskanzlei

5bis 1 Fachstelle fiir Personensicherheitspriifungen: fiir die Durchfithrung von

6.2
63

6.4

6.5

6.6

6.7

23

Personensicherheitspriifungen;

Eidgensssisches Departement filr auswirtige Angelegenheiten:

fiir die Beurteilung der Akkreditierungsgesuche oder Anwesenheitsrechte
von Angehorigen ausldndischer Staaten oder internationalen Organisationen;

fiir die Wahrung vislkerrechtlicher Schutzpflichten;

im Rahmen seiner Mitwirkungsrechte auf dem Gebiet des Aussenwirt-
gchaftsrechts;

im Hinblick auf ein gerichtspolizeiliches Ermittlungs- oder Ermichtigungs-
verfahren sowie zur Durchfithrung solcher Verfahren;

zur Feststellung und Beurteilung sicherheitsrelevanter Vorgiinge, welche
schweizerische Vertretungen im Ausland betreffen;

fiir die Beurteilung der Bedrohungslage und der sicherheitspolitischen
Interessen der Schweiz;

zur Umfeldabklirung von Entwicklungs- und Forderprogrammen sowie
aussgenpolitischen Initiativen;

Bereinigt gemass Anhang 3 Ziff. 1 der V vom 4. Marz 2011 tiber dic Personensicher-
heitspriifungen, in Kraft seit 1. April 2011 (AS 2011 1031).
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7. Eidgensssisches Departement des Innern, Bundesamt fir Gesundheit: im
Zusammenhang mit dem Vollzug der Strahlenschutz-, der Gift-, der Epide-
mien- und der Betdubungsmittelgesetzgebung;

Eidgendssisches Justiz- und Polizeidepartement:

8.1 Bundesamt fiir Justiz: fir die Behandlung von Ersuchen im Bereich der
internationalen Rechtshilfe in Strafsachen;

8.2 Bundesamt fiir Migration:

8.2.1 zur Behandlung von Einbiirgerungsgesuchen;

822 fiir Massnahmen gegeniiber Ausldnderinnen und Ausléndern, insbesondere
zu deren Fernhaltung;

8.2.3 zur Beurtellung von Asylgesuchen,

824 zur Beurteilung der Lage in den Migrationgorten;

83 Fedpol:

83.1 zur Vorbereitung oder Durchfithrung gerichtspolizeilicher Verfahren;

83.2 zwr Bearbeitung von Aufgaben nach dem Bundesgesetz vom 7. Oktober
199424 iiber kriminalpolizeiliche Zentralstellen des Bundes;

8.3.3 1im Rahmen einer internationalen Strafsache (INTERPOL);

8.3.4 fiir die Behandlung polizeilicher Rechtshilfeersuchen;

8.35 zur Aufnahme ins RIPOL,;

83.6 fiir die Sicherheit von Magistrainnen und Magistraten und gefiihrdeten
Personen des Bundes;

8.3.7 fir die Wahrung voélkerrechtlicher Schutzpflichten,

838 zum Schutz schweizerischer Vertretungen im Ausland;

8.3.9 zur Durchfithrung von Objekt-, Informations- und Wertschutzmassnahmen
im In- und Ausland;

83.10 der Zentralstelle Waffen und der Zentralstelle Sprengstoff und Pyrotechnik
zur Erfiillung ihrer gesetzlichen Aufgaben,

8.3.11 zur Aussprechung von Fernhaltemassnahmen und Ausweisungen;

8.3.12 zur Beschlagnahme von Propagandamaterial;

9. Eidgenossisches Departement fiir Verteidigung Bevolkerungsschutz und
Sport:

9.1 die Stibe der Armee:

9.1.1 im Zusammenhang mit der Beurteilung der Bedrohungslage und sicherheits-
politisch bedeutsamer Informationen iber das Ausland sowie im Zusam-
menhang mit den Einsatzgebieten der Armee im Ausland,

4 SR 360
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9.1.2  im Zusammenhang mit Assistenzdiensten im In- und Ausland;

9.1.3  zur Beurteilung von in Umlauf gebrachten Krankheitserregern und chemi-
schen Substanzen;

9.1.4  zur Beurteilung der Sicherheit von EDV-Systemen und -Datenbanken des
Bundes durch Einwirkungen, bei denen ein terromstischer, nachrichten-
dienstlicher oder gewalttitig-extremistischer Bezug nicht ausgeschlossen
werden kann;

92 Generalsekretariat: fiir die Beurteilung der Bedrohungslage und die sicher-
heitgpolitischen Interessen der Schweiz;

93 Organe fiir militirische Sicherheit:

9.3.1 zur Bewrteilung der militdrischen Sicherheitslage;

9.3.2  zum Schutz militdrischer Informationen und Objekte;

9.3.3  zur Erfiillung kriminal- und sicherheitspolizeilicher Aufgaben im Armeebe-
reich;

934 wemnn die Angehorigen des Dienstes zu Aktivdienst aufgeboten sind: zudem
zur praventiven Sicherung der Armee vor Spionage, Sabotage und anderen
rechtswidrigen Handlungen, zur Beschaffung von Nachrichten sowie zum
Schutz der Mitglieder des Bundesrates, der Bundeskanzlerin oder des Bun-
deskanzlers und weiterer Personen;

9.4 Bundesamt fiir Bevilkerungsschutz:

9.4.1 die Nationale Alarmzentrale im Hinblick auf Beschaffung, Analyse und
Verbreitung von Informationen nach der Verordnung vom 17. Oktober
200725 iiber die Nationale Alarmzentrale;

9.4.2 das Labor Spiez im Zusammenhang mit Informationen und Erkenntnissen
zur ABC-Sicherheit;

9.5 Fachstelle fiir Personensicherheitspriifungen: fiir die Durchfithrung von
Personensicherheitspritfungen;

10. Eidgendssisches Finanzdepartement:

10.1  Eidgendssische Finanzverwaltung:

10.1.1 im Rahmen der Beurteilung von Finanz- und Wirtschaftsfragen sowie der
Finanzkriminalitit;,

10.1.2 zur Vorbereitung oder Durchfithrung eines gerichtspolizeilichen Ermitt-
lungsverfahrens;

10.2  Grenzwacht- und Zollorgane:

10.2.1 zur Feststellung des Aufenthalts von Personen:

10.2.2 zur Durchfithrung grenzpolizeilicher und zolldienstlicher Kontrollen sowie
von Verwaltungsstrafverfahren;

25 SR 52018
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10.3  Bundesamt fitr Informatik und Telekommunikation: zur Beurteilung der
Sicherheit von EDV-Systemen und -Datenbanken des Bundes durch Einwir-
kungen, bei denen ein terroristischer, nachrichtendienstlicher oder gewalt-
tiatig-extremistischer Bezug nicht ausgeschlossen werden kann,

11. Fidgenossisches Volkswirtschaftsdepartement:

11.1  Staatssekretariat fiir Wirtschaft (SECO):

11.1.1 zum Vollzug des Kriegsmaterialgesetzes vom 13. Dezember 199626 und des
Giiterkontrollgesetzes vom 13. Dezember 199627,

11.1.2 zur Ergreifung von Massnahmen auf dem Gebiet des Aussenwirtschafts-
rechts;

11.1.3 zur Vorbereitung oder Durchfithrung eines gerichtspolizeilichen Ermitt-
lungsverfahrens;

11.1.4 fiir die Beurteilung der wirtschaftlichen und wirtschafispolitischen Lage in
den Interessensgebieten der Schweiz,

112 Bundesamt fiir Berufsbildung und Technologie: fiir die Erteilung wvon
Sprengausweisern,

11.3  Bundesrat fur Landwirtschaft und Bundesamt fur Veterinarwesen: im Zu-
sammenhang mit dem Vollzug der Strahlenschutz- und der Umwelt-
schutzgesetzgebung;

12. Fidgendssisches Departement fiir Umwelt, Verkehr, Energie und Kommuni-
kation:

12.1  Bundesamt fiir Zivilluftfahrt, Bundesamt fiir Kommunikation und Schweize-
rigche Bundesbahnen: fiir sicherheitspolizeiliche Massnahmen;

122 Bundesamt fiir Energie:

12.2.1 im Zugammenhang mit dem Vollzug der Atom- und der Strahlenschutzge-
setzgebung;

12.2.2 im Rahmen seiner Mitwirkungsrechte auf dem Gebiet des Aussenwirt-
schaftsrechts;

12.3  Eidgendssisches Nuklearsicherheitsinspektorat: im Zusammenhang mit dem
Vollzug der Aufgaben gemiiss Artikel 2 Absatz 1 des Bundesgesetzes vom
22. Juni 200728 iiber das Eidgensssische Nuklearsicherheitsinspektorat,

12.4  Bundesamt fitr Umwelt: im Zusammenhang mit dem Vollzug der Strahlen-
gchutz- und der Umweltschutzgesetzgebung;

12.5  betroffene Amtsstelle, wenn es zu deren Sicherheit notwendig ist.

% SR 514.51

27 SR 946.202

8 SR 7322

Anhang 4
(Art. 36)

Aufthebung und Anderung bisherigen Rechts

I

Die folgenden Verordnungen werden aufgehoben:
a. Verordnung vom 27. Juni 200129 iiber Massnahmen zur Wahrung der inne-

11

ren Sicherheit,
b. Nachrichtendienstverordnung VBS vom 26. September 200330,

Die nachstehenden Verordnungen werden wie folgt geindert:

29

30

[AS 2001 1829, 2003 3971 Art. 20, 2004 4813 Anhang Ziff. 1, 2005 5601, 2006 919
3711, 2008 4943 Ziff. T 1 5441 Art. 56 5747 Anhang Ziff. I 6305 Anhang Ziff. 2,
2009 5093]

[AS 2003 4001, 2007 4307]

Die Anderungen kénnen unter AS 2009 6937 konsultiert werden.

XXIV
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o

Verordnung iber den Vollzug des Bundesgesetzes
zur Wahrung der inperen Sicherheit

Vom 21, Seprember 2010

Drer Regierungsrat des Kantons Basel-30adt, cestifad aul Ari, 6,11,
12,13, 1ound 19ff des Bundesgesetzes dber Massnahmen muy Walruny
Jev ineren Sichecheit (BWISY vom 21, Mz 15975 sowde pestinbzé anf
die Verordnung Aber den Nachrichtendienst des Bundes (V-NDB )Y vom
4, Dezember 20007, beschlissst,

1. Zweck

§ 1. Ditse Verardonung regell div Oraanisaiion und das Verfshren ar
Unseetzong des Bundesgesetees s Wahrun der inneren Sicherheit
(BWIS)

Y Der Kanron Basel Stadr befreibt keinen Staatsschutz, der micht auf
Jos Bundespesety (BWIS) abgestarzl ise,

2. Mitwirkende Beborden
Ntawseinedzbehivde des Kawtons Buvel-Siadr
€ 2. Die Staatsschinldehorle, welche tn Kanton Boascl-Stadl gentiss
Artos Abe 1 des Bundesgeseters (BWISY it dem Nachrichfendicnst
Jes Bundes (NDB) des Eidgendmsischen Deparicnenis i Verteldi-
gung, Bevalkervngsschutz und Sport VBS nusammenarbeitet, bestehr
ENE
a) den Mitarbeitenden einer von Jer Stastsanwalfschalf eingeserzien
Fachyruppe des Kriminalkommissariates {Fachgiuppe’ und
bl der oder dera fir die Leitung des Koyiminalkormmissartates rostan-
digen Leitenden SMaatsanwaltin oder Staatsanwalt, der oder dem
auch die Leitung dieser Fachgruppe obliegt,
Die Angehdngen der Staatsschutzbehirde haben ungelinderten Zu-
gang zu allen beim Volizug des Bundesgessizes (BWIS) anfallenden
Draten.

YOSR 1240,
RIS AR
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Konirollorgan

§ 3. Der Reglerungsrat wihlt zur Walhrmebmung der Dienstanfsicht
durch die Vorsteherio oder den Vorsteher des Justiz- und Sicherheits-
departements auf dessen Anfrag ein aus drei Mitghedern bestehendes
Kontrolforgan auf eine Amtsdauer von vier Jahren. Wihibar sind auf-
grand ihrer charakterbichen Integritat, ihrer Sffentlichen Vertranens-
witrdigleit vnd theer fachlichen Qualifikation geeignete Personen mit
Schwelzey Biirgerrecht, ther die eine Sicherheitsprifung gemdéss
Art, 19 ff des Bundesgesetzes (BWIS) vor der Wahl oder Wiederwahl
positiv ausgegangen isl.

? Unverginbar mit der Mitgliedschaft itn Kontrollorgan ist die Wit

ghiedschaft

ayim Grossen Rat,

b} i Reglerungsrat,

c}in einer mit der Strafverfolpung befassten richferfichen Behdrde
und

d} i ciner nach Art. 13 des Bundesgesetzes (BWIS) suskundtspilich-
tigen Behbrde.

Die Mitgheder des Konfrollorgans legen ihre Interessenbindungen

gegeniber dem Reglerungsrat in simngemisser Anwendung von § 81

des Gerichisorganisationsgesetzes offen,

* Das Kontrollorgan ist der Vorsteherin oder demn Vorsteher des Justiz-

und Sicherheitsdeparterents als vorgesetzie Stelle im Sinne von

Art. 35 Abhs 1 V-NDB verantwortlich. Es ist der Geheimbaltung ver-

pilichtet.

T Die Mitghieder des Kontrollorgans werden durch den Regierungsrat

nach den Bestimmungen seiner Weisung vom 5. Februar 2002 betref-

fend Ausrichtung von Sitzumgsgeldern honoriert,

w

Weltere basclsiddiische Behdrden
£ 4. Dic unter Art. 13 Abs 1 des Bundesgesetzes (BWIE) fallenden
welteren baselstiddischen Behdrden arbeiten ebenfalls mit dern NDB
susamnmen (Art. 13 Abs 2 BWIS), indem sie diesem tber die Fach-
gruppe
a} unaufgefordert Meldung erstatien, wenn sie konkrete Gefdhrdun-
gen der inneren oder der Ausseren Sicherheit festetellen;
b} weitere Meldungen avfgrund der allgemeinen Informationsaul-
trige (Art, 11 BWIS) erstatten;
¢t weitere Meldungen aufgrund eines Auftrages im Einzelfall evstat-
tem,
? In dringbchen mnd in den bundesrechtlich vorgesshenen Fillen ar-
beiten die weiteren baselstadtschen Behrden direkt mif dera NDB
zusammen und geben der Fachgruppe davon umgehend Kenntids,
* Die Fachgroppe nimnt die Auftrige, die direkt vom NDB an die wei-
teren baselstidtischen Behdrden gegangen sind, und deren Erledigung
durch die mustindige Behdrde in ihre Geschftskontrolle (Journaf) auf.
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3. Vollzug des Bundesgeselzes

Bestand und Finanzienng des Swuaischuizes

§ 5. Der Reglerungsrat bestimmé die Zakhil der Stellen dexr Mitarbei-
tenden der Fachgruppe nach dem mit der mustindigen Bundesbehirde
abgesprochenen Bedarf,

* Die Mifarbeitenden der Fachgruppe sind Angestellie des Kantons
Basel-Stadt. Der Bund leistet dem Kanton iy die durch den Vollzug
des Bundesgesetzes (BWIS) dissem entstehenden Kosten pro Mitar-

=

heiterin oder Mitarbeiter cine pauschale Abgeltung (Art. 28 BWIS).

Informationshbeschalfang wnd Informationsawsweriung

§ 6, Diie Fachgruppe beschaflt gerndiss den bundesrechtlichen Vorga-
ben und den Auftrigen des NDB Informationen, fithrt Abklinmgen
sowie Brmittlungen durch und erstattet dariber dern NDB Bericht.
> Sie beobachtet die Ents wicklung im Kanton vod erstatier dem NDB
Meldung tiber die Feststellung von mdglichen Gefihrdungen der inme-
ren und fusseren Sicherheit.
? Sie nimmt Meldungen entgegen, bewertet sie und leitet sic aufgrund
ihver Beweartung an den NIDB weiter, wenn sie iro Sinne des Bundesge-
sefzes (BWIS | fir die Gewabhrung der inneren und dusseren Sicherheit
von Bedeutung sein kinoen.
* Sie darf nformationen fiber die politische Betatigung sowie die Aus-
tbung der Meinungs-, Koalifions- und Versammilungsireiheit nur unter
Beae,h{ ung der vom Bundesrecht gesetzien besonderen Grenzen
(Art. 3 BWIS) beschaffen und an den NDB weiterieiten,
* 8ie gibt nach Massgabe der bundesrechilichen Bestimmungen Infor-
mationen liber dic Sicherheitslage im Kanton an andere kantonale Be-
horden, insbesondere an die Kantonspolizeiund an den Reglemuwgsrat,
weiter.

Datenbewirischafung

§ 7. Die Fachgruppe bearbezife! Daten nach Massgabe der bundes-
rechtlichen Regelungen, Sie filnt diese gefrenut von den iibrigen
Dlaten der Staatsanwaltschaft, der Kantonspolizel und der Verwaltang
mnd erméglicht den anderen Behérden kefnen Zugriff,

* Sie nutzt die Datenbanken des NDB gemiss den bundesrechilichen

Bestimmungen.

* Sie fihrt eine Geschdftskontrolle (Jourmal)y. In dieser erfasst sie cin-

gehende Auftrige und Meldungen, setzt Fristen uod vegistriert Zeit-

punkt und Art der Erledigung,

P Sje fithrt eine Arbettsdatenbank, auf der die Mitarbeitenden die nach

Massgabe des Bundesrechts zu erstattenden Berichie bearbeiten.

© Sie fithrt indhren Dokumentenablagen und Arbeitsdatenbanken nur
a) Daten avs offentlich zuginglichen Guellen (Art, 14 BWIS) und
D) Daten, die sie vomn NIXB erhalten oder an ihn ibermittelt hat.

123. ZQ N ; Innere Sicherheit

Konirolle, Weiterleinung und Ldschung der Daien
§ 8. De Fachgruppe leitet ihre Berichte mit allen dazugehrenden
Unterlagen an die Leitende Staatsanwiltin oder den Lettenden Staats-
anwalt des Kriminalkommvssariats; diese oder dieser kontrolliert sie
und [eitet sie an den NDB weiter, Bevichte und Unterlagen, die auf-
grand der Kontrolle nicht an den NDB weitergeleites werden, werden
umgehend vermichtet und die entsprechenden Daten werden in der Ar-
beitsdaterbank der Fachgruppe umgehend geloscht,
? Teilf der NIDB mit, dass die thm iibermiftelten Berich{e oder Unterla-
gen nichi von Bedeubung siod, werden o Jer Arbeilsdatenbank der
Fachgruppe die entsprechenden Daten wngehend geldscht.
In der Geschiftskontrolle (Journalj dev Fachgrappe wird umgehend
aldie Loschung der entsprechenden Daten in der Acheitsd 1‘m:alu nk
venmerkt und
bjes werden gleichreitig die damigehdrenden personenberogenen
Diaten in der Geschiftskontrolle (Journali geldscht.
MNach einem Jahr wird dex Vermerk geloscht.
¢ Alle anderen Daten werden nach Ablauf von fiinf Jahren in der Ar-
beitsdatenbank Jer Fachgruppe geldscht

Flussdingranme iiber den Datenfluss

£ 9. Der aus damn Vollzug des Bundesgesetzes (BWIS) entstehende
Datenfluss innerhalb der baselstidtischen Behdrden und zwischen den
baselstiddtischen Behdrden, insbesondere zwischen der Kantonspolizel
und der Fachgruppe, und zwischen den baselstidtischen Behdrden und
dern NDB richtet sich nach den vier Flussdiagrammen mifsamé Le-
gende, dic als Anhinge 1--5 beigefiigt sind und Bestandteile dieser Ver-
ordrung hilden.
® Die Fachgruppe hilt mimdlich geflossene Daten, die im Sinne des
Bundesgesetzes (BWIS) von Bedeutung sind. fn einer Alifennotiz fest,

4. Aufsicht

Kompetenzen des Kontrollorgans

§ 16 Das Kontrollorgan unterstiitzi die Dienstaulsichtin allen Berei-
chen, diz in der Kompctcnz des Kantons licgen.
? Es tberprift insbesondere
a} ob die kantomalen Verwaltungsabliufe den massgebenden Rechts-
vorschuiften entsprecher
b} ob die Staatsschatzbehorde die datenschutzrechtiichen Anforde-
rungen (Datensicherheit, Persénlichkeitsschutz) cinhilt ind ob es
die Daten zur Wahrung der inneven Sicherheit von den ibrigen
polizeitichen Informationen gefrennt bearbeifetf;
o} wo und wie die Staatsschutzbehdrde Informationen beschaflt und
dj v\li., diz Staatsschutzbehdrde die vom Bund erteilfen Auftrige exle
utzt sich dabei anf die Liste des Bundes.

XXVI
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® Erist bercchtict,

ay von der Brsten Stastsanwiltin oder vorn Erslen Staatzsanwalt, von
der leitenden Staatsanwiltin oder dem leitenden Staatsanwalt und
von den Mitghiedern der Fachgruppe Auvskunit s verlangen;

by die Tatigkeit dey Staatsschutzbehdrde anhand von Stichproben zu
priifen;

o) den NDB und die Nachvichtendienstliche Aufsicht des VBS um
Unterstiifzung zu ersuchen;

&) it ausdricklicher Zustimmung des NDB in Daten des Bundes,
die der Kantonim Auftrag des Bundes bearbeitet, Einsicht zu neh-
men;

¢l bel Streifigheiten bezliglich Dateneinsicht der Vorsteherin oder
der Varsteher des Justiz- und Sicherh eiisdepa;'femtrm it hean-
tragen, an das VBS zo gelangen (Art. 355 Abs. 3 V-NDB) und

1 unter Wahrmg threr Plicht zur Ge. heimhaltung, dic Datenschutz-
aufsichi (§ Lﬂ beimuriehen wd an die vorgesetzten Stellen der
Dienstaufsicht (§ 14) zu gelangen.

Stellt das Konfrollorgan Mingel fest, berdt es die Staatsschutzbe-

hivde gemiss § 2 Abs. 1 von sich aus oder auf deren Ersuchen bin und
welst sie gegebenenialls auf die Sorglaltspilicht hin,
5 Wenn anf dem Ber atungswege keine Emigung erzielt wird, ist es be-
rechtigt, in Absprache mif der Vorsteherin oder dem Vorsteher des Ju-
stiz- und Sicherheitsdepartements gegenitber der Staatsschutzbehorde
Ancrdnungen zu erlassen, Es Lulma 1 keine Anordiungen erlassen
werden, die den Bestimamungen des BWIS und der V-NDB widerspre-
chen.

5. Berichterstatiung
Rechenschafizablage

§ 11 Die Fachgruppe nformiert im Jahreshbericht der Staatsanwalt-
schatt zuhanden dey jhrlichen Rechenschaftsablage des Regierungsra-
tes Gber alle Teile der kantonalen Verwaltung zuhanden des Grossen
Rates iibey ihre Thfigheit, soweit ey ire Geheimbaltun gspllicht aulasst,
und gibt ihren Bericht dem Konfrollorgan zur Kenntuis

Bericht des Konirollorgans

§ 12. Das kontrollovgan berichtet der Vorsteherin oder dem Vorste-
her des Justiz- und Sicherheitsdepartements, dem Reglerungsrat und
ders Grossen Rat jahvlich Uber seine Thfigkeit und Feststellungen, so-
weit es seine Geheimbaltungspllicht ruldsst.

o

* Esstellt scinen Bericht den genanmten Organen gleichzeitig zu.
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4. D2atenschutzaufsicht

',_>

Aufaic
tragien

tdurch die Daenschuz beaifiragie oder den Datenschurzbeanf-

§ 13. Die oder der Datenschutrbeauftragte des Kantons Basel-S{adé
ibtim Rahmen ihrer bedehungsweise seiner Kompetenren die Daten
schntzaudsicht aus.

7. Dienstanfsicht
Stellen der DHensiauisicht

§ 14, Die Dienstaufsicht dber die Fachgroppe des Keiminalkorinis-
sariates wird durch die oder den als Chef des Kriminalicommissariates
eingesetzie Leitende Staatsanwiltin oder Leitenden Staatsanwalt, die
ETSEG Staatsanwiltn oder den Ersten Staatsanwalt, die Yorsteherin
oder den Vorsteher des Justiz- und Sicherheitsdepartements und den

Regienmgsrat, jeweils im Rabmen der Kompetenzen der genannten
Stelien, wabr £ENCININE.

8. Oberaulsichi
Grosser Rabwnd Geschiflspriifungskommission

§ 15, Diese Verordnung berihrt die Oberaufsicht des Grossen Rates
und seiner Geschaftspr iifung gskommission nicht,

9. Schilusshestimmung

Dicse Verordnung isf zu publizieren. Sie wird am 1. Oktober 2010
wirksam, Auf den gleichen Zeitpunke wird die Verordnung iiber den
Yollzug des Bundesgesetzes zur Wahrung der mneren Sicherheit vom
8. Septernber 2000 aufgehoben.
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Anhang 1
Konkreter Auftrag NDOB an Fachgruppe oder Kapo bzw.
andere Behérde geméiss Art. 13 BWIS

nein

Fachgruppe™ Zustandigkeit

Kaps*™?

Eigene

hain
Abklarungen?

Schema

Kapo*™
Kt

h 4

Auftrag an:
- Einzatzplanung

(a d Dw bzw Kopie an Kdt™)

Bericht

P - Dienststellen

h

Bericht/ Info /
Rappaort o

Kentrelle CK
Weitereitung?

Kontrel
Wiieiter!

Auftrag:
- Komrekwr
- Ergdnzung &tc.

(Kopie an Kdt™*)

le Kdt
eitung?

Auftrag:

- Korrektur
- Erganzung eto.

(Kopie an
Fachgruppe)

Mittzilung an NGB

(mit Begrindung)

= Ersuchenum

Instruktion

A Y
NGB

Mitteilung an NGB
(mi Begrindung)
= Ersuchenum
Instruktion

* Behdrde gemass Art 6 Abs. 1 BWIS

** Behdrde gemdss Art 13 BWIS. Zusétzlich zur Kapo gilt disse Regelung sinngemass
auch fir allz andaren Behdrden gemiss Art. 13 BWIS.

** Behérdenleitung bzw. verantwortliche Person gemass Dienstweizungen

123.200

Innere Sicherheit

Anhang 2

Konkreter Auftrag Fachgruppe an Kapo oder andere Behérde geméss Art. 13 BWIS

Fachgmppe

Auftrag an Kapo™:
- Einzatzplanung
- Dienststellen

Bericht

(Kopie an Kdt*™*)

Kantrolle CK
Weitereitung?

Auftrag:
- Komrektur
- Erganzung etc.

Mittzilung an NGB
(mit Begrindung) NGB
= Ersuchenum
Instruktion

*** Behdrdenleitung bzw. verantwortliche Person gemass

Dienstweisungen

Schema 2

XXVII
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Anhang 3 Anhang 4
Antrag Kapo oder einer anderen Behdrde gemiss Schema 3 Meldung eigene Feststellung gemiiss BWIS an NDB Schema 4

Art. 13 BWIS an Fachgruppe um Lagebeurteilung

Kiinftiges Ersigniz

Keine Folgen Rapport
Bericht

.

Fremdinfao flir
Lagebeurtsilung
nétig?

unklar

- Veranstalter neln
- Ausserkantonale Dienste

Anfrage /
Entzcheid
Fachgruppe

Eigene Dienste Infobeschaffung

#  Kopie an Kdt™
— Kopie an CK Fachgnuppe

nein Kopie an Kdt™™*

—DI Wernichtung

F

BWIS-
Relsvanz?

aj Dringlichkeit
k 4 N by Inteme Dienststellan
Fachgruppe: Revokation Berioft
Lagebeurteilung

nach Kriterien BWIS

Lischung

a)EZ
(Kopie an
Fachgruppe)

b} - Einsatzplanung
- Fahndungzdienst

Kontrolle CK
Weiterleitung?

BWIS-
Relevanz?

ja (Kontrolle und Weitereitung Ober CK)

NDB

*Leitung der Behdrde gemass Art 13 BWIS baw. P . .
verantwortliche Person gemdss Dienstwelzungen Leitung der Behdrde gemdss Art 13
BWIS bzw. verantwortliche Person gemiss
Dienstweisungsn
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Anhang 5§

Legende

Abkiirzungen:

adDw auf dam Dienstweg

BWIS Bundesgesetz vom 21. Marz 1897 (ber Massnahmen zur Wahrung der
inneren Sicherheit (SR 120)

CK Chef/Chefin Kriminalkommissariat

NDB Nachrichtendienst des Bundes des Eidgendssischen Departements fiir
Verteidigung, Bevdlkerungsschutz und Sport

EZ Einsatzzentrale der Kantonspolizei

Kapo Kantonspolizei

Kdt Kommandant/Kommandantin der Kantonspolizei

Stawa Staatsanwaltschaft

Symbole:

Auftrag, Handiung, Tatigksit

Q Entscheidung mit Ja-/Nein-Verzweigung
_—

Ubergangsstelle

Ablauf-Verbindungslinie

Ablauflinie, Informationsfluss erfolgt je nach Lage oder Auftrag
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