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Bericht

1 Einleitung

Im Frithling 2016 wurde 6ffentlich bekannt, dass das bundeseigene Riistungsunter-
nehmen RUAG! von einem Cyberangrift betroffen war, welcher zu einer schwer-
wiegenden Beeintrichtigung der Informatiksicherheit gefiihrt hatte. In der Folge
beschloss die GPK des Nationalrates (GPK-N), zu priifen, ob die Probleme, die
durch den Angriff aufgedeckt wurden, durch die verantwortlichen Stellen — haupt-
sdchlich durch das Eidg. Departement fiir Verteidigung, Bevolkerungsschutz und
Sport (VBS) und die RUAG — angemessen und mit der nétigen Dringlichkeit ange-
gangen wurden und ob die getroffenen Massnahmen Wirkung zeigten. Im Verlaufe
dieser Arbeiten stellten sich fiir die GPK-N zudem grundsitzlich Fragen zur Wah-
rung der Eignerinteressen des Bundes und zur Rolle des VBS als Eignervertreter.
Die Kommission vertiefte in der Folge auch diese Fragen.

In ihrem Bericht vom 8. Mai 20182 présentierte die GPK-N die Ergebnisse dieser
Priifung. Sie hielt fest, dass die verantwortlichen Bundesstellen und insbesondere
das VBS grundsitzlich angemessen auf den Cyberangriff reagiert hatten. Méangel sah
die Kommission hingegen in Bezug auf die Wahrung der Eignerinteressen. Sie kam
zum Schluss, dass die notwendigen Instrumente fiir die Steuerung der RUAG und
zur Durchsetzung der Eignerinteressen zwar vorhanden waren, vom VBS aber nicht
zweckmissig genutzt wurden. Die GPK-N forderte das VBS daher auf, gegeniiber
der RUAG bestimmter aufzutreten und sich stérker fiir die Wahrung der Interessen
des Bundes einzusetzen. Sie richtete zudem drei Empfehlungen an den Bundesrat,
welche auf eine Verbesserung der strategischen Steuerung der verselbstidndigten
Unternehmen und Einheiten zielten.

Der Bundesrat nahm am 28. September 2018 Stellung zum Bericht und zu den
Empfehlungen der GPK-N3. Die GPK-N bzw. ihre zustindige Subkommission
EDA/VBS analysierte diese Stellungnahme und fiihrte darauthin weitere Abklérun-
gen durch. Dabei verlangte sie ergénzende schriftliche Auskiinfte4 und hérte auch
erneut Vertreter des VBS, der RUAG und der Eidg. Finanzkontrolle (EFK) an.5

1 Die RUAG (RUAG Holding AG) wurde 1997 per Gesetz (Bundesgesetz iiber
die Riistungsunternehmen des Bundes) als verselbstindigte Einheit geschaffen und ist
zu 100 % im Besitz des Bundes. Sie ist heute an fast 80 Standorten tétig (davon befindet
sich je rund die Halfte in der Schweiz und im Ausland) und erzielte 2018 einen Nettoum-
satz von 1998 Mio. Franken und einen Reingewinn von 74 Mio. Franken, wovon 30 Mio.
als Dividende an den Bund ausgeschiittet wurde.

2 Standortbestimmung: Bewiltigung des Cyberangriffs auf die RUAG, Bericht der GPK-N
vom 8.5.2019 (BB1 2018 4575).

3 Standortbestimmung: Bewiltigung des Cyberangriffs auf die RUAG, Stellungnahme
des Bundesrates vom 28.9.2018 zum Bericht der GPK-N vom 8.5.2018 (BBI 2018 6369).

4 Dazu gehoren insbesondere die Protokolle der Eignergespriche und Strategie-Workshops.
Vgl. dazu Kap. 2.3.

5 Anhorungen vom 28.2.2019 (Vertreter der RUAG, Vertreter der EFK), 16.4.2019
(Vorsteherin und Generalsekretir des VBS, Vertreter der RUAG) und vom 1.7.2019
(Vorsteherin und Generalsekretiar des VBS).
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Auf der Basis dieser Arbeiten verabschiedete die GPK-N an ihrer Sitzung vom
19. November 2019 den vorliegenden Kurzbericht zuhanden des Bundesrates und
entschied, diesen zu veroffentlichen.6 Der Berichtsentwurf wurde dem VBS im
Rahmen einer Verwaltungskonsultation vorgelegt, um allfillige formelle und mate-
rielle Fehler zu korrigieren.

Der folgende Bericht fokussiert auf die Bewertung der Stellungnahme des Bundesra-
tes zum ersten Bericht der GPK-N und der Massnahmen, welche der Bundesrat zur
Umsetzung der Empfehlungen eingeleitet hat. In diesem Zusammenhang wird,
soweit Schnittstellen zum Bericht der GPK-N bestehen, auch der Expertenbericht
zur Corporate Governance des Bundes vom April 20197 beriicksichtigt.8 Diesen
hatte der Bundesrat letztes Jahr in Auftrag gegeben und am 26. Juni 2019 behan-
delt.?

Nicht Gegenstand des Berichts ist eine Bewertung der konkreten Massnahmen,
welche der Bundesrat in der Folge des Cyberangriffs angeordnet hat, da diese durch
die Eidg. Finanzkontrolle (EFK) gepriift werden.19 Auch die Entflechtung der Netze
von Bund und RUAG sowie die Aufsplittung und kiinftige Konzernstruktur der
RUAG werden nur soweit behandelt, als dies fiir die Bewertung der bundesritlichen
Stellungnahme und Massnahmen notig ist.

2 Bewertung der Stellungnahme des Bundesrates
und der eingeleiteten Massnahmen

In seiner Stellungnahme vom 28. September 2018 hielt der Bundesrat fest, dass er
die Einschétzung und Meinung der GPK-N in vielen Punkten teilt. Er wies insbe-
sondere darauf hin, dass er die Corporate Governance bei der RUAG weiterent-
wickelt hat. Dabei werde in Ergdnzung zu den bisherigen Steuerungsinstrumenten
seit 2017 bei Bedarf ein Strategieworkshop mit der RUAG durchgefiihrt (vgl. dazu
Kap. 2.3).

Aufgrund des Wechsels an der Spitze des VBS per 1. Januar 2019 stellte sich fiir die
GPK-N die Frage, ob sich dieser auf die strategische Steuerung der RUAG auswirkt
und wie die Ubergabe vonstattenging. Die Kommission stellte dabei fest, dass die
neue Vorsteherin des VBS bei der strategischen Steuerung der RUAG im Grundsatz

6 Der Berichtsentwurf enthilt alle Informationen, welche die GPK-N
bis Mitte August 2019 erhalten hat.

7 Lienhard, Andreas; Rieder, Stefan; Sonderegger, Roger W.; Ladner, Andreas; Hochner,
Claudia; Ritz, Manuel; Roose, Zilla (2019): Beurteilung der Corporate Governance
des Bundes anhand der Analyse von vier Unternehmen. Schlussbericht zuhanden
der Eidgenossischen Finanzverwaltung vom 26.4.2019 (im Folgenden «Expertenbericht
Corporate Governance 2019» genannt), S. 57.

8  Die GPK der eidg. Rite befassen sich momentan auch im Rahmen anderer Inspektionen
und Untersuchungen mit Fragen zur Corporate Governance (u.a. Inspektion Postauto,
Ribar). Zudem werden sie sich im Herbst 2019 grundsétzlich mit der Thematik befassen
und festlegen, wie sie diese weiterverfolgen werden.

9 Expertenbericht zur Corporate Governance: Bundesrat beschliesst Massnahmen.
Medienmitteilung des Bundesrates vom 26.6.2019.

10 Die Priifung der Umsetzung der Massnahmen zur Bewiltigung des Cyber-Angriffs
wird durch andere Bundesstellen und insbesondere durch die EFK wahrgenommen.
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gleich vorgehen will wie ihr Vorgénger, dafiir aber mehr Ressourcen als nétig erach-
tet (vgl. dazu Kap. 2.1 und 2.3.5). Die Kommission nahm auch zu Kenntnis, dass
sich die jetzige Vorsteherin des VBS mit der Ubergabe des RUAG-Dossiers zufrie-
den zeigte. Sie habe ein umfangreiches und komplettes Dossier zur RUAG erhalten.
Nach Amtsantritt habe sie direkt an allen Sitzungen mit der RUAG und den Work-
shops im Zusammenhang mit der Entflechtung und Neustrukturierung teilgenom-
men.

Im Folgenden werden nun die Stellungnahmen und Massnahmen zu den einzelnen
Empfehlungen genauer erldutert und bewertet.

2.1 Umsetzung der Empfehlung 1

Die GPK-N bezog sich in ihrem Bericht vom Mai 2018 auf die Feststellungen der
EFK, welche bei der Priifung der Umsetzung der Massnahmen zur Bewiltigung des
Cyberangriffs Probleme im Hinblick auf die angestrebte Entflechtung der Informa-
tiksysteme von Bund und RUAG festgestellt hatte. Die Entscheide zur Aufsplittung
bzw. neuen Struktur der RUAG waren damals noch nicht getroffen. Die GPK-N
empfahl dem Bundesrat daher, den Erkenntnissen der EFK bei den damals noch
anstehenden Entscheiden Rechnung zu tragen und formulierte folgende Empfeh-
lung:

Empfehlung I ~ Aufnahme der wesentlichen Erkenntnisse im Rahmen
der strategischen Steuerung

Die GPK-N fordert den Bundesrat auf, auf der Basis der Erkenntnisse der EFK!!
zu priifen, ob sich daraus eine Notwendigkeit ergibt, im Rahmen der strategi-
schen Steuerung der RUAG gewisse Weichenstellungen vorzunehmen, insbe-
sondere im Rahmen der anstehenden Entscheide zur kiinftigen Organisations-
und Rechtsform der RUAG bzw. deren allfdllige Teilprivatisierung.

2.1.1 Aufteilung und Neustrukturierung der RUAG

Der Bundesrat war mit dieser Empfehlung einverstanden. In seiner Stellungnahme
vom 28. September 2018 hielt er fest, dass sich die Umsetzung der Entflechtung
sowohl auf die Organisation als auch auf die rechtliche Struktur der RUAG Holding
AG auswirkt. Er habe daher im Juni 2018 entschieden, die fiir das VBS und die
Schweizer Armee relevanten Geschéftsfelder und jene, die sich im freien Markt
befinden, in zwei rechtlich und finanziell unabhéngige strategische Geschéftseinhei-

11 Nach dem Cyberangriff auf die RUAG ordnete der Bundesrat verschiedene Massnahmen
an. Er beauftrage dann die Eidg. Finanzkontrolle (EFK), deren Umsetzung zu priifen.
Die EFK kam bei ihren Abklarungen u.a. zum Schluss, dass die Massnahme
beziiglich einer Entflechtung der Netze von Bund und RUAG komplexer und
langwieriger ist als erwartet und dass diese auch von Relevanz fiir die Diskussionen
uber die Teilprivatisierung der RUAG ist.
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ten zu gliedern. Unter dem Dach einer neuen Beteiligungsgesellschaft sollen jene
Teile, die fir die Armee als Materialkompetenzzentrum titig sind (MRO!2
Schweiz), von den iibrigen, international ausgerichteten Geschéftsbereichen getrennt
werden (RUAG International).

Der Bundesrat wird die Beteiligungsgesellschaft wie bisher iiber strategische Ziele
steuern. Mit der neuen Struktur kénne er die Erwartungen an die beiden Geschifts-
einheiten MRO Schweiz und RUAG International kiinftig préziser adressieren und
messen. Der Verwaltungsrat der {ibergeordneten Beteiligungsgesellschaft soll wie
bisher vom Bundesrat gewéhlt werden, wobei ein Teil dieser Verwaltungsratsmit-
glieder zugleich dem Verwaltungsrat von RUAG International und der andere Teil
zugleich dem Verwaltungsrat der MRO Schweiz angehoren. In seiner Stellungnah-
me erwéhnt der Bundesrat auch die Moglichkeit, ein Kadermitglied des VBS in den
Verwaltungsrat der iibergeordneten Holding zu wéhlen, welches dann zusétzlich
auch im Verwaltungsrat der MRO Schweiz Einsitz nehmen wiirde (vgl. dazu
Kap. 2.3).

Mit der Entflechtung und Neustrukturierung der RUAG verfolgt der Bundesrat
insbesondere das Ziel, die Informatiksicherheit zu erhdhen. Die Informatiksysteme
der MRO Schweiz sollen in den Sicherheitsparameter des VBS bzw. der Armee
integriert werden. Die RUAG International soll hingegen keinen direkten Zugriff auf
Informatiksysteme der Armee mehr haben, ebenso wenig wie auf diejenigen der
MRO Schweiz. Die MRO Schweiz soll in beschrianktem Ausmass aber auch weiter-
hin Auftriage flir Dritte wahrnehmen kénnen.

Die Vorsteherin des VBS wies gegeniiber der zustdndigen Subkommission EDA/
VBS darauf hin, dass die Integration der Informatik und der Daten der RUAG in den
Sicherheitsbereich der Armee schwieriger sei als erwartet. Erstens gebe es mehr
Daten als angenommen. Zweitens brauche es absolute Gewissheit, dass diese Daten
«sauber» seien — dies konne man bisher aber nicht mit Sicherheit sagen. Um Ge-
wissheit zu erhalten, habe das VBS daher entschieden, diesbeziiglich noch ein Gut-
achten von der ETH Ziirich erstellen zu lassen.!3 Dass die Informatiksicherheit bei
der RUAG noch nicht befriedigend ist, zeigte sich auch im Rahmen von zwei Prii-
fungen der EFK in den Jahren 2018 und 2019.14 Die EFK untersuchte 2018, ob die
Sicherheitsanforderungen des VBS auf den Informatiksystemen der Bereiche von
RUAG, welche Arbeiten fiir die Schweizer Armee ausfiihren, umgesetzt sind. Die
EFK kam zum Schluss, dass die RUAG verschiedene Massnahmen eingeleitet hat,
welche zu einer Verbesserung der Informatiksicherheit fiihrten oder fithren werden —
allerdings waren wichtige Punkte noch nicht umgesetzt. Der Bericht der EFK von
2019 fokussiert auf die Entflechtung und die Migration der Daten von der RUAG in
die Systeme der Armee. Die EFK beurteilt das dafiir vorgesehene Vorgehen als
zielfithrend und geeignet. Sie stellt aber auch fest, dass die Migration durch bisher
fehlende Datenklassifikationen, das fehlende bzw. unvollstindige Gesamtinventar

12 MRO = Maintenance, Repair and Overhaul (Wartung, Reparatur und Uberholung).
13 Vgl. Protokoll der Anhorung der Vorsteherin des VBS und des Generalsekretirs
des VBS vom 1.7.2019 (nicht verdffentlicht).
14 Priifung der Informatiksicherheit: RUAG Holding AG. Berichte der EFK
vom 8.10.2018 und vom 22.10.2019 (nicht vertffentlicht).
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sowie durch potentiell mit Schadsoftware infizierte Daten und Systeme erschwert
wird und sehr aufwendig ist.

2.1.2 Privatisierung von RUAG International

Am 18. Mirz 2019 teilte der Bundesrat mit!5, dass er das Vorgehen bei der Aufsplit-
tung und Neustrukturierung der RUAG genehmigt habe. Gleichzeitig habe er ent-
schieden, dass die RUAG International mittelfristig zu einer Aerospace-Gruppe
weitentwickelt und vollstindig privatisiert werden solle. Geschéftsbereiche wie die
Munitionsherstellung oder Cyber-Sicherheit, welche nicht zur neuen Ausrichtung
der Firma passen, werden zu Beginn noch unter der RUAG International weiterge-
fiihrt, sollen aber spéter verkauft werden.

Der Bundesrat ist der Ansicht, dass mit diesem Vorgehen sowohl den Interessen der
Armee als auch denen der RUAG Rechnung getragen wird. Zudem bestehe damit
die Moglichkeit, hochspezialisierte technische Verfahren und entsprechende Ar-
beitsplétze in der Schweiz zu erhalten. Gleichzeitig konne der Bund mit den geplan-
ten Devestitionen und der Privatisierung seine finanziellen Risiken reduzieren.

Im Rahmen der Anhorung der Vorsteherin des VBS und der Vertreter der RUAG
vom April 2019 gaben diese an, dass durch die Privatisierung letztlich auch eine
Wertschopfung fiir die Bundeskasse generiert werden soll. Es wurde aber auch
deutlich, dass die Privatisierung mit substantiellen Risiken verbunden ist. Da die
RUAG International bisher zu «klein» sei, um international bestehen zu konnen,
muss sie — gemdss den Aussagen des RUAG-Verwaltungsratsprasidenten — vor einer
Privatisierung noch wachsen, insbesondere auch durch Akquisitionen.!6 Die nétigen
finanziellen Mittel dafiir sollen u.a. durch die Erlose aus dem vorgingigen Verkauf
der Geschiftsbereiche, die in den neuen Strukturen keinen Platz mehr haben, kom-
men.

2.1.3 Beurteilung der GPK-N

Vorauszuschicken ist, dass die GPK-N nachfolgend die Entscheide des Bundesrates
in diesem Kontext nicht detailliert priift und bewertet, zumal ihr die Entscheidgrund-
lagen nur teilweise bekannt sind.

Die GPK-N begriisst grundsétzlich, dass sich der Bundesrat im Nachgang zum
Cyberangriff vertieft mit der Problematik der Verflechtung sowie mit der Struktur
und Entwicklung der RUAG auseinandergesetzt und schliesslich einen strategischen
Entscheid getroffen hat. Dies gehort zu den Aufgaben des Eigners. Gestiitzt auf die
ihr vorliegenden Informationen, bewertet die GPK-N den Entscheid der Aufsplittung

15" Bundesrat entscheidet iiber die Zukunft des Technologiekonzerns RUAG.
Medienmitteilung des Bundesrates vom 18.3.2019.

16 Vgl. Protokoll der Anhorung der Vertreter der RUAG vom 16.4.2019
(nicht verdffentlicht); und dhnlich: «Es wird klingeln in der Bundeskasse»,
Interview/Artikel in der Neuen Ziircher Zeitung vom 29.3.2019.
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der RUAG als nachvollziehbar und grundsitzlich sinnvoll, insbesondere aus Griin-
den der (Informatik-)Sicherheit.

Ungeachtet dessen gibt es aus Sicht der GPK-N noch verschiedene Themen und
Aspekte, welche Fragen aufwerfen und noch vertieft werden sollten:

—  Die erste Frage, welche aus Sicht der GPK-N zu kléren ist, betrifft die In-
tegration der Informatik und der Daten der RUAG in den Sicherheitsparame-
ter der Armee bzw. die «Sauberkeit» dieser Daten. Um sicherzustellen, dass
sich in den zu integrierenden Daten keine Schadsoftware mehr verbirgt und
damit die Integration der Daten erfolgreich abgeschlossen werden kann, hat
das VBS eine zusitzliche Uberpriifung eingeleitet. Die GPK-N begriisst dies
und erwartet, dass das VBS gestiitzt auf die Erkenntnisse der Uberpriifung
bei Bedarf weitere Massnahmen trifft.

—  Eine zweite Thematik betrifft die Drittauftrage, welche die MRO Schweiz
weiterhin wahrnehmen soll. Geméss Bundesrat sind diese notig, um Wissen
zu erhalten und konkurrenzfdhig zu bleiben. Aus Griinden der Informatiksi-
cherheit konnten solche Aufirdge aber problematisch sein und zu neuen Ver-
flechtungen fithren. Die GPK-N ist daher der Ansicht, dass der Bundesrat
diese Problematik mit besonderem Augenmerk verfolgen muss.

—  Die dritte Frage, die aus Sicht der GPK-N bisher ungeniigend geklrt ist, be-
trifft die Bundesvertretung im Verwaltungsrat der RUAG bzw. der neuen
Einheiten. Diese Thematik wird bei der Bewertung der Stellungnahme des
Bundesrates zur Empfehlung 3 vertieft behandelt (vgl. Kap. 2.3.4).

—  Weitere offene Fragen ergeben sich im Zusammenhang mit der Privatisie-
rung der RUAG bzw. den damit verbundenen Risiken fiir den Bund. Diesbe-
ziiglich stehen in der nidchsten Zeit verschiedene Entscheide des Bundesrates
an. Die GPK-N erwartet, dass der Bundesrat bzw. das VBS und die EFV
sich dabei vertieft und kritisch mit den prognostizierten Kosten und Erlosen
der Privatisierung auseinandersetzen. Denn sowohl die Erldse, welche durch
den Verkauf der nicht mehr benétigten Geschéftseinheiten sowie durch die
spétere Privatisierung der RUAG erzielt werden sollen, als auch die Investi-
tionen, die vor einer Privatisierung getdtigt werden miissen, basieren
zwangsliufig auf Schitzungen, welche sich aber mit einer Anderung der
Rahmenbedingungen bzw. der Marktsituation rasch dndern kénnen. Der
Bundesrat muss daher darauf achten, dass in diesem Prozess die Interessen
des Eigners und letztlich auch der Steuerzahlenden bestmdglich gewahrt
werden. Dazu sind bei Bedarf auch die Entscheidgrundlagen zu hinterfragen
und wenn ndtig zu revidieren.

Die GPK-N ist dezidiert der Ansicht, dass die kommenden Entscheide und die
Transformation besonders hohe Anforderungen an den Bund als Eigner der RUAG
stellt. Sie erwartet daher, dass das VBS und die EFV diese eng und kritisch beglei-
ten. Die Kommission begriisst vor diesem Hintergrund, dass die Vorsteherin des
VBS bereits beschlossen hat, die personellen Ressourcen, welche im Generalsekreta-
riat VBS (GS VBS) fiir die Steuerung der RUAG und die Entflechtung zur Verfi-
gung stehen, deutlich zu erhdhen. Dies entspricht auch einer Empfehlung im Exper-
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tenbericht zur Corporate Governance des Bundes!?, welche der Bundesrat im Grund-
satz gutgeheissen hat!8.

2.2 Umsetzung der Empfehlung 2

In ihrem Bericht vom Mai 2018 forderte die GPK-N den Bundesrat auf, der Ver-
flechtungsproblematik kiinftig generell mehr Aufmerksamkeit zu schenken. Sie
formulierte dazu die folgende Empfehlung:

Empfehlung 2 Beriicksichtigung der Verflechtungsproblematik bei
zukiinftigen Auslagerungen bzw. im Rahmen der
Corporate-Governance-Grundsétze

Die GPK-N fordert den Bundesrat auf, zu gewihrleisten, dass bei kiinftigen
Auslagerungen der Problematik der Verflechtung angemessen Rechnung getra-
gen wird. Dabei soll er insbesondere die Frage klédren, ob diese im Rahmen der
Eignungskriterien flir eine Auslagerung bzw. in den relevanten Corporate-
Governance-Vorgaben und Berichten aufgenommen werden sollte.

Der Bundesrat schreibt in seiner Stellungnahme vom 28. September 2018, dass er
die Auffassung der GPK-N teilt und der Problematik der Verflechtungen bei kiinfti-
gen Auslagerungen besondere Beachtung schenken wird. Dazu bedarf es seiner
Meinung aber keine Ergidnzung der Corporate-Governance-Leitsdtze, denn es sei
bereits jetzt moglich, in den strategischen Zielen Vorgaben zur Entflechtung bzw.
Verflechtung zu machen. Der Bundesrat verweist zudem darauf, dass im Rahmen
der Massnahmen zur Bewiltigung des Cyberangriffs die Verflechtungen der Infor-
matiksysteme des Bundes mit denen von anderen ausgelagerten Einheiten gepriift
werden — wobei die enge Verflechtung zwischen Bund und RUAG ein Spezialfall
sein diirfte. Zudem sollen die Regeln zum Informationsschutz bzw. zur Informati-
onssicherheit mit dem neuen Informationssicherheitsgesetz (ISG)!° verbessert wer-
den. Der Bundesrat erachtet die Empfehlung damit als erfiillt.

Diese Antwort vermag die GPK-N nicht vollstidndig zu tiberzeugen. Zunichst einmal
ist aus ihrer Sicht zu bedauern, dass im Rahmen der vom Bundesrat angeordneten
Uberpriifung der Corporate Governance durch Experten die Verflechtungs-Pro-
blematik keine Rolle gespielt hat. Weiter stellt sie fest, dass die eidgendssischen
Réte bzw. der Nationalrat dem Entwurf des Informationssicherheitsgesetzes bisher

17 Expertenbericht Corporate Governance 2019: Empfehlung 11, S. 87 (vgl. Fussnote 7).

18 Beurteilung des Expertenberichts «Beurteilung der Corporate Governance des Bundes
anhand der Analyse von vier Unternehmen». Bericht des Bundesrates in Beantwortung
des Schreibens der Geschéftspriifungskommissionen des National- und Standerates
vom 4.7.2019: S. 12, 14.

19 Botschaft zum ISG (BBI 2017 2953).
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kritisch gegeniiberstehen, so dass unklar ist, ob und wann ein solches Gesetz durch
das Parlament verabschiedet und in Kraft treten wird.20

Die GPK-N stellt zudem fest, dass mit der Stellungnahme des Bundesrates eine
wesentliche Frage unbeantwortet bleibt: Denn dieser hélt zwar fest, dass es bereits
jetzt moglich ist, in den strategischen Zielen Vorgaben zur Entflechtung der Infor-
matik zu machen — er ldsst aber offen, ob er diesbeziiglich Massnahmen ergreifen
wird. Die Kommission fordert den Bundesrat daher auf, ihr gegeniiber zu erléutern,
ob und wie er die Verflechtungsproblematik in den konkreten Zielvorgaben fiir die
ausgelagerten Einheiten aufgenommen hat oder aufnehmen will.

2.3 Umsetzung der Empfehlung 3

In ihrem Bericht vom 8. Mai 2018 kam die GPK-N zum Schluss, dass die notwendi-
gen Instrumente zur Durchsetzung der Eignerinteressen des Bundes gegeniiber der
RUAG zwar vorhanden sind, aber nicht angemessen genutzt werden. Sie formulierte
daher die folgende Empfehlung:

Empfehlung 3~ Zweckmadssiger Einsatz der Steuerungsinstrumente
zur Wahrung der Eignerinteressen

Die GPK-N fordert den Bundesrat auf, darzulegen, wie er fiir einen zweckmaés-
sigen Einsatz der Steuerungsinstrumente und damit fiir eine bessere Wahrung
der Eignerinteressen sorgen will.

Dazu gehort insbesondere auch, dass die strategische Steuerung nicht im Rah-
men informeller Kontakte erfolgt, sondern im Rahmen der Eignergespriche
wahrgenommen wird. Ebenso erwartet sie, dass wichtige Diskussionen und Ent-
scheide schriftlich festgehalten werden. Schliesslich erwartet sie vom Bundesrat
auch eine vertiefte Priifung der Frage, ob es angesichts der Herausforderungen
sinnvoll wire, (allenfalls voriibergehend) einen instruierbaren Vertreter in den
Verwaltungsrat der RUAG zu entsenden.

In seiner Stellungnahme vom 28. September 2018 verweist der Bundesrat auf seine
Grundsitze zur Corporate Governance, welche in den letzten Jahren immer wieder
weiterentwickelt und an die verdnderten wirtschaftlichen und politischen Herausfor-
derungen der Unternehmen angepasst worden seien. Angesichts der jiingsten Ent-
wicklungen und Probleme habe er aber eine grundsitzliche Uberpriifung dieser
Grundsétze angeordnet.

20 Nachdem der Nationalrat im Mérz 2018 nicht auf das Gesetz eingetreten ist, der Stéinderat
aber im September 2018 am Eintreten festgehalten hat, entschied die SiK-N im Oktober
2018, auf die Vorlage einzutreten. Sie hat gleichzeitig aber die Beratungen sistiert
und das VBS bis Mitte 2019 mit einer Uberarbeitung der Vorlage beauftragt.

Die iiberarbeitete Vorlage wurde im Herbst 2019 in der Kommission beraten;
der Nationalrat wird die Vorlage voraussichtlich in der Wintersession 2019 behandeln.
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Der Bericht der Experten, die mit dieser Priifung beauftragt wurden, liegt seit dem
Frithling 2019 vor2l. Der Bundesrat kommt gestiitzt darauf zum Schluss, dass sich
sein Steuerungsmodell bewihrt habe und das bestehende Instrumentarium fir die
Wahrnehmung der Eignerrolle ausreiche. Die Experten hitten nur punktuell Opti-
mierungspotenzial identifiziert. Gestiitzt auf die entsprechenden Empfehlungen hat
der Bundesrat verschiedene Massnahmen beschlossen, andere Empfehlungen erach-
tet er als bereits umgesetzt.22

Die Geschiftspriifungskommissionen der Eidg. Réte (GPK) werden diesen Bericht
sowie die vom Bundesrat eingeleiteten Massnahmen noch vertiefen. Im Folgenden
wird daher auf den konkreten Einsatz der Steuerungsinstrumente sowie die Wahrung
der Eignerinteressen bei der Steuerung der RUAG fokussiert. Die GPK-N bzw. die
zustindige Subkommission informierte sich dazu sowohl iiber das neu eingefiihrte
Instrument der Strategie-Workshops als auch iiber Anderungen in der strategischen
Steuerung der RUAG im Allgemeinen. Sie priifte dazu u.a. die Protokolle der Stra-
tegie-Workshops und der Eignergespriche?3. Gestiitzt auf diese Unterlagen und ihre
Anhorungen kam sie diesbeziiglich zu folgenden Feststellungen.

2.3.1 Strategie-Workshops

In seiner Stellungnahme vom 28. September 2018 hielt der Bundesrat fest, dass das
VBS seit 2017 zur verstdrkten Wahrnehmung der Eignerinteressen einen jihrlichen
Strategie-Workshop mit RUAG durchfiihrt, welche eine vertiefte Auseinanderset-
zung mit Strategiefragen ermdglichen sollen. 2018 wurden dabei beispielsweise die
Auswirkungen des Cyberangriffs und die kiinftige Entwicklung der RUAG disku-
tiert, 2019 stand die Entflechtung und strategische Neuausrichtung der RUAG auf
dem Programm.

Die Protokolle der drei bisherigen Strategie-Workshops zeigen aus Sicht der GPK-
N, dass diese effektiv genutzt werden, um strategische Fragen zu behandeln (wéh-
rend in den Eignergespriachen eher die Information iiber den aktuellen Geschéfts-
gang in den Vordergrund gestellt wird). Aus den Protokollen geht auch hervor, dass
sich die RUAG verschiedentlich iiber einschrinkende Rahmenbedingungen und
politische Vorgaben beklagte. Die Vertreter des VBS wiesen diesbeziiglich klar da-
rauf hin, dass die Rahmenbedingungen nicht zur Diskussion stehen. Aus den erhal-
tenen Unterlagen ist aber nicht nachvollziehbar, inwiefern die Ergebnisse aus den
Strategieworkshops weiter genutzt wurden, insbesondere als Grundlage fiir strategi-
sche Entscheide.

21 Expertenbericht Corporate Governance 2019, vgl. Fussnote 7.

22 Expertenbericht zur Corporate Governance: Bundesrat beschliesst Massnahmen.
Medienmitteilung des Bundesrates vom 26.6.2019.

23 Die zustindige Subkommission analysierte die Protokolle und die dazugehérigen Penden-
zenlisten der Eignergespriche der Jahre 2016, 2017, 2018 sowie der ersten Halfte 2019
(14 Gespriche bzw. Protokolle) sowie die Protokolle der drei Strategie-Workshops
von 2017, 2018 und 2019.
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Der Expertenbericht zur Corporate Governance des Bundes hélt zu den Strategie-
Workshops fest?4, dass diese gemiss den befragten Personen eingefiihrt wurden, um
Raum fiir prospektive Diskussionen zu schaffen. Denn diese Moglichkeit fehle in
den stark retrospektiv ausgerichteten Eignergespréche. Die involvierten Personen er-
achten die Workshops denn auch als «gutes Instrument». Allerdings seien die Work-
shops nicht als dauerhaftes Steuerungsinstrument geschaffen worden, sondern im
Hinblick auf die Entflechtung der Strukturen der RUAG. Nachdem diese erfolgt sei,
wiirden sie daher voraussichtlich auch wieder abgeschafft. Aus Sicht der Experten
ist zudem festzuhalten, dass solche Strategie-Workshops weder spezialgesetzlich
noch statutarisch vorgesehen und in der vom Aktienrecht vorgesehenen Kompetenz-
verteilung systemfremd sind.25

Die GPK-N ist der Ansicht, dass diese Workshops in der aktuellen Situation und
angesichts der anstehenden Herausforderungen sinnvoll sein kdnnen bzw. eine gute
Erginzung zu den «normalen» Eignergesprachen darstellen. Threr Ansicht nach
sollten grundsétzlich aber auch die Eignergespriche besser genutzt werden, um
strategische Fragen prospektiv zu diskutieren.

2.3.2 Eignergespriche und dazugehorige Pendenzenlisten

Fiir die GPK-N wird aus den Protokollen der Eignergesprache mit der RUAG deut-
lich, dass sich diese positiv entwickelt haben und heute anders genutzt werden als
frither. Neben Informationen zum Geschiftsgang werden vermehrt aktuelle Themen
oder Probleme angesprochen, wie z.B. Wechsel in der Konzernleitung der RUAG
oder potentiell heikle Beteiligungen der RUAG im Ausland. Aus den Gespriachen
resultierten zudem verschiedentlich Auftrage des VBS an die RUAG, genauere
Informationen zu bestimmten Themen zu liefern.

Diese Auftrige sind auch in den Pendenzenlisten zu den Gespriachen abgebildet.
Diese stellen eine Basis fiir die Eignergesprache dar und werden seit 2017 besser
geflihrt und genutzt (regelméssige Aktualisierung, Besprechung der Liste zu Beginn
der Eignergespréche).

Die GPK-N begriisst diese Entwicklung.

233 Personliche Gespriche zwischen der Vorsteherin
oder dem Vorsteher VBS und
dem Verwaltungsratspriisidenten der RUAG

Hinsichtlich der persénlichen Gespriache zwischen dem fritheren Vorsteher des VBS
und dem Verwaltungsratsprasidenten der RUAG ist Folgendes festzuhalten: Im Jahr
2017 fand nach jedem Eignergesprich auch ein solches, bilaterales Gespréch statt,
wihrend in den Jahren 2016 und 2018 nach einigen Eignergespréchen darauf ver-
zichtet wurde.

24 Expertenbericht Corporate Governance 2019: S. 57 (vgl. Fussnote 7).
25 Expertenbericht Corporate Governance 2019: S. 49 (vgl. Fussnote 7).
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Trotz der Kritik der GPK-N an der fehlenden Protokollierung dieser Gespriache —
eine Praxis, die auch im Expertenbericht zur Corporate Governance als problema-
tisch erkannt wurde26 — fithrt die neue Vorsteherin des VBS diese Praxis weiter. Sie
gab gegeniiber der GPK-N zwar an, dass es bei ihr keine informellen Gespriche
gebe bzw. jedes Gespriach protokolliert wiirde, weil sonst die Gefahr bestehe, dass
Informationen untergehen oder im Nachhinein unterschiedlich interpretiert wer-
den.27 Allerdings ist im Protokoll zum Eignergesprich vom Mérz 2019 festgehalten,
dass nach diesem Gesprich auch ein bilaterales Gesprich zwischen der Vorsteherin
des VBS und dem Verwaltungsratspriasidenten der RUAG stattfand, welches nicht
protokolliert wurde. Im Protokoll zum letzten Eignergespréch, welches der GPK-N
vorliegt, vom Mai 2019 ist unter den Traktanden kein personliches Gespriach er-
wihnt. Gemiss Auskunft der Vorsteherin VBS fiihrte sie seit Anfang 2019 zwei
bilaterale Gespriache, wobei diese dem personlichen Kennenlernen dienten.28

Der Bundesrat schreibt in seiner Stellungnahme, dass personliche Gesprache und
informelle Kontakte eine Ergdnzung zu den formellen Steuerungsinstrumenten
seien. Damit werde die Transparenz verbessert und das Quartalsreporting kénne so
noch besser auf die Bediirfnisse des Bundes als Alleinaktiondr ausgerichtet werden.

Aus Sicht der GPK-N ist die Stellungnahme des Bundesrates ungeniigend. Insbe-
sondere ist nicht nachvollziehbar, inwiefern die informellen Gesprache die Transpa-
renz verbessern sollen. Zudem geht der Bundesrat nicht angemessen auf die Kritik
der fehlenden Protokollierung und Nachvollziehbarkeit ein.

Da die Geschiftspriifungskommission des Stidnderates (GPK-S) im Rahmen ihrer
Untersuchung zu den Buchungsunregelmassigkeiten bei der PostAuto Schweiz AG
ebenfalls Probleme im Zusammenhang mit informellen, nicht-protokollierten Ge-
sprachen festgestellt hat, fordert diese den Bundesrat in ihrem Bericht vom 12.
November 201929 auf, dafiir zu sorgen, dass samtliche Gespriche zwischen Vertre-
tern des Bundes und den ausgelagerten Einheiten — also auch die informellen Ge-
sprache — in angemessener Weise schriftlich festgehalten werden, so dass ihr Inhalt
(spéter) nachvollzogen werden kann. Die GPK-N unterstiitzt diese Forderung und
fordert den Bundesrat auf, die ndtigen Massnahmen zu treffen.

2.34 Einsitz eines Bundesvertreters im Verwaltungsrat
der RUAG

In ihrer Empfehlung hat die GPK-N die Frage aufgeworfen, ob es angesichts der
Schwierigkeiten bei der Steuerung der RUAG und der anstehenden Herausforderun-
gen allenfalls sinnvoll sein kdnnte, eine Bundesvertreterin oder einen Bundesvertre-
ter in den Verwaltungsrat zu senden (zumindest fiir eine beschrénkte Zeit). Damit
konnte der Bund seine Interessen direkt einbringen und auch direkt Informationen

26 Expertenbericht Corporate Governance 2019: S. 62 (vgl. Fussnote 7).

27 Vgl. Protokoll der Anhérung der Vorsteherin des VBS und des Generalsekretirs des VBS
vom 16.4.2019 (nicht ver6ffentlicht).

28 Schreiben der Vorsteherin VBS vom 9.10.2019 im Rahmen der Verwaltungskonsultation

29 Buchungsunregelmissigkeiten bei der PostAuto Schweiz AG — Erwigungen aus Sicht
der parlamentarischen Oberaufsicht, Bericht der GPK-S vom 12. November 2019.
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erhalten. Der Bundesrat hilt dazu in seiner Stellungnahme vom 28. September 2018
fest, dass die Moglichkeit bestehe, ein Kadermitglied des VBS in den Verwaltungs-
rat der neuen RUAG-Holding zu wéhlen, welches dann auch im Verwaltungsrat der
MRO Schweiz Einsitz nehmen wiirde. Weiter geht er aber nicht darauf ein.

Die GPK-N bedauert, dass der Bundesrat diesen Punkt in seiner Stellungnahme
nicht vertieft und die Vor- und Nachteile einer solchen Losung nicht darlegt. Dies
wirft insbesondere Fragen auf, da der Bundesrat in seiner Medienmitteilung zur
Entflechtung der RUAG vom 27. Juni 2018 — also rund 3 Monate vorher — noch
geschrieben hat, dass er den Vorschlag der RUAG begriisse, «dass im Verwaltungs-
rat der MRO Schweiz und MRO Holding auch ein Vertreter des VBS Einsitz neh-
men solly. Offenbar hat der Bundesrat seine Haltung beziiglich einer Bundesvertre-
terin oder eines Bundesvertreters demnach kurz darauf wieder geéndert, ohne dies in
seiner Stellungnahme weiter zu begriinden.

Die Vorsteherin des VBS hielt im April 2019 gegeniiber der GPK-N fest, dass das
VBS diese Losung als nicht fiir notwendig erachtet, auch nicht im Hinblick auf die
kiinftige Struktur. Sie fiihrte dazu aus, dass die beiden neuen Geschéftsbereiche der
RUAG unter dem Dach einer neuen Beteiligungsgesellschaft zusammengefasst
werden, welche zu 100% dem Bund gehore. Die fiinf Verwaltungsrite dieser Betei-
ligungsgesellschaft wiirden vom Bundesrat bestimmt und wiahlten ihrerseits den
etwa siebenkdpfigen Verwaltungsrat der beiden Einheiten. Damit habe der Bundes-
rat letztlich «den vollen Durchgriff». Falls sich die Verwaltungsrite nicht so verhal-
ten wiirden, wie der Bundesrat von ihnen erwartet, wiirden sie im Folgejahr nicht
mehr gewihlt.30

Die GPK-N nimmt diese Argumentation zu Kenntnis. Sie stellt aber gleichzeitig
fest, dass die RUAG schon bisher zu 100% dem Bund gehdorte und der Bundesrat die
Verwaltungsrite bestimmte. Dennoch gab es aus Sicht der GPK-N verschiedentlich
Probleme bei der Durchsetzung der Eignerinteressen, ohne dass dies ihres Wissens
Konsequenzen fiir Mitglieder des Verwaltungsrates hatte.

Die GPK-N fordert den Bundesrat daher auf, ihr gegeniiber darzulegen, weshalb er
sich entgegen seiner Verlautbarung in der Medienmitteilung vom 27. Juni 2018
entschieden hat, auf die Entsendung eines direkten Bundesvertreters im Verwal-
tungsrat der kiinftigen RUAG-Holding sowie der MRO Schweiz zu verzichten. Die
Kommission bittet den Bundesrat zudem um die Beantwortung der Frage, wann er
die Bedingungen und Voraussetzungen als gegeben erachtet, um einen direkten
Bundesvertreter in den Verwaltungsrat der RUAG (oder einer anderen ausgelagerten
Einheit) zu wihlen.

2.3.5 Ressourcen fiir die Steuerung der RUAG im GS VBS
Wie bereits einleitend erwéhnt, stellte die neue Vorsteherin des VBS nach Amtsan-

tritt fest, dass die im GS VBS vorhandenen Ressourcen fiir die Steuerung der RUAG
nicht ausreichen. In der Vergangenheit hitte sich im GS VBS eine Person und nicht

30 Vgl. Protokoll der Anhérung der Vorsteherin des VBS und des Generalsekretirs des VBS
vom 16.4.2019 (nicht veréffentlicht).
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einmal zu 100% mit dem Dossier RUAG beschiftigt. Dies sei zu wenig, nicht zu-
letzt angesichts der laufenden Entflechtung und Weiterentwicklung der RUAG.
Daher wurde bereits im Jahr 2018, also noch unter dem friiheren Vorsteher des VBS,
als Ubergangslosung ein «Projektleiter Entflechtung» engagiert. Die neue Vorstehe-
rin des VBS entschied sich nach ihrem Amtsantritt, durch interne Umstrukturierun-
gen im GS VBS die Ressourcen fiir die Steuerung der RUAG und weitere Eig-
nerthemen zu erhohen und dafiir ein kleines Team mit zwei Stellen aufzubauen,
welches im Bereich Sicherheitspolitik angesiedelt ist.

Die GPK-N begriisst diesen Entscheid. Sie erwartet, dass das VBS mit den zusétzli-
chen Ressourcen in der Lage ist, die anstehende Transformation und die damit ver-
bundenen Herausforderungen eng und kritisch zu begleiten (vgl. dazu Kap. 2.1.3).

2.3.6 Zusammenfassung

Insgesamt zeigen die obigen Ausfiihrungen aus Sicht der GPK-N, dass bei der
strategischen Steuerung der RUAG Verbesserungen erzielt wurden. Im VBS wurde
man sich nach dem Cyberangriff und im Rahmen der Arbeiten zur Entflechtung
bewusst, dass die Ressourcen fiir die strategische Steuerung der RUAG nicht ausrei-
chend sind. Die GPK-N begriisst es daher, dass diese erhdht wurden. Sie bewertet es
auch als positiv, dass mit dem Strategie-Workshop ein neues Steuerungs-Instrument
eingeflihrt wurde und in diesem Rahmen tatsdchlich auch strategische Fragen disku-
tiert werden. Allerdings ist nicht ersichtlich, inwiefern die Erkenntnisse aus diesen
Workshops spéter auch als Entscheidgrundlagen dienten oder in die Eignergesprache
einflossen. Ungeachtet davon ist aber als positiv festzuhalten, dass heute offensicht-
lich auch die Eignergespriche besser vorbereitet und genutzt werden, so dass diese
nicht mehr nur einer Information der Eignervertreter {iber den Geschéftsgang dienen,
sondern das VBS dort auch aktiver die Interessen des Bundes als Eigner vertritt.

Wie bereits unter Kap. 2.1 erwéhnt, ist die GPK-N der Ansicht, dass die begonnene
Transformation der RUAG besonders hohe Anforderungen an das VBS und die EFV
stellt. Sie erwartet daher, dass diese die ndtigen personellen Ressourcen bereitstel-
len, um die Entwicklung zu begleiten und dabei streng darauf achten, dass die Inte-
ressen des Eigners gewahrt werden. Dazu gehort aus Sicht der Kommission, dass
das VBS bei einer Verdnderung der Rahmenbedingungen den Bundesrat informiert,
damit dieser die bisher getroffenen Entscheide und den (ehrgeizigen) Zeitplan fiir
die Entflechtung und Neustrukturierung bei Bedarf iiberpriifen und anpassen konnte.
Dies wire aus Sicht der GPK-N zum Beispiel notwendig, falls die zusétzliche Da-
tenpriifung durch die ETH Ziirich (vgl. Kap. 2.1.1) zeigt, dass die Daten der RUAG,
welche in den Sicherheitsparameter der Armee iibertragen werden, noch Schadsoft-
ware enthalten. Oder auch, wenn sich zeigen wiirde, dass die Prognosen beziiglich
der Erlose, die mit dem Verkauf bzw. der Privatisierung von Teilen der RUAG
erreicht werden sollten, zu optimistisch waren. Das VBS trigt diesbeziiglich, zu-
sammen mit der EFV, eine grosse Verantwortung und die GPK-N erwartet, dass es
diese wahrnimmt.
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3 Schlussfolgerung und weiteres Vorgehen

Angesichts der noch offenen Fragen hat die GPK-N an ihrer Sitzung vom 19. No-
vember 2019 beschlossen, diese Thematik weiterzuverfolgen. Sie bittet den Bundes-
rat daher, bis am 20. Februar 2020 Stellung zum vorliegenden Bericht zu nehmen
und sie zum selben Zeitpunkt auch iiber die aktuellen Entwicklungen bzw. Entschei-
de in Sachen RUAG zu informieren.

19. November 2019 Im Namen der Geschéftspriifungskommission
des Nationalrates

Die Prisidentin der GPK-N:
Nationalritin Doris Fiala

Die Priasidentin der Subkommission EDA/VBS:
Nationalritin Ida Glanzmann-Hunkeler

Die Sekretérin der GPK:
Beatrice Meli Andres

Die Sekretérin der Subkommission EDA/VBS:
Céline Andereggen
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Abkiirzungsverzeichnis

BBI Bundesblatt

EDA Eidg. Departement fiir auswartige Angelegenheiten

EFK Eidg. Finanzkontrolle

EFV Eidg. Finanzverwaltung

ETH Eidg. Technische Hochschule

GPK Geschiftspriifungskommissionen

GPK-N Geschiftspriifungskommission des Nationalrates

GPK-S Geschiftspriifungskommission des Stinderates

VBS Eidg. Departement fiir Verteidigung, Bevolkerungsschutz und Sport
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