97.003

Vorkommnisse im EMD (EBG 95)

Bericht der Delegation der Geschiftspriifungskommissionen
des National- und Stiinderates

vom 13. November 1996

Einleitung

Am 24, Januar 1996 verhaftete die Bundesanwalischaft den pensionierten Oberst i
Gst Friedrich Nyffenegger aD sowie Zivilpersonen unter dem Verdacht von Vermo-
gensdelikten. Gleichzeitig bestand der Verdacht auf Verletzung von Informations-
schutzvorschriften. Das Eidgendssische Militirdepartement (EMD) gab dazu am
26, Januar eine Pressemitteilung heraus, der am 29. Januar ein zweites Communi-
qué sowie weitere Informationen folgten. Am 22. Februar informierten die Bundes-
anwilltin und der militdrische Untersuchungsrichter iiber den Stand der Ermittiun-
gen: Diese hiitien den Verdacht auf Bestechung, auf finanzielle Unregelmissigkei-
ten und auf Veruntrenung von Material erhirtet, und zudem bestehe der Verdacht
auf Verletzung militirischer Geheimnisse.
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Bericht
1 Auftrag, Organisation und Verfahren

1 Aufirag und Kompetenzen der Geschiiftspriiffungsdelegation

. | Allgemeiner Aufirag gemiiss Geschiiftsverkehrsgesetz

Dic Geschiiftspriifungsdelegation ist eine $tindige Abordnung der Geschiftsprii-
’ fungskommlssmnen beider Rite. Sie hat den Auftrag, die Titigkeiten des Bundeg
im Bereich des Staatsschutzes und der Nachrichtendienste regelméssig néher P
pritfen (Art, 47wingies Ahg 2 GVG). Die Delegation hat das Recht, ungeachtet des
Amtsgeheimnisses oder militdrischer Geheimnisse, von Behorden des Bundes, der
Kantone und von Privatpersonen die Herausgabe von Akten zu verlangen sowie
Beamte des Bundes und Privatpersonen als Auskunftspersonen oder Zeugen einzu-
vernchmen, wobei sie vorgiingig den Bundesrat anzuhdren hat. Ein Vorbehalt
besteht lediglich hinsichtlich des Quellenschutzes fir Meldungen auslindischer
Amitsstellen, Sie kann ausserdem Beamte der Kantone als Auskunftspersonen befra-
gen (Art, 474uinguies Abg 4 GVG).

P
L)
—

1.2 ° Konkreter Auftrag

Das Biiro des Nationalrates lehnte am 11, Mirz 1996 den Antrag der Griinen Frak-
tion ab, eine Parlamentarische Untersuchungskommission (PUK) zur Priifung der
Vorkommnisse im EMD einzusetzen. Es beschloss, diese Vorkommnisse mit den
ordentlichen Kontrollorganen zu priifen und dafiir zusitzliche personelle und finan-
zielle Mittel zu gewidhren. Das Biro des Stiénderates stimmte am 14, Mirz 1996
diesem Vorgehen zu.

Am 22. Mirz 1996 bestimmte die Geschiiftspriffungkommission den Zeitplan und
nahm folgende Arbeitsteilung, zu koordinieren durch eine Konferenz der Plenar-
und Sektionspriisidenteri, vor;

~ Die Delegation beider Geschiftspriifungskommissionen befasst sich mit dem
Thema «Elektronischer Behelf fiir den Generalstabsdienst (EBG) und Alarmsy-
stem Festungswacht»,

— Die Sektion Behiirden der GPK SR befasst sich mit den Themen DIDACTA,
DIAMANT-Feierlichkeiten und Lehrmittelpaket sowie der Problematik der Spon-
sorengelder in den &ffentlichen Diensten.

— Die erweiterte Sektion Behorden der GPK NR prift die Beschaffungs- und
Beforderungspraxis des EMD sowie dessen Informations- und PR-Titigkeit.

2 Organisation

Die Geschilftspriifungsdelegation organisierte sich wie folgt:

~ Prisidium NR Wemer Carobbio, Vizeprisident SR Bernhard Seiler,

— Mitglieder der Delegation SR Hans Danioth, SR Franz Wicki, NR Hans Meier,
NR Peter Tschopp,

— Sekretariat (die Sekretirin der GPK Mariangela Wallimann-Bornatico, die Proto~
kollfiihrerinnen Jocelyne Besson (f), Elfriede Probst (d) und Irene Moser (d), die
Sekretdrin Daniela Fiechter sowie Rechtsanwalt Hans Baumgartner als Sachver-
stiindiger),
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~ fiir technische Fragen im Bereich. Informatik zog die Delegation Lukas Fissler,
Vorsteher Organisations- und Informatikdienste des Kantons Luzern, als Sachver-
stindigen bei.

3 Verlauf der Arbeiten
31 Allgemeines

Die Delegation beschiftigte sich als Plenum in der Zeit vom 7. Februar bis
22. Oktober 1996 an 17 Sitzungen mit dem Thema «Elektronischer Behelf fiir den
Generalstabsdienst», Der Prisident als Vertreter der Delegation nahm zudem an
funf Koordinationssitzungen unter Leitung von NR Peter Tschopp teil, Die Delega-
tion befragte 29 Personen als Auskunftspersonen (siche Anhang Verzeichnis der
befragten Personen). Mit dem Vorsteher des Eidgenossischen Militirdepartements
traf sie zu sechs Aussprachen zusammen. Sie liess sich am 26. Juni 1996 je eine
Version des EGB 95, CD-ROM schwarz und rot, vorfiihren, wozu sie den EDV-
Experten Lukas Fissler beizog. Zum Projekt MILFIS (Militirisches Fithrungs-Infor-
mationssystem) forderte die Delegation einen Bericht an, welcher von der Gruppe
Riistung erstellt wurde. ’

Uber die Vorkommnisse im Zusammenhang mit dem «Alarmsystem Festungs-
wacht» forderte die Delegation ebenfalls einen Bericht an, welcher am 5™Juli 1996
einging, Zudem fiihrte sie in dieser Angelegenheit eine Aussprache mit dem Ober-
auditor und Kurt Miiller, Gruppe Riistung, durch, Die Delegation wird in dieser
Sache weitere Abkldrungen vomehmen.

Die Delegation erstattet den Geschiftspriifungskommissionen der beiden Riite die-
sen Bericht tiber ihre Untersuchungen sowie iiber festgestellte Verantwortlichkeiten
und institutionelle Mingel. Ausserdem unterbreitet siec Empfehlungen fiir Massnah-
men organisatorischer und rechtlicher Art (vgh. Kapitel III. Empfehlungen).

3.2 Vorsorgliche Massnahmen

In Berlicksichtigung der am 18. Oktober 1995 angeordneten vorliufigen Beweisauf-
nahme sowie der damit verbundenen Zwangsmassnahmen sah sich die Delegation
nicht veranlasst, eigene vorsorgliche Massnahmen zu treffen, Nach einem ersten
Schreiben der Delegation vom 7. Mirz 1996 liess sie sich vom Vorsteher des EMD
laufend iiber die von ihm getroffenen Massnahmen unterrichten,

33 Geheimhaltung

Die Dc]cgalibnsmitglieder, Sekretire und Protokollfithrer sind mit Bezug auf Aus-
serungen von Beamten, die der Amtsverschwiegenheit gemiss Beamtengesetz oder

der militdrischen Geheimhaltung unterliegen, sowie mit Bezug auf die herausgege- .

benen geheimen Amtsakten gemiss Artikel 47avingies Absatz 6 GVG zur Geheim-

haltung verpflichtet. Die beigezogenen Experten wurden unter Hinweis auf Arti- '

kel 16 des Geschiftsreglements des Stinderats bzw. Artikel 24 des Geschiftsregle-
ments des Nationalrats und Artikel 61 Absatz 5 des Geschiiftsverkehrsgesetzes zur
Geheimhaltung verpflichtet.
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34 Unabhiingigkeit der Delegationsmitglieder

Die Mitglieder der Delegation stellten durch gegenseitige Offenlegung fest, dass
sie keine privaten oder beruflichen Beziehungen aufweisen, die fiir die vorliegende
Arbeit hinsichtlich ihrer Unabhiingigkeit von Belang sein kénnten.

35 Einvernahmen

Die Geschiftspriifungsdelegation beschloss an ihrer Sitzung vom 11. April 1996,
die einzuvernehmenden Personen grundsitzlich als Auskunfispersonen zu befra-
gen. Auf das der Delegation zur Verfiigung stehende Mitiel der Zeugenbefragung
(Art. 307 S1GB) wurde verzichtet. Das gewiihlte Vorgehen erwies sich insbeson-
dere in jenem Zeitpunkt als richtig, als die militdrische Voruntersuchung auf Perso-
nen ausgedehnt wurde, die von der Delegation bereits vorgeladen waren,

Yon allen Einvernahmen wurden ausfiihrliche Protokolle erstellt.

3.6 Akten

Wichtige Arbeitsgrundlage der Delegation bildeten Amtsakten, die via Sekretariat
GPK bei der vom Chef EMD bestimmten Kontakistelle bzw. Verbindungsperson
herausverlangt wurden. Es handelte sich dabei ausschliesslich um Kopien.

4 Verkehr mit anderen Behdrden, Amtsstellen und Privaten
4,1 Bundesrat

Das Anhérungsrecht des Bundesrates gemiiss Artikel 47winguies Absatz 4, 6 und 7
GVG wurde gewahrt. Der Vorsteher des Eidgendssischen Militirdepartements
nahm an sechs Aussprachen mit der Delegation, teilweise gemeinsam mit den Sek-
tionen Behorden NR/SR, teil. -

Aufgrund ihrer Abkldrungen sah sich die Delegation nicht veranlasst, den fritheren
Vorsteher des EMD, Bundesrat Kaspar Villiger, anzuhoren.

Der Bundesrat nahm mit Schreiben vom 30. Oktober 1996 zum Bericht der Kom-
missionen Stellung,

4.2 Eidgenissisches Militirdepartement

Der administrative Verkehr erfolgte seitens der Delegation ausschliesslich iiber das
Sekretariat der GPK. Der Vorsteher des Eidgendssischen Militdrdepartements
bestimmte in der Person von Stefan Aeschimann eine Verbindungsperson, die im
Generalsekretariat EMD der ad hoc einberufenen Kontaktstelle «LUX» vorstand.
Der Bundesrat hatte das EMD zuvor mit Beschluss vom 3. April 996 formell
ermiichtigt, der Delegation alle jhren Untersuchungsgegenstand betreffenden Akten
herauszugeben.
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43 Administrativantersuchung des EMD

Am 21. Februar 1996 verfilgte der Vorsteher des Eidgentssischen Militirdeparte-
ments die Eréfinung einer Administrativuntersuchung betreffend Emennung von
Oberst i Gst Friedrich Nyffenegger aD zum Projektleiter DIAMANT. Als Untersu-
chungsbeauftragler wurde René Bacher eingesetzt. Am 21. Mirz 1996 weitetle der
Vorsteher des Eidgendssischen -Militirdepartements die. Administrativuntersuchung
auf die Bereiche «Beforderungswesen in der Armee und im EMD als Gesamtes»
und «Finanzaufsicht im EMD» im Zusammenhang mit den Projekten DIAMANT
und DIDACTA aus, Ausdriicklich wurde auch die Ubertragung der Aufgabe «Elek-
tronischer Generalstabsbehelf/CD-ROM» miteinbezogen. Die Untersuchung wurde
mit Bericht Ende August 1996 abgeschlossen

44 Verwaltungsinterne Abklirungen des EMD

Der Vorsteher des Eidgentssischen Militirdepartements beaufiragte am 30, Januar
1996 Generalstabschef Liener mit einer verwaltungsinternen Abklirung zum
Bereich «Elektronischer Behelf fiir den Generalstabsdienst (EBG): Sicherheitskon-
zept und Geheimhaltungsvorschriften». Die Abklirung wurde unter Leitung von
Divisiondr Markus Rusch, Stv GSC, vorgenommen, welcher am 9. Februar 1996
schriftlich Bericht erstattete.

4.5 Militirische Strafuntersuchung

Die Delegation liess sich sowohl von Oberauditor Brigadier Jiirg van Wijnkoop
sowie von Untersuchungsrichter Major’ Michael Eichmann itiber die militérische
Strafuntersuchung unterrichten. ;

46 _  Bundesanwaltschafi

Die Delegation liess sich auch von Bundesanwiltin Carla Del Ponte (iber das
gerichtspolizeiliche Ermittlungsverfahren orientieren. Dieses Verfahren hat Sachver-
haltsbereiche zum Gegenstand, die nur bedingt in den Aufgabenbereich der Delega-
tion fallen, weshalb die Delegation keine Veranlassung hatte, sich vertieft damit zu
befassen.

H
4.7 Rechtliches Gehir
Allen befragten Personen wurde das Protokoll ihrer Befragung zwecks Einsicht

und Kontrolle zugestellt. Zudem wurde den betroffenen Personen ein Recht auf Ein-
sicht und Stellungnahme zum Bericht gewihrt.
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Il Elektronischer Behelf fiir den Generalstabsdienst (EBG 95)

5 Planung
5.1 Idee und Aufirag

Der Generalstabsbehelf ist ein Fiihrungs- und Ausbildungsmittel fiir den General-
stab bzw. seine Offiziere. Der konventionelle Generalstabsbehelf in gedruckter
Form, Kiassierung VERTRAULICH, bestand als Nachschlagewerk aus drei Ord-
nern in Form DIN A5 mit gesamthaft etwa 800 Seiten Umfang und einer Auflage
von 1600 Exemplaren. Die Aktualisierung erfolgte im Loseblattverfahren und ver-
ursacht jihrliche Revisionskosten von ca. 250 000 Franken. In den Generalstabskur-
sen wurde vor allem seitens der jiingeren Offiziere Kritik an den veralteten Ausbil-
dungsmethoden gedussert. Aus der Kritik entstand, so scheint es zumindest, die
Idce, den Generalstabsbehelf auf einem elektronischen Datentriger zu speichern,
Der Gedanke, mehtere Ziele gleichzeitig zu erreichen, d. h., ein modernes Lebrmit-
tel fir die Generalstabskurse zu schaffen, den unattraktiven, schwerfilligen Print-
. Generalstabsbehelf zu verabschieden und itberdies die Anpassung an die Armee 95
vorzunehmen, weckte bei den Beteiligten eine gewisse Begeisterung, die den EBG
95 bis iiber dessen Realisierung hinaus begleitete.

Brigadier Paul Meyer, ab 1991 Kommandant der Generalstabskurse, war gemiss
Geschiifisordnung verantwortlich filr den Generalstabsbehelt. Fiir diese Aufgabe
war ihm Oberst i Gst Friedrich Nyffenegger ab 1. Januar 1993 als Sachbearbeiter
zugeteilt.

Am 10. Midrz 1993 sowie 7. April 1993 wurde die Riistungskonferenz iiber die
geplante «EDV-konforme Neuausgabe des Gst-Behelfs» orientiert und Antrag
gestellt. Die Riistungskonferenz (RK) «beauftragte den Stv. POL MILFIS, die
Bediirfnisse und Losungsmdglichkeiten auf Stufe Fachkonferenz unter Einbezug
aller Interessenten zu erfassen, gewichtet darzustellen und zuhanden RK vom
7. April 1993 in einem neuen Antragsdokument einzureichen.»

Ein schriftlicher Projektauftrag fir den EBG 95 bestand nichi.

52 Projektleitung und Auftragserteilung
an Furrer und Partner AG

Brigadier Meyer iibertrug in der Linie die Projektleitung fiir den EBG 95 Oberst
Nyffenegger, welcher ihm aufgrund der Leitung der Projekte DIDACTA und DIA-
MANT sowie als fritherer Chef der Sektion Ausbildung beim Stab der Gruppe fiir
Ausbildung «der richtige Mann» zu sein schien.

Die Informatik-Konferenz EMD stimmte am 7. Juni 1993 einem Projektantrag
des Stabs GGST betr. EBG zu und rechnete mit voraussichtlichen Investiticnen fiir
das Konzept und die Voranalyse im Betrag von 400 000 Franken. Die Informatik-
Konferenz war damit einverstanden, die Voranalyse (iiblicherweise bestehend in
einer breitangelegten Variantenauswahl} und das Konzept (beschriinkt auf die aus-
gewiihlte Variante) zusammenzulegen.

Der Projektleiter Oberst Nyffenegger hatte Gustav Furrer, Furrer und Partner AG,
mit dem er séit Jahren befreundet ist, 1984/85 im Bereich des computerunterstiitz-
ten Unterrichts kennengelernt. Zusammen realisierten sie [987/88 das Projekt
DIDACTA, eine Ausstellung der Armee zum Thema moderne Ausbildungstechno-
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logie und 1989 ebenfalls gemeinsam das Projekt DIAMANT, die militdrische Jubi-
laumsfeierlichkeit zum 350. Jahrestag der Kriegsmobilmachung. Gustav Furrer war
Fachoffizier in der Untergruppe Nachrichtendienst des EMD. Bei Professor Zehn-
der an der ETHZ, der als Generalstabsoffizier in der sog. Feedback-Gruppe sowie
bei der Medienpriisentation des EBG 95 aktiv war, nahm er Informatikvorlesungen,
Er erledigte gemiss eigenen Angaben «immer wieder Arbeiten und Auftriige aus
dem Bereich der militdrischen Fihrungsinformationssystemes. Seine Firma Furrer
und Partner AG bezeichnete er als Pionierin im Bereich Multimedia.

Der Kommandant Generalstabskurse erteilte der Furrer und Partner AG mit Ver-
trag vom 28. Juni 1993 zundchst den Auftrag, eine Projekistudie zu erstellen. Diese
sollte Auskunft geben itber die Machbarkeit des Vorhabens sowie das Projekt so
spezifizieren, dass ein Pflichtenheft erstellt und eine detaillierte Ausschreibung
erfolgen konnte. Vereinbart wurde ein Kostendach von 58 000 Franken. Die Pro-
jektstudie lag am 24. September 1993 vor, Eine dazugehéirige Voranalyse der
Firma ASIT zum Teilbereich Fachapplikationen datiert vom 18. Oktober 1993,

Im Kapite! Geheimhaltung, Schutz und Sicherheit der Projektstudie wurde auf die
im Unterschied zum Generalstabsbehelf qualitativ veriinderte Situation bei der
CD-ROM Ausgabe hingewiesen:

- «Kompaktheit: Die CD-ROM speichert ein grosses Datenvolumen auf kleinstem
Platz und ist daher leicht transportierbar.

— Kombinierbarkeit: Die elektronische Form erlaubt neue Verkniipfungen von
Daten innerhalb des EBG respektive mit Daten ausserhalb des EBG. Dadurch
werden neue, eventuell schutzwiirdige, Inhalte generiert.

— Kopierbarkeit: Die elektronischen Daten sind automatisiert und daher unbemerk-
ter kopierbar auf beliebige andere digitale Triigermedien.»

Die Projektstudie basierte auf der Vorgabe, dass «keine geheimen Daten auf die
CD-ROM transferiert» wiirden, und sah vor, dass die «sensitiven Datens chiffriert
und nur mit Kryptokarte zu entschliisseln wiren. In Betracht gezogen wurden drei
Varianten, ecine ohne jeden Schutz, eine zweite mit zwei Versionen CD-ROM (die
der spiter durchgefithrien entsprach) sowie eine dritte mit Datenchiffrierung und
Kryptokarte. Welche Losungsvariante gewiihlt werde, heisst es in der Projektstu-
die, sei «im Einvernehmen mit der ZES zu erarbeitenx».

Die Voranalyse ASIT zum Bereich Fachapplikationen enthielt separate Abschnitte
zum Anlagenverzeichnis (Ziff. 4.4, S.23ff) und zur Mobilmachung (Ziff, 4.6,
8, 31). Beziiglich beider Vorhaben wurde die Machbarkeit klar bejaht. Hinsichtlich
der Mobilmachungsdaten wurde darauf hingewiesen, dass diese, weil digital vor-
handen, ohne grossen Aufwand libernommen werden kdnnten. Die beiden Daten-
gruppen feste Anlagen sowie Mobilmachung wurden u. a. auch in die Kostenbe-
rechnung miteinbezogen. Auch die Projektstudie sprach sich unter Bezugnahme
auf den Bedarf der Generalstabsoffiziere fiir eine Vollstindigkeit der Applikationen
bereits fiir den Grundausbau aus.

Bei der Beschrclbung der Datengruppen durch die ASIT wurde Jjeweils angegeben,
wer Datenherr war und wic die Daten klassifiziert waren. Bei den festen Anlagen
wurde als Datenherr das BAGF und die Klassifikation Vertraulich/Geheim ange-
fihrt, bei den Mobilmachungsdaten als Datenherr GGST und die Klassifikation
Vertraulich, Ebenfalls Vertraulich war die Datengruppe OB/OST, die simtliche
Stammdaten der Armeeorganisation sowie die Bestiinde enthilt, eingestuft. Die
Voranalyse ASIT sah vor, fiir die Datenbearbeitung der Datengruppen feste Anla-
gen, Raumbelegungskalender und Mobilmachung WK-Personal einzusetzen. Simt-
liche Routine- und Fleissarbeiten sollten WK-Soldaten {ibertragen werden.
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Am 4. Oktober 1993 stellte Brigadier Meyer als Kommandant der Generalstabs-
kurse der Informatik-Konferenz EMD den Antrag, dem geplanten Vorgehen, sofor-
tige Erfassung und Redaktion des neuen Inhalts, und der Anschaffung, eines dazu
bendtiglen Produktionssystems zum Preis von ca. 50 000 Franken zuzustimmen.
Im Abschnitt Ausgangslage wurde auf den hohen Zeitdruck hingewiesen. Die Infor-
matik-Konferenz EMP kannte den genauen Inhalt der CD-ROM nichit. Auf die
Frage der Sicherheit habe sie deshalb nicht niher eingehen kénnen. Die Verantwor-
tung fiir den Dateninhalt habe ausdriicklich Brigadier Meyer iibernommen,

Die Informatik-Konferenz EMD genehmigte an ihrer Sitzung vom 21. Okiober
1993 das beantragte Vorgehen, machte aber zwei Auflagen. Sie gab der Erwartung
Ausdruck, rasch ein nach HERMES erarbeitetes Konzept («inkL klare Gliederung
in REs, Finanzbedarf pro Jahr und Wirtschaftlichkeitsberechnungs) zu erhalten.
Sie hielt fest, bis zur Vorlage des Konzeptberichts diirften keine externen Auftrige .
fiir die Programmierung der Individualsoftware erteilt werden, Die-Informatik-Kon-
ferenz wollte keine Individualsoftware (Programme), weil sie spiitere Inkompatibili-
titen mit MILFIS befitrchtete. Der Direktor des Bundesamtes fiir Ubermittlungs-
truppen hatte kurz zuvor in einem Brief auf Probleme der Abstimmung zwischen
EBG und MILFIS hingewiesen. Dem geltend gemachten Zeitdruck wurde Rech-
nung getragen, heisst es doch im Protokoll, es miisse sofort mit der Erfassung und
Redaktion des Dateninhalts begonnen werden.

Wiirdigung:

Hinsichtlich der Auswahl und der fachlichen Kompetenz der beauftragten Privatfir-
men wurde nichts Nachteiliges bekannt ader auch nur behauptet. Hinsichtlich des
Umfangs des Projektes EBG 95 war es aus den beiden Grundlagenpapieren (Pro-
Jekistudie und Voranalyse ASIT) ersichilich, was spéter auf der CD-ROM zu

erwarten war. Der Hinweis auf die qualitativ verdnderte Situation (Kompaktheit, ~
Kombinierbarkeit und Kopierbarkeit elektronischer Daten) war deutlich und
unmissverstindlich ausgesprochen. Der Handlungsbedarf mit Bezug auf den Ent-
scheid Variantenlsung bzw. Informationsschutz unter Einbindung der ZES war
ebenfalls klar formuliert, Was fehlte, aber nicht den beauftragten Firmen zur Last

gelegt werden kann, war ein projektbegleitendes Sicherheitskonzept (dazu nachste-
hend Ziff. 6.4 und 8.2),

53 Einbezug in den HERMES-Beschaffungsablauf

Der EBG 95 war zuniichst eine Beschaffung nach HERMES iiber die Informatik-
Konferenz EMD. Gemiiss den Informatikweisungen des Generalstabschefs wird die
ZES als Fachstelle fiir Informationsschutz eingesetzt, Fiir die Sicherheit der Infor-
matikmittel sind die Direktoren der Bundesimter und die Kommandanten der
grossen Verbinde verantwortlich, welche ein Sicherheitskonzept zu erstelien
haben, in welchem die Sicherheitsaspekte ihrer Informatikmittel festgelegt sind
(Art. 3 Informatikweisungen), Artikel 9 der Informatikweisungen schreibt fiir neu
beantragte oder eingesetzte Informatikmittel einen Sicherheitsnachweis vor. Die
Fachstelle fir Informationsschutz, die ZES, hat die geplanten Sicherheitsmassnah-
men vor der Bewilligung eines Projektes zuhanden der Entscheidungsinstanz zu
iiberpriifen und zu beurteilen (Art. 10 Informatikweisungen).

Die Informatikweisungen setzen mit Bezug auf den Informationsschutz somit eine
doppelte Verantwortlichkeil, einerseits digjenige des obersten Projektverantwortli-
chen, konkret im Falle des EBG 95 des Generalstabschefs als Datenherr fiir den
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Generalstabsbehelf (ohne Delegationsméglichkeit nach unten), andererseits dieje-
nige der ZES als Prifungsinstanz. Ausserhalb der Verantwortung ist die Informa-
tik-Konferenz EMD, sofern, was im Falle EBG 95 nicht in Frage steht, sie bei
ihrer Bewilligung des Informatikprojekts den Sicherheitsnachiveis der ZES vorlie-
gen hatte.

Brigadier Meyer verliess sich nach ecigenen Angaben darauf, dass die ZES in die
Realisierung und Produktion eingebunden und deshalb fiir sémtliche Sicherheits-
massnahmen verantwortlich war, Auf den Einbezug der ZES habe er allein schon
deshalb vertraut, weil er selbst am 28, Oktober 1993 die interessierten Bundesim-
ter und die EDMZ iiber das Projekt EBG 95 informiert und weil damals die ZES
teilgenommen hatte. Zudem habe ihm Oberst Nyffenegger versicherl, «dass die
ZES am Projekt mitarbeite und die Sicherheitsaspekte abgedeckt seien». In dersel-
ben Weise Husserte sich der Projekileiter Oberst Nyffenegger vor der Delegation:
«Nach meiner Auffassung hat die ZES als Fachstelle die Verantwortung fiir die
Einhaltung und Durchsetzung der Geheimhaltungsvorschrifien. ... Fir mich war
der Einbezug der ZES entscheidend. ... Da wir die ZES von Anfang an beigezogen
hatten, nahm ich an, die ZES werde einschreiten, wenn etwas nicht in ihrem Sinne
laufe.»

Die ZES war bei der Information iiber den geplanten EBG vom 29. Mirz 1993
zugegen, zu welcher das Kommando Generalstabskurse alle Redaktionsverantwort-
lichen der Bundesimter und Dienststellen eingeladen hatte. Der Redaktionsbereich
der ZES betraf das Kapitel Geheimhaltung im alten Generalstabsbehelf. Am
13, August 1993 fand beim Kommando Generalstabskurse eine Besprechung zum
Thema Geheimhaltung EBG statt, an welcher neben Vertretern der Firmen Furrer
und Partner AG sowie ASIT, Dr. W. Frei, Projektoberleiter Stellvertreter MILFIS,
sowie der damalige Ausbildungsleiter der ZES, Heinz Oesch, teilnahmen.

Wiirdigung: ‘

Im Grundsatz entbindet der von der ZES geprijfte Sicherheitsnachweis den Projeki-
tréiger nicht von der eigenen Veramtwortlichkeit mit Bezug auf den Informations-
schutz, Wie nachfolgend ausgefiihrt werden wird, bestanden Méngel hinsichtlich
des Informationsschiuizes und fehlte es an einem Sicherheitskonzept fiir die beiden
Phasen Datenerfassung (gemeint sind die Dateniibernalme, Datenaufbereitung,
Datenaufnahme) und Produktion (Pressung, Auslieferung), wéhrend das Konzept
von Furrer und Partner AG, auf welches sich der Sicherheitsnachwels stiitzle,
lediglich ein Sicherheitskonzept fiir den Einsatz des EBG 95 vorsah. Die Checkli-
ste zu den Weisungen des Generalstabschefs liber den Schutz von Informationen
bei der Verwendung von. Informatikinitteln, Ausgabe August 1990, enthilt zahirei-
che Hinweise fiir richtiges Vorgehen mit vorhandenen Informatikmitteln, jedoch
keinen fiir die Produktion neuer Informatikmittel. Der Projektleiter und sein Vorge-
setzter, der Kommandant Generalstabskurse, haben diesen Mangel in der Pla-
nungsphase nicht erkannt und sich auf die Beurteilung der ZES, welche den
Sicherheitsnachweis ohne Auflagen erteilte (dazu nachstehend Ziff 5.4), verlassen.
Auch der Generalstabschef kann sich dem Vorwurf nicht entziehen, dem Projekt
EBG nicht ab Beginn die notwendige Aufmerksamkeit zugewendet zu haben. Er
als mit dem Generalstabsbehelf Vertrauter und dessen Datenherr héitte das neue
Medium auch von seiner problematischen Seite her bedenken miissen, Berells die
Projekistudie von Furrer und Partner AG hatte unmissverstindlich auf die qualita-
tiv verdnderte Situation bei Herausgabe einer CD-ROM hingewiesen, weshalb
dem Sicherheits- und Schutzkonzépt grosse Bedeutung beigemessen werden miisse.
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Dieser deutliche und in Kombination mit den vorgesehenen Fachapplikationen,
bedentsame Himveis wurde nicht wahrgenommen bzw. nicht umgesetzt. Es liegt
eine Unterlassung von weiitragender Bedeutung vor. -

54 Sicherheitsnachweis statt Sicherheitskonzept

Fiir die Binreichung des Projekts EBG 95 {iber den HERMES-Beschaffungsablauf
war ein Sicherheitsnachweis erforderlich. Der Projektieiter machte geltend, er habe
die Auflage der ZES erfiillt, d. h. den verlangten Sicherheitsnachweis geliefert, Fir
das vorgesehene Sicherheitskonzept hingegen sei ihm keine zeitliche Vorgabe
gemacht worden. Auch der Leiter der ZES, Martin Hiigli, erachtete die Vorschrif-
ten betr, Sicherheitsnachweis im Falic EBG 95 als eingehalten.

Am 21, Januar 1994 unterzeichnete fiir die ZES der zustindige Sachbearbeiter
Franz Karli den «Sicherheitsnachweis fiir Informatikgesuche» fiir das Projekt EBG
95, Dieser Sicherheitsnachweis sah vor, dass die auf dem System verarbeileten
Daten im Maximum vertraulich seien. Die vorgesehenen Sicherheitsmassnahmen
wurden nicht spezifiziert, aber als erfiillbar bezeichnet, und auf Kapitel 6 des Kon-
zeplberichts verwiesen.

Das Konzept (in Form eines umfassenden Berichts) der Firma Furrer und Partner
AG vom 20, Januar 1994 sah untér Kapite] 6. Informations- und Datenschutz — in
hier zusammengefasster Form — vor;

Grundprinzipien

«— Die CD-ROM enthiilt keine geheimen Daten.

— Fiir sensitive Daten auf der CD-ROM werden besondere Schutz- und Sicherheits-
vorkehrungen getroffen.

—~ Es wird eine limitierte, numerierte Anzahl CD ROMs produziert, deren Abgabe
durch das Kdo Gst K kontrolliert wird, - . )

~ Die Empfiinger des EBG 95 werden mittels einer besonderen Weisung {iber die
Handhabung der CD-ROM personlich verantwortlich gemacht.»

Gesicherte Lisung: Ausgabe «Rot» und «Weiss»

Unler vorsichendem Titel wurde zuniichst festgehalten, dass die angestrebte Chif-
frierung sowie der Einsatz einer Kryptokarte aus technischen und finanziellen Griin-
den nicht gesichert sei, weshalb die Ausgabe einer als geheim eingestuften
CD-ROM mit sensitiven Daten und einer als vertraulich qualifizierten CD-ROM
ohne sensitive Daten vorgesehen wurde. Enthalten sind Richtlinien fiir die Handha-
bung (z. B. nur befristete Abgabe der geheimen CD-ROM in Schulen und Kursen
an Gst Of}.

Sicherheitskonzept

«Das Kommando Gst K erstelit und unterhilt ein Sicherheitskonzept auf Basis der
vorgenannien Punkten;

Witrdigung:

Das verlangte Sicherheitskonzept bezog sich auf den Einsaiz des produzierten
EBG 95, d. h. die Abgabe an die Benutzer (vgl. dazu nachstehend Ziff. 6.4 und
8.2). Ein solches Konzept mussie in der Planungsphase noch nicht vorliegen. Der
Sicherheitsnachweis hingegen wurde erbracht. Er belegt, dass die ZES in das Pro-
Jekt einbezogen worden war und mitgewirkt hatte. Bedenken wecki, in welcher
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Form der Sicherheitsnachweis erbracht und von der ZES akzeptiert wurde.
Obwohl es sich um ein Informatikprojekt handeite, wurde der besonderen Proble-
nmatik einer elektronisch aufgearbeiteten Datensamumlung nicht Rechnung getra-
gen. Als wesentliche Merkmale des Projekts wurden einzig die Klassifizierung der
auf dem Systemn verarbeiteten Daten (Maximum Vertraulich) und die limitierte Aujf-
lage von 1600 Stiick CD-ROM aufgefiihrt. Dieser Raster war nicht geeignet, den
Sicherheitsbedarf bzw. das Gefahrenpotential zu bemessen. Ebenfalls unzurei-
chend war der Verwels auf den Konzeptbericht, Dieser sah als «gesicherte
Losung» lediglich die Ausgabe zweéier CD-ROM vor, wovon diejenige mit sensiti-
ven (aber nicht geheimen) Daten ols Geheim klassifiziert werden sollte. Der ZES
ist hier in melrfacher Hinsicht der Vorwurf zu machen, ihrer Aufgabe und Verant-
wortung fiir die Informatiksicherheit nicht geniigt zu haben. Sie hdtte cine eigene
Beurteilung des Projektes unter dein Aspeki der Informatiksicherheit vornehmen
miissen, wm darauf den angemessenen Sicherheitsstandard zu bestimmen und
durchzuserzen, Es ist der ZES vorzuwerfen, dass sie es als Fachstelle im Zeitpunkt
der Planung verpasste, die Leitplanken zu setzen, die dem Projekt in der Folge
Jehiten und einen Teil der Entwicklungsgeschichte des Projekies erst ermdglichten.
Zu ihrer Entlastung ist zu beriicksichtigen, dass die ZES fiir ihre Aufeaben eindeu-
tig personell unterdotiert war.

55 Feedback-Gruppe

Die Projektleitung liess sich von einer Ad hoc-Arbeitsgruppe, bestehend aus mehre-
ren informatikgeschulten Generalstabsoffizieren, zwei Hochschulprofessoren und
dem Chef der Sektion Informatik der GGST beraten. Diese Gruppe brachte Anre-
gungen ein, war aber nicht in die Verantwortung eingebunden.

5.6 Vorfithrung am Generalstabsrapport

Am 30. Mirz 1994 prisentierten Brigadier Meyer und Oberst Nyffenegger dem
Generatstabschef, KKdt Arthur Liener, Teilnehmern des GSC-Rapportes und Ver-
tretern der Gruppe fiir Riistungsdienste auf einer Grossleinwand Muster des Inhalts
des EBG 95 und stellten das Konzept vor. Gegenstand der Prisentation waren das
Nachschlagewerk, die Fachapplikationen und die Befehlsredaktion. Im Anschluss
an die Prisentation fand eine ausgiebige Diskussion statt, bei welcher Gustav Fur-
rer (Furrer und Partner AG), Rudolf Hiinni (ASIT) und Major { Gst Peter Ursprung
die technischen Fragen beantworteten. Gegenstand der Diskussion waren einerseits
der Inhalt, konkret auch die geplanten Datenbestinde Mobilmaching und Sperrstel-
len, andererseits die Aufteilung in zwei CD-ROM-Versionen, einer Geheimen und
einer Vertraulichen. «Auf jeden Fall» musste (laut Oberst Nyffenegger) den Teil-
nehmern der Demonstration klar sein, dass die Fachapplikationen Mobilmachung
und Anlagen auf der CD-ROM enthalien sein wiirden, «denn diese Dinge wurden
vorgefiihrt», «An der Vorfilhrung wurden Muster (eine Anlage, ein Reglement,
eine Karte usw.) im Verhiltnis 1:]1 gezeigt und der geplante Inhalt bekanntgege-
ben» Laut Brigadier Meyer wurde am 30, Miirz 1994 «der Grundsatzentscheid,
auch die beiden geheimen Bereiche auf die CD-ROM rot zu {ibertragen, getroffen»,

Die Demonstration vom 30. Mirz 1994 wurde von den beteiligien Personen unter-
schiedlich gewichtet. Fur Brigadier Meyer erteilte der Generalstabschef bei dieser
Gelegenheit seine Zustimmung zur Herausgabe zweier CD-ROM-Versionen. Eben-
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falls habe er bei dieser Gelegenheit die Aufnahme der Landeskarten bewilligt.
Auch Oberst Nyffenegger belonte die Bedeutung der Demonstration. Der General-
stabschef habe vor seinem endgiiitigen Entscheid zum EBG 95 Muster sehen wol-
len: «Nachdem sie die Muster gesehen hatten, waren die Vertreter der Bundesiim-
ter, die Unterstabschefs und die Vorgesetzten von Brigadier Meyer tiberzeugt, dass
das elektronische Medium richtig sei» «Ich erinnere mich an diese Vorfithrung,
weil dort der Durchbruch erfolgte und der Entscheid fiel, den EBG zu realisieren.»
Tatsiéichlich vermeldet die am 4, Mai 1994 von Oberst Nyffenegger erstellte Akten-
notiz zur Vorfithrung, das Projekt habe allgemeine Zustimmung gefunden.

Fiir das weitere Vorgehen hielt der Generalstabschef gemiiss angefithrter Aklenno-

tiz fest (auszugsweise wiedergegeben): -

«— Dér Generalstabschef erklirt sich befriedigt iiber den bereits erreichten Stand
und die gute Qualitiit des Projektes EBG. Er sieht in der vorgesehenen Form den
EBG 95 als valable Alternative zum bestehenden Behelf fiir den Generalstabs-
dienst.

— Er stimmt dem Antrag zu, dass dieser Behelf (EBG 95) nach den Erfahrungen
im Generalstabskurs 1/94 sowohl in Form einer CD-ROM als auch in Form einer
reduzierten Printausgabe an die Generalstabsoffiziere abzugeben ist.

— Die Frage der Geheimhaltung ist mit der ZES weiterhin abzustimmen und gege-
benenfalls Antrag zu stellen.

— Der Generalstabschef gibt grines Licht fiir die Weiterbearbeitung und Realisie-
rung des EBG 95 fiir den Generalstabskurs 1/94 und die Abgabe CD-ROM und
Printausgabe per 1. Januar 1995.»

Die Darstellung desselben Vorgangs durch den Generalstabschef in der Anhdrung
vor der Delegation klang weit zuriickhaltender. Von einem positiven Entscheid
oder gar «griinem Licht» war nicht die Rede, Zuniichst riumte der Generalstabs-
chef ein, er milsse zugeben, «dass mich {den GSC) dieses Geschiift nicht besonders
beriihrte, Bs war ein Routinegeschift wie andere auch.» Dieser Einleitung folgte
(ungekiirzt): «Am 30, Mirz 1994 wurde mir das Projekt mit einer Demonstration
im eidgendssischen Zeughaus in Bern im Rahmen eines Generalstabschefrapportes
vorgetragen. Ich machte mir die Notiz: <An sich gute Vorarbeiten. Von offenen
Problemen muss mir unter anderem die Frage der Geheimhaltung zum Entscheid
vorgelegt werden, Ich habe mich bis im Januar dieses Jahres, bis dic Bundesanwalt-
schaft einerseits und der militfirische Untersuchungsrichter andererseits mit dieser
Frage an mich herangetreten sind, mit diesem Problem nicht sonderlich auseinan-
dergesetzt.»

In seiner Stellungnalime vom 1. November 1996 legt der Generalstabschef die
Griinde dar, die tha nicht veranlasst hiitten, direkt in die Belange des Projektes
EBG einzugreifen. Vor allem weist er auf die Schwergewichte der Fiihrungsarbeit
in der relevanten Zeitperiode (Armee 95 und EMD 95) hin, auf die von ihm unter-
schiedlich gewichteten Zustiindigkeiten im Projekt EBG sowie auf die Zusténdig-
keiten in den Bereichen Informationsschutz und Informatiksicherheit.

Wiirdigung:

Die Prisentation vom 30. Miirz 1994 ist exemplarisch fiir den Charakter des
gesamten Projektablaufs. Ein Generalstabsrapport wurde aufgewertet mit der Vor-
flihrung eines technisch neuwen Ausbildungs- und Fiiftrungsinstruments. Dabei
wurde liber die Fortfiithrung des Projektes entschieden, ohne dass eine vertiefie
Auseinandersetzung mit den damit verbundenen Problemen, mit dem Inhali, Fra-
gent der Datensicherheit u. a. stattgefunden hat. Abgesehen von der mehr als einen
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Monat spiiter verfassten Aktennotiz des Projektleiters blieb kein Dokument zuriick,
auf das fiir die Weiterbearbeitung und Kontrolle der Ausfiihrung hiitte zuriickge-
griffen werden kinnen. Der Auftrag des Generalstabschefs, die Geheimhaliung
weiterhin mit der ZES abzustimmen, erfolgte ohne Kenntnis der getroffenen bzw.
witerlassenen Sicherheitsvorkehrungen und liess die Aussprache iiber das Projekt
MILFIS vom 24. Januar 1994 unberiicksichiigt {dazu nachstehend Ziff. 6.1.). Eine
Kontrolle fand in der Foige nie siatt, Die ZES selbst gibt an, von der Weisung des
GSC keine Kenntnis .erhalten zu haben. Die Beurteilung «Routinegeschift» mag
ursiichlich fiir dieses Handeln gewesen sein, eine Rechifertigung dafiir, dass man
den Sicherheitsbedarf, das drohende Schadenspotential fiir die Armee nicht sah,
kann dies nicht sein. Die Prdsentation vom 30. Mirz 1994 ist der objektive
Umstand, der zeigt, dass der Generalstabschef zwar den Gegensiand des Prgjekies
EBG 95 kannte, aber seine Problematik unterschiitzte. Er vertraute allerdings auf
die von ihm erteilten Befeh!e und Weisungen an den Linienuntersteliten und den
Pro;ekrletter

6 Realisierung / Datenerfassung
6.1 Wechsel zu MILFIS

An ihrer Sitzung vom 10, Februar 1994 hatte die Informatik-Konferenz EMD iiber
den Konzeptbericht und die Freigabe der Realisierung des EBG 95 zu entscheiden,
Geplanter Abschlusstermin fiir die Realisierungseinheit 1 war der 31. Januar 1995.
Die budgetierten Kosten betrugen 588 000 Franken, davon waren bei Konzeptge-
nehmigung bereits 60 000 Franken aufgelaufen. Die Informatik-Konferenz EMD
hielt in ihrem Sitzungsprotokoll u, a, fest, es bestiinden zwischen MILFIS und
EBG zu viele Doppelspurigkeiten und die beiden Projektorganisationen raiissten
zusamimengelegt werden, weil nur so die notwendige Koordination erfolge. Es
wurde beschlossen, den EBG 95 in der Prioritiitenrangliste zu streichen und als
Subsystem voh MILFIS-1 zu beschaffen.

Diesem Entscheid vorausgegangen war am 24, Januar 1994 unter Leitung des Gene-
ralstabschefs eine Aussprache liber das Projekt MILFIS, «Militirisches Fiihrungs-
und Informationssystem» (MILFIS) ist der Projektname fiir ein elektronisches Fiih-
rungsunterstiitzungssystetn zur Entscheidaufbereitung und -findung der Stibe und
Kommandanten auf Stufe Armee und Grosse Verbinde. MILFIS ist ein Informatik-
projekt der Armee, das ohne Vergleich dasteht und mit Hilfe von Siemens bei
Kosten von 200 Millionen Franken realisiert werden soll, Am 24, Januar 1994 wur-
den . a. folgende Beschliisse gefasst: «Entwicklung und Beschaffung der einzel-
nen Realisierungseinheiten erfolgen nach Ristungsablauf, Zu diesem Zweck wird
eine Projektorganisation MILFIS eingesetzt, welche einem Projektausschuss unter-
steht. Der Projektausschuss wird vom Direktor Riistungsamt 1 geleitet. Der Projekt-
ausschuss untersteht ‘dem Riistungsausschuss.» Das Projekt MILFIS befand sich
damals selbst in einer schwierigen Situation. Nach einem Ende 1993 abgelaufenen
Truppenversuch mit einem in der Schweiz programmierten System hatte man sich
enischieden, ein auslindisches Programm zu erwerben. Die eigenen Vorarbeiten
wurden damit hinfillig, Wihrend man mit einer Realisierungszeit von fiinf bis sie-
ben Jahren fiir MILFIS rechnete, dringte das Kommanco der Generalstabskurse
auf eine rasche Realisierung des EBG 95.

Der Wechsel vom HERMES-Beschaffungsablauf zu MILFIS hatte Konsequenzen
hinsichtlich der Verantwortlichkeit. Gemiss Projektierungsauftrag vom 1. Juli 1994

824



wurde der Ressortprojektleiter Technik der Gruppe fiir Riistungsdienst in die
Pflicht genommen; er «veranlasst und kontrolliert die Einhaltung der Geheim-
schutzmassnahmen durch die Auftragnehmer». Der vom Riistungschef unterzeich-
nete Projektierungsauftrag sah dessen Giiltigkeit ab 1. Juli 1994 vor. Das Projekt
EBG 95 unterstand faktisch, nach dem Entscheid der Informatik-Konferenz EMD
vom 10. Februar 1994, bereits ab Frithling 1994 der Gruppe fiir Riistungsdienste
bzw. dem Ristungsausschuss,

Informatiklésungen, deren Benutzer ein Beamter ist, unterstehen als Verwaltungs-
projekt dem HERMES-Ablauf. Ist der Benutzer ein Armeeangehoriger, handelt es
sich um ein Riistungsprojekt. Der EBG 95 war insofern eine Spezialitiit, als sowohl
eine Verwaltungseinheit (das Kommando der Generalstabskurse) als auch der ein-
zeine Armeeangehirige (Generalstabsoffizier) als Benutzer anzuschen sind, wes-
halb beide Beschaffungswege miglich waren.

Im Bericht Rusch wird hervorgehoben, dass als Folge dieser Unterstellung (nur)
die Verantwortung fiir die Beschaffung, fiir die Vertriige und den Projektablauf ab
Februar 1994 an die Gruppe fiir Riistungsdienste (iberging, wihrend die inhaltliche
Verantworlung beim Kommando fiir Generalstabskurse blieb. Felix Heer, Chef der
Sektion Informatik in der Untergruppe Planung im Stab der Gruppe fiir General-
stabsdienste, gewichtete die Aufteilung der Verantwortung etwas anders: «Oberst
Nyffenegger war nur noch fiir die Benutzerbediirfnisse des EBG zustiindig, fiir die
Realisierung war der Ressortprojektieiter Technik zustindig., Er musste die Ver-
trige mit den Firmen abschliessen, Damit fallen auch Informationsschutz und
Geheimhaltung bei der Realisierung unter die Verantwortung des Ressorts Tech-
nik.»

Nach Aussagen des Projektleiters Oberst Nyffenegger brachte der Wechsel zu MIL-
FIS kaum Anderungen, Die GRD sei zur Uberzeugung gelangt, der EBG 95 eigne
sich als Vorprojekt von MILFIS, «danach flossen die Kredite», Ein formeller Akt,
den bisherigen Projektleiter von der Verantwortung zu entbinden, wire nach Felix
Heer angezeigt gewesen, da im Rilstungsablauf die Verantwortung nicht bei einem
Projektmitarbeiter aus dem Bereich Benutzer liegen sollte, insbesondere gelie dies
fir die Sicherheit bei der Produktion, Oberst Nyffenegger trat aber weiterhin als
Gesamtleiter in Erscheinung,

Durch den Wechsel von HERMES zu MILFIS wurde der Ressoriprojektleiter Tech-
nik der Gruppe fiir Riistungsdienste, Rudolf Ringgenberg verantwortlich, die Ein-
haltung der Geheimschutzmassnahmen durch die Aufiragnehmer auch mit Bezug
aut den EBG 95 zu veranlassen und zu kontrollieren. Ringgenberg bestitigte diese
Verantwortlichkeit; «Wir (GRD) iibernahmen den Auftrag im Mirz/April "1994,
Beendet war er fiir uns, als die Master-CD (das Original) der CD-ROM schwarz
und der CD-ROM rot erstellt waren, Fir die Pressung waren wir nicht verantwort-
lich, sie erfolgte im Auftrag und auf Kosten der EDMZ.» Seitens der Gruppe fiic
Riistungsdienste (neu Gruppe fiir Riistung) glaubte man, keine Veraniassung fiir
besondere Massnahmen zu haben, zumal sie den Produktionsauftrag nicht erteilte,
Die EDMZ habe «seit Jahren den Druck der drei Binde des Generalstabsbehelfs in
Auftrag gegeben, Sie (EDMZ) wusste also, wie man mit solchen Dokumenten
umgeht.» Die EDMZ war nur fiir die Auflragserteilung und die Kostenabrechnung
zustindig. Sie war jedoch nie im Besitze einer Master-CD und erhielt die gepress-
ten CD-ROM nicht direkt von der Herstellerfirma. Die Ubergaben wickeiten sich
zwischen den militirischen Stellen und der Herstellerfirma ab, Auch die Sicher-
heitsabkldrungen der Herstellerfirma wurden nicht durch die EDMZ vorgenom-
men, Die Produktion der CD-ROM wurde von der Gruppe fiir Rilstungsdienste
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nicht anders gehandhabt als der Druck eines Reglements durch eine private Drucke-
rei. .

Konkret war die Gruppe fiir Ristungsdienste dafiir besorgt, dass die beauftragten
Firmen und befassten Personen durch die ZES den vorgeschriebenen Sicherheits-
priifungen unterzogen wurden. Zudem wurden im Zusammenhang mit diesen Pril-
fungen, soweit erforderlich, in der betroffenen Firma ein Geheimschutzbeauftragter
und ein Stellvertreter instruiert und mit den einschligigen Vorschriften dokumen-
tiert. Rudolf Ringgenberg, RPL Technik, nahm selbst im Zusammenhang mit dem
EBG 95 vor Ort in Ziirich und Biel eine unangemeldete Uberpriifung vor. Die
Gruppe fiir Riistungsdienste beschrinkle ijhre Titigkeit inhaltlich und zeitlich,
inhaltlich indem sie fiir die sog. Randbedingungen, die Priifung der Industrie
besorgt war, zeitlich mit dem (vorzeitigen) Projektabschluss mit der Master-CD.
Unmittelbar anschliessend, so die heutige Verdachtslage, setzte der vorschriftswid-
rige Umgang mit den diversen Pressungen, mit Restmaterial efc. ein.

Nach Darsteliung von Riistungschefs Toni J. Wicki «erfolgte der Handwechsel aus-
serhalb des tiblichen Rahmens, weshalb die Schnittstelienregelung nicht klar war.
Nachtriiglich habe ich (Rustungschef) von meinen Leuten erfahren, dass der Gene-
ralstab immer wieder die Federfithrung {ibernahm, weil er das Produkt zeitgerecht
herausbringen wollte. Es gab keine klare Fihrungsverantwortung.» Ebenso wie der
Generalstabschef hatte auch der Riustungschef «dem Einzelprojeklt EBG im Ver-
gleich zu anderen Projekten keinen grossen Stellenwert beigemessen». Zwar war
der Ristungschef bereit, die «iibergeordnete Verantwortung» zu tragen, fir MIL-
FIS sei der EBG jedoch von uniergeordneter Bedeutung gewesen, «ein Datenpaket,
das nicht bei uns erstellt wurde, und das nur in den Speicher von MILFIS geladen
werden musste». Wichtig sei es gewesen, «dass das Gesamtsystem den Schutz-
und Sicherheitsanforderungen gentigt(e)». Zusitzliche Anordnungen beziiglich
Geheimhaltung und Informationsschutz wurden vom Riistungschef nicht getroffen.

Wiirdigung:

Der Wechsel eines laufenden Projekies vom Verwaltungsablauf auf einen militiiri-
schen Ablauf war uniiblich und hatte crhebliche Konsequenzen hinsichilich der
Verantwortlichkeit fiir die Geheimhaltung. Ein aussergewdhnlicher Vorgang
miisste zu besonderer Vorsicht veranlassen. Hier unterliessen es sowohl der Gene-
ralsiabschef als auch der fitr MILFIS veramtwortliche Riistungschef, fiir klare Ver-
hélltnisse zu sorgen. Die Folge war eine nicht sachadiiquate Befelisausfilirung
ohne Riicksichinahime auf das eingesetzte Medium und seinen Datenbestand durch
den Ressortprojektleiter Technik, ein Delegieren der Veramwortung im Bereich
Produktion/Ausiicferung auf die EDMZ sowie ein Riickzug der ZES aus der Ver-
antwortung fiir das Prgjekt EBG 95, mit dem Ergebnis, dass in der Produktions-
phase und darnach niemand fiir die Informatiksicherheit besorgt war. Wie unklar
selbst dem Generalstabschef die Situation gewesen sein musste, ist daran zu erken-
nen, dass er der Projekileitung EBG 95 am 30. Mirz 1994 den Auftrag gab, die
Geheimhaltung weiterhin mit der ZES abzustimmen, obwohl zu diesem Zeitpunkt
bereits der Enischeid iiber den Wechsel zu MILFIS gefallen war. Der Riistungs-
chef und die Gruppe fiir Riistungsdienste ibernahmen formal die Gesanuverant-
wortung fiber das Projekt EBG als Teilprojekt MILFIS, beschriinkten sich aber in
ihrer Tdtigkeit auf die mit dem EBG befasste Industrie (beauftragte Privatfirmen).
Sie sefzten sich jedoch mit den Daten nicht auseinander. Eine projektbezogene
Beurteilung der zum Informationsschutz notwendigen Massnalunen war so verun-
méglicht.
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6.2 Realisierung unter Zeitdruck

In der Projektstudie wurde bereits im September 1993 darauf hingewiesen, dass
das Projekt «unter grossem Zeitdruck» stehe. Entsprechende Hinweise tinden sich
auch in spiiteren Projektunteriagen. Entgegen diesen Unterlagen musste die Delega-
tion verschicdentlich Bemerkungen horen, die dahin zielten, ein objektiver zeitli-
cher Druck habe trotz Armeereform 95 nicht bestanden. Brigadier Meyer sowie
Oberst Nyffenegger hiitten aus persénlichem Ehrgeiz und im Hinblick aul berufli-
che Verinderungen alles daran gesetzt, den EBG 95 bis Ende 1994 fertigzustellen.
Brigadier Meyer und der Projektleiter verwahrten sich gegen solche Darstellungen.
Sie wiesen darauf hin, dass der gedruckte Generalstabsbehelf nicht mehr hiitte par-
allel aufgearbeitet werden kdnnen, zudem sei die Anpassung an die Armee 95 auf
den Iahreswechsel filr die Fiihrungsebene wie die Generalstabsoffiziere notwendig
gewesen. Divisiondir Rusch steflte sich in den Schlussbetrachtungen zu seinem
Bericht auf den Standpunkt, der ausserordentliche Zeitdruck habe zu einer teil-
weise oberflichlichen Abwicklung des Projekts gefiihrt. Dass der EBG 95 innert
geplanter, kurz bemessener Zeit fertiggestellt werden konnte, hing damit zusam-
men, dass sehr viele Datenbestiinde bereits elekironisch aufgearbeitet zur Verfii-
gung standen. Die Delegation ging der Frage nicht nach, wie es heute um den Infor-
matikschutz dieser Datenbestiinde bestellt ist.

6.3 Geheimschutzverfahren, Personensicherheitsiiberpriifung,
Einbezug von Angehorigen der Armee (AdA)

Die Geheimschutzverfahren bei den vier beteiligten Firmen wurden, sofern sie
nicht schon geprilft waren, ordnungsgemiiss von der ZES durchgefiihet. Es wurden
sowohl von der ZES wie der GRD Kontrollen vor Ort durchgefithrt. Die ZES
stellte die erforderlichen Betriebssicherheitserkldrungen aus.

Der Einbezug von Angehérigen der Armee erfolgte iiber ein E-Mail-Inserat. Thr
Einsatz wurde mit Kostenginsparungen von mehr als 3 Millionen Franken sowie
mit fehlendem vertiigbarem EDV-Personal begriindet.'Im Bericht Rusch wird als
Vermutung angeftibrt, es konnten bei den beigezogenen AdA keine korrekten
Sicherheitsiiberpriifungen vorgenommen worden sein. Die Betfragung von einge-
setzten AdA durch die Delegation ergab keine Hinweise auf besondere Sicherheits-
vorkehrungen, Diese AdA waren keiner Personensicherheitsiiberpriifung unterzo-
gen worden. ‘

6.4 Fehlen ecines Sicherheitskonzeptes
withrend der Projektierungsphase

Der Wechsel von HERMES zu MILFIS war — zumindest nach Aussage ihres Lei-
ters — filr die ZES ohne Auswirkungen; «... die ZES hatte mit dem Wechsel nichts
zu n.»

Am 2, August 1994 stelite Oberst Nyffenegger der ZES das Inhaltsverzeichnis zum
EBG 95 zu, wodurch nach Darstellung der ZES dieser «erstmals der definitive —
héchst schutzwiirdige — Inhalt des EBG 95, also auch Mobiimachung und Anlagen-
verzeichnis, bekannt gemacht» worden sei. Die ZES verlangte am 9. August 1994
aufgrund des Inhaltsverzeichnisses die Klassifizierung der CD-ROM rot als geheim
und der CD-ROM schwarz (damals noch weiss bezeichnet) als vertraulich. Zudem
forderte sie fiir eine definitive Beurteilung die vollstindigen Texte und Auskiinite
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#iber die technische Ausriistung an, was sie am 11, November sowie 8. Dezember
1994 bei Oberst Nyffenegger erfolglos abmahnte. Die ZES verlangte von Oberst
Nyffenegger ein Sicherheitskonzept fiir die Verwendung des EBG 95.

Wiirdigung:

Neben dem Wechsel von HERMES zve MILFIS wurde von verschiedenen befragten
Personen das fehlende Sicherheitskonzept als Hauptfehler des Projekts EBG 95
bezeichnet, Verstindnisprobleme enistehen dabei, weil nicht immer klar wird, wel-
ches (nicht existente) Sicherheitskonzept gemeint ist. Beim vorgeschriebenen, von
der ZES wiederholt angeforderten und auch abgemahnten Sicherfieitskonzept, auf
das auch im Sicherheitsnachweis Bezug genommen wurde, handelt es sich um Vor-
schriften iiber die Verwendung des EBG 95, den Gebrauch und die Abgabe der
CD-ROM. Dieses Sicherheitshonzept mussie vom Kommando Generalstabskurse
erarbeitet werden und wurde tatsdchlich erst mit Datum 16, Februar 1995 von
Divisiondr Blumer/Oberst Dreher abgelicfert. Die spdte Fertigstellung zeigt, dass
die Sicherheitsbediirfirisse dem Produktionsziel EBG 95 hintenangestellt wurden.

Was wirklich fehite, war ein Sicherheitskonzept, das weder vorgeschrieben war
noch von der ZES oder irgendeiner anderen Stelle je verlangt worden war; das
wirklich fehlende Sicherheitskonzept hitte die Sicherheir, die Geheimhaltung und
den Informationsschutz vom Beginn der Realisierung/Datenerfassung bis zum
Absehluss der Produktion (Print der CD und Auslieferung) zum Inhalt haben miis-
sen. Gefordert war ein projekibegleitendes Sicherheitskonzept fiir ein technolo-
gisch neues, das Gesamtwerk Armee aufzeichnendes elekironisches Informatikin.
strument. In diesem Zusammenhang ist die zutreffende Schiussbemerkung des
Generalstabschefs in seinem Bericht zuhanden des Chefs EMD zu zitieren: «Offen-
sichilich wurde die Tatsache, dass wir der Forderung nach Informatiksicherheit
nicht gewachsen sind.» Nicht zustimmen kann die Delegation der daran anschlies-
senden Analyse des Generalstabschefs zur technologischen Situation im Informatik-
bereich: «Die explosionsartige Emwicklung und Einfithrung technischer Moglich-
keiten fithrt zu einem uniésbaren Auseinanderkiaffen zwischen Moglichkeir und
Sicherheit.» Die Anordnung eines projektbegleitenden Sicherheitskonzepts wdre
miglich und seine Noiwendigkeit erkennbar gewesen. Sowoll der Generalsiabs-
chef, der Kommandant der Generalstabskurse und der Projekileiter als auch die
ZES als Fachstelle fiir Informatik im Bereich Schutz und Sicherheit haben das
Manko Sicherheitskonzept nicht erkannt und seine Behebung nicht veranlasst,

0.5 Datenbestand
6.5.1 Laufende Erweiterung

Der erfasste Datenbestand sei, bestimmt von einem «nice to haver»-Denken, wie
verschiedene Beteiligte dusserten, vor allem wihrend der Realisierungsphase ausge-
weitet worden, Begonnen hatte die Planung mit den unbedingt ecforderlichen Ele-
menten, die von Brigadier Meyer perstnlich festgelegt worden waren. Im Kreis
einer Gruppe von Generalstabsoffizieren (sog. Feedback-Gruppe} wurde im Gene-
ralstabskurs 11/93 diskutiert, welche Applikationen aus Sicht der Benutzer enthalten
sein sollten. Der damals erstellte Katalog wurde praktisch lickenlos erfiilit und spi-
ter noch erweitert, v, a. durch die Befehlsgebung. Seitens der Informatik-Konferenz
wurde gefordert, «die Breite der Palette zugunsten der Qualitidt zu beschrinken»,
Nachdem der Generalstabschef anldssiich der Prisentation (vom 30.Mirz 1994)
sein Einverstindnis zu den Vorstellungen des Kommandos der Generalstabskurse

828



gegeben habe, sei jedoch diese Sache flir die Informatik-Konferenz entschieden
gewesen,

Generalstabschef KKdt Arthur Liener riumte zur Datenaufnahme vor der Delega-
tion ein: «Diese Entwicklung ist tatsiichlich ausser Kontrolle geraten. Da fiihle ich
mich mindestens moralisch mitverpflichtet und in einem gewissen Sinn auch hinter-
gangen» Oberst Nyffenegger machte geltend, der Befehl des Generalstabschefs
habe ausdriicklich dahingehend gelautet, es diirften keine geheimen Daten auf die
CD-ROM kommen, Das mag urspriinglich so gewesen sein. Der Generalstabschef
selbst fithrte vor der Delegation aus, «dass am Anfang keine Rede davon war,
geheime Daten auf die CD zu nehmen». Dies kam erst im Verlaufe des Projekles
aus einem «nice to have»-Denken auf, Als Zeitpunkt nannte er die Vorfihrung
vom 30. Miirz 1994, Er habe damals sogleich die Auflage gemacht, «dass diese
Daten nicht auf die gleiche CD kommen sollten und dass ich (GSC) entsprechende
Antriige verlange»,

Da die Zeit driingte, lieferten die Bundesimter ihre Datén zum Teil an das Kom-
mando der Generalstabskurse, zum Teil aber auch direkt an die Firma ASIT.

Wiirdigung:

Ab Ende Mirz 1994 hatte der Generalstabschef Kenntnis, welche Fachapplikatio-
nen, d. h. konkret auch die Mobilmachungsdaten und das Anlagenverzeichnis, auf
der CD-ROM sein wiirden und dass sich darunter auch als geheim klassifizierte
Daten befinden wiirden. Er machte keine konkreten Auflagen, sondern beliess es
bel der generellen Anweisung, «die Frage der Geheimhaltung (ist) mit der ZES
weiterhin abzustimmen und gegebenenfalls Antrag zu stellens, weil er nicli
erkannte, dass die Sensitivitdt einer elektronischen Datensammlung in der Art des
EBG 95 wesentlich hiéher einzustufen war und besondere Sicherheitsvorkehrun-
gen, insbesondere Kontrollen erfordert hétte. Der Generalstabschef hat das Pro-
Jekt EBG 95 nicht richtig gewichiet, speziell seine Sicherheitsproblematik verkanit
und deshalb keine geeigneten Massnahmen getroffen. Als Vorgesetzier des Kt
KGK und iiberdies verantwortlicher Datenherr trigt er letzilich die Verantwor-
tung fiir die mangelhaften Sicherheitsvorkehrungen bei der Realisierung des EBG
95. Der Kommandant der Generalstabskurse und der Projektieiter trugen aller-
dings mit der Missachtung der Weisung des Generalstabschefs, ihm Antriige zu
unterbreliten, erheblich dazu bei.

6.52  Mobilmachungsverzeichnis

Die Aufnahme des Mobilmachungsverzeichnisses war bereits im Konzept von Fur-
rer und Partner AG als «vom Kdo Gst K definierte und vom Kdt Gst K ausdriick-
lich geforderte Fachapplikation» vorgesehen. «Ein Generalstabsoffizier muss iber
die Daten der Mobilmachung verfiigen kinnen», war nach Oberst Nyffenegger die
allgemeine Vorgabe. Laut Nyfienegger hiiten die Herren iHauri und Ingold, Unter-
stellte von Brigadier Crivelli, gefiussert, «das ganze Mobilmachungsverzeichnis
werde vertraulich klassifiziert, die ZES habe bereits ein entsprechendes Schreiben
erlassen»,

Der Entscheid, die Daten det Mobilmachung auf die CD-ROM zu iibertragen, sei
laut Oberst Nyffenegger erst in den ersten Tagen des Dezeimbers 1994 gefallen,
Aufgrund der Anhorungen entstand der Eindruck, es habe vor dem «Redaktions-
schluss» eine grosse Hektik bestanden, man habe Tag und Nacht gearbeitet und

829



Datenbestiinde seien von den Bundesimtern direkt an die beauftragten Firmen.
geliefert worden. Die Projektleitung war nach eigenen Worten nicht in der Lage,
den Inhalt der CD-ROM im einzelnen nachzupriifen.

Wiirdigung:

Nach Einschétzung des EMD reduziert sich mit dem Wechsel des Dispositivs der
Mobilmachungsorganisation auf den 1. Januar 1997 sowie der kontinuierlichen
Anderung der Organisationspléitze der Schaden im Bereich Mobilimachung auf der
Zeftachse und sollte keine nennenswerten Kostenfolgen haben. Die Delegation teilt
diese Meinung nichi.

6.5.3  Anlagenverzeichnis

Mit Bezug auf die festen Anlagen auf der CD-ROM rot lieferte das Bundesamt fiir
Genie und Festungen das Anlagenverzeichnis, Die aufgenommenen Daten sind
sehr umfangreich.

Die Abgabe dieser Daten steht grundsitzlich in der Verantwortlichkeit des Daten-
herm, identisch mit der abgebenden Stelle. Soweit auch geheime Daten abgegeben
und auf die CD-RCM rot genommen wurden, handelt es sich um eine klare Kon-
zeptinderung. Inwieweit der Projektleiter oder seine Vorgesetzten davon Kenntnis
hatten, ist der Delegation nicht bekannt,

Wiirdigung:

Die Datenaufnahine auf cinen elektronischen Datenspeicher erdffnet die Méglich-
keit, durch einen «statistischen Angriffs aufgrund der Daten zu den Fithrungs-
standorten zu kommen. Hierin offenbart sich wiederum die qualitativ neve Situa-
tion, der weder von der Daten abgebenden Stelle noch von den Projektverantwort-
lichen Rechnung getragen wurde, Auch wenn das Sperrstellenkonzept im laufen-
den JIahr gedndert werden soll, ist durch die CD-ROM rot eine quelitativ verén-
derte Gefahrenstmanon geschafffen worden,

6.54  Aufnahme geheimer Datenbestiinde

Die laufende Erweiterung des Datenbeslandes nach dem Prinzip «nice to have»
(siehe voranstehend Ziff, 6.5.1) fiihrte letztlich in Kombination mit dem Zeitdruck
zu einem unkontrollierten Datenzufluss, in deren Folge auch.das Prinzip, keine
geheimen Daten aufzunehmen, durchbrochen wurde. Dass in ihrer Gesamtheit als
Geheim klassifizierte Datenbestiinde mit der Einzelbetrachtungsweise Vertraulich
bleibt Vertraulich auf die CD-ROM rot transferiert wurden, war Folge des fehlen-
den projektbegleitenden Sicherheitskonzepts.

Wiirdigung:

Die Verantwortung fiir die Datenabgabe lag zundchst bei den Darenlzerren die
-ihre Verantwortung nicht geniigend wahrgenommen haben, letzilich aber beim
Generalstabschef, denn unter seinem Schutzschirm stand der EBG 95 und darauf
vertrauten die kooperativen Bundeséimter, Die Weisungen iiber die Klassifizierung
elektronisch aufgearbeiteter Datenbestinde sind zu berpriifen (siehe III. Empfeh-
{ungen).
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6.5.5 Aufteilung CD-ROM rot und schwarz

Der Entscheid, zwet Versionen CD-ROM zu edieren, soll anlisslich der Demonstra-
tion vom 30. Miirz 1994 im Rahmen des Generalstabsrapportes gefillt worden sein
(vgl. voranstchend Ziff, 5.6). Er war jedoch schon im Konzept EBG 95 vom
20. Januar 1994 so angelegl. Im Gegensatz zu den fritheren Ausfithrungen in der
Projektstudie, die eine Losung mit Chiffrierung und Kryptokarte zu favorisieren
schien, wurde im Konzept ausgefithrt: «Da zum gegenwiirtigen Zeitpunkt die ange-
strebte Chiffrierung sensitiver Daten auf CD-ROM und der Einsatz einer Krypto-
karte aus technischen und finanziellen Griinden nicht gesichert ist, wird die Produk-
tion von zwei Ausgaben geplant. Diese Lésung ist schon fiir die Erstausgabe reali-
sierbar und die Kosten sind mit dem vorliegenden Budget abgedeckt.»

Wiirdigung:

Wiéhrend dem laufenden Projekt wurde ein wesentlich tieferer Sicherheitsstandard
gewiillt, obwohl gleichzeitig der Datenbestand eine Ausweitung erfihr. Die Folge
war das elektronisch verfiigbare Gesamibild der Armee auf einem handlichen,
leicht kopierbaren, ungeniigend gesicherten Datentriiger. Dus dadurch entstan-
dene Risiko und der daraus allenfalls entstandene Schaden sind vom Genceralstabs-
chef, dem Kommandanten der Generalstabskurse und dem Projektleiter sowie der
GRD und der ZES zu verantworten, .

6.5.6  Klassifizierung der Daten auf CD-ROM

Fiir die Klassifizierung vertraulicher Daten auf einem elektronischen Datentriiger
bestanden und bestehen keine Grundlagen. Beim Projekt EBG 95 lisst sich wie ein
roter Faden der das Projekt begleitende Gedanke verfolgen, es wiirden im Maxi-
mum lediglich Vertraulich eingestufte Daten erfasst. Dies bestiitigte sich in der
Anhdrung wiederholt. Stellvertretend dazu der Projektleiter: «Entscheidend war
das Argument, dass es sich um eine Sammlung bestehender Informationen handle,
die nicht so streng klassifiziert seien.» In gleichem Sinne dusserte sich der Chef
der ZES: «Dass die Klassifizierung Geheim nicht vorgesehen war, spielte fiir die
weitere Behandlung dieses Geschiiftes selbstverstiindlich eine Rolle. Das Geschift
galt deshalb als weniger kritisch.» Der bereits in der Projektstudie erfolgte Hinweis
auf die qualitativ veriinderte Situation fand cinen gewissen Miederschlag darin,
dass sog. sensitive Daten nur auf die CD-ROM rot genommen und diese héher,
d. h. Geheim klassifiziert wurde, Uber die Einstufung der CD-ROM rot als Geheim
seien wegen des Anlagenverzeichnisses und der Mobilmachungsdaten viele Diskus-
sionen gefuhrt worden, Oberst Nyffenegger machte sogar geltend, er habe sich
gegen eine Uberklassifizierung gestellt, seien doch nur vertrauliche Daten aufge-
nommen worden, Zudem sah er Probleme bei dem fiir eine Geheim klassifizierte
Version erforderlichen Kontrollautwand.

Die Situation veriinderte sich insofern, als schlussendlich doch geheime Daten Aui-
nahme gefunden haben. Oberst Nyffenegger behauptete, dies sei ohne sein Wissen
und Einverstfindnis geschehen (vgl. dazu voranstehend Ziff. 6.5.4). Wie konzeptlos
die Frage der Klassifizierung gehandhabt wurde, zeigt sich im Umstand, dass am
Tag der Pressedemonstration des EBG 95 um acht Uhr morgens bei der ZES telefo-
nisch angefragt wurde, ob die vorgesehene Klassifizierung in Ordnung sei. Grund-
sitzlich war die Klassifizieruhg der Daten eine Aufgabe des Datenherrn. Die ZES
stand hinsichtlich der Klassifizierung nicht in der Verantwortung, sendern stellte
sich beratend zur Verfiigung. Die zur Beurteilung gewiinschten Unterlagen wurden
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thr jedoch nicht zugestellt, was sie zwar zu Mahnungen, nicht aber zu Interventio-
nen auf hherer Stufe veranlasste.

Wiirdigung:

Rein formal wurden die beiden Versionen CD-ROM rot und schwarz richtig klassi-
fiziert. Auf der Vertrawlich klassifizierten CD-ROM schwarz befinden sich nur
nicht klassifizierte oder Vertrauliche Daten, die Geheimen Daten sind ausschiiess-
lich auf der Geheim klassifizierten CD-ROM rot gespeichert, Doch wire die Klas-
sifizierung der CD-ROM rot aufgrund ilres sensitiven Dateninhalts auch dann als
Geheim einzustufen gewesen, wenn die beriicksichtigten Geheimen Daten keine
Aufnalone gefunden hitten. Die rechtliche Grundlage dafiir, dass elektronische
Datensammiungen stets eine Neupriifung der Klassifizierung erfordern, ist zu
schaffen (vgl. Kapitel IIl. Empfehiungen).

7 Produktion und Restmaterial

Die Furrer und Partner AG stellte den Master her, der die aufgearbeiteten Daten
umfasste. Der Master wurde jeweils an einen Vertreter des Kommandos der Gene-
ralstabsschule (Oberst Nyffenegger oder einen Kurier) tibergeben und von diesem
zum beauftragten Presswerk gebracht. Vor Auslieferung eines Masters wurden bei
Furrer und Partner «in beschriinkter und numerierter Auflage» Test-CDs hergestellt
und getestet.

Die Firma Multi Media Masters and Machinery SA (MMMM) in Yverdon iiber-
nahm im Auftrag und auf Kosten der EDMZ die Pressung des EBG 95. MMMM
wurde vorgiingig einer Sicherheitstiberpriifung unterzogen und tiber die Geheimhal-
tungsverschriften von Stefan Glanzmann, ZES, instruiert (Geheimschutzverfahren).
Die Vorschriften seien, nach Darstellung des verantwortlichen Direktors von
MMMM, Daniel Rochat, klar, aber fiir den vorliegenden Zweck unvolistindig und
erginzungsbediirflig gewesen,

Die Pressung der CDs erfolgte ohne Kenntnisnahme des Dateninhalls seitens
MMMM; die Moglichkeit der Kenninisnahme hiitte aber bestanden. Fehlerhafte
CDs wurden jeweils mit der Nummer der Fehlproduktion neu hergestellt. Ein
Inventar der Abfallprodukte wurde nicht erstellt. Laut Oberst Nyffenegger soll es
«eine ganze Reihe von CDs mit der gleichen Nummer» gegeben haben. Die
gepressten CDs lieferte die MMMM direkt an das Kommando der Generalstabs-
kurse bzw. iibergab sie an deren Vertreter. Mit einer Ausnahme erfolgten die Uber-
nahmen stets durch Oberst Nyffenegger, welcher auch die Verteilung durchfiihrte.

Von der CD-ROM rot und schwarz, Release 0, wurden am 2. September 1994 je
100 Stuck bestellt. Gustav Furrer will im Auftrag von Oberst Nyffenegger gesamt-
haft rund 100 CD-ROM rot und schwarz der Nullserie vernichtet haben, allerdings
ohne korrektes Erstellen von Vernichtungsprotokollen.'Zudem erhiclt er als «Beleg-
exemplar» eine CD-ROM schwarz. Oberst Nyffenegger will «etwa eine Schuh-
schachtel voli Abfall» von MMMM (ibernommen und ohne Protokoll “selbst ver-
nichtet haben, Oberst Nyifenegger bewahrte bei sich zu Hause und ungesichert je
eine CD-ROM rot und schwarz, sog. goldene «WRITE ONCE» single sessions
Release 1, welche fiir das Bundesarchiv bestimmt gewesen seien.

Am 16. Dezember 1994 wurden die Release 1 schwarz versandt.

Die CD-ROM rot, Release 1, 250 Stiick, wurden am 2!. Dezember 1994 von der
Firma MMMM SA an Oberst Nyffenegger {ibergeben, Er (bergab sie seinem Nach-
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folger Oberst Martin Dreher. Sie wurden registriert und sind nach Angaben von
Oberst Dreher liickenlos vorhanden. 170 CD-ROM Release 0 verblieben vor-
schriftswidrig bei MMMM.

Im Zeitpunkt der militirgerichtlichen Intervention waren die Furrer und Partner
AG mit der Version 2 des EBG beschiittigt und daher im Besitz der «write once»
der Seric 2. Bereits im August 1995 waren die Arbeiten am Release 2 rot gestoppt
worden, weil man die Version schwarz, mit der man im Riickstand war, favorisie~
ren wollte.

Die Aufklirung des Sachverhaltes im Detail bleibt dem militiirischen Untersu-
chungsverfahren vorbehalten. Der Delegation ist jedoch geniigend bekannt, um im
Bereich der Produktion und dem damit zusammmenhingenden Umgang mit Rest-
material sehr gravierende Méngel zu erkennen. Ohne Vollstindigkeit wurden der

Delegation folgende Sachverhalte berichtet:

— Vernichtungsprotokolle der Firma Furrer und Partner AG sind von zweifelhafter
Authentizitiit und kénnen mit (trotzdem) existenten CD-ROM schwarz nicht in
Ubereinstimmung gebracht werden,

— von Release 1 der CD-ROM rot wurden Vorexemplare sichergestellt,

— es existieren CD-ROM schwarz mit identischer Nummer,” fehlerhafie CD-ROM
wurden offenbar nicht vernichtet.

Die Produktion des EBG 95 wurde praktisch vom Projektleiter im Alleingang abge-
wickelt. Besondere Vorschriften fiir die Herstellung von Datentrigern waren nicht
zu beachten.

Weder die ZES noch die GRD priiiten, wie mit Ausschussware oder Produktionsab-
filllen verfahren worden war. Sowohl Oberst Nyffenegger als auch Gustav Furrer
riumten vor der Delegation Fehler im Umgang mit dem Informatikmaterial ein.

Wiirdigung.:

In diesem Enmtwicklungsabschnitt des EBG 95, nach der Datenerfassung, wirkte
sich das Fehlen eines projektbegleitenden Sicherheitskonzepts zum zweiten Mal
erheblich aus. Es fehlte in der Produktionsphase eine gentigende Kontrolle und
damit eine hinreichende Sicherheit mit Bezug auf die auf der CD-ROM schwarz
und rot gespeicherten Datenbestiinde, denn lber Vor- und Fehlexemplare hat
keine oder nur eine fidchse ungeniigende Kontrolle bestanden, Die Verantwortung
trifft hier einerseits diefenigen, die verantwortlich sind, dass das Projekt EBG
ohne prajekibezogenes Sicherheitskonzept ausgefiihrt werden konnte. Andererseits
stehen hier in der {strafrechtlichen, evtl. disziplinarischen) Verantwortung dicjeni-
gen Personen, die konkret gegen Geheimhaltungsvorschriften verstossen haben.
Diesen Bereich untersucht der militérische Untersuchungsrichter.

8 Prisentation und Einsatz der CD-ROM
8.1 Medienprisentation

Im Oktober 1994 tibernahim Divisioniir Hans-Rudolf Blumer von Brigadier Meyer
das Kommando der Generalstabsschule (seit 1995 Kommando der Generalstabs-
schule), Am 8, Dezember 1994 erfolgte eine Priisentation des EBG 95 vor der
Presse durch Generalstabschef KKdt Liener, Oberst Nyffenegger, Professor
C. A. Zehnder sowie Gustav Furrer. Der EBG 95 wurde als modernes Ausbildungs-
und Arbeitsmittel fiir Generalstabsoffiziere bezeichnet.
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8.2 Sicherheitskonzept Reglement 52.52 «<EBG 95»

Amn 8. Dezember 1994 verlangte die ZES letztmals in einem Brief an den Projekt-
leiter das Sicherheitskonzept fiir die Verwendung des EBQG, Gleichzeitig meldete
die ZES damals den Wunsch an, in einer von Divisiondr Blumer eingesetzten
Arbeilsgruppe Miliz/Verwaitung beratend und unterstitzend Einsitz zu nehmen.
Laut Projektleiter waren in dieser «Arbeitsgruppe Schutz und Sicherheit MILFIS
und EBG» Oberst Dreher, ZES-Milarbeiter Karli und Dr, Frei, RPL-Benutzer,
aktiv. Die Situation betr. Sicherheitskonzept war von der ZES im Dezember 1994
offensichtlich nicht als gravierend eingestuft worden, wurde doch weder beim Vor-
gesetzten Oberst Nyffeneggers interveniert noch andere Massnahmen getroffen.
Das Sicherheitskonzept wurde in der Folge von Oberst Dreher ausgearbeitet und
von Divisiondr Blumer am 16, Februar 1995 unterzeichnet, allerdings ohne dass
dieser Kenntnis von der Forderung der ZES nach einern Sicherheitskonzept gehabt
haben will. Die Aussagen von Oberst Nyffenegger und Oberst Dreher gehen
wesentlich auseinander, was den Zeitpunkt betrifft, ab welchem Oberst Dreher das
Sicherheitskonzept als seine Aufgabe iibernahm. Oberst Nyffenegger behauptete,
Oberst Dreher sei dazu von Brigadier Meyer im August 1994 abkommandiert wor-
den. Oberst Dreher dagegen erkliirt, er habe bis zu seinem ersten persénlichen Kon-
takt mit der CD-ROM im Generalstabskurs 1/94 nicht gewusst, dass das im Kon-
zept der Firma Furrer und Partner AG skizzierte Sicherheitskonzept nicht realisiert
worden war. Bereits ab Mitte 1994 war er zusammen mit Franz Karli, der bei der
ZES fiir die Informatiksicherheit zustindig war, an der Entwicklung eines Pro-
gramuis beteiligt, welches die Laschung siimtlicher «MNutze-Daten und «Zwischen-
informationen» auf dem PC zum Ziel hatte, Ab 12.Oktober 1994 erarbeitete
Oberst Dreher Welsungen des Kdo Gst K fiir Schutz und Sicherheit im Informatik-
bereich als Beilage zum Allgemeinen Befehl fiir die Gst Kurse. Das von der ZES
verlangte Sicherheitskonzept wurde am 16, Februar 1995 als «Erlass Regl. 52.52
EBG 95, Zweckbestimmungen, Verteiler, Massnahmen fiir Schutz und Sicherheit»
von Divisiondr Blumer unterzeichnet und allen Empfingern des Generalstabsbe-
helfs abgegeben. Wie die Verwarnungen und Verweise Divisiondr Blumers bele-
gen (vgl. nachstehend Ziff, 8.3), wurden die Weisungen fiir Schutz und Sicherheit
im Informatikbereich wmgesetzt bzw. angewendet. Die Weisungen wurden am
20, April 1995 revidiert.

Wiirdigung: '

Die Heimabgabe von Stabs-PCs und schwarzer CD birgt Gefaliren, die nicht unbe-
achtet bleiben diirfen. Der Einwand, auch der gedruckie Generalstabsbehelf sei
abgegeben worden, ist zwar zutreffend, nur ist die heutige Situation mit der frithe-
ren nicht vergleichbar. Die CD-ROM ist wesentlich einfacher zu kopieren, die Ver-
suchung, mit wenigen Griffen in die Tastatur eines PC die gesamten Datenbe-
sidinde «zu privatisierens, ist gross. Die Weisungen, «.S'lcherheirsko.rzzept fiir den
Einsatz der EBG» sind neu zu iiberpriifen.

8.3 Einsatz des EBG 95

Die erste Einfithrung der Teilnehmer des Generalstabskurses in den EBG erfolgte
am 23. September 1994 (Kurs 1/94). Eingesetzt wurde der Release 0. Der Release 1
schwarz wurde am 16. Dezember 1994 mit der Klassifikation Vertraulich an die
Empfiinger des Generalstabsbehelfs ausgeliefert, zusammen mit dem vorerwihnten
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Regl 52.52 «EBG 95». Gleichzeitig wurde zu freiwilligen eintigigen Einfithrungs-
kursen eingeladen.

Im Generalstabslehrgang 1/95 wurden die Instruktoren und Truppenoffiziere durch
Oberst Dreher in den EBG 95 eingefiihrt. Die je nach Vorkenntnissen und Vorbe-
reitung der Schiller unterschiedliche Akzeptanz veranlasste Divisiondr Blumer, im
Dezember 1995 cinen Antrag auf Zuteilung eines EDV-erfahrenen Instruktions-
oder Generalstabsoltizier zu stellen {ein Antrag, der nach Angaben Divisioniir Blu~
mers bis zum Zeitpunkt der Anhdrung antangs Mai 1996 unbeantwortet blieb),

In allen Kursen wurde eine Kontrolle der Geriite und der Einhaltung der Weisun-
gen durchgefithrt. Verschiedene Offiziere mussten bisher wegen Nichteinhaltung
der Weisungen disziplinarisch bestraft werden. Zwei Offizieren wurde mit einer
Verwarnung die Entlassung aus dem Kurs 11/96 angedroht. Als problematisch
erwies sich die Heimabgabe des Stabs-PC mit der CD-ROM schwarz. Zudem
wurde ein sog. «ZES-Programmy» entwickelt, welches seit anfangs 1995 die sau-
bere Loschung simtlicher Zwischeninformationen auf einem PC erlaube.

Ausliindische Militiroffiziere, die sich zur Ausbildung beim Kommando der Gene-
ralstabsschule befinden, haben Zugriff auf die CD-ROM schwarz. Ein Hauptmann
der Bundeswehr wurde acht Wochen mit der CD-ROM schwarz ausgebildet. Die
Vorteile solcher Zusammenarbeit werden unter dem Stichwort «Dissuasions-Wir-
kung» zusammengefasst.

Die Kommandi der grossen Verbinde stellten Antrag, ebenfalls mit der CD-ROM
rot bedient zu werden, worauf cer Generalstabschef entschied, diese seien mit zwej
bis drei Exemplaren zu beliefern.

Trotz Sicherheitskonzept «Divisionir Blumer/Oberst Drehers wurden im vierten
Quartal 1995 zehn CD-ROM schwarz ohne Quittung bei der EDMZ abgeholt und
dem Kommando der Generalstabsschule belastet, Der Vorgang ist Gegenstand der
militirischen Untersuchung, Der Vorfall bestiitigt die Bedenken der Delegation hin-
sichtlich einer Abgabe der CD-ROM schwarz ausserhalb der Generalstabskurse.

Die Arbeiten am Release 2 hatten neben den Anpassungen eine Qualititsverbesse-
rung zum Ziel. Zugunsten einer beférderlichen Entwicklung der CD-ROM schwarz
wurden die Arbeiten an Release 2 rot bereits im August 1995 gestoppt. Die
CD-ROM schwarz wird als unbedingt notwendiges Instrument fiir die Generalstabs-
offiziere bezeichnet.

8.4 Demonstration des EBG vor der Delegation

Die Demonstration der beiden CD-ROM rot und schwarz bestitigte weitgehend,
was durch die Anhdrungen bekannt geworden war.,

Der Einstieg in beide CD-ROM erfolgt (iber die Eingabe eines Passwortes, welches
die Benutzeroberfliche freigibt. Von der Benutzeroberfliche wird iber Ordner der
Zugang zu verschiedenen Informationsgefissen erméglicht. In den fiinf Hauptberei-
chen befinden sich die schriftlichen Befehls- und Behelfsdokumente, Truppenbe-
stinde, Kartenmaterial auf der Basis der Landeskarten sowie Datenbankinformatio-
nen (Ausriistung, Menschen, Material, Gemeinden, Grenzen, Kulturgiiter, National-
strasseninformationen). Abgesehen vom identischen Passwortverfahren gibt es fiir
die geheime CD-ROM keine zusitzlichen Sicherheitsstufen oder Sicherheitsvorkeh-
rungen. Es ist moglich, tber die standardmissig im Betriebssysiem Windows vor-
handenen Datel-Managerprogramme den gesamten Inhalt der CD-ROM zu sehen.
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Beide Versionen diirfien daher mit standardmiissig anf handelsitblichen Computern
vorhandenen Basisprogrammen und ohne spezielles informatiktechnisches Fachwis-
sen lesbar und auch kopierbar sein.

Von der Funktionalitéit und vom Leistungsumfang sowie vom Erscheinungsbild her
wurde fiir die CD-ROM ein handelsiibliches Textsuchprogramm verwendet, Die
Marke wurde nicht bekanntgegeben. Der Text ist in standardkonformem Textfor-
mat erfasst, kann kopiert, ausgelagert, zwischengespeichert, in andere Dokumente
ausserhalb der CD-ROM integriert und auf der Systemfestplattte gespeichert wer-
den.

Das Kartenmaterial und die damit kombinierbaren Datenbankinformationen, z. B,
Kulturgiiterinformationen, sind ebenfalls einfach und verstindlich aufgebaut. Auf
der Basis der Landeskarten (in verschiedenen Massstiben) kinnen itber Eingren-
zungs- und Zoomfunktionen einzelne konkrete Abschnitte fokussiert und vergriis-
sert bzw. detaillierter angezeigt werden, Uber die einzelnen Kartenabschnitte lassen
sich aus den verschiedenen Datenbanken Informationen, z. B. alle Kulturgiiter-
schutzobjekte, legen und mittels Tkonen anzeigen. Die in einer Access-Datenbank
abgespeicherten Informationen konnen fiir den jeweils gewiihlten Abschnitt schnell
und umfassend zur Darstellung gebracht werden. Die CD-ROM rot enthiiit im Ver-
gleich zu schwarz zusiitzliche Informationsordner, deren Daten in der beschriebe-
nen Weise zur Darstellung gebracht werden kénnen. Im Wesentlichen handelt es
sich dabei um Anlageinformationen und Mebilmachungsinformationen. Durch Klik-
ken auf angezeigte Objekie stOsst man zu weiteren Detailinformation vor, Bei einer
Massierung von Objekten werden diese auf der Karte verstreut und auseinanderge-
zogen dargestellt, mit einer Verbindungslinie aber auf den eigentlichen Standort
bezogen. Die Objektinformationen sind detailliert,

Wiirdigung:

Der gewihite Passworteinstieg bietef keinen ernsthaften Schutz vor unbefugter Ein-
sicht und Ubernahme der erfassten Datenbestinde. Die Fiille der auf der
CD-ROM enthaltenen Daten (Speicherdichte rund 270000 A4-Seiten pro
CD-ROM) bildet das Hauptproblem. Mittels Kombinationslogik seitens des Benut-
zers konnen Riickschiiisse auf Daten in Kategorien mit héherem Schutzwert gezo-
gen werden. Aufgrund der Kombinierbarkeit, der schnellen Abfrage und Verkniip-
fung, kinnen sehr viel schneller, umfassender und verdichieter als mit dem Gene-
ralstabsbehelf in Papierform hochwertige Informationen gewonnen werden. In die-
ser Forin ist die CD-ROM rot ein nicht akzeptables Sicherheitsrisiko (vgl. Il Emp-
fehlungen).

9 Anordnung einer vorliufigen Beweisaufnahme

Der GSC stellte erstmals am 15, September 1995 Antrag auf Einleitung einer vor--
ldufigen Beweisaufnahme. Der erste Antrag wurde aus formellen Griinden vom
Oberauditor zuriickgewiesen, was dazu fiihrte, dass erst am 18. Oktober 1995 die
Anordnung der vorliinfiged Beweisaufnahme nach Militiirstrafrecht durch den Obe-
rauditor erfolgte.

Am 27. November 1995 wurde am Domizil von Oberst Nyffenegger eine Haus-
durchsuchung durchgefiihrt. «Bei dieser Gelegenheit wurden in einem frei zugingli-
chen Gesteil in der Wohnung Nyfleneggers geheime und vertranliche CD-ROM
gefunden, die nirgends registriert waren.»
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Bei der ebenfalls am 27. November 1995 bei der Furrer und Partner AG in Zilrich
und Biel durchgefiihrten Sicherheitsiiberpriifung wurden eine Reihe von Materia-
lien beschlagnahmt,

Am 22, Januar 1996 hat der Oberauditor «in einer Notiz zuhanden des Chefs EMD
die Priifung der Frage empfohlen, ob eine administrative Untersuchung zur Kld-
rung der Hintergrundfragen einzuleiten oder zumindest anzukiéindigen sei».

Am 24, Januar 1996 erfolgte die Aktion Pandorz, eine gezielte Aktion mit Verhaf-
tungen und Hausdurchsuchungen.

10 Abschliessende Bemerkungen
10.1 Notwendigkeit und Zukunft des EBG

Wiirdigung:

Der EBG 95 auf CD-ROM ist unbestritten ein positiv zu wertendes Ausbildungs-
und Arbeitsmittel. Vom Kommandanten der Generalstabskurse wird es als im Hin-
blick auf die Einfiihrung eines militérischen Fiihrungs- und Informationssystems
unerlissliches Instrument bezeichnet; negative Stimmen waren nicht zu verneh-
men. Die begangenen Fehler sollen weder dazu fithren, die geleistete Arbeit zu
verkennen noch dieses Arbeitsinstrument vorschnell aufzugeben. Der Umstand,
dass auslindische Offiziere an der schwarzen CD-ROM ausgebildet wurden, ldsst
annehmen, dass ihr Inhalt den enisprechenden Armeen weitgehend bekannt sein
wird, Die Klassifikation des Gesamiwerks als Vertraulich ist jedoch angesichts
der leichien Verfiigbarkeit der elektronisch gesge;cherren Daten angemessen. Die
Delegation ist jedoch der Memung, dass hier eine Uberpriifung der Sicherheitsbe-
diirfnisse angezeigt ist. Der in der Projekistudie noch vorgesehene Einsaiz des
EBG als Teilapplikation eines verneizten MILFIS-System diirfie heute nicht mehr
zur Diskussion stehen. Abzulehnen sind die in einem «Bericht betreffend EBG 95»
vom 11. November 1994 vorgeschlagenen festen und temporiren Netzwerke fiir
den EBG «unter Einbezug aller Angehdrigen (im Kommandoe Generalstabskurse)
in ein Electronic Mail System», dort qualifiziert «als zeitgemdsse und wichtige
Massnahmenr.

Auch die CD-ROM rot kann als militirisches Fithrungs- und Schulungsinstrument
positiv beurteilt werden. Ihr Dateninfialt ist jedoch ein weitreichender Spiegel des
Gesamtwerks Armee und bedarf deshalb wesentlich verbesserter Sicherheitsvorkeh-
rungen. Zu priifen ist, inwieweit die Zahl der Exemplare deutlich reduziert und die
Abgabe auf das Kommando der Generalstabsschule beschrinkt werden kann.
Zudem ist die Kombination mit einer Kryptokarte abzukliren, wobel keine Einzel-
person gleichzeitig iiber Kryptokarte und CD-ROM rot verfiigen diirfte. Die beste-
henden CD-ROM rot sind zu vernichien. Der Weg zuriick zu gedruckten Verzeich-
nissen fiir die Datenbestiinde, die nur auf der CD-ROM rot enthalten sind, wie er
gegenitber der Delegation in Erwdgung gezogen wurde, wiire denkbar, wird aber
nicht empfohlen. Wie aus den Anhirungen der Delegation hervorging, fehlte auch
bei den Druckerzeugnissen ein Sicherheitskonzept im Bereich der Datenaufarbei-
tung und der Produktion. Zudem gehdrt die EDV zum militdrischen Fithrungs-
instrumentariwm nicht erst der Zukunft und eine Riickkehr zum Papier wiirde nicht
nur falsche Zeichen setzen, sondern einen Verzicht auf technologische Erfahrung
bedeuten. Die newe CD-ROM rot kann sicher produziert und eingeseizt werden,
die Technologie ist vorhanden und dieser Herausforderung muss sich die Armee
stellen,
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10,2 Massnahmen zur Sicherstellung der Informatiksicherheit

Am 1. Juni 1996 trat die neue Struktur der Hauptabteilung Informatik in Kraft.

Neu ist die Hauptabteilung Informatik direkt dem Generalsekretir EMD unterstellt.

Dem ihm ebenfalls unterstellten Departementsinformatiker kommen die Funktio-

nen der strategischen Informatikplanung und des Informatik-Controllings zu. Diese

Neuregelung soll einen schnellen und direkten Zugriff auf die Ressourcen der

Hauptabteilung Informatik erlauben sowie die rasche und wirkungsvolle Behand-

lung gruppeniibergreifender Probleme vor allem im Bereich der Informatiksicher-

heit gewihrleisten. Der Geschiftsleitungsausschuss des EMD hat zudem am

29, April 1996 ein Massnahmenpaket gutgeheissen, das nach dessen Ansicht heute

fiir ein Projekt EBG 95 wirksam werden miisste:

— «Massnahme 1; Erfassung der Informations- und Informatiksicherheit im Zusam-
menhang mit Fragen der Implementierung der Informatik, der Fiihrung von Infor-
matikprojekten und der Geheimhaltung. Dabei geht es um die Uberprilfung der
personellen und strukturellen Massnahmen im Bereich der Informatiksicherheit
bei EDV-Projekten und der Uberpriffung der Klassifizierung im Lichte der
Qewihrleistung einer umfassenden Geheimhaltung.

- Massnahme 2: Erfassung und Beurteilung des Risikopolentials von Projekten
und Geschiiften in den Gruppen sowie Unterbreitung von Vorschligen zu seiner
Behebung. Dabei geht es darum, dass die Gruppe alle Geschiifie beziiglich Risi-
kopotential in inhaltlicher und personeller, struktureller und organisatorischer
Hinsicht tiberpriift, geeignete Massnahmen anordnet und berichtet.»

Die Delegation erachtet den Erlass einer Weisung fiir Schutz und Sicherheit bei

Informatikprojekien zwecks Sicherstellung projektbegleitender Sicherheitskonzepte,

unter speziellem Hinweis auf die laufenden MILFIS-Arbeiten, als prioritir (vgl. HI
Empfehlungen).

10.3  Schadensheurteilung worst case

Ob ein Geheimnisverrat stattfand, die CD-ROM rot oder schwarz sich in Hinden
Dritter befinden, ist unbekannt. Kontrovers #usserten sich die Vertreter der Militér-
justiz und der Bundesanwaltschaft. Wihrend die Bundesanwiltin erkliirte: «Es gibt
Verdachtsmomente, dass militdrische Geheimnisse ins Ausiand gelangt sind»; ver-
trat der Oberaunditor die entgegengesetzte Ansicht: «Es besteht kein Anlass zur
Annahme, dass geheime oder vertrauliche Unterlagen Driitstaaten in die Hinde
geraten sein konnten.» Der Umstand, dass nicht bekannt ist, wo zwei CD-ROM rot
sich befinden und wieviele single session es gegeben hat, veranlasste den General-
stabschef, davon auszugehen, «dass diese CD frei erhiiltlich ist».

Der Generalstabschef erachtet den militdrischen Schaden im Mobilmachungsbe-
reich als eher gering, dagegen wird der militirische Schaden im Anlagebereich als
erheblich bezeichnet, Den gefiihrlichsten Schaden lokalisiert er im «psychologisch-
politischen Bereich», Es kénnte die Meinung bestehen «alles Geheime wiire verra-
ten», Hinzu komme «die Tatsache, dass ein hoher Stabsoffizier mindestens leicht-
fertig mit geheimen Daten umging, und somit die Armee einen Vertrauensbruch
erfahren hat».

Wiirdigung:
Der militdrische Schaden wird von der Armee primir qus Sicht der heutigen Frie-
denslage und in Beriicksichtigung einer relativ langen Vorwarnzeit als erheblich
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bezeichnet, Aus Sicht der Delegation ist der militirische Schaden unter Annahme
eines «worst case scenarios» jedoch sehr gross. Sie erachtet folgende Aussage des
Generalstabschefs als zutreffend und massgebend: «Die Gesamtheit der Daten
wird sehr gefihrlich, wenn sie zu unrecht genutzt wird,» Der Hinweis auf den psy-
chologisch-politischen Schaden kann und darf nicht davon abhalten, die entstan-
dene militédrische Gefihrdung als schwergewichtig zu qualifizieren und daraus die
organisatorischen, materiellen und personellen Konseguenzen zu ziehen. Die Dele-
gation ist der Ansicht, dass der «psychologisch-politische Schaden» wesentlich
davon abhiingen wird, wie die Exekutive mit diesem Vorgang EBG 95 umgeht, spe-
ziell welche Konsequenzen daraus gezogen werden. Die Fiihrung einer Milizarmee
muss den Sicherheitsaspekten in besonderem Masse Nachachtung verschaffen. Da
gemdss Bericht betr. MILFIS mit Ausnahmen dieselben Personen, die ab Mitte
1994 fiir die Einbindung des Vorhabens EBG in MIL FIS veramwortlich waren, in
der Bearbeitung von MILFIS ditig sind, empfiehlt sich eine Uberpriifung des
gesamten Projektes unter dem Aspekt der Informatiksicherheit (vgl. Ziff. 1ll. Emp-
Sfehlungen),

10.4  Straffung des Untersuchungsapparates’
bei besonderen Vorkommnissen

Die Delegation wurde im Rahmen ihrer Abklarungen wiederholt darauf aufmerk-
sam gemacht, dass die sog. «Affire Nyffenegger» die Departementsspitze sowie
die Mitatbeiter des Chefs EMD ausserordentlich stark belaste. Der Generalstab
hielt in seinem Semesterbericht fest, die Aufarbeitung binde viele und wichtige
Ressourcen und driinge dringende konzeptionelle Arbeiten in den Hintergrund.
Wichtige Geschiifte miissten deshalb aufgeschoben werden, Zudem werde die Inno-
vations(ihigkeit und die Risikobereitschaft drastisch reduziert. Kritisiert wurde von
Einzelpersonen, dass verschiedene Stellen mit Informationen bedient werden miiss-
ten, dass sie vor mehreren Gremien zu erscheinen hiitten, dass eine Orientierung,
wer filr was zustindig sei, erschwert bis verunmdéglicht sei.

Die Delegation ist der Meinung, dass Absprachen zwischen den verschiedenen
untersuchungsfillirenden Behbrden notwendig sind, die Auskunft gebenden Amter
aber jedenfalls den Informationsanspriichen in solchen ausserordentlichen Situatio-
nen iiber eine gewisse Zeil hinweg gentigen miissen, ohne zu Kritik veranlasst zu
sein.
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III Empfehlungen

Auf Antrag des Bundesrates sind alle Textteile gestrichen worden, die fiir Nachrich-
tendienste von Interesse sein konnten. Die Empfehlungen miissen aufgrund dieser
Tatsache gewiirdigt werden.

Pie Geschiiftspriifungsdelegation ersucht den Bundesrat, die in diesem Bericht fest-
gestellten Mingel zu beheben, und die orgamsatorxschen, materiellen und personel-
len Konsequenzen zu ziehen,

Aufgrund ihrer Feststellungen und Beurteilungen gibt die Geschéftspriifungsdelega-
tion folgende Empfehlungen an den Bundesrat ab:

1. Weisung iiber die Kiassifizierung elektronisch aufgearbeiteter Datenbestinde

Der Bundesrat priift den Erlass einer Weisung iiber die Klassiﬁzieruﬂg elektronisch
aufgearbeiteter Datenbestinde.

2. Weisung fiir Schutz und Sicherheit bel Informatikprojekten

Der Bundesrat priift den Erlass einer Weisung fiir Schutz und Sicherheit bei Infor-
matikprojekten zwecks Sicherstellung projektbegleitender Sicherheitskonzeplte.

3. Sicherheitsvorkehrungen fiir den EBG auf CD-ROM
Der Bundesrat iiberpriift die Sicherheitsvorkehrungen fiir den Einsatz des EBG auf
CD-ROM.

4. Sicherheitsvorkehrungen MILFIS

Der Bundesrat liberpriift das ?rOJekt MILFIS unter dem Geswhtspunkt der Informa-
tiksicherheit,

IV Weiteres Vorgehen

Die Geschiftspriffungsdelegation erwartet vomn Bundesrat bis Ende 1997 einen

Bericht iiber die Ergebnisse der getroffenen Massnahmen.
L

Im Namen der Delegation der Geschiftspriifungskommissionen

Der Priisident der Delegation:
Werner Carobbio, Nationalrat

Die Geschiftspriifungskommissionen haben am 13. November 1996 diesen Bericht
verabschiedet.

Im Namen der Geschiiftspriifungskommissionen

Der Prisident der GPK-NR; Der Prisident der GPK-SR:
Peter Tschopp, Nationalrat Bernhard Seiler, Stéinderat

Die Sekretirin der Geschéftspriffungskommissionen
Mariangela Wallimann-Bomatico
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Anhang

Abkiirzungsverzeichnis

a
aD

AdA

betr. '
bzw.
CD-ROM
d

EBG 95
EDMZ
EMD
ETHZ

f

f. (ff.)
‘FWK
GGST
GPK
GPDel

GRD
GSC
Gst

GVG

HERMES

i .
Kdo Gst K
Kdo GLG
Kdt

Kdt Gst K
KGKR/KGS

KKdt
MILFIS
PC

S,
Stab GGST
StGB

alt

ausser Dienst

Angehdrige der Armee

betretfend

beziehungsweise

Compact Disc-Read Only Memory

deutsch

Elektronischer Behelf fiir den Generalstabsdienst EBG 95
Eidgendssische Drucksachenmaterialzeniralstelle
Eidgentssisches Militirdepartement

Eidgentssische Technische Hochschule Zitrich
franzdsisch

folgende (fortfolgende)

Festungswachtkorps

Gruppe fiir Generalstabsdienste
Geschiftsprifungskommissionen beider Rite

Delegation der Geschiftspriifungkommissionen beider Rite (Delega-
tion)

Gruppe fiir Riistungsdienste

.Generalstabschef

Generalstab

Bundesgesetz iiber den Geschiiftsverkehr der Bundesversammlung
sowie iber die Form, die Bekanntmachung und das Inkrafttreten
ihrer Erlasse (Geschiiftsverkehrsgesetz, SR J171.11)

Begriff: Namen des Projektflihrungssystems fiir Informatikprojekte
in der gesamten Bundesverwaltung

im .

Kommando Generalstabskurse

Kommmando Generalstabslehrgang

Kommandant

Kommandant Generalstabskurse

Kommando Generalstabskurse/Kommando Generalstabsschule (ab
1995} g

Korpskommandant

Militirisches Fiihrungs-Informationssystem

Personal Computer

Projektoberleitung .

Partamentarische Untersuchungskomimission

Recheneinheit

Reglement

Riistungskonferenz

Riistungsprojektleiter

Seite

Stab Generalstabsdienste

Schweizerisches Strafgesetzbuch (SR 371.0)
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Sty Stellvertreter

vel vergleiche

WK militdrische Wiederholungskurse

2. B. zum Beispiel

ZES Zentralstelle EMD fitr Schutz und Sicherheit
Ziff. Ziffer
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Liste der befragten Personen

Aeschimann Stefan, stv. Generalsekretir EMD
Bacher René, Leiter der Administrativuntersuchung EMD
Binder Rolf, KKdt aD, a Ausbildungschef
Blumer Hans-Rudolf, Divisioniir, Kommandant Generalstabskurse
Del Ponte Carla, Bundesanwiiltin
Dreher Martin, Oberst i Gst
Ebert Edwin, Divisiondr Unterstabschef Filhrungsuntersiitzung
Feuz Daniel, Angehdriger der Armee
Furrer Gustav, Furrer und Partner AG
QGarin Henri, Direktor des Bundesamtes fiir Informatik
Hauenstein Roland, Bundesanwaltschaft
Heer Felix, Chef Abteilung Verwaltungsinformatik, Generalstab
Hiigli Martin, Chef Zentralstelle EMD fiir Schutz und Sicherheit
tsler Rolf, Chef der Technischen Abteilung Fiihrung und Ubermittlung, Gruppe
Rilstung
Karli Franz, Zentralstelle EMD fiir Schutz und Sicherheit
Kinzli Roger, Angehtriger der Anmee
Liener Arthur, KKdt, Generalstabschef
Meyer Paul, Brigadier, Projektleiter Ausbildungsregionen
Miiller Kurt, Gruppe Ruslung, Schweizerische Untcrnehmung fiir Flugzeuge und
Systeme
Miiri Ulrich, Leiter des Pro_;ektes Informaukswherhett
Nyffenegger Friedrich, Oberst i Gst abD
Ogi Adolf, Bundesrat, Vorsteher des Eidg. Militdrdepartements
Pitteloud Jacques, Referat Gst, Generalsekretariat EMD
Ringgenberg Rudolf, Gruppe Riistung
Rochat Daniel, Multi Media Masters and Machinery SA
Rusch Markus, Divisioniir, stv. Generalstabschef
Trachsel Peter, Chef Sektion Informatiksicherheit, Bundesamt fiir Informatik
Wicki Toni J., Riistungschef
van Wijnkoop Jirg, Oberauditor
. Zdlch Franz, Brigadier, Chef Truppeninformationsdienst der Armee
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