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Bericht
1 Einleitung
1.1 Ausgangslage

«Die Garantie der politischen Rechte schiitzt die freie Willensbildung und die unver-
filschte Stimmabgabe.» Diese Bestimmung findet sich in Artikel 34 Absatz 2 der
Bundesverfassung (BV)! und stellt ein Grundrecht dar. Das Grundrecht beinhaltet
u.a. das Recht auf richtige Ermittlung von Wahl- und Abstimmungsergebnissen.2
Die Garantie der politischen Rechte (Artikel 34 BV) fordert eine «ordnungsgemésse
und sorgfiltige Auszédhlung»3.

Bei der elektronischen Auszéhlung von Stimmen kommt ein Prozess zur Anwen-
dung, dem es im Hinblick auf die Nachvollziehbarkeit und Uberpriifbarkeit gerade
im Vergleich zur manuellen Auszdhlung an Transparenz fehlt. In diesem Sinne
kommt der Plausibilisierung jener Ergebnisse, die elektronisch ausgezihlt werden,
eine bedeutende Rolle zu. In der Schweiz wird mittlerweile mehr als jeder zehnte
Stimmzettel elektronisch ausgezahlt.4

Im Anschluss an die Volksabstimmung vom 18. Mai 2014 wurden in der Stadt Bern
im Rahmen einer Stichprobenkontrolle Unregelméssigkeiten bei der elektronischen
Auszdhlung festgestellt.5 Vor dem Hintergrund der Wichtigkeit der politischen
Rechte bzw. dem Vertrauen der Stimmbiirgerinnen und Stimmbiirger in eine richtige
und unverfilschte Auszdhlung von Stimmen und die in diesem Zusammenhang
aufgetretenen Probleme mit der elektronischen Auszdhlung erkannten die Ge-
schéftspriifungskommissionen der eidgendssischen Rite (GPK-N/S) Abklarungsbe-
darf. In diesem Sinne wurde die Parlamentarische Verwaltungskontrolle (PVK) am
30. Januar 2015 mit einer Evaluation zur elektronischen Auszédhlung von Stimmen
beauftragt. Die Parlamentarische Verwaltungskontrolle fasste die Ergebnisse in
threm Bericht vom 9. Februar 2017 zusammen.

1 Bundesverfassung (SR 101)

2 Siehe dazu Tschannen, Kommentar zu Art. 34 BV, in: Basler Kommentar, Bundesver-
fassung, Waldmann/Belser/Epiney (Hrsg.), 2015, Art. 34 N 49.

3 BGE981a73,84f.E.4

4 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 2.1, S. 10

5 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 1.1, S. 5; geméss den
Informationen der Bundeskanzlei handelte es sich um eine Fehlinterpretation eines
Stimmzettels. Die umfangreichen Nachtests ergaben keine systematischen Fehlinter-
pretationen.
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1.2 Gegenstand der Untersuchung, Verfahren und
Kompetenzen der GPK

Die zustindige Subkommission EJPD/BK der Geschéftspriifungskommission des
Nationalrates (GPK-N) beschloss an der Sitzung vom 7. Oktober 2015, dass die
Evaluation der PVK schwerpunktmadssig folgende Aspekte vertiefen sollte:6

—  Die zweckmissige Verteilung und Einhaltung der rechtlichen Zusténdigkei-
ten fiir die Genehmigung elektronischer Auszahlungen beim Bund,

— die Zweckmadssigkeit der Anforderungen des Bundes an die elektronischen
Auszihlungsverfahren und deren Einhaltung im Genehmigungsverfahren
und

—  die Genauigkeit der elektronischen Auszdhlung.

Die PVK fiihrte die Evaluation zwischen Januar 2015 und Februar 2017 durch. Im
Rahmen der Evaluation wurden zwei Gutachten in Auftrag gegeben: eine technische
Analyse” und ein Rechtsgutachten.8 In der technischen Analyse wurde die internati-
onal Best Practice dar- und dem schweizerischen System gegeniibergestellt. Das
Rechtsgutachten sollte Aufschliisse dariiber geben, welche Beurteilungskriterien bei
der Erteilung der Bewilligung von technischen Hilfsmitteln zur elektronischen
Auszihlung zur Anwendung kommen und wie die Kompetenzen durch die Verfas-
sung geregelt sind. Zusétzlich wurden Interviews mit verschiedenen Vertretern der
Bundeskanzlei und der Kantone gefiihrt. Um die Genauigkeit der elektronischen
Auszihlung beurteilen zu koénnen, hat die PVK in mehreren Kantonen und Gemein-
den die elektronisch ausgezihlten Stimmzettel manuell nachgezihlt und den offiziel-
len Resultaten gegeniibergestellt.?

Die Kompetenzen des Bundes in Bezug auf Wahlen und Abstimmungen sind be-
grenzt, da gemiss Artikel 10 Absatz 2 des Bundesgesetzes iiber die politischen
Rechte (BPR)!0 die Abstimmungen durch die Kantone durchgefiihrt werden,!!
welche die erforderlichen Anordnungen erlassen. Aufgrund dieser Bestimmung
konnen die Kantone auch entscheiden, wie die Stimmen ausgezahlt werden.!2 Arti-
kel 84 BPR rdumt dem Bundesrat die Kompetenz bzw. die Pflicht zur Bewilligung
technischer Mittel in Wahl- und Abstimmungsverfahren ein. Diese Bestimmung
umfasst etwa jene technischen Mittel, welche bei einer elektronischen Auszdhlung
eingesetzt werden.

6 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 1.1, S. 6

7 Krimmer Robert/Fischer Dirk-Hinnerk, Evaluation zur elektronischen Auszihlung von
Stimmen (E-Counting): Technisches Expertenmandat im Auftrag der Parlamentarischen
Verwaltungskontrolle (2016)

8 Glaser Andreas/Fuhrer Corina, Rechtsgrundlagen fiir die elektronische Auszahlung von
Stimmen (E-Counting), Rechtsgutachten im Auftrag der Parlamentarischen Verwaltungs-
kontrolle (2016)

9 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 1.2, S. 8

10 Bundesgesetz vom 17. Dez. 1976 iiber die politischen Rechte (BPR; SR 161.1)

11 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 2.3, S. 12

12 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 2.3, S. 12
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Es gilt die elektronische Auszdhlung (e-counting) von der elektronischen Stimmab-
gabe (Vote électronique) abzugrenzen. Bei letzterem erfolgt der gesamte Prozess des
Stimmens bzw. des Wihlens iiber einen elektronischen Kanal, wobei die Stimmab-
gabe iiber ein elektronisches Gerét geschieht. Sowohl die Stimmabgabe, als auch die
Stimmerfassung und die Stimmenauszéhlung erfolgen elektronisch.!3 Im Unter-
schied hierzu wird bei der elektronischen Auszéhlung nur dieser letzte Schritt — die
Stimmenauszéhlung — elektronisch durchgefiihrt. Deshalb ergeben sich fiir die
Stimmenden bei der elektronischen Auszdhlung im Vergleich zur herkémmlichen
manuellen Abstimmung und Auszihlung keine Anderungen. Der vorliegende Be-
richt beschrinkt sich in erster Linie auf die elektronische Auszdhlung. Ein Vergleich
zur elektronischen Stimmabgabe wird nur dort herangezogen, wo dies fiir die elekt-
ronische Auszihlung relevant ist.

Aus rechtlicher Sicht liegt ein grosser Unterschied zwischen der elektronischen
Auszihlung und dem Vote électronique darin, dass die Regelungsdichte beim Vote
électronique viel hoher ist. Der Bundesrat und die Bundeskanzlei haben Vote
électronique im Gegensatz zur elektronischen Auszdhlung auf Verordnungsstufe
detailliert geregelt.14 Bei der elektronischen Auszéhlung fehlen derartige Bestim-
mungen fast ginzlich. Es existiert ein Kreisschreiben des Bundesrates aus dem Jahre
2016 (KS 2016), das die Anforderungen an die technischen Hilfsmittel bei der
elektronischen Auszdhlung festlegt.!> Gemadss Ziffer 1 des Kreisschreibens ist des-
sen sachlicher Anwendungsbereich auf eidgendssische Volksabstimmungen be-
schrankt.

Die Subkommission EJPD/BK der GPK-N befasste sich an der Sitzung vom
23. Februar 2017 mit dem Evaluationsbericht der PVK. Auf der Grundlage dieser
Evaluation, beschloss die Subkommission einen Bericht zuhanden der GPK-N
auszuarbeiten. An der Sitzung vom 5. September 2017 wurde der Berichtsentwurf
mitsamt den darin enthaltenen Empfehlungen von der GPK-N beraten.

Zudem hat die GPK-N entschieden, den eigenen Bericht zusammen mit dem Bericht
der PVK und den dazugehdrenden Gutachten zu verdffentlichen.

Die GPK-N beurteilt im Folgenden die wichtigsten Feststellungen der PVK und for-
muliert daraus verschiedene Empfehlungen an den Bundesrat und an die Bundes-
kanzlei.

13 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 2.2, S. 11

14 Siehe dazu Art. 27a ff. der Verordnung vom 24. Mai 1978 iiber die politischen Rechte
(VPR; SR 161.11) und die Verordnung der BK vom 13. Dez. 2013 tiber die elektronische
Stimmabgabe (VEleS; SR 161.116)

IS Kreisschreiben des Bundesrates vom 18. Mai 2016 an die Kantonsregierungen iiber die
Ermittlung der Ergebnisse eidgenossischer Volksabstimmungen mit technischen Mitteln
(KS 2016; BB12016 4099)
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Feststellungen und Empfehlungen

2.1 Fehlende Delegation an die Bundeskanzlei zur
Genehmigung der technischen Hilfsmittel

Gemiss Artikel 84 Absatz 2 BPR bedarf der Einsatz von technischen Mitteln bei
Wahl- und Abstimmungsverfahren einer Bewilligung des Bundesrates. Der Bundes-
rat ist befugt, gewisse Entscheidungen einer Verwaltungseinheit zu delegieren.!6
Dies soll durch eine Verordnung des Bundesrates festgelegt werden (Artikel 47
Absatz 2 Regierungs- und Verwaltungsorganisationsgesetz!7). Die Verordnung
konkretisiert hierzu, dass eine Delegation in der Regel an jene Behorde erfolgt, bei
der die «politische und fachliche Kompetenz konzentriert ist» (Artikel 13 Absatz 2
Regierungs- und Verwaltungsorganisationsverordnung!8).

Wenn eine Gemeinde oder ein Kanton elektronische Hilfsmittel zur Eruierung eines
Abstimmungsergebnisses nutzen und sich dabei auf eines der beiden vom Bundesrat
bewilligten Verfahren stiitzen mochte, muss der Kanton dies der Bundeskanzlei
melden. Im konkreten Fall findet sich die Delegationsnorm an die Bundeskanzlei im
KS 2016. Ziffer 3.2 sieht dabei vor, dass der Einsatz eines durch den Bundesrat
bewilligten Verfahrens im Sinne von Ziffer 3.1 der Bundeskanzlei gemeldet werden
muss.

Es gilt nun zu analysieren, ob diese Meldungen an die BK bzw. deren Feststellung
dariiber im Sinne einer zweck- und rechtméssigen Delegation an die Bundeskanzlei
durch den Bundesrat erfolgt ist. Gemédss dem Bericht der PVK kommen der Bundes-
kanzlei im Bereich der politischen Rechte verschiedene Vollzugsaufgaben zu (Arti-
kel 1 Absatz 4 Buchstabe a und Artikel 4 Absatz 2 Buchstabe d Organisationsver-
ordnung flir die Bundeskanzleil9).20 Aufgrund dieser Bestimmungen verfiigt die
Bundeskanzlei in Bezug auf die Ausiibung und Gewdhrleistung der politischen
Rechte die fachliche und politische Kompetenz, welche von Artikel 13 Absatz 2
RVOV gefordert wird. Gerade weil der Bundeskanzlei diese Kompetenz zukommt,
ist an der Zweckmissigkeit der Delegation der Bewilligungserteilung von techni-
schen Hilfsmitteln im Sinne von Artikel 84 Absatz 2 BPR nicht zu zweifeln. Die
Bundeskanzlei ist die «aus fachlicher Sicht [...] fiir die Priifung der kantonalen
Gesuche kompetente Stelle».2!

Die Rechtmaissigkeit der Delegation kann fiir den Zeitrahmen seit Inkrafttreten des
Kreisschreibens 2016 ebenfalls bejaht werden. Ziffer 3.1 KS 2016 bestimmt dabei,
welche beiden Verfahren bereits bewilligt sind. Falls ein Kanton eines dieser beiden
Verfahren verwenden will, braucht er keine zusétzliche, erneute Bewilligung einzu-
holen; gemadss Ziffer 3.2 KS 2016 gentigt eine Meldung an die BK. Die BK kann

16 Gemiss Glaser/Fuhrer, 2016, S. 27 ist die Bundeskanzlei den Departementen in dieser
Frage gleichzustellen.

17 Regierungs- und Verwaltungsorganisationsgesetz vom 21. Mirz 1997 (RVOG;
SR 172.010)

18 Regierungs- und Verwaltungsorganisationsverordnung vom 25. Nov. 1998 (RVOV;
SR 172.010.1)

19 Organisationsverordnung fiir die Bundeskanzlei vom 29. Okt. 2008 (OV-BK;
SR 172.210.10)

20 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 3, S. 13

21 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 3, S. 13 f.
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jedoch im Rahmen dieser Meldung weitere Belege zur Gewiahrleistung der Vertrau-
enswiirdigkeit und der Erfiillung der Kriterien an maschinenlesbare Stimmzettel von
den Kantonen einfordern. Ziffer 4 KS 2016 hélt explizit fest, dass Gesuche auf
Erteilung einer Bewilligung im Sinne von Artikel 84 Absatz 2 BPR zwar bei der
Bundeskanzlei einzureichen sind, weiterhin jedoch vom Bundesrat behandelt wer-
den.

Probleme konnten insbesondere jene Meldungen bzw. Gesuche der Kantone verur-
sachen, die von der Bundeskanzlei genehmigt wurden und vor dem Inkrafttreten des
KS 2016 ergangen sind. Die urspriinglichen Bewilligungen — auf welche sich die
Feststellungen schliesslich stiitzen — wurden einmalig und unbefristet erteilt und
unterliegen keiner periodischen, erneuten Uberpriifung. Geméss dem Bericht der
PVK fehlte bis zu diesem Zeitpunkt — zum KS 2016 — eine rechtliche Grundlage
dafiir, dass die Bundeskanzlei diese Beurteilung vornehmen durfte.22 Es ist jedoch
nicht klar, ob diese Beurteilung der Meldung der Kantone durch die Bundeskanzlei
tatsdchlich eine Bewilligung im Sinne von Artikel 84 Absatz 2 BPR darstellt.23

Auf eine Empfehlung wird an dieser Stelle verzichtet, da sich das Problem mit der
Umsetzung nachfolgender Empfehlungen entschérfen wird.24

2.2 Die Garantie der Wahl- und Abstimmungsfreiheit —
erhohte Anforderungen

Bei der Garantie der Wahl- und Abstimmungsfreiheit gilt es die elektronische Aus-
zdhlung der manuellen Auszdhlung gegeniiberzustellen. Gemiss dem Bericht der
PVK ist bei der elektronischen Auszdhlung weniger offensichtlich, wie das Resultat
entsteht.25 Die unverfdlschte und richtige Stimmenauszihlung ist ein Bestandteil der
Wahl- und Abstimmungsfreiheit.26 Auszdhlung bedeutet hierbei, dass die Anzahl
genau festgestellt werden muss.2” Da der Prozess bei der elektronischen Auszidhlung
weniger transparent ausgestaltet und damit schwieriger nachzuvollziehen ist, sind
strengere Anforderungen an die Auszdhlung zu stellen, als dies bei der manuellen
Auszéhlung notwendig ist.28

22 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 3, S. 13: Die PVK
verweist dabei jedoch auf die Tatsache, dass sich diese Aufgabenteilung in der
Praxis ergeben und etabliert habe. Siehe zum Problem der fehlenden rechtlichen Grund-
lage insbesondere auch im Rechtsgutachten: Glaser/Fuhrer, 2016, S. 28.

23 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 3, S. 14

24 Die PVK weist zurecht darauthin, dass die Gefahr einer kiinftigen Stimmrechts-
beschwerde besteht, da die Stimmen weiterhin mit Hilfsmitteln ausgezahlt werden,
fiir deren Meldung die Bundeskanzlei keine rechtméssige Delegationsnorm vorfand.

25 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 4, S. 14 f.

26 Tschannen, Kommentar zu Art. 34 BV, in: Basler Kommentar, Bundesverfassung,
Waldmann/Belser/Epiney (Hrsg.), 2015, Art. 34 N 49; siehe dazu auch Hangartner/Kley,
Die demokratischen Rechte in Bund und Kantonen der Schweizerischen Eidgenossen-
schaft, 2000, S. 1013 ff.

27 Tschannen, Kommentar zu Art. 34 BV, in: Basler Kommentar, Bundesverfassung,
Waldmann/Belser/Epiney (Hrsg.), 2015, Art. 34 N 49

28 Siehe dazu auch Krimmer/Fischer, 2016, S. 7 und Bericht der PVK vom 9. Feb. 2017
zuhanden der GPK-N, Kap. 6.1, S. 25

154



BB12018

Dies ist unter anderem deshalb wichtig, weil eine Nachzdhlung von Wahl- und
Abstimmungsresultaten nur dann moglich ist, wenn konkrete Anhaltspunkte fiir eine
fehlerhafte Auszéhlung vorliegen.2® Wenn konkrete Anhaltspunkte fiir fehlerhafte
Auszihlungen nur schwierig zu erkennen sind, sind die Anforderungen an den
Nachweis der geforderten Unregelmissigkeiten umso tiefer anzulegen, je knapper
das Wahl- bzw. das Abstimmungsergebnis ausgefallen ist.30 Damit eine Nachzih-
lung stattfindet, miissen neben einem knappen Abstimmungsergebnis auch Unre-
gelméssigkeiten zumindest glaubhaft gemacht werden.3! Dieser Hinweis ist fiir die
elektronische Auszéhlung wichtig, da hierbei Anhaltspunkte fiir eine fehlerhafte
Auszihlung nur schwierig bzw. oftmals gar nicht erkennbar sind. Die Akzeptanz
von knappen Abstimmungs- und Wahlergebnissen héngt stark mit der Plausibilisie-
rung des Ergebnisses zusammen.32

In diesem Bereich ist die elektronische Auszéhlung mit dem Vote électronique zu
vergleichen. Gemiss dem Bericht der PVK ist ndmlich der letzte Schritt im Prozess
beim Vote électronique — das Zusammenzéhlen der Stimmen — gleichermassen der
Manipulation ausgesetzt wie die elektronische Auszidhlung.33 In diesem Sinne muss
die Transparenz und die Plausibilisierung sichergestellt werden, was mittels Geneh-
migungsvorbehalt und der damit verbundenen Priifung seitens des Bundes umgesetzt
werden kann.34 Im Zusammenhang mit der Verwendung elektronsicher Hilfsmittel
findet sich dieser Genehmigungsvorbehalt in Artikel 84 BPR.

Im Sinne der vorstehenden Ausfithrungen kommt die GPK zum Schluss, dass auf-
grund der Wahl- und Abstimmungsfreiheit erhéhte Anforderungen an die elektroni-
sche Auszihlung zu legen sind.

Im Gegensatz zu der rudimentdren Regelung der elektronischen Auszdhlung wurde
Vote électronique im Detail auf Verordnungsstufe geregelt. Es sei explizit auf die
Artikel 27h-27j VPR hingewiesen, welche die Plausibilisierung, den Schutz vor
Manipulationen, die Verifizierbarkeit und die Zuverlédssigkeit der elektronischen
Stimmabgabe beim Vote électronique regeln.

23 Miingel im Bereich der Betriebskonzepte

Ein Vergleich mit dem Ausland zeigt auf, dass die Regelung des Bundes zur elekt-
ronischen Auszdhlung hinter der international Best Practice zuriickbleibt.35

Ein Betriebskonzept enthélt in erster Linie prozessbezogene, organisatorische Fragen.
Gemdss der international Best Practice sind dies etwa: Einhaltung des Vier-Augen-
Prinzips, klare Verantwortlichkeiten, Fihigkeiten kleinere Probleme im Wahllokal
zu beheben, Hilfestellung von aussen, Risikomanagementkonzept oder ein Notfall-

29 BGE14111297,302E.5.4

30 BGE 141 11 297, 305 E. 5.5.3; siehe auch Glaser/Fuhrer, 2016, S. 21

31 BGE 14111297,305E.5.5.3

32 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 4.1, S. 15
33 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 4.1, S. 15
34 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 4.1, S. 15
35 Siehe dazu Krimmer/Fischer, 2016, S. 24 und 28
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plan.3¢ Es handelt sich um jene Dokumente und Belege, welche der Bundeskanzlei
bzw. dem Bundesrat im Sinne von Ziffer 4.2 KS 2016 vorgelegt werden miissen.37

Das technische Expertenmandat kritisiert — in einem Vergleich mit der international
Best Practice — insbesondere, dass die verschiedenen Betriebskonzepte wichtige
Aspekte nicht bzw. nur ungeniigend beriicksichtigen. Zentrale Anforderungen sind
etwa das Vier-Augen-Prinzip (beispielsweise bei der Bedienung der Gerite, oder als
Schutz vor Manipulationen) und die Erhebung statistisch relevanter Stichproben.38

Die fehlende Pflicht zur Erhebung statistisch relevanter Stichproben durch Kantone
und Gemeinden stellt ein Problem dar. Zudem ist bekannt, dass fiir gewisse geneh-
migte Verfahren offenbar kein Betriebskonzept besteht3® bzw. die Bundeskanzlei
das Betriebskonzept weder besitzt noch kennt.40 Die PVK hat festgestellt, dass die
Betriebskonzepte nicht in allen Fillen veroffentlicht werden.4! Es besteht keine
Pflicht das jeweilige Betriebskonzept zu verdffentlichen, was der Schaffung von
Transparenz und der Nachvollziehbarkeit der elektronischen Auszidhlung entgegen-
steht.42 Beim Vote électronique etwa ist eine aktive Information durch die Behorden
vorgesehen (Artikel 27m VPR).

Die Genehmigungen, welche der Bundesrat erteilt hat, unterliegen keiner periodisch
wiederkehrenden Kontrolle bzw. Erneuerung der Bewilligung. Es handelt sich um
eine einmalig erteilte, unbefristete Bewilligung. Beim Vote électronique ist hierzu
ein zweistufiges Verfahren vorgesehen,*3 das zum Beispiel auch eine periodische
Uberpriifung der Einhaltung der Sicherheitsanforderungen beinhaltet.44

Das Problem des fehlenden Betriebskonzeptes spiegelt sich auch darin wieder, dass
jene Verfahren, die sich auf eine Bewilligung — bei der das Betriebskonzept nicht
bekannt ist — stiitzen, nicht miteinander verglichen werden koénnen.4> Dadurch ist
eine Kontrolle praktisch nicht moglich.

Gegen dieses Modell der einmaligen, unbefristeten Bewilligungserteilung spricht die
teils rasch voranschreitende technologische Entwicklung. Durch die Meldung koén-
nen die Kantone Verfahren anmelden, welche sich auf Bewilligungen stiitzen, die
unter Umstdnden den aktuellsten technologischen Entwicklungen nicht mehr ent-
sprechen.4¢ Die beiden bisher vom Bundesrat bewilligten Verfahren stammen aus
den Jahren 2001 und 2008.47 Diese Verfahren bedurften seither keiner weiteren

36 Krimmer/Fischer, 2016, S. 6, 15, 24 und 27

37 Dokumentation der manuellen Prozesse, der eingesetzten Technologie, der technischen
Ablédufe und der Massnahmen zur Gewéhrleistung der Datensicherheit

38 Krimmer/Fischer, 2016, S. 13

39 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 4.3, S. 19

40 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 4.4, S. 21

41 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 1.2, S. 8, Fn. 11 und
Kap.4.3,S. 19

42 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 4.3, S. 19; siche dazu
auch Krimmer/Fischer, 2016, S. 20

43 Siehe dazu Glaser, Der elektronisch handelnde Staat, E-Legislation, E-Government,
E-Justice, ZSR (2015) 134, S. 259-333, S. 271 ff.

44 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 4.2, S. 16

45 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 4.4, S. 21

46 Krimmer/Fischer, 2016, S. 28 und Bericht der PVK vom 9. Feb. 2017 zuhanden der
GPK-N, Kap. 4.4, S. 20

47 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 4.4, S. 20
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Bewilligung. Dieses Konzept der einmaligen Bewilligungserteilung wiirde nur dann
funktionieren, wenn die verwendeten Verfahren explizit der international Best
Practice entsprechen und laufend angepasst wiirden. Der Blick auf die Regelung des
Vote électronique zeigt, dass dort eine unabhéngige Stelle iiberpriift, ob das System
auf dem neusten Stand ist (Artikel 271 VPR).

Ein weiteres Problem stellt der Widerruf einer Bewilligung durch den Bundesrat dar.
Es ist etwa fraglich, welche Auswirkungen der Widerruf auf ein Verfahren hat, das
selber nur der Meldung an die Bundeskanzlei unterlag, weil es auf ein bereits bewil-
ligtes Verfahren gestiitzt wurde.

Aufgrund der technologischen Entwicklungen entsprechen die aufgezeigten Rah-
menbedingungen einer einmaligen und unbefristeten Bewilligung nicht den Anfor-
derungen der Wahl- und Abstimmungsfreiheit. Gerade in diesem Bereich ist die
Diskrepanz der Reglung der elektronischen Auszihlung zu jener des Vote électroni-
que sehr gross und in diesem Ausmass nicht nachvollziehbar.

Insbesondere ist bei den Betriebskonzepten darauf zu achten, dass das Vier-Augen-
Prinzip durchgingig angewandt wird.48 Auch dieser Aspekt stellt eine Kontrolle dar
und fordert letztlich die Plausibilisierung der elektronischen Auszéhlung. Das Vier-
Augen-Prinzip ist in den Betriebskonzepten nur sehr schwach ausgeprégt und bedarf
einer verstiarkten Beriicksichtigung.49

Empfehlung 1 Befristete Bewilligung der Betriebskonzepte

Die GPK-N fordert den Bundesrat auf, die Betriebskonzepte samtlicher heute im
Einsatz stehender technischer Hilfsmittel bei der elektronischen Auszidhlung zu
kontrollieren bzw. nachzupriifen, ob samtliche betroffenen Kantone und Gemein-
den iiber ein Betriebskonzept verfiigen.

Die Betriebskonzepte sollten neu einer periodischen Uberpriifung durch die
Bundeskanzlei unterliegen. Die GPK-N schlidgt dem Bundesrat vor, das Kreis-
schreiben dahingehend zu #ndern, als diese Uberpriifung der Betriebskonzepte
kiinftig die Genehmigung geméss Artikel 84 Absatz 2 BPR ersetzt und der Bun-
deskanzlei dafiir die Kompetenz eingerdumt wird.

Die Betriebskonzepte sind insbesondere auch darauf zu untersuchen, ob die bereits
bewilligten bzw. gemeldeten Verfahren noch den neusten technologischen Entwick-
lungen und den international Best Practice entsprechen. In den beschriebenen
Prozessen iibt die Bundeskanzlei ihre Kompetenz nur mit grosser Zuriickhaltung
aus. Die PVK kommt zum Schluss, dass sich die Bundeskanzlei lediglich in der
Rolle sieht, minimale Standards durchzusetzen.50

Die Empfehlung bezweckt einerseits eine Vereinfachung des zweistufigen Verfah-
rens, in dem zwischen Bewilligungen und Meldungen unterschieden wurde. Neuer-
dings sollen die Uberpriifung und Genehmigung der Betriebskonzepte durch die
Bundeskanzlei als Bewilligungen im Sinne von Artikel 84 Absatz 2 BPR qualifiziert

48 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 4.2, S. 17, Kap. 6.1, S. 26
49 Krimmer/Fischer, 2016, S. 6,27 und 31
50 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 4, S. 14
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werden; wohingegen die Meldungen an die Bundeskanzlei sich als gegenstandslos
erweisen wiirden. Andererseits sind diese Bewilligungen neu periodisch zu iiberprii-
fen bzw. neu zu beurteilen. Die periodische Uberpriifung der Betriebskonzepte sollte
auch jene Verfahren einschliessen, die zum heutigen Zeitpunkt bereits eingesetzt
werden.

24 Statistisch relevante Stichproben

Im neuen Kreisschreiben wird die Plausibilisierung der Resultate explizit erwéhnt,
ohne jedoch die Forderung nach statistisch relevanten Stichproben zu beinhalten.5!
Das KS 2016 fiihrt lediglich aus, dass Stichproben zu erheben sind, damit die Ver-
trauenswiirdigkeit gewéhrleistet werden konne.52 Die Vertrauenswiirdigkeit kann
aus Sicht der GPK-N jedoch nur dann gewiahrleistet werden, wenn die Stichproben
auch statistisch relevant sind.53 Diese Prézisierung fehlt im KS 2016. Weil die
Kantone selber iiber den Umfang und die Zufilligkeit entscheiden koénnen, weist
auch die neue Regelung weiterhin Schwichen auf.54

Empfehlung 2 Erhebung statistisch relevanter Stichproben

Die GPK-N fordert den Bundesrat auf, sicherzustellen, dass die Kantone bei der
Verwendung technischer Hilfsmittel zum Zwecke der Bestimmung eines Ab-
stimmungs- bzw. Wahlergebnisses statistisch relevante Stichproben erheben, die
zuféllig und unabhingig erfolgen. Die Pflicht zur Erhebung von Stichproben
sollte fiir jede Vorlage gelten. Das Vorgehen hierzu ist im Betriebskonzept dar-
zulegen.

Stichproben taugen nur dann, wenn diese auch systematisch bei jeder Vorlage durch-
gefiihrt werden, da sich ein Manipulationsversuch explizit gegen eine bestimmte
Vorlage richten diirfte. Gerade in Bezug auf das Vertrauen der Stimmbiirgerinnen
und Stimmbiirger in das Verfahren kommt einer Stichprobe als Kontrollmassnahme
eine zentrale Funktion zu.53

Im Sinne der vorgenannten Empfehlungen 14dt die GPK-N die Bundeskanzlei ein,
bei der Bewilligung und der Verwendung elektronischer Hilfsmittel bei der Ermitt-
lung des Abstimmungs- und Wahlergebnisses eine aktivere Rolle (bspw. durch die
regelmissige Uberpriifung der Betriebskonzepte) wahrzunehmen — unter Respektie-
rung der kantonalen Kompetenzen.

Diese aktivere Rolle ist insbesondere vor dem Hintergrund wiinschenswert, dass
sowohl die periodische Kontrolle — sprich die Befristung der Bewilligungen — als
auch die Pflicht zur Erhebung von Stichproben der Plausibilisierung und der Verifi-

51 Krimmer/Fischer, 2016, S. 28; Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N,
Kap. 4.4, S. 21 f.

52 KS 2016, 4102

53 Siehe dazu auch Krimmer/Fischer, 2016, S. 14 und 24

54 Krimmer/Fischer, 2016, S. 31

55 Krimmer/Fischer, 2016, S. 14
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zierbarkeit dienen und damit einen wichtigen Bestandteil der Verwirklichung der
Garantie der Wahl- und Abstimmungsfreiheit darstellen.

2.5 Die Genauigkeit der elektronischen Auszihlung

Als weiteren Punkt sollte die PVK auch die Genauigkeit der Auszidhlungen mittels
elektronischer Hilfsmittel analysieren.

Zu diesem Zweck hat die PVK die Stimmen zu zwei Vorlagen vom 5. Juni 2016 in
insgesamt sieben Kantonen bzw. Gemeinden manuell nachgezihlt und mit dem
Ergebnis der elektronischen Auszéhlung verglichen.5¢ Dieser Vergleich ergab zwi-
schen der manuellen und der elektronischen Auszidhlung «nur sehr geringe Abwei-
chungen».57 Bei der Auszdhlung leerer Stimmzettel wurden allerdings einige Fehler
entdeckt. Die PVK machte dabei zwei mdgliche Fehlerquellen aus: Das Kreuz
befand sich nicht am richtigen Ort, sondern etwa neben dem Késtchen oder es wurde
die falsche Farbe zum Ausfiillen verwendet, die der Scanner nicht erkennen konnte.
Grundsitzlich sind die elektronische und die manuelle Auszdhlung gleich genau.
Eine systematische Vorpriifung der ausgefiillten Stimmzettel durch eine verantwort-
liche Person bleibt jedoch unerlésslich,58 auch um die Fehlerquellen zu minimieren.

Empfehlung 3 Priifung der Stimmzettel

Die Bundeskanzlei stellt sicher, dass in den Betriebskonzepten eine Uberpriifung
der ausgefiillten Stimmzettel vorgesehen ist, bevor diese elektronisch ausgezdhlt
werden.

3 Schlussfolgerungen und weiteres Vorgehen

Insgesamt gilt es festzuhalten, dass der gegenseitige Austausch zwischen Bundes-
kanzlei und den kantonalen Behorden gelobt und dass die Unterstiitzung der Kanto-
ne durch die Bundeskanzlei von kantonaler Seite geschitzt wird. Zudem begriisst die
GPK-N die Empfehlung des Bundesrates an die Kantone, sich gegenseitig auszutau-
schen.5?

Die Garantie der Abstimmungs- und Wahlfreiheit ist ein Grundrecht und als solches
durch die Bundesverfassung gewahrleistet. Das direkt-demokratische Element der
Bundesverfassung und die damit einhergehenden Volksrechte im Sinne von Artikel
138 ff. BV fiihren zu einer — im Vergleich mit anderen Staaten — Haufung von
Abstimmungen. Dies erfordert ein hohes Vertrauen in die Behorden bei der Durch-

56 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 5, S. 22

57 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 5, S. 22 f.: Die PVK fiihrt
diese Tatsache unter anderem auch darauf zuriick, dass sich bei der elektronischen
Auszihlung falsch gezdhlte Ja- bzw. Nein-Stimmen gegenseitig auftheben und damit
nicht sichtbar werden.

58 Bericht der PVK vom 9. Feb. 2017 zuhanden der GPK-N, Kap. 6, S. 25

59 Ziff. 5KS 2016
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fiihrung von Abstimmungen und Wahlen. Teil dieses Prozesses stellt auch die kor-
rekte Auszdhlung der eingereichten Stimmezettel dar. Ein Fehler innerhalb dieses
Prozesses konnte bereits zu einer grossen Schiadigung des Vertrauens in die Behor-
den, in die Verfassung und damit in die direkte Demokratie fiithren.

Damit dieses Vertrauen aufrechterhalten werden kann, gilt es im Bereich der elekt-
ronischen Auszdhlung der Plausibilisierung und der Nachvollziehbarkeit mehr
Gewicht einzurdumen. Die GPK-N hélt fest, dass die Glaubwiirdigkeit und damit
auch die Akzeptanz von knappen Abstimmungsresultaten in keiner Art und Weise
untergraben werden diirfen. Zudem stellten sich verschiedene Fragezeichen beim
Vergleich der elektronischen Auszahlung mit den detaillierten Regelungen zum Vote
électronique. Solange elektronische Hilfsmittel zum Auszdhlen der Stimmen ver-
wendet werden, sollen dhnlich hohe Standards wie beim Vote électronique an die
elektronische Auszdhlung gelegt werden. Gemaéss den Feststellungen und Erkennt-
nissen der GPK-N ist dies nicht der Fall. Obwohl sich die GPK-N fiir eine detaillier-
tere Regelung der elektronischen Auszdhlung und dabei einer aktiveren Rolle der
Bundeskanzlei ausspricht, soll dies einer Weiterentwicklung und Anwendung des
Vote électronique keinesfalls entgegenstehen.

Weil die elektronische Auszdhlung dazu fiihrt, dass die Entstehung eines Resultates
einer Abstimmung fiir den Stimmenden nicht mehr vollends nachvollziehbar ist,
miissen hohere Anforderungen an die Plausibilisierung gestellt werden. Die ver-
schiedenen Empfehlungen der GPK-N verfolgen dieses Ziel. Die Empfehlungen
weisen einen doppelten Zweck auf: Die Garantie der Abstimmungs- und Wahlfrei-
heit soll gewahrleistet und das Vertrauen der Stimmbiirgerinnen und Stimmbiirger in
die demokratischen Prozesse der Eidgenossenschaft garantiert werden. Die GPK-N
ist deshalb der Auffassung, dass die Betriebskonzepte der verschiedenen, bewilligten
Verfahren und deren Vorhandensein in jedem Einzelfall {iberpriift werden miissen.
In diesem Rahmen gilt es, statistisch relevante Stichproben vorzusehen, zu kontrol-
lieren und nétigenfalls durchzusetzen. Die Genehmigungen sind — angesichts der
rasch fortschreitenden technologischen Entwicklungen — zu befristen. Schliesslich
ist die Fehlerquelle bei der elektronischen Auszéhlung sogenannt leerer Stimmen zu
reduzieren.

Diese Empfehlungen kénnen geméss der GPK-N nur dann umgesetzt werden, wenn
das Kreisschreiben des Bundesrates wie vorgeschlagen angepasst wird und die
Bundeskanzlei generell eine aktivere Rolle einzunehmen bereit ist. Eine aktivere
Rolle der BK fiihrt schliesslich zu einer Harmonisierung der verschiedenen Vorga-
ben, an denen sich die Kantone orientieren konnen.60

60 Siche etwa Krimmer/Fischer, 2016, S. 31
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Die GPK-N ersucht den Bundesrat, zu den Feststellungen und Empfehlungen dieses
Berichts sowie zum Evaluationsbericht der PVK bis zum 8. Dezember 2017 Stellung
zu nehmen und ihr mitzuteilen, mit welchen Massnahmen und bis wann er die
Empfehlungen umsetzen will.

5. September 2017 Im Namen der
Geschiftspriifungskommission des
Nationalrates

Der Prisident: Alfred Heer
Die Sekretirin: Beatrice Meli Andres

Der Prisident der Subkommission EJPD/BK
Luzi Stamm

Der Sekretér der Subkommission EJPD/BK
Stefan Diezig
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