Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Elektronische Auszihlung von Stimmen
(E-Counting)

Bericht der Parlamentarischen Verwaltungskontrolle
zuhanden der Geschéftspriifungskommission des Nationalrates

vom 9. Februar 2017

2017-3332 163



Das Wichtigste in Kiirze

Uber zehn Prozent der in der Schweiz abgegebenen Stimmzettel werden nicht mehr
von Hand ausgezdihlt, sondern gescannt und elektronisch ausgewertet. Die elektro-
nische Auszdhlung soll schneller und effizienter sein, bei gleichzeitiger Garantie der
Sicherheit und Genauigkeit. Bei der Volksabstimmung vom 18. Mai 2014 wurden in
der Stadt Bern bei der elektronischen Auszdhlung in einer Stichprobenkontrolle
jedoch Fehlinterpretationen entdeckt. Die Stadt Bern verwies darauf, dass die
Bundeskanzlei (BK) das Verfahren gemdss Artikel 84 des Bundesgesetzes iiber die
politischen Rechte (BPR) genehmigt habe.

Solche Fehler konnen die demokratische Legitimation und Glaubwiirdigkeit des
Abstimmungssystems in Zweifel ziehen. Vor diesem Hintergrund beaufiragten die
Geschdfispriifungskommissionen der eidgendssischen Rdte (GPK) die Parlamentari-
sche Verwaltungskontrolle (PVK) im Januar 2015 mit einer Evaluation zur elektro-
nischen Auszdhlung von Stimmen. An ihrer Sitzung vom 7. Oktober 2015 hat die
zustindige Subkommission EJPD/BK der GPK des Nationalrates entschieden, dass
die Evaluation auf die Genehmigung der elektronischen Auszdhlung durch den Bund
und die Genauigkeit der elektronischen Auszdhlung ausgerichtet sein soll.

Der vorliegende Bericht zur elektronischen Auszdhlung stiitzt sich auf ein Rechts-
gutachten und eine technische Analyse sowie auf Analysen der PVK. Das Rechtsgut-
achten haben Prof. Dr. Andreas Glaser und Corina Fuhrer vom Zentrum fiir Demo-
kratie in Aarau verfasst; die technische Analyse fiihrten Prof. Dr. Robert Krimmer
und Dirk-Hinnerk Fischer von der Technischen Universitit Tallinn zwischen Mdrz
und Juli 2016 durch. Zur Beurteilung der Umsetzung der Zustdindigkeiten und der
Einhaltung der Anforderungen analysierte die PVK die von der BK bisher gepriiften
kantonalen Gesuche zur Einfiihrung der elektronischen Auszihlung und fiihrte im
Friihjahr 2016 Gespriche mit den an den Prozessen beteiligten Personen bei der
BK sowie mit ausgewdhlten Kantonsvertretern. Um die Genauigkeit der elektroni-
schen Auszdhlung zu iiberpriifen, zdhlte die PVK in ausgewdhiten Kantonen bzw.
Gemeinden, die unterschiedliche Auszdhlverfahren (manuell und elektronisch)
beniitzen, die Stimmen von Hand nach und verglich die Ergebnisse.

Ergebnisse im Uberblick

Insgesamt kommt die Evaluation zum Ergebnis, dass die Anforderungen des Bundes
an die elektronische Auszdhlung von Stimmen unzureichend und wenig zweckmdissig
sind. Gleichzeitig sind die Kontrollméglichkeiten des Bundes eingeschrinkt. Die
Gesuche der Kantone werden durch die Sektion Politische Rechte der BK zwar
systematisch gepriift, jedoch schopft die BK den vorhandenen Spielraum zur Einfor-
derung von hohen Sicherheitsstandards nicht aus. Zudem erfolgte die Genehmigung
der Gesuche durch die BK vor 2016 ohne rechtliche Grundlage. Die Priifung der
Genauigkeit hat ergeben, dass die elektronische und die manuelle Auszdhlung gleich
genau sind, eine systematische Vorpriifung der Stimmzettel bleibt bei der elektroni-
schen Auszdhlung jedoch unerldsslich.
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Unzureichende Anforderungen des Bundes

Gegeniiber der herkommlichen Auszdihlung von Hand stellen sich mit der elektroni-
schen Auszdhlung dhnlich wie bei Vote électronique, der elektronischen Stimmab-
gabe, grossere Herausforderungen. Da die elektronische Auszihlung gemdss BPR
durch den Bundesrat genehmigt werden muss, trdgt dieser eine grossere Verantwor-
tung als im Bereich der manuellen Auszdhlung. Im Vergleich zur Auszdhlung von
Hand ist die Ergebnisermittlung bei Verfahren der elektronischen Auszdhlung weni-
ger transparent, da nur noch eine geringe Anzahl an Personen am Auszdhlungs-
prozess teilnimmt. Um die Wahl- und Abstimmungsfreiheit zu garantieren, sind
darum erhiéhte Anforderungen angebracht. Die Anforderungen des Bundes an die
bisher von Kantonen gestellten Gesuche sind jedoch wenig zweckmdssig. Sie hinken
der internationalen Good Practice zur elektronischen Auszdhlung nach. So fehlen in
den Anforderungen an das Betriebskonzept beispielsweise zentrale Aspekte wie die
durchgehende Anwendung eines Vier-Augen-Prinzips oder das Erfordernis, die
Zihlergebnisse anhand einer statistisch relevanten Stichprobe zu iiberpriifen,
wodurch mutmassliche Fehler im gesamten Prozess entdeckt werden kénnen. Zudem
hat eine Genehmigung der BK unbefristet Giiltigkeit, obwohl sich die Technik wei-
terentwickelt. Ist einmal eine Genehmigung erteilt, kann die BK folglich nur noch
erschwert Kontrollen durchfiihren.

Eingeschrinkte Kontrollméglichkeiten und Defizite bei genehmigten Verfahren

Will ein Kanton bzw. eine Gemeinde ein vom Bundesrat bereits genehmigtes Verfah-
ren zur elektronischen Auszdhlung einfiihren, bedarf es nach Kreisschreibens 2016
keiner erneuten Genehmigung. Der Kanton muss dessen Einsatz nur noch melden,
was die Kontrollméglichkeiten der BK weiter schmdlert. Der Bundesrat hat in den
Jahren 2001 und 2008 zwei Verfahren genehmigt. Der Verzicht auf eine erneute
Priifung setzt voraus, dass diese beiden Verfahren dem aktuellen Stand der Technik
bzw. der internationalen Good Practice entsprechen. Die Vorgaben des Bundesrates
stehen in klarem Gegensatz zu jenen bei Vote électronique, bei dem ein mehrstufiges
Einfiihrungsverfahren vorgesehen ist. Obwohl die technischen Anforderungen an ein
sicheres Verfahren bei Vote électronique gegeniiber der elektronischen Auszdhlung
wegen der Informatiksicherheit hoher sind, ist dieser grosse Unterschied in den
Genehmigungsprozessen nicht angemessen.

Gesuche, welche auf den beiden bereits vom Bundesrat genehmigten Systemen
basieren, wurden in der Vergangenheit von der BK bewilligt. Dazu fehlte ihr jedoch
bis zum Erlass des Kreisschreibens 2016 eine rechtliche Grundlage. Im Fall einer
Stimmrechtsbeschwerde kénnte dieser Verstoss gegen das Legalititsprinzip unter
Umsténden zur Feststellung einer Rechtswidrigkeit der Auszdhlung fiihren.

Zuriickhaltende Nutzung des Spielraums durch die Bundeskanzlei

Weil die Anforderungen an die elektronische Auszdhlung in den rechtlichen Grund-
lagen sehr unspezifisch sind, verfiigt die BK bei der Priifung von diesbeziiglichen
Gesuchen iiber erheblichen Spielraum. Tatsdchlich nimmt sie eine zuriickhaltende
Rolle ein, wie sie dies, abgesehen von Vote électronique, bei Wahlen und Abstim-
mungen grundsdtzlich tut. Die BK will im Genehmigungsprozess die Kantone unter-
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stiitzen und Minimalstandards durchsetzen. Die Sektion Politische Rechte der BK
erachtet es als sinnvoller, wenn Kantone oder Gemeinden selbstindig zweckmdssige
Losungen erarbeiten, diese verinnerlichen und letztlich auch umsetzen. Die Sektion
Politische Rechte hat die gesuchstellenden Kantone in einzelnen Fillen erfolglos
dazu angehalten, hohere Standards anzuwenden.

Elektronische Auszihlung ist nicht genauer

Die PVK stellte bei der Uberpriifung der elektronischen wie auch der manuellen
Auszdhlung nur sehr geringe Abweichungen von den offiziell ermittelten Resultaten
fest. Bei der Priifung der Abweichungen der elektronischen Auszdhlung zeigten sich
jedoch gewisse Differenzen bei den leeren Stimmen. Dies diirfte daran liegen, dass
das System fehlerhaft ausgefiillte Stimmzettel nicht korrekt erkannte, wihrend bei
einer Handauszdhlung der Wille des/der Stimmberechtigten in aller Regel klar
erkennbar war. Dies unterstreicht, dass es bei der elektronischen Auszdhlung unab-
dingbar bleibt, die Stimmzettel vor dem Scannen zu priifen.
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It’s not the voting that’s democracy, it’s the counting.
Tom Stoppard, Jumpers (1972), 1. Akt

Bericht

Der vorliegende Bericht stiitzt sich in Teilen auf ein rechtliches Gutachten! und eine
technische Analyse?.

1 Einleitung

1.1 Anlass und Fragestellung der Evaluation

In den Kantonen Genf und Basel-Stadt sowie in verschiedenen Schweizer Stidten
wie Bern, Lausanne, Fribourg und St. Gallen werden die Stimmen nicht mehr von
Hand ausgezihlt, sondern gescannt und elektronisch ausgewertet. Der Stadteverband
weist darauf hin, dass bei der elektronischen Auszdhlung die Stimmzettel einfacher
zum Ausfiillen sind (alle Vorlagen auf einem Zettel) als die herkdmmlichen Stimm-
zettel, die Auszéhlung schneller und effizienter abgewickelt werden kann sowie die
Sicherheit und Genauigkeit garantiert seien. Sie stelle folglich eine kostengiinstigere
und tibersichtlichere Losung dar.3

Bei der Volksabstimmung vom 18. Mai 2014 wurden in der Stadt Bern bei der
elektronischen Auszdhlung in einer Stichprobenkontrolle aber Fehlinterpretationen
entdeckt.# Kritische Stimmen monieren, dass es bei der elektronischen Auszéhlung
im Vergleich zur Handauszéhlung schwieriger zu iiberpriifen ist, wie die Stimmen
erfasst und zusammengezédhlt werden. Die Stadt Bern verwies darauf, dass die
Bundeskanzlei (BK) das Verfahren genehmigt habe.

Das sorgfiltige und ordnungsgemisse Auszédhlen von Stimm- und Wahlzetteln ist
eines der grundlegenden Verfahren in einer Demokratie und z&hlt zu den politischen
Rechten. Artikel 34 Absatz 2 der Bundesverfassung> hélt fest, dass die Garantie der
politischen Rechte die freie Willensbildung und die unverfélschte Stimmabgabe

1 Glaser, Andreas/Fuhrer Corina (2016): Rechtsgrundlagen fiir die elektronische Auszah-
lung von Stimmen (E-Counting), Rechtsgutachten im Auftrag der Parlamentarischen
Verwaltungskontrolle (PVK).

2 Krimmer, Robert/Fischer, Dirk-Hinnerk (2016): Evaluation zur elektronischen Auszéh-
lung von Stimmen (E-Counting): Technisches Expertenmandat. Im Auftrag der Parlamen-
tarischen Verwaltungskontrolle (PVK).

3 Schweizer Stddteverband, Merkblatt erleichtertes Stimmen und effizientes Auszéhlen
dank scanbaren Stimmzetteln, Bern, Marz 2011.

4 Thomi, Samuel, 2014, Scanner wertet Stimmzettel falsch aus, Der Bund, 23.5.2014.
Kiihni, Markus, 2014, Elektronische Auszdhlung Stadt Bern vom 17. Mai 2014, zbaern.ch
(Stand 17. Aug. 2015).

Die Stadt Bern hat nach dem Zwischenfall umfangreiche Nachtests durchgefiihrt mit dem
Ergebnis, dass keine systematischen Fehlinterpretationen durch Scanner und Software
vorlagen.

5 Bundesverfassung (SR 101)
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schiitzt.6 Gemaiss Artikel 84 des Bundesgesetzes iiber die politischen Rechte (BPR)?
muss der Bundesrat die Verwendung technischer Hilfsmittel bei Wahl- und Ab-
stimmungsverfahren genehmigen.

Es ist jedoch fraglich, nach welchen Gesichtspunkten der Bund die elektronische
Auszihlung genehmigt. Im markanten Unterschied zur elektronischen Stimmabgabe
(auch Vote électronique/E-Voting), die der Bundesrat in Verordnungen detailliert
geregelt hat, fehlen zur elektronischen Auszidhlung von Papierstimmzetteln (auch E-
Counting) genauere Bestimmungen. Ein vermehrtes Auftreten von Fehlern kann sich
auf die demokratische Legitimation und Glaubwiirdigkeit des Abstimmungssystems
auswirken. Nicht nur in der Schweiz werden die Manipulierbarkeit der elektroni-
schen Auszdhlung und dadurch letztlich der Abstimmungsergebnisse thematisiert.8

Vor diesem Hintergrund haben die Geschéftspriifungskommissionen der eidgendssi-
schen Rite am 30. Januar 2015 beschlossen, die Parlamentarische Verwaltungskon-
trolle (PVK) mit einer Evaluation zur elektronischen Auszidhlung von Stimmen zu
beauftragen.

Auf der Grundlage einer Projektskizze der PVK hat die zustdndige Subkommission
EJPD/BK der Geschiftspriifungskommission des Nationalrates am 7. Oktober 2015
entschieden, dass sich die PVK namentlich mit der Genehmigung der elektronischen
Auszihlung durch den Bund und der Genauigkeit der elektronischen Auszdhlung
befassen und folgende Fragestellungen untersuchen soll:

— Sind die rechtlichen Zustindigkeiten fiir die Genehmigung der elektroni-
schen Auszéhlung beim Bund zweckmadssig verteilt und werden sie einge-
halten?

—  Sind die Anforderungen des Bundes an die elektronischen Auszdhlungsver-
fahren und deren Einhaltung im Genehmigungsverfahren zweckméssig?

—  Wie ist die Genauigkeit der elektronischen Auszéhlung zu beurteilen?

1.2 Vorgehen

Um die Genehmigung der elektronischen Auszdhlung durch den Bundesrat zu
beurteilen, wurde die Thematik entlang der obigen drei Fragestellungen untersucht.

Abbildung 1 zeigt zusammenfassend, welche Fragestellungen auf welchen Untersu-
chungsteilen beruhen.

6 Steinmann, Gerold (2014): Art. 34 Politische Rechte, in: Ehrenzeller, Bernhard/Schindler,
Benjamin/Schweizer, Rainer J./Vallender, Klaus A. (Hrsg.), Die schweizerische
Bundesverfassung, St. Galler Kommentar, 3. Aufl., Ziirich.

7 Bundesgesetz vom 17. Dezember 1976 iiber die politischen Rechte (BPR, SR 161.1)

8 www.openrightsgroup.org (Stand 17. Aug. 2015)
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Abbildung 1
Fragestellungen und Untersuchungsteile
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Die Frage nach der Zweckmadssigkeit der Zustindigkeiten, wie auch jene nach den
Anforderungen des Bundes und deren Einhaltung im Genehmigungsverfahren
wurden anhand einer technischen Analyse und eines Rechtsgutachtens vertieft
behandelt.

Die technische Analyse wurde von Prof. Dr. Robert Krimmer und Dirk-Hinnerk
Fischer von der Technischen Universitiat Tallinn von Mérz bis Juli 2016 durchge-
fuhrt. Sie erstellten eine Kriterienliste®, welche den Stand der Technik bzw. die
internationale Good Practice fiir die elektronische Auszdhlung abbildet und als
Vergleichsbasis fiir die Beurteilung der Anforderungen diente. Grundlage fiir diese
Liste bildete das Handbuch fiir die Beobachtung neuer Wahltechnologien der Orga-
nisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE) bzw. dem Biiro fiir
Demokratieinstrumente und Menschenrechte (BDIMR).10 Die OSZE legt im Bereich

9 Im technischen Expertenbericht (Krimmer/Fischer 2016) auch Evaluierungsbogen
genannt. Zur detaillierten Kriterienliste siche Anhang 2.

10 OSZE/BDIMR (2013): Handbook for the Observation of New Voting Technologies,
Warsaw.
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Wahlen und Abstimmungen einen Fokus auf Systeme der elektronischen Stimmab-
gabe und Auszdhlung. Auch der Europarat hat den Geltungsbereich seines kiirzlich
verabschiedeten Standards fiir elektronische Stimmabgabesysteme auch auf die
elektronische Auszdhlung ausgeweitet.!!

Das Rechtsgutachten wurde von Prof. Dr. Andreas Glaser und Corina Fuhrer vom
Zentrum fiir Demokratie in Aarau zwischen Mérz und Juli 2016 erstellt. Ziel des
Mandats war die Evaluation der normativen Qualitdt und Kohdrenz der Beurtei-
lungskriterien zur Bewilligung der elektronischen Auszidhlung sowie der verfas-
sungsrechtliche Bestimmung der Kompetenzen des Bundes bei der Erteilung von
Bewilligungen. Die geltende Rechtslage wurde anhand der klassischen juristischen
Erkenntnismittel (Rechtsgrundlagen, Materialien, Praxis, Literatur) analysiert und
kritisch gewiirdigt.

Beide Gutachten vergleichen die Anforderungen an elektronische Auszdhlung
zudem mit jenen bei Vote électronique.

Die Einhaltung der Anforderungen durch den Bund im Genehmigungsverfahren
wurde durch die PVK basierend auf den von den Kantonen bei der BK eingereichten
Dossiers gepriift.12 Ergédnzend wurden leitfadengestiitzte Interviews mit vier Perso-
nen der BK und mit Vertretern jener drei Kantone gefiihrt, in welchen die elektroni-
sche Auszdhlung von Stimmen als letzte ermoglicht wurden. Ob die Vorgaben der
Kantone/Gemeinden allenfalls iiber die Anforderungen des Bundes hinausgehen,
wurde im Rahmen der Priifung der eingereichten Gesuche ebenfalls beurteilt.

Die Frage nach der Genauigkeit der elektronischen Auszdhlung wurde anhand einer
vergleichenden Auszdhlung von Stimmzetteln eruiert. Im Rahmen der eidgendssi-
schen Abstimmung vom 5. Juni 2016 hat die PVK bei drei ausgewihlten Kantonen!3
und Gemeinden die elektronisch ausgezihlten Stimmzettel manuell nachgezahlt und
mit den offiziell ermittelten Ergebnissen verglichen. Zum Vergleich wurden zudem
Stimmzettel bei vier Kantonen/Gemeinden mit Handauszdhlung der Stimmen manu-
ell nachgezihlt.14 Ziel war es, das Instrument der elektronischen Auszdhlung und
dessen Ergebnisqualitit im Vergleich zur manuellen Auszédhlung zu beurteilen.

Die Teilnahme an der Untersuchung war fiir die Kantone/Gemeinden freiwillig und
sie werden im Bericht nicht namentlich erwidhnt. Die Datenerhebungen fiihrte die
PVK zwischen dem 9. Juni und dem 28. Juli 2016 durch.

Zu einem Entwurf des vorliegenden Berichts und der Materialien hat die BK im
Dezember 2016 Stellung genommen.

11 Europarat, Recommendation Rec(2017)5 on Standards for e-voting.

12 Da diese Unterlagen und in den meisten Fillen auch die Betriebskonzepte von den
Kantonen respektive Gemeinden nicht verdffentlicht wurden, wird nicht im Detail auf
die Inhalte einzelner Gesuche eingegangen.

13" In der Regel zihlen in der Schweiz die Gemeinden die Stimmzettel aus. Verschiedentlich
werden die Stimmen der Auslandschweizerinnen und -schweizer zentral (vom Kanton)
ausgezahlt.

14 Einschrinkungen der Aussagekraft der Genauigkeitspriifung werden ausfiihrlich in
Anhang 1 diskutiert.
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1.3 Aufbau des Berichts

Der Bericht stellt im folgenden Kapitel die elektronische Auszdhlung von Stimmen
vor. Danach folgen drei Kapitel, die jeweils der Beantwortung einer der drei Frage-
stellungen gewidmet sind: das dritte Kapitel thematisiert die Zustdndigkeiten fiir die
Genehmigung der elektronischen Auszdhlung beim Bund, das vierte Kapitel setzt
sich mit den Anforderungen des Bundes an die elektronischen Auszahlungsverfahren
und deren Einhaltung auseinander, und im fiinften Kapitel wird die Genauigkeit der
elektronischen Auszdhlung beurteilt. Im sechsten Kapitel werden vier Schlussfolge-
rungen gezogen.

2 Die elektronische Auszéihlung von Stimmen

Im vorliegenden Kapitel werden als erstes das technische Hilfsmittel der elektroni-
schen Auszdhlung und dessen Verbreitung in der Schweiz beschrieben. Im An-
schluss folgt eine Abgrenzung der elektronischen Auszdhlung gegeniiber Vote
électronique und eine Einbettung in die allgemeinen Bundesvorgaben zum Ablauf
eidgendssischer Abstimmungen.

2.1 Elektronische Auszihlung als neues technisches
Hilfsmittel

Stimmzettel!5 konnen iiber drei verschiedene Kandle abgegeben werden: an der
Urne, brieflich oder in einzelnen Kantonen iiber Vote électronique. Die Stimmab-
gabe via Post und direkt an der Urne erfolgt auf Papier. Die Stimmen werden im
Anschluss traditionell von Hand gezéhlt.16 Um das Verfahren zu beschleunigen und
die Fehleranfilligkeit zu verringern, gelangen inzwischen verschiedene technische
Hilfsmittel zur Anwendung. Dazu zdhlen in erster Linie Prédzisionswaagen und
Zihlmaschinen, wie sie von Geldinstituten verwendet werden, aber auch Scanner
zur elektronischen Auszidhlung von Stimmen.

Waihrend bei Prazisionswaagen oder Zahlmaschinen die Stimmzettel manuell vor-
sortiert werden, wird bei der elektronischen Auszéhlung nach der Erfassung durch
den Scanner eine Software eingesetzt, welche den Willen der Stimmenden (Kreuz
auf dem Stimmzettel) erkennt, zuordnet und anschliessend das Resultat ermittelt.
Dafiir kommen in der Schweiz zwei Verfahren zum Einsatz: Intelligent Mark
Recognition (IMR) und Optical Mark Recognition (OMR). Beiden Technologien
ermoglichen die Erkennung von Markierungen (Késtchen, Kreuz, Strichcode) und
werden beispielsweise auch fiir die Auswertung von Fragebdgen eingesetzt.

IS Die elektronische Auszihlung ist bei Abstimmungen wie auch Wahlen méglich. Fiir
Wahlen auf eidgendssischer Ebene — den Nationalratswahlen — wurde bisher jedoch noch
kein Gesuch zur elektronischen Auszahlung gestellt. In der Folge wird in der Evaluation
nur die elektronische Auszihlung bei eidgendssischen Abstimmungen betrachtet.

16 Nuspliger, Kurt/Mider, Jana (2013): Prizision in der Demokratie, ZBI 114/2013,

S. 183-205.
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Fiir die Stimmberechtigten ergeben sich, abgesehen von neuen Stimmzetteln, auf
welchen Ja oder Nein nur noch angekreuzt werden miissen, keine direkten Anderun-
gen, wenn von der Handauszdhlung auf die elektronische Auszidhlung gewechselt
wird. Sie konnen ihren Stimmzettel weiterhin iiber die beiden géngigen Stimmka-
néle (per Post oder durch Abgabe im Wahllokal) einreichen.

In der Botschaft zum BPR vom 1. September 1993 wurde die Bestimmung, dass tech-
nische Hilfsmittel (Art. 84 BPR) durch den Bundesrat genehmigt werden miissen,
mit dem Hinweis auf die Entwicklung der elektronischen Datenverarbeitung begriin-
det.17 Als Voraussetzungen fiir die Genehmigung solcher Hilfsmittel durch den Bun-
desrat wurden aufgefiihrt, dass die Eignung und Zuverléssigkeit der technischen Mit-
tel und namentlich auch die Wahrung des Stimmgeheimnisses gewéhrleistet sind.

Die elektronische Auszidhlung wurde bisher von einzelnen Gemeinden bzw. Kanto-
nen (Genf und Basel-Stadt) eingefiihrt. Tabelle 1 gibt einen Uberblick iiber die
Gemeinden, welche die elektronische Auszdhlung von Stimmen anwenden. Mehr-
heitlich handelt es sich dabei um Stddte. Insgesamt werden gegenwiértig iiber die
ganze Schweiz gesehen die Stimmen von iiber zehn Prozent der Stimmberechtigten
elektronisch ausgezahlt.

Tabelle 1

Einsatz elektronischer Auszihlung bei eidgendssischen Volksabstimmungen

Kanton im Einsatz Einsatz bei folgenden Gemeinden/Wihlergruppen Anteil an den

seit Stimmberechtigten

der Schweiz

Genf 2001 Alle Gemeinden und Auslandschweizer/ 2,9 %
-innen (zentralisierte Durchfithrung)

Freiburg 2004 Stadt Freiburg 0,4 %

Waadt 2005 Lausanne, Ecublens, La Tour-de-Peilz, 3,1%

Lutry, Montreux, Morges, Nyon, Prilly,
Renens, Vevey, Yverdon-les-Bains,
Auslandschweizer/-innen

St. Gallen 2008 Stadt St. Gallen, Rapperswil-Jona, Ausland- 1.3 %
schweizer/-innen (zentralisierte Durchfiih-
rung)
Bern 2014 Stadt Bern 1,6 %
Basel-Stadt 2015 Alle Gemeinden und Auslandschweizer/ 2,0 %
-innen (dezentrale Durchfiihrung in den
Gemeinden)
Total 11,3 %

Anmerkung: Stand der Stimmberechtigten am 5.6.2016
Quelle: Bundeskanzlei, Bundesamt fiir Statistik

17 Botschaft des Bundesrates vom 1. September 1993 iiber eine Teilinderung der Bundes-
gesetzgebung tiber die politischen Rechte (BB1 1993 111 445).
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2.2 Abgrenzung zu Vote électronique

Die elektronische Auszédhlung (E-Counting) steht in der Schweiz im Schatten von
Vote électronique (E-Voting), welches eine grossere Aufmerksamkeit erfahrt. Dies
zeigt sich ua. in der Anzahl parlamentarischer Vorstosse!$ und im Umfang der
medialen Berichterstattung. Unter Vote électronique wird die elektronische Stimm-
abgabe verstanden, die vom Stimmbiirger bzw. der Stimmbiirgerin von einem Com-
puter aus — und daher unabhingig vom individuellen Aufenthaltsort — durchgefiihrt
wird.

Nach einem ersten Bericht des Bundesrates iiber die Machbarkeit, die Chancen und
die Risiken von Vote électronique aus dem Jahr 2002 folgten Pilotversuche in drei
Kantonen (Ziirich, Neuenburg und Genf), die je ein eigenes Verfahren entwickelt
hatten. Im zweiten Bericht von 2006 wurden die ersten Pilotversuche (2004-2005)
positiv beurteilt. Bundesrat und Parlament entschieden sich fiir eine schrittweise,
kontrollierte Ausdehnung des elektronischen Stimmkanals (Bundesrat 2013). Seither
wurden verschiedene Gesetzesédnderungen in Kraft gesetzt. Die Kantone sind wie bei
der elektronischen Auszdhlung frei, Vote électronique einzufithren. Es bedarf eben-
falls der Bewilligung durch den Bundesrat. Dabei ist er erméchtigt, ortlich, zeitlich
und sachlich begrenzte Versuche fiir interessierte Kantone und Gemeinden zuzulas-
sen (Art. 8a Abs. 1 BPR). Allein im Rahmen von eidgendssischen Abstimmungen
wurden seit Projektbeginn mehr als hundert verbindliche Versuche mit der elektro-
nischen Stimmabgabe durchgefiihrt. Beim Bund ist die Sektion Politische Rechte der
BK, die auch die Genehmigung der elektronischen Auszdhlung unter sich hat, fiir
Vote électronique zustdndig. Fiir die Organisation und Durchfithrung der eidgends-
sischen Urnengénge sind jedoch die Kantone verantwortlich.!9

Vote électronique unterscheidet sich fundamental von den beiden bisher gebrauchli-
chen Stimmkanélen (Urne, brieflich), da das gesamte Verfahren von der Stimmab-
gabe liber die Entgegennahme der Stimmen bis zu deren Auszéhlung auf elektroni-
schem Weg erfolgt. Die Plausibilisierung — die Uberpriifung, ob ein Resultat
nachvollziehbar und richtig sein kann — bezieht sich bei Vote ¢lectronique auf drei
technische Schritte: (1) Die Abgabe der Stimme via Internet geméss Absicht («cast-
as-intended»), (2) die Ablage der Stimme im Sinn ihrer Abgabe («recorded-as-cast»)
und (3) die Zdhlung der Stimme im Sinn der Ablage («counted-as-recorded»).20 Im
Unterschied dazu gelangen technische Hilfsmittel erst auf der letzten Stufe der
«Ermittlung der Wahl- und Abstimmungsergebnisse» zum Einsatz, wihrend die
Stimmzettel weiterhin auf Papier vorliegen.

18 Fiir eine Ubersicht der Vorstdsse auf Bundes- wie auch auf Kantonsebene, siche
Bundeskanzlei (2013) ergénzende Dokumentation zum Bericht des Bundesrates zu Vote
¢électronique vom 14. Juni 2013. Auswertung der Einfiihrung von Vote électronique
(2006-2012) und Grundlagen zur Weiterentwicklung.

19 Bundesrat 2013, S. 5071

20 Bundesrat 2013, S. 5184
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23 Bundesvorgaben zum Ablauf eidgendssischer
Abstimmungen

Der Bund verfiigt im Bereich von Wahlen und Abstimmungen nur iiber geringe
Kompetenzen und setzt in erster Linie die Rahmenbedingungen (u. a. Bereitstellen
der Stimmzettel, Verdffentlichung der Ergebnisse). Die Abstimmungen iiber natio-
nale Vorlagen werden jedoch von den Kantonen auf ihrem Gebiet gemiss Artikel 10
Absatz 2 BPR selbst durchgefiihrt. Zudem erlassen sie die erforderlichen Anordnun-
gen die eine korrekte Auszdhlung garantieren und eine Beschwerdemdoglichkeit
schaffen. Soweit die BV, das BPR und die Ausfithrungserlasse des Bundes keine
Bestimmungen enthalten, gilt kantonales Recht. Folglich liegt es in der Verantwor-
tung der Kantone, wie die Stimmen ausgezihlt werden. So werden die Stimmzettel
in einigen Gemeinden von einem nichtstindigen Stimmausschuss ohne Bezahlung
ausgezdhlt, wihrend in anderen Gemeinden Parteimitglieder oder auch bezahlte
Biirgerinnen und Biirger das Auszdhlen iibernehmen.

Fiir Vote électronique und die elektronische Auszéhlung gelten gegeniiber dem
konventionellen Zahlverfahren gewisse zusétzliche Regelungen. So muss fiir beide
eine Genehmigung des Bundesrates vorliegen. Das Gesuch fiir die elektronische
Auszihlung in einzelnen Gemeinden muss beim Bund immer vom jeweiligen Kan-
ton eingereicht werden. Fiir die Einfiihrung sind Anderungen in den gesetzlichen
Grundlagen der Kantone und jeweiligen Gemeinden erforderlich.

Konkrete Anforderungen an technische Hilfsmittel griinden in Artikel 84 BPR, der
1994 in Kraft getreten ist und durch ein Kreisschreiben des Bundesrates aus dem
Jahr 200321 konkretisiert wurde. Die aufgefiihrten Anforderungen betrafen insbe-
sondere Prézisionswaagen. Hingegen entwickelte dieses Kreisschreiben keine An-
forderungen an die elektronische Auszdhlung. Erst mit dem am 18. Mai 2016 neu in
Kraft getretenen Kreisschreiben des Bundesrates?? wurden Anforderungen an ma-
schinenlesbare Stimmzettel speziell zur Gewéhrleistung der Vertrauenswiirdigkeit
festgehalten. Zudem miissen die speziell fiir die elektronische Auszdhlung angefer-
tigten Stimmzettel fiir eidgendssische Abstimmungen von der BK genehmigt wer-
den.23 Dabei wird darauf geachtet, dass es sich um exakt denselben Text (inkl.
Zeilenumbriichen, Fettgedrucktes etc.) handelt.

21 Bundesrat (2003): Kreisschreiben des Bundesrates an die Kantonsregierungen vom
15. Januar 2003 zur Resultatermittlung mit technischen Geréten bei eidgendssischen
Volksabstimmungen (BBI 2003 419).

22 Bundesrat (2016): Kreisschreiben des Bundesrates an die Kantonsregierungen vom
18. Mai 2016 tiber die Ermittlung der Ergebnisse eidgendssischer Volksabstimmungen
mit technischen Mitteln (BB1 2016 4099).

23 Die herkdmmlichen Stimmzettel fiir eidgendssische Abstimmungen werden von der
BK bereitgestellt. Fiir die elektronische Auszéhlung miissen jedoch von den
Gemeinden/Kantonen auf den Scanner angepasste Stimmzettel geschaffen werden.
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3 Zweckmissigkeit und Einhaltung der rechtlichen
Zustindigkeiten fiir die Genehmigung der
elektronischen Auszihlungen

Zusammenfassung: Gesuche zur Einfithrung der elektronischen Auszdhlung, welche
auf einem bereits vom Bundesrat genehmigten Verfahren basieren, wurden in der
Vergangenheit von der BK genehmigt, obwohl vom Bundesrat keine explizite Dele-
gation dieser Kompetenz an die BK erfolgt war. Fiir die sich in der Praxis etablierte
Aufgabendelegation fehlite bis zum Erlass vom Kreisschreiben 2016 eine rechtliche
Grundlage, weshalb die Rechtmdssigkeit von Auszdhlungen mit frither genehmigten
Verfahren offen ist. Aus fachlicher Sicht ist die BK die fiir die Priifung der kantona-
len Gesuche kompetente Stelle.

Der Bundesrat soll sich grundsétzlich durch Delegation entlasten. Er legt folglich
durch Verordnungen fest, welche Verwaltungseinheiten fiir die Entscheidung in
einzelnen Geschéften oder in ganzen Geschiftsbereichen zustindig sind (Art. 47
Abs. 2 RVOG)?4. Die Zuordnung erfolgt in der Regel an die Einheit, bei der die
erforderliche politische und fachliche Kompetenz konzentriert ist (Art. 13 Abs. 2
Satz | RVOV)25,

Die BK erfiillt Vollzugsaufgaben, die ihr durch Gesetz iibertragen werden — so
insbesondere im Bereich der politischen Rechte (Art. 4 Abs. 2 Bst. d OV-BK)2¢6 —
und sorgt dafiir, dass alle eidgendssischen Abstimmungen und Wahlen korrekt
durchgefiihrt werden (Art. 1 Abs. 4 Bst. a OV-BK). Durch das Kreisschreiben 2016
iibertrdgt der Bundesrat explizit einen Teil der Genehmigungen von technischen
Hilfsmitteln bei Abstimmungen an die BK. So sind die Meldungen der Kantone zum
Einsatz bewilligter Verfahren zur elektronischen Auszdhlung vor dem erstmaligen
Einsatz an die BK zu richten (Ziff. 3.2 Kreisschreiben 2016). Diese kann von den
Kantonen wiederum Belege fiir die Erfiillung der technischen Kriterien und der
Vertrauenswiirdigkeit verlangen. Zum Einsatz neuer technischer Hilfsmittel bezie-
hungsweise Verfahren bedarf es weiterhin einer Bewilligung durch den Bundesrat
(Ziff. 4.1 Kreisschreiben 2016).

Bis zum Erlass des Kreisschreibens 2016 gab es keine rechtliche Grundlage zur
Priifung der Gesuche durch die BK. In der Praxis hat sich jedoch eine Aufgabentei-
lung zwischen Bundesrat und BK etabliert: Gesuche die auf bereits vom Bundesrat
genehmigten Verfahren basierten, wurden von der BK genehmigt. So behandelte der
Bundesrat beispielsweise das in der Stadt St. Gallen zum Einsatz gebrachte Scan-
ningverfahren; das Gesuch der Stadt Bern und des Kantons Basel-Stadt, die sich auf
das St. Galler Verfahren bezogen, wurde demgegeniiber durch die BK genehmigt.
Problematisch war dabei, dass die BK diese Feststellung ohne gesetzliche Grundlage
vornahm.27 Es bestehen Zweifel, ob es sich hierbei um eine Genehmigung im Sinne
von Artikel 84 Absatz 2 BPR handelt.

24 Regierungs- und Verwaltungsorganisationsgesetz vom 21. Mérz 1997 (SR 172.010).

25 Regierungs- und Verwaltungsorganisationsverordnung vom 25. November 1998
(SR 172.010.1).

26 Organisationsverordnung fiir die Bundeskanzlei vom 29. Oktober 2008 (OV-BK,
SR 172.210.10).

27 Glaser/Fuhrer 2016, S. 28
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Mit dem Kreisschreiben 2016 wurde nun zwar eine rechtliche Grundlage geschaffen,
doch der Verstoss gegen das Legalitdtsprinzip diirfte bei den frither behandelten
Gesuchen bestehen bleiben. Im Fall einer Stimmrechtsbeschwerde koénnte die
Rechtswidrigkeit der Auszéhlung und damit eine Verletzung der Abstimmungsfrei-
heit festgestellt werden, was zur Anordnung einer manuellen Nachzdhlung fithren
konnte.28

Wiéhrend der BK zwar in der Vergangenheit die rechtlichen Grundlagen fehlten,
verfligt sie aber iiber die nétige fachliche Kompetenz zur Beurteilung der kantonalen
Gesuche.2? Die zustindige Sektion Politische Rechte priift auch die Gesuche fiir
Vote électronique und hat dadurch hinsichtlich technischer Hilfsmittel einen breiten
Erfahrungsschatz aufgebaut. Auch die Kantonsvertretenden schreiben der Sektion
Politische Rechte die notige Kompetenz zu, um die Kantone bei der Erarbeitung der
Gesuche zu unterstiitzen und diese zu priifen.

4 Anforderungen des Bundes an die elektronische
Auszihlung

Zusammenfassung: Bei der elektronischen Auszdhlung ist weniger offensichtlich als
bei der Handauszdhlung, wie die Ergebnisse zustande kommen. Daher sind erhihte
Anforderungen zur Garantie der Wahl- und Abstimmungsfreiheit erforderlich. Die
Anforderungen des Bundes sind bisher wenig zweckmdssig und hinken der internati-
onalen Good Practice fiir die elektronische Auszihlung hinterher. Das neue Kreis-
schreiben aus dem Jahr 2016 fiihrt zwar einige Anforderung auf, gleichzeitig gelten
die fritheren Genehmigungen weiterhin unbefristet. Fiir den Einsatz von zwei friiher
bewilligten Verfahren in weiteren Kantonen und Gemeinden muss nicht erneut ein
Gesuch beim Bundesrat gestellt werden. Da der Einsatz bei der BK nur noch gemel-
det werden muss, verfiigt diese kaum noch iiber eine Interventionsmoglichkeit. Die
BK verfolgt einen Ansatz der Uberzeugung, durchgesetzt werden jedoch nur Mini-
malanforderungen.

4.1 Erhohte Anforderungen an die elektronische
Auszihlung zur Garantie der Wahl- und
Abstimmungsfreiheit

Nach der Rechtsprechung des Bundesgerichts gibt die in Artikel 34 Absatz 2 BV
verankerte Wahl- und Abstimmungsfreiheit den Stimmberechtigten Anspruch da-
rauf, dass «kein Abstimmungsergebnis anerkannt wird, das nicht den freien Willen
der Stimmberechtigten zuverldssig und unverfilscht zum Ausdruck bringt»30. Da-
runter féllt insbesondere die korrekte Stimmenverwertung, Auszidhlung und Ermitt-
lung des Wahl- und Abstimmungsergebnisses. Der einzelne Stimmberechtigte
besitzt dementsprechend ein Recht auf ordnungsgemésse und sorgfiltige Auszih-

28 Glaser/Fuhrer 2016, S. 28
29 Krimmer/Fischer 2016, S. 27
30 BGE 14111297
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lung der Stimmen. Die Akzeptanz knapper Abstimmungsergebnisse hdngt massge-
blich davon ab, dass das Auszéhlungsverfahren Gewéhr fiir eine sorgfaltige Ermitt-
lung der Abstimmungsergebnisse bietet.

Die Korrektheit der Auszahlung der Stimmen wird durch institutionelle Vorkehren
wie die Einsetzung eines Stimmbiiros unterstiitzt. Indem es sich hierbei um ein
kollektives Organ handelt, in dem verschiedene Parteien und Gruppierungen vertre-
ten sind, wird eine gegenseitige Kontrolle der Mitglieder ermoglicht.3!

Die Pflicht zur korrekten Ermittlung des Abstimmungsergebnisses steht in engem
Zusammenhang mit einem allfélligen Anspruch auf Nachzdhlung. Ein sehr knappes
Abstimmungsergebnis erfordert nach Artikel 13 Absatz 3 BPR jedoch nur dann eine
Nachzéhlung, wenn Unregelmaissigkeiten glaubhaft gemacht worden sind, die nach
Art und Umfang geeignet waren, das Bundesergebnis wesentlich zu beeinflussen.
Das alleinige Vorliegen eines sehr knappen Abstimmungsergebnisses geniigt dem-
nach fiir eine Anfechtung des Resultats durch die Stimmberechtigten nicht.

In Bezug auf die korrekte Ermittlung des Abstimmungsergebnisses stellen sich bei
der elektronischen Auszdhlung vergleichbare Fragen wie beim Vote électronique.
Zwar unterscheiden sich die ersten beiden Schritte («cast-as-intended», «recorded-
as-cast»)32, da diese bei der elektronischen Auszdhlung manuell und beim Vote
électronique elektronisch durchgefiihrt werden. Der letzte Schritt jedoch, die Sum-
mierung aller elektronisch erfassten Stimmen zum finalen Resultat («counted-as-
recordedy), ist bei beiden Varianten gleichermassen der Manipulation ausgesetzt
und nur schwer iiberpriifbar. Eine Anfechtung des elektronisch ausgezihlten Resul-
tats wird praktisch verunméglicht.33

Die hohen Anforderungen an die Geltendmachung von Unregelmissigkeiten sind
daher in Anbetracht der erschwerten Erkennbarkeit im Vergleich zur vollstindig
manuellen Auszéhlung fiir Verfahren der elektronischen Auszdhlung wie auch fiir
Vote électronique erheblich abgesenkt. Die grosste Aufmerksamkeit ist beim Einsatz
technischer Hilfsmittel auf die rechtliche Verankerung von Transparenz und Plausi-
bilisierung zu legen.34 Der Bund kann dies durch einen Genehmigungsvorbehalt
sicherstellen.

Gemiss Artikel 91 Absatz 2 Satz 1 BPR bediirfen die kantonalen Ausfiihrungsbe-
stimmungen zur Ausiibung des eidgendssischen Stimmrechts einer Genehmigung
seitens des Bundes. Demnach miissen sowohl Bestimmungen zur manuellen Aus-
zdhlung, als auch Normen, welche die elektronische Auszidhlung und Vote électro-
nique regeln, durch den Bund genehmigt werden. Der Genehmigungsvorbehalt fiir
die technischen Hilfsmittel wird in Artikel 84 BPR explizit aufgefiihrt. Durch das
Genehmigungsverfahren wird ein gewisses Mindestmass an Homogenitit zwischen
den kantonalen Bestimmungen und damit indirekt auch beziiglich der verwendeten

31 Hangartner, Yvo/Kley, Andreas (2000): Die demokratischen Rechte in Bund und
Kantonen der Schweizerischen Eidgenossenschaft, Ziirich 2000.

32 Vgl. Ziff. 1.2

33 Glaser/Fuhrer 2016, S. 9

34 Glaser/Fuhrer 2016, S. 22
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elektronischen Hilfsmittel gewéhrleistet. Der Bund trdgt dabei den in den Kantonen
gewachsenen Traditionen bei der Ausiibung politischer Rechte Rechnung.35

4.2 Defizite bei den Anforderungen des Bundes
an die gepriiften Gesuche

Die BK basierte ihre Beurteilung der kantonalen Gesuche bisher auf drei Siulen:
dem BPR, dem Kreisschreiben3¢ und der Kommunikation mit den Kantonen. Die
darin enthaltenen Anforderungen werden in der Folge mit Blick auf die technischen
Anforderungen und die Befristung der Bewilligung beurteilt.

Technische Anforderungen

In Artikel 84 Absatz 2 BPR sind keine materiellen Vorgaben an die Zuverldssigkeit
der bei der Ergebnisermittlung einzusetzenden technischen Mittel verankert. Es
handelt sich vielmehr um eine Blanko-Erméchtigung an den Bundesrat, die Vorga-
ben zu konkretisieren. Das Gesetz beinhaltet bei isolierter Betrachtung keine hinrei-
chende Bestimmtheit.37 Ebenso beinhaltet Artikel 84 Absatz 2 BPR keine Gesetzes-
delegation und weder in einer Verordnung noch im Kreisschreiben 2003 wurden die
Anforderungen an die elektronische Auszdhlung definiert. Demgegeniiber konkreti-
sierte der Bundesrat entsprechend der Delegation in Artikel 8a Abs. 4 BPR die
Modalitéten von Vote électronique ausfithrlich auf Verordnungsstufe.38 Die Kantone
miissen im Hinblick auf die Zuverldssigkeit von Vote électronique alle wirksamen
und angemessenen Massnahmen ergreifen, um zu gewihrleisten, dass der Urnen-
gang korrekt durchgefiihrt und abgeschlossen werden kann (Art. 27j Abs. 1 VPR).
Weiter werden insbesondere Anforderungen an die Plausibilisierung des Ergebnisses
gestellt (Art. 271 VPR). Die Plausibilisierung erweist sich als Schliisselinstrument
zur Gewdhrleistung der Verfassungskonformitéit des Vote électronique, lassen sich
doch auf diese Weise durch Softwarefehler, menschliche Fehlleistungen oder vor-
sdtzliche Manipulationen verursachte systematische Fehlfunktionen im Abstim-
mungsablauf vor der Publikation des Abstimmungsergebnisses mutmasslich entde-
cken.39 Zusitzlich sieht Artikel 271 VPR vor, dass eine unabhédngige, von der BK
anerkannte externe Stelle die Einhaltung der Sicherheitsanforderungen der BK
bestdtigt und die Sicherheitsvorkehrungen und das Verfahren der elektronischen
Stimmabgabe auf den neuesten Stand hin tiberpriift.

35 Glaser/Fuhrer 2016, S. 25

36 Da die bisherigen Gesuche — bis auf das frither genehmigte Gesuch des Kantons Genf —
vor dem Hintergrund des Kreisschreibens 2003 genehmigt wurden, wird nicht nur
das Kreisschreiben 2016, sondern auch das davor geltende aus dem Jahr 2003, beurteilt.

37 Glaser/Fuhrer 2016, S. 19

38 Verordnung vom 24. Mai 1978 iiber die politischen Rechte (VPR, SR 161.11).
Verordnung der Bundeskanzlei vom 13. Dezember 2013 iiber die elektronische Stimm-
abgabe (VEleS, SR; 161.116).

39 Siehe dazu auch Glaser, Andreas (2015) Der elektronisch handelnde Staat, E-Legislation,
E-Government, E-Justice, ZSR 134, S. 259-333.
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Als Hilfestellung fiir die Einreichung von Gesuchen um eine Genehmigung fiir den
Einsatz von Verfahren der elektronischen Auszdhlung wurde den interessierten
Kantonen bislang durch die Sektion Politische Rechte der BK per E-Mail eine
Anleitung zur Verfligung gestellt. Darin werden primér die einzureichenden Doku-
mente und Nachweise benannt und erldutert. Als eigentliche Rechtsgrundlage kann
diese Anleitung indes nicht gelten. Rechtlich ist die E-Mail als unverbindlicher
Realakt einzuordnen, da es sich um die blosse Ubermittlung von Informationen
zuhanden von kantonalen Behorden handelt. Im Verhéltnis zum Kreisschreiben fehlt
es der E-Mail demnach an eigenstindiger Bedeutung.40

Das technische Gutachten zeigt auf, dass auch mit der Konkretisierung durch diese
Hilfestellung die Anforderungen des Bundes vor dem Erlass des Kreisschreibens
2016 im Vergleich mit der internationalen Good Practice zur elektronischen Auszéh-
lung 41 grossere Defizite aufweisen (sieche Anforderungen Kreisschreiben 2003
Tabelle 2)42. So fehlen in den Anforderungen an das Betriebskonzept#3 beispielswei-
se zentrale Aspekte wie technische Hilfestellungen fiir die Wahlhelfer durch den
Hersteller sowie Risiko- beziehungsweise Krisenmanagementkonzepte. Ebenfalls
fordert der Bund keine Auseinandersetzung mit der Problematik der Abhingigkeit
vom Hersteller. Die Existenz und Verfiigbarkeit von Ersatzteilen bleibt ebenso
unerwihnt wie auch Anforderungen an die Sicherheit bei der Ubermittlung der
Daten. Bei den Genehmigungsprozessen wird vom Bund nicht durchgehend ein
Vier-Augen-Prinzip eingefordert. Ebenso sind Anforderungen an den Aus- sowie
Nachzéhlungsprozess gering. So fehlt beispielsweise das Erfordernis, dass eine
statistisch relevante Stichprobe zur Plausibilisierung der Zahlergebnisse erhoben
wird. Im Bereich «Grundlagen» zeigt sich, dass die BK speziell in der Kommunika-
tion mit dem gesuchstellenden Kanton Gewicht auf das grundsitzliche Bewusstsein
iiber die Verantwortung und einen vertieften Austausch vor der Genehmigung legt,
was positiv beurteilt wird.

40 Glaser/Fuhrer 2016, S. 15

41 Hauptsichlich Handbuch fiir die Beobachtung neuer Wahltechnologie der OSZE
(OSZE/BDIMR 2013), vgl. Ziff. 1.2. Fiir die Kriterien siehe Anhang 2.

42 Die Anforderungen im Kreisschreiben 2016 werden in Kapitel 4.4 besprochen.

43 Unter Betriebskonzept werden auch das Sicherheits- und Technikkonzept sowie Risiko-
szenarien subsummiert.
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Tabelle 2

Anforderungen des Bundes zur Genehmigung der elektronischen Auszihlung
gegeniiber internationaler Good Practice fiir die elektronische Auszihlung

Kategorie Anforderungen Kreisschreiben 2003 Anforderungen Kreisschreiben 2016

Grundiagen I

Betriebskonzept
Hersteller

Hardware

Software

Ubermittlung der Daten
Auszéhlprozess
Nachzdhlprozess

Quelle: Krimmer/Fischer 2016, S. 24 und S. 28

Anmerkung: Schwarz = der internationalen Good Practice entsprechend, grau = der internatio-
nalen Good Practice teilweise entsprechend, weiss = der internationalen Good Practice nicht
entsprechend

Befristung der Bewilligung

Ein tief greifender Unterschied zwischen den Anforderungen des Bundes an Vote
électronique gegeniiber jenen an die elektronische Auszdhlung stellt die Tatsache
einer einmaligen und unbefristeten Bewilligung dar. Die Genehmigung fiir Vote
¢lectronique unterliegt einem differenzierteren zweistufigen Verfahren. Dieses
besteht aus einer vom Bundesrat zu erteilenden Grundbewilligung (Art. 27a Abs. 1
VPR) und einer generellen Bewilligung, die nach fiinf Urnengéngen nicht mehr an
bestimmte Urnengidnge gebunden ist (Art. 27a Abs. 3 VPR).#4 Hat ein Kanton die
bundesritliche Grundbewilligung erhalten, tiberpriift die BK zusétzlich pro Urnen-
gang, ob die Voraussetzungen fiir die Durchfiihrung weiterhin gegeben sind. Die BK
stiitzt ihren Entscheid pro Urnengang auf eine formale Uberpriifung. Erhoben wird,
ob alle verlangten Dokumente und Zertifikate den aktuellen Anforderungen entspre-
chen.45

Da die elektronische Auszéhlung im Unterschied zum Vote électronique nur die
Auszihlung der Stimmen, nicht aber deren Abgabe und deren Ubermittlung betrifft,
rechtfertigen sich gewisse Vereinfachungen bei der Bewilligungserteilung, insbe-
sondere weil bei der elektronischen Auszdhlung die Nachzéhlung von Stimmzetteln
mdoglich ist. Auf der letzten Stufe der Auszdhlung der Stimmen in Form der Auswer-
tung der Stimmezettel mithilfe technischer Gerite sollten demgegeniiber dhnliche
Standards gelten wie beim Vote électronique.4®

44 Glaser 2015, S. 17
45 Bundesrat 2013, S. 5196
46 Glaser/Fuhrer 2016, S. 31
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4.3 Zuriickhaltende Anwendung der Anforderungen
des Bundes

Bei allen bisher eingereichten und bewilligten Gesuchen wurden die Anpassungen
der kantonalen rechtlichen Grundlagen durch die BK im Detail gepriift. In erster
Linie hat die BK beurteilt, ob neue technische Mittel und eigene Stimmzettel zum
Ankreuzen ermdglicht werden. Speziell bei den neueren Féllen wurde der Austausch
mit der BK von Seiten der Kantone jeweils frith gesucht, um offene Fragen zu kldren
respektive eine erste Riickmeldung zu den geplanten Anpassungen zu erhalten. Die
Priifung der rechtlichen Grundlagen durch die Sektion Politische Rechte der BK
kann als addquat bezeichnet werden.

Mit Blick auf die technischen Aspekte wurden nach Aussagen von den Mitarbeiten-
den der Sektion Politische Rechte der BK im Rahmen der Gesuche der Kantone
Genf, Waadt und Freiburg im Zeitraum der Jahre 2000 bis 2005 jedoch fast aus-
schliesslich die Anpassung der rechtlichen Grundlagen zur Ermoglichung elektroni-
scher Auszéhlung gepriift. In den Dossiers sind ebenfalls nur Unterlagen dazu, nicht
aber zu den technischen Aspekten auffindbar. Wie in den Dossiers zu anderen Kan-
tonen ersichtlich, gab es zumindest in einem Fall vor der Einfithrung des Verfahrens
auch vor Ort eine Vorfithrung fiir die BK. Offenbar wurden verschiedentlich im
bilateralen Austausch auch Informationen iiber die technischen Verfahren und die
Prozesse der elektronischen Auszdhlung ausgetauscht. Gleichzeitig haben sich im
Rahmen der Untersuchung Zweifel erhértet, dass nicht in all diesen Féllen iiberhaupt
ein Betriebskonzept besteht, womit einheitliche Ablédufe garantiert werden kdnnen.
Dies kann u a. dazu fiihren, dass eine Vorpriifung der Stimmzettel nicht systema-
tisch durchgefiihrt wird.

Beziiglich des Gesuchs des Kantons St. Gallen aus dem Jahr 2007 wurde eine gros-
sere Zahl von Bewertungskriterien zugrunde gelegt als bei der Behandlung der
fritheren Gesuche. Insoweit ist einen Paradigmenwechsel feststellbar. Als Grundlage
fiir die Genehmigung des Gesuchs des Kantons St. Gallen dienten dem Bund ver-
schiedene durch den Kanton eingereichte vertrauliche Dokumente. Es wurde eine
sogenannte Prozessdokumentation verwendet, um die neu geschaffenen Rechts-
grundlagen sowie den konkreten Vorgang der Auszdhlung maschinenlesbarer
Stimmzettel aufzuzeigen. Zusitzlich wurden mittels einer technischen Dokumentati-
on die zu verwendende Soft- und Hardware sowie die Handhabung des geplanten
Scanners dargelegt. Ebenfalls eingereicht wurden Musterbeispiele kiinftiger Stimm-
zettel.

In allen bisher eingereichten und vom Bund genehmigten Verfahren wird dagegen
nur sehr knapp oder iiberhaupt nicht darauf eingegangen, wie die Plausibilisierung
der Ergebnisse gehandhabt werden soll, respektive wann und in welchem Umfang
eine Stichprobe gezogen wird. Ansonsten sind die nach dem Kanton St. Gallen
eingereichten Betriebskonzepte in den weiteren Bereichen meist einiges detaillierter,
als dies die Anforderungen des Bundes erwarten liessen.

Die Sektion Politische Rechte der BK hat verschiedentlich die gesuchstellenden
Kantone dazu angehalten hohe Standards anzuwenden, insbesondere sollten zuflli-
ge und reprédsentative Stichproben am Ende des Auszdhlungsprozesses gezogen
werden. Ebenfalls versuchte die BK die Kantone zu héheren Standards bei der
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Aufbewahrung der Computer respektive der Sicherheit bei der Datenspeicherung zu
bewegen. Am sichersten wire die Durchfiihrung der Auszdhlung mit Hardware,
welche ausschliesslich zum Zweck der Stimmenauszidhlung eingesetzt wiirde, was
nur punktuell gemacht wird. Ahnliches kann fiir die Verdffentlichung der Betriebs-
konzepte zur Schaffung von Transparenz angemerkt werden. Nicht in allen Fillen
sind die Kantone auf die Hinweise der BK eingetreten. Ganz allgemein sieht sich die
BK im Genehmigungsprozess als durchsetzende Instanz von Mindeststandards und
als Unterstiitzung fiir die Kantone. Man erachtet es sinnvoller, wenn Kantone oder
Gemeinden selbstindig, allenfalls mit Unterstiitzung der BK, auf zweckmaéssige
Losungen kommen und diese verinnerlichen. In einem internen Papier hilt die
Sektion Politische Rechte fest: «zentral [...] ist, dass die digitale Ergebnisermittlung
mittels manueller Nachzdhlung einer Stichprobe validiert wird. Die Grosse der
Stichprobe — und somit die statistische Aussagekraft — bestimmen jedoch die Kan-
tone. Wichtig ist, dass sich die Kantone bzw. Gemeinden dariiber im Klaren sind,
welche Riickschliisse auf die Gesamtheit der Stimmzettel aufgrund der gewéhlten
Stichprobengrdsse zulédssig sind». Wichtig ist jedoch, dass alle Aspekte der Sicher-
heit und Vertrauenswiirdigkeit in einem Betriebskonzept festgehalten werden, da die
Sensibilisierung gerade bei Wechseln der zustindigen Personen schnell verloren
gehen kann.

Letztlich griinde die zuriickhaltende Rolle der BK nach eigenen Aussagen in der
allgemeinen Zuriickhaltung des Bundes bei der Regelung der Durchfiihrung von
Wahlen und Abstimmungen. Aufgrund des expliziten Genehmigungsvorbehaltes des
Bundes in Artikel 84 Abs. 2 BPR trigt dieser auch eine grossere Verantwortung als
im Bereich der manuellen Auszdhlung, bei welcher der Bund nur im Rahmen der
Genehmigung der kantonalen Ausfiihrungsbestimmungen auf die Rechtsgrundlagen
Einfluss nehmen kann. Daher wird die Anwendung der Anforderungen durch die
BK nur als bedingt zweckmassig beurteilt.

Aufgrund der tiefen Anforderungen und des frithzeitigen Austausches zwischen den
gesuchstellenden Kantonen und der Sektion Politische Rechte der BK musste in der
Vergangenheit kein Gesuch zuriickgewiesen werden. Vereinzelt hat die BK die
Genehmigung mit zusitzlichen Auflagen respektive Vorbehalten versehen. Die
Kontrolle der kantonalen Umsetzung der Vorbehalte funktioniere nach Aussagen der
befragten Personen der Sektion Politische Rechte der BK aufgrund regelmaissiger
Kontakte zu den Verantwortlichen gut. Wie auch bei Anpassungen der Betriebs-
konzepte setzt die BK stark auf die selbstdndige Meldung durch die Kantone, was
in den meisten Féllen aufgrund des regelmidssigen Austausches der Sektion Politi-
sche Rechte der BK mit den Wahl- und Abstimmungsleitern der Kantone sehr gut
funktioniere.

Allgemein gilt es festzuhalten, dass die Betriebskonzepte der Gemeinden resp.
Kantone iiber die Zeit hinweg konkreter wurden und sich immer mehr der laufend
weiterentwickelten internationalen Good Practice angepasst haben. In einem Fall
wurde festgestellt, dass das Betriebskonzept nach der Genehmigung durch die BK
und den ersten Abstimmungen noch leicht angepasst wurde. Die verantwortliche
Person hat dies der BK mitgeteilt. Allgemein herrscht die Meinung bei den befragten
Personen, dass grossere Anpassungen im Betriebskonzept der BK gemeldet wiirden.
Dariiber was grossere Anpassungen sind, herrscht jedoch keine einheitliche Meinung.
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4.4 Verfestigung der Defizite mit dem
Kreisschreiben 2016

Die Unterschiede in den Anforderungen des Bundes an die elektronische Auszih-
lung im Vergleich zur internationalen Good Practice und zu Vote électronique
finden auch mit dem Kreisschreiben 2016 ihre Fortsetzung.

Im Unterschied zum Kreisschreiben 2003 regelt das am 18. Mai 2016 erlassene
Kreisschreiben des Bundesrates erstmals explizit die Bewilligung von Verfahren zur
elektronischen Auszéhlung. Geméss Ziffer 3.1 des Kreisschreibens 2016 gelten
gestiitzt auf Artikel 84 Absatz 2 BPR zwei Verfahren mit elektronischer Erfassung
und Auszdhlung von Stimmzetteln als bewilligt, ndmlich die Verwendung eines
optischen Lesegerites (OMR) wie es der Kanton Genf im Jahr 2001 einfiihrte, und
die Erfassung der Stimmzettel durch Scanner (IMR) wie es der Kanton St. Gallen
seit dem Jahr 2008 einsetzt.47 Die Verfahren werden im Kreisschreiben nicht weiter
definiert. Fiir den Einsatz derselben Verfahren in weiteren Kantonen und Gemeinden
muss nicht erneut ein Gesuch beim Bundesrat gestellt werden. Die Kantone miissen
den Einsatz von bewilligten Verfahren oder deren Ausdehnung auf weitere Gemein-
den des Kantonsgebiets vor dem erstmaligen Einsatz der BK lediglich melden (Ziff.
3.2 Kreisschreiben 2016). Die Kantone sichern gegeniiber der BK explizit die Erfiil-
lung sdmtlicher Kriterien in Bezug auf die maschinenlesbaren Stimmzettel und die
Gewihrleistung der Vertrauenswiirdigkeit zu. Gleichzeitig kann die BK Belege
einfordern. Problematisch ist hier jedoch, dass die BK nicht iiber das Betriebskon-
zept des Kantons Genf verfligt, da fiir diesen Kanton nur die Rechtsgrundlagen zur
Genehmigung gepriift wurden und auch spéter kein Betriebskonzept nachgereicht
wurde. Dadurch kénnen Belege von Kantonen, die sich bei der Einfithrung auf das
Verfahren des Kantons Genf stiitzen, nicht mit dessen Betriebskonzept verglichen
werden.48

Im Lichte der rasanten technischen Entwicklung erscheint die einfache Meldung
beim Einsatz von bereits durch den Bundesrat genehmigten Verfahren als ein sehr
weitgehender Schritt. Dieser impliziert, dass die derzeit im Einsatz befindlichen Ver-
fahren (urspriinglich in den Jahren 2001 und 2008 erstmals eingefiihrt) der aktuellen
internationalen Good Practice entsprechen.4® Die BK kann zwar bei den Kantonen
Belege einfordern, eine systematische Priifung finde jedoch nicht mehr statt.

47 Vgl. auch Ziff. 2.1

48 Im Rahmen der Verwaltungskonsultation hat die Sektion Politische Rechte der BK mit
Schreiben vom 2. Dezember 2016 diesbeziiglich wie folgt Stellung genommen: «Mit dem
Kreisschreiben 2016 sind zugelassene Technologien (3.1) [...] sowie die Gewihrleistung
der Vertrauenswiirdigkeit definiert. Ausgehend davon, kann die BK ein Gesuch/Infor-
mation behandeln. Ein Riickgriff auf Unterlagen des Kantons GE ist deshalb nicht not-
wendig.» Nach Ansicht der PVK widerspricht diese Argumentation teilweise der
bisherigen Praxis. In fritheren Fillen (vor Erlass des Kreisschreibens 2016) wurde im
Genehmigungsschreiben der BK explizit darauf hingewiesen, dass die angestrebte
Losung mit dem bereits genehmigten Verfahren des Kantons SG verglichen wurde.

49 Krimmer/Fischer 2016, S. 28
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Allgemein steht bei erheblichen und/oder wiederholten Verstossen dem Bundesrat
als Ultima Ratio nur die Moglichkeit des Widerrufs der Bewilligung fiir den Einsatz
technischer Hilfsmittel zur Verfiigung. Probleme konnten sich jedoch ergeben, wenn
die Verstdsse von einem Kanton stammen, der selbst nicht iiber eine eigene Bewilli-
gung verfiigt, sondern sich auf ein bereits genehmigtes Verfahren der Kantone Genf
oder St. Gallen beruft.

Einer gesonderten Bewilligung des Bundesrates bedarf es fiir den Einsatz techni-
scher Mittel zur Ermittlung der Ergebnisse oder Teilergebnisse eidgendssischer
Volksabstimmungen, wenn zur Ergebnisermittlung neue technische Hilfsmittel
beziechungsweise Verfahren eingesetzt werden (Ziff. 4.1 Bst. a Kreisschreiben 2016).
Fiir den Betrieb der Systeme stellt der Bundesrat im Kreisschreiben 2016 Anforde-
rungen an Stimmzettel sowie Massnahmen zum Risikomanagement und zur regel-
missigen Kalibrierung der Gerdte. Neu wird im Kreisschreiben auch die Plausibili-
sierung der Resultate zur Priifung der Funktionsweise der technischen Mittel
vorgeschrieben. Um eine statistisch relevante Aussagekraft der Stichprobe zu errei-
chen, miisste diese eine signifikante Grosse aufweisen und am Ende des Auszih-
lungsprozesses zufillig gezogen werden. Ist dies gegeben, kann mit einer bestimm-
ten Wahrscheinlichkeit eine Aussage iiber die vorgelagerten Prozesse und die
Genauigkeit der Auszdhlung gemacht werden. Im Kreisschreiben wird jedoch keine
Anforderung an die Zufilligkeit der Grosse der Stichprobe erlassen. Betreffend die
Stichproben stellt das Kreisschreiben 2016 daher eine Minimallosung dar.50

Das Kreisschreiben 2016 orientiert sich im Wesentlichen an der vorausgegangenen
Priifpraxis der BK (Kreisschreiben 2003 und Hilfestellung der BK). Folglich ist in
der Praxis kaum eine Verdnderung zu erwarten. Die Konkretisierung des Kreis-
schreibens stellt aber eine hohere Nachvollziehbarkeit und Rechtssicherheit her.
Dariiber hinaus wird im Kreisschreiben ferner ein Erfahrungsaustausch zwischen
den Kantonen vorgeschlagen, was aus Sicht der technischen Beurteilung als sinnvoll
eingestuft wird, da die Kantone/Gemeinden sich gegenseitig mdglicherweise zu
hoheren Standards «anleiten» und motivieren. Die Kantone ihrerseits haben sich zu
einem Entwurf des Kreisschreibens Ende 2015 unterschiedlich gedussert. U.a.
wurden einerseits die Anforderungen und der Detaillierungsgrad zu den Massnah-
men zur Gewdhrleistung der Vertrauenswiirdigkeit als zu hoch und andererseits als
zu offen und interpretationsbediirftig betrachtet. Dariiber hinaus wurde von einzel-
nen Kantonen ein Ausdruck mangelndes Vertrauen der BK in die Arbeit der Kan-
tone/Gemeinden geortet.5!

50 Glaser/Fuhrer 2016, S. 22

51 Bundeskanzlei (2016): KRS E-Counting — Kommunikation SPR anlésslich des Wahl- und
Abstimmungsleitertreffens vom 28.1.2016. Internes Dokument.
Mit Blick auf die Riickmeldungen der Kantone wurden zwischen Entwurfsphase und
verabschiedeter Version verschiedentlich redaktionelle und inhaltliche Anderungen am
Kreisschreiben vorgenommen.
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5 Genauigkeit der elektronischen Auszihlung

Zusammenfassung: Die PVK stellte bei der Uberpriifung der elektronischen wie auch
der manuellen Auszdihlung nur sehr geringe Abweichungen von den offiziell ermittelten
Resultaten fest. Bei der Priifung der Abweichungen der elektronischen Auszdhlung
zeigten sich jedoch gewisse Differenzen bei den leeren Stimmen. Dies diirfte daran
liegen, dass das System fehlerhafi ausgefiillte Stimmzettel nicht korrekt erkannte,
wdhrend bei einer Handauszdhlung der Wille des/der Stimmberechtigten in aller Regel
klar erkennbar war. Dies unterstreicht, dass es bei der elektronischen Auszdhlung
unabdingbar bleibt, dass die Stimmzettel vor dem Scannen gepriift werden.

Die PVK hat in sieben Kantonen bzw. Gemeinden die abgegebenen Stimmen zu
zweil Vorlagen von der eidgendssischen Abstimmung vom 5. Juni 2016 von Hand
nachgezéhlt. Die Priifung der Genauigkeit ergab weder bei der elektronischen noch
bei der manuellen Auszidhlung auffallende Abweichungen von den offiziellen Resul-
taten. Bei einem ndheren Vergleich beider Methoden féllt auf, dass sie sich in Bezug
auf falsch gezdhlte Ja- und Nein-Stimmen kaum unterscheiden. Hinsichtlich der
ausgewiesenen leeren Stimmen sind hingegen bei der elektronischen Auszidhlme-
thode vereinzelt Fehler feststellbar.

Die durchschnittliche Ungenauigkeit der elektronischen Auszdhlmethode — wie in
Tabelle 3 ersichtlich — lag bei den beiden ausgezdhlten Vorlagen lediglich bei
0,01 % aller abgegebenen Stimmen. Die klassische Handzdhlung befindet sich mit
einer Fehlerquote von 0,04 % in einem dhnlich niedrigen Bereich. Ein &hnliches
Bild ergibt sich auch bei der Betrachtung der Abweichungen der einzelnen Fille
(einzelne/r Gemeinde/Kanton und einzelne Abstimmungsvorlage). Dort bewegt sich
die Ungenauigkeit mit maximal 0,15 % des Stimmentotals in einem Bereich, der von
der PVK ebenfalls als vernachléssigbar eingestuft wird, da ein solcher Fehler auf das
Ergebnis keinen Einfluss gehabt hitte.

Tabelle 3

Abweichungen nach Kanton/Gemeinde und Auszihlmethode

Gemeinde/Kanton Vorlage 1 Vorlage 2
nach Auszahlverfahren (N =18 603) (N=18584)
elektronisch 1 0,00 % 0,00 %
elektronisch 2 0,02 % 0,02 %
elektronisch 3 0,00 % 0,00 %
elektronisch total 0,01 % 0,01 %
manuell 1 0,00 % 0,00 %
manuell 2 0,00 % 0,15 %
manuell 3 0,09 % 0,00 %
manuell 4 0,00 % 0,07 %
manuell total 0,04 % 0,04 %

Anmerkungen: Das Total der Abweichung der jeweiligen Auszédhlmethode bildet sich nicht aus
dem Durchschnitt, sondern aus der Differenz der aufaddierten Stimmen.
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Die Anzahl Stimmzettel (N) entspricht dem durch die PVK gezéhlten Total.
Vorlage 1: Abstimmungsvorlage iiber das bedingungslose Grundeinkommen, Vorlage 2: Abstim-
mungsvorlage liber die Asylgesetzrevision.

Um detailliertere Aussagen iiber die Genauigkeit der manuellen sowie der elektroni-
schen Auszdhlmethode machen zu konnen, ist eine Aufschliisselung der aufgetrete-
nen Fehler in Ja, Nein und leer notwendig. Denn die Abweichung des offiziellen
Resultats von demjenigen der Genauigkeitspriifung sagt noch wenig iiber die Genau-
igkeit der Auszdhlmethode an sich aus, da falsch gezéhlte Ja- und Nein-Stimmen
sich gegenseitig auftheben konnen. Es ist also mdglich, dass die Fehler zahlreich
sind, obwohl nur eine minimale Abweichung im Total festgestellt werden kann.

Abbildung 2 stellt die Fehler aufgeschliisselt nach Auszdhlmethode und Abstim-
mungsvorlage dar. Bei einem ndheren Vergleich beider Auszéhlmethoden fillt auf,
dass sie sich in Bezug auf falsch gezihlte Ja- und Nein-Stimmen kaum unterschei-
den. Hinsichtlich der falsch ausgewiesenen leeren Stimmzettel sind hingegen bei der
elektronischen Auszdhlmethode Fehler feststellbar. Diese fallen gegeniiber den
Abweichungen im Total allerdings mit —1,15 % bzw. —2,85 % umso klarer aus.
Aufgrund der relativ geringen Bedeutung der leeren Stimmen52 ist das Risiko einer
Verdnderung des Ausgangs einer Abstimmung jedoch eher klein.

Abbildung 2

Abweichungen nach Stimmabsicht und Auszihlmethode

Ja (V1) Nein (V1) leer (V1) Ja (V2) Nein (V2) leer (V2)
0.50%

0.00%

-0.50%

-1.00%

-1.50%

Abweichung von der
offiziellen Auszdhlung

-2.00%

-2.50%

-3.00%
Ele-counting B manuell

Anmerkungen: Durchschnittliche Abweichung der Ja-, Nein- und leeren Stimmen vom offiziel-
len durch den Kanton oder die Gemeinde ermittelten Resultat aufgeschliisselt nach Auszahlme-
thode und Abstimmungsvorlage. V1: Abstimmungsvorlage iiber das bedingungslose Grund-
einkommen, V2: Abstimmungsvorlage iiber die Asylgesetzrevision.

52 Die leeren Stimmzettel machen am Total der Stimmzettel rund 1,3 % (V1) resp. 2,4 %
(V2) aus.
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Die Differenzen sind bei beiden Vorlagen dhnlich verteilt. Dies ist ein Anzeichen
dafiir, dass die Fehler nicht abhdngig von der entsprechenden Vorlage sind. Insge-
samt ldsst sich mit Blick auf die Ja- und Nein-Stimmen iiber alle Félle eine praktisch
gleiche Verteilung der Fehler feststellen, die sich so gegenseitig autheben. Dies ist
zudem ein klares Indiz dafiir, dass eine systematische Falschzdhlung respektive
Manipulation in den untersuchten Féllen ausgeschlossen werden kann.

Der vergleichsweise grosse Anteil an falsch ermittelten leeren Stimmen bei der
elektronischen Auszéhlung ist wohl darauf zuriickzufiihren, dass einerseits Stimm-
zettel vom Scanner als leer gezéhlt wurden, bei denen zwar die dafiir vorgesehenen
Kaéstchen nicht angekreuzt waren, sich jedoch neben diesen ein Kreuz befand und
somit der Wille der abstimmenden Person in der Regel klar erkennbar gewesen
wire. Andererseits konnten Stimmzettel, welche nicht mit einer korrekten Farbe
ausgefiillt wurden, vom Scanner als leer erkannt worden sein.53 Diese beiden Feh-
lerquellen machen sodann die Wichtigkeit einer durchgéngigen Vorabpriifung der
Stimmzettel deutlich, die bei der Verwendung eines Scanners zur Ermittlung des
Abstimmungsergebnisses unabdingbar ist. Es ist allerdings zu erwéhnen, dass diese
Fehler nur in einem der untersuchten Félle vorzufinden waren. Dementsprechend
wire bei einer Einzelbetrachtung die Fehlerquote bei der Kategorie «leer» fiir diesen
Fall ungleich hoher.

Gemeinden verfolgen nach Aussagen der Kantonsvertreter mit der Einfithrung der
elektronischen Auszdhlung in der Regel nicht das Ziel schneller, jedoch effizienter
respektive kostengiinstiger zu werden. So werden bei der elektronischen Auszidhlung
in den Stimmbiiros markant weniger Personen eingesetzt, was vorab einen geringe-
ren Aufwand fiir die Organisation und entsprechend weniger Entschidigungsauf-
wand bedeutet. Da in den meisten Kantonen — abgesehen von Genf und Basel-Stadt,
in welchen die Stimmzettel komplett elektronisch ausgezédhlt werden — nur einzelne
Gemeinden elektronisch auszdhlen, stellt die BK keine Verdnderung in der Ge-
schwindigkeit der Lieferung der Resultate fest, wenn in einem Kanton die elekt-
ronische Auszidhlung neu Anwendung findet.

6 Schlussfolgerungen

Insgesamt kommt die Evaluation zum Ergebnis, dass die Anforderungen des Bundes
an die elektronische Auszdhlung von Stimmen unzureichend und wenig zweckmés-
sig sind. Gleichzeitig sind die Kontrollmdglichkeiten des Bundes eingeschrénkt. Die
Gesuche der Kantone werden durch die Sektion Politische Rechte der BK zwar
systematisch gepriift, jedoch schopft die BK den vorhandenen Spielraum zur Einfor-
derung von hohen Sicherheitsstandards nicht aus. Zudem wurden vor 2016 die
Gesuche durch die BK ohne rechtliche Grundlage genehmigt. Die Priifung der
Genauigkeit hat ergeben, dass die elektronische und die manuelle Auszahlung gleich
genau sind, eine systematische Vorpriifung der Stimmzettel bleibt bei der elektroni-
schen Auszdhlung unerlésslich.

53 Vereinzelt konnten solche Stimmzettel im Rahmen der vergleichenden Auszihlung durch
die PVK erkannt werden. Von diesen wurde nicht in allen Fillen ein Doppel erstellt,
damit der Scanner diese erkennen konnte.
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6.1 Unzureichende Anforderungen des Bundes bei
der Genehmigung an die elektronische Auszihlung

Gegeniiber der herkémmlichen Handauszdhlung ist die Ergebnisermittlung bei
Verfahren der elektronischen Auszdhlung weniger transparent, da nur noch eine
geringe Zahl an Personen am Auszdhlungsprozess teilnimmt. Daher sind erhéhte
Anforderungen zur Garantie der Wahl- und Abstimmungsfreiheit erforderlich. Denn
ein sehr knappes Abstimmungsergebnis erfordert nach Artikel 13 Absatz 3 BPR nur
dann eine Nachzdhlung, wenn Unregelmaissigkeiten glaubhaft gemacht werden
konnen. Folglich ist der Erlass erhohter Anforderungen durch den Bund fiir die
Genehmigung von Verfahren der elektronischen Auszédhlung angemessen, obwohl er
die Regelungskompetenz beziiglich eidgendssischer Abstimmungen generell zu-
riickhaltend ausiibt.

Die Anforderungen des Bundes an die bisher von Kantonen gestellten Gesuche sind
wenig zweckmaéssig. Sie hinken der internationalen Good Practice fiir die elektroni-
sche Auszdhlung nach. So sind im Gesetz keine materiellen Vorgaben an die Zuver-
lassigkeit der bei der Ermittlung der Abstimmungsergebnisse einzusetzenden techni-
schen Mittel verankert. Bis zum Erlass des Kreisschreibens des Bundesrates im Jahr
2016 bestand bis auf eine E-Mail Hilfestellung zwischen der Sektion Politische
Rechte der BK und interessierten Kantonen keine weitere Konkretisierung der
Anforderungen. Auch mit Blick auf diese nicht formalisierten Anforderungen der
BK konnen grossere Defizite im Vergleich zu der internationalen Good Practice
ausgemacht werden. So fehlen in den Anforderungen an das Betriebskonzept bei-
spielsweise zentrale Aspekte wie die durchgehende Anwendung eines Vier-Augen-
Prinzips oder das Erfordernis, die Zéhlergebnisse anhand einer statistisch relevanten
Stichprobe zu iiberpriiffen. Auf diese Weise liessen sich durch Softwarefehler,
menschliche Fehlleistungen oder vorsétzliche Manipulationen verursachte systema-
tische Fehlfunktionen im Abstimmungsablauf mutmasslich entdecken. Allgemein
sind die Anforderungen des Bundes an Vote ¢lectronique konkreter. Dies ist auch
bei der Plausibilisierung der Fall, die vom Bund expliziter geregelt und kontrolliert
wird.

Ein tief greifender Unterschied zwischen den Anforderungen an Vote électronique
und an die elektronische Auszihlung stellt die Tatsache dar, dass eine Genehmigung
fiir die Durchfiihrung elektronischer Auszidhlung unbefristet Giiltigkeit hat, obwohl
sich die Technik weiterentwickelt. Ist einmal eine Genehmigung erteilt, kann die BK
folglich nur noch erschwert Kontrollen durchfiihren.

Im Unterschied zum Kreisschreiben 2003 regelt das Kreisschreiben 2016 erstmals
explizit die Bewilligung von Verfahren zur elektronischen Ausziahlung. Es orientiert
sich im Wesentlichen an der vorausgegangenen Priifpraxis der BK, wodurch kaum
eine Verdnderung erkennbar sein wird. Die Konkretisierung des Kreisschreibens
stellt nun aber eine héhere Nachvollziehbarkeit und folglich Rechtssicherheit her.
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6.2 Eingeschriinkte Kontrollmoglichkeiten der BK
und Defizite bei bereits genehmigten Verfahren

Will ein Kanton bzw. eine Gemeinde ein vom Bundesrat genehmigtes Verfahren zur
elektronischen Auszdhlung einfiihren, bedarf es seit dem Erlass des Kreisschreibens
2016 keiner erneuten Genehmigung. Der Einsatz muss durch den Kanton nur noch
gemeldet werden, was die Kontrollmdglichkeiten der BK weiter schmélert.

Gemass dem Kreisschreiben 2016 gelten zwei vom Bundesrat genehmigte Verfahren
der elektronischen Erfassung und Auszdhlung von Stimmzetteln als bewilligt. Fiir
den Einsatz derselben Verfahren in weiteren Kantonen und Gemeinden muss nicht
erneut ein Gesuch beim Bundesrat gestellt werden. Die Kantone miissen den Einsatz
von diesen Verfahren oder deren Ausdehnung auf weitere Gemeinden des Kantons-
gebiets vor dem erstmaligen Einsatz lediglich der BK melden. Durch die Meldung —
und eben nicht mehr explizite Genehmigung — verfiigt der Bund in diesen Féllen
auch im Vergleich zu Vote électronique kaum oder nur iiber sehr schwache Kon-
trollmechanismen.

Die beiden durch den Bundesrat genehmigten Verfahren stammen aus den Jahren
2001 und 2008. Im Lichte der rasanten technischen Entwicklung erscheint es als ein
sehr weitgehender Schritt, der implizit voraussetzt, dass diese Verfahren bis auf
weiteres der internationalen Good Practice entsprechen. Problematisch ist zudem,
dass die BK nicht iiber das Betriebskonzept eines bereits genehmigten Verfahrens
verfiigt, da in diesem Fall einzig die Anpassung der rechtlichen Grundlagen gepriift
wurde. Daher bleibt unklar, wie die BK vorgehen wird, falls ein Kanton die Einfiih-
rung dieses bereits bewilligten Verfahrens melden wiirde. Allenfalls eingereichte
Dokumente liessen sich daher nicht direkt mit dem genehmigten Verfahren verglei-
chen.

Allgemein steht bei erheblichen und/oder wiederholten Verstdssen dem Bundesrat
als Ultima Ratio nur die Moglichkeit des Widerrufs der Bewilligung fiir den Einsatz
technischer Hilfsmittel zur Verfiigung. Probleme konnten sich jedoch ergeben, wenn
die Verstdsse von einem Kanton stammen, der selbst nicht {iber eine eigene Bewilli-
gung verfiigt, sondern sich auf ein bereits genehmigtes Verfahren beruft. Demge-
geniiber besteht bei Vote électronique ein mehrstufiges Verfahren, wodurch die
Kontrolle durch die BK fortlaufend sichergestellt ist. Obwohl die technischen An-
forderungen an ein sicheres Verfahren von Vote électronique gegeniiber der elektro-
nischen Auszdhlung héher sind, ist diese grosse Differenz nicht durchgehend ange-
messen.

Gesuche, welche auf den beiden bereits vom Bundesrat genehmigten Systemen
basieren, wurden in der Vergangenheit von der BK bewilligt. Dazu fehlte ihr jedoch
bis zum Erlass des Kreisschreibens 2016 eine rechtliche Grundlage. Im Fall einer
Stimmrechtsbeschwerde konnte dieser Verstoss gegen das Legalititsprinzip unter
Umstidnden zur Feststellung einer Rechtswidrigkeit der Auszahlung, verbunden mit
der Anordnung einer manuellen Nachzadhlung fithren.
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6.3 Zuriickhaltende Nutzung des Spielraums
durch die Bundeskanzlei

Weil die Anforderungen an die elektronische Auszdhlung in den rechtlichen Grund-
lagen sehr unspezifisch sind, verfiigt die BK bei der Priifung von Gesuchen iiber
erheblichen Spielraum. Tatsdchlich nimmt sie eine zuriickhaltende Rolle ein, wie sie
dies abgesehen von Vote électronique bei Wahlen und Abstimmungen grundsétzlich
tut. Gegeniiber der Auszédhlung auf manuelle Art stellen sich mit der elektronischen
Auszihlung jedoch grossere Herausforderungen und aufgrund des expliziten Ge-
nehmigungsvorbehaltes des Bundes trigt dieser auch eine grossere Verantwortung
als im Bereich der manuellen Auszihlung.

Als Grundlage fiir die Genehmigung von Gesuchen dienten dem Bund neben den
angepassten kantonalen Rechtsgrundlagen durch den Kanton eingereichte vertrauli-
che Dokumentationen. Zentral dabei ist das sogenannte Betriebskonzept. Neben
verschiedenen weiteren Aspekten wurde in allen bisher eingereichten und vom Bund
genehmigten Verfahren nur sehr knapp oder iiberhaupt nicht darauf eingegangen,
wie die Plausibilisierung der Ergebnisse gehandhabt werden soll. Ansonsten sind die
eingereichten Betriebskonzepte in verschiedenen Bereichen detaillierter, als dies die
Anforderungen des Bundes erwarten liessen.

Die BK will im Genehmigungsprozess die Kantone unterstiitzen und Minimal-
standards durchsetzen. Die Sektion Politische Rechte der BK erachtet es als sinn-
voller, wenn Kantone oder Gemeinden selbstindig zweckmaissige Losungen erarbei-
ten und diese letztlich auch umsetzen. Die Sektion Politische Rechte hat die gesuch-
stellenden Kantone in einzelnen Féllen erfolglos dazu angehalten, hohe Standards
anzuwenden.

Die Sektion Politische Rechte der BK bietet interessierten Kantonen/Gemeinden
einen frithzeitigen Austausch zur Kldrung der Anforderungen an die elektronische
Auszihlung an, was von diesen in der Vergangenheit auch jeweils genutzt wurde.
Folglich musste bis anhin noch kein Gesuch zuriickgewiesen werden.

6.4 Elektronische Auszihlung liefert keine genaueren
Ergebnisse als die manuelle Auszihlung

Die PVK stellte bei der Uberpriifung der elektronischen wie auch der manuellen
Auszihlung nur sehr geringe Abweichungen von den offiziell ermittelten Resultaten
fest. Bei der Priifung der Abweichungen der elektronischen Auszdhlung zeigten sich
jedoch gewisse Differenzen bei den leeren Stimmen. Dies diirfte daran liegen, dass
das System fehlerhaft ausgefiillte Stimmzettel nicht korrekt erkannte, wahrend bei
einer Handauszdhlung der Wille des/der Stimmberechtigten in aller Regel klar
erkennbar war. Dies unterstreicht, dass es bei der elektronischen Auszéhlung unab-
dingbar bleibt, dass die Stimmzettel vor dem scannen gepriift werden.

191



BB12018

Abkiirzungsverzeichnis

Abs.
Art.
BBI
BDIMR
BGE
BK
BPR

Bst.
BV
GPK
IMR
OMR
OSZE
OV-BK

PVK
RVOG

RVOV
SR

vgl.
VPR

192

Absatz

Artikel

Bundesblatt

Biiro fiir Demokratieinstrumente und Menschenrecht
Bundesgerichtsentscheid

Bundeskanzlei

Bundesgesetz vom 17. Dezember 1976 iiber die politischen Rechte
(SR 161.1)

Buchstabe

Bundesverfassung (SR 101)
Geschiftspriifungskommissionen der eidgendssischen Réte
Intelligent Mark Recognition

Optical Mark Recognition

Organisation fiir Sicherheit und Zusammenarbeit

Organisationsverordnung fiir die Bundeskanzlei vom 29. Oktober 2008
(SR 172.210.10)

Parlamentarische Verwaltungskontrolle

Regierungs- und Verwaltungsorganisationsgesetz vom 21. Mérz 1997
(SR 172.010)

Regierungs- und Verwaltungsorganisationsverordnung vom
25. November 1998 (SR 172.010.1)

Systematische Rechtssammlung
vergleiche

Verordnung vom 24. Mai 1978 iiber die politischen Rechte
(SR 161.11)



BB12018

Literatur und Dokumentenverzeichnis

Rechtserlasse, amtliche Schriften und interne Amtsdokumente

Bundeskanzlei (2016): KRS E-Counting — Kommunikation SPR anldsslich des Wahl-
und Abstimmungsleitertreffens vom 28.1.2016. Internes Dokument.

Bundeskanzlei (2013): ergdnzende Dokumentation zum Bericht des Bundesrates zu
Vote électronique vom 14. Juni 2013. Auswertung der Einfithrung von Vote électro-
nique (2006-2012) und Grundlagen zur Weiterentwicklung.

Bundesrat (2016): Kreisschreiben des Bundesrates an die Kantonsregierungen vom
18. Mai 2016 iiber die Ermittlung der Ergebnisse eidgendssischer Volksabstim-
mungen mit technischen Mitteln, BBI 2076 4099.

Bundesrat (2013): Bericht des Bundesrates zu Vote électronique. Auswertung der
Einfiihrung von Vote électronique (2006-2012) und Grundlagen zur Weiterentwick-
lung, BBI 2013 5069.

Bundesrat (2003): Kreisschreiben des Bundesrates an die Kantonsregierungen vom
15. Januar 2003 zur Resultatermittlung mit technischen Gerédten bei eidgendssischen
Volksabstimmungen, BB1 2003 419.

Bundesrat (2002): Bericht iiber den Vote électronique. Chancen, Risiken und Mach-
barkeit elektronischer Ausiibung politischer Rechte, BBl 2002 645.

Bundesrat (1993): Botschaft vom 1. September 1993 iiber eine Teildnderung der
Bundesgesetzgebung iiber die politischen Rechte, BBI /993 111 445.

Literatur
David, Gjon (2015): Abstimmungen: Auch Computer irren sich, Pladoyer, 30.3.2015.

Ehrenzeller, Bernhard/Mastronardi, Philippe/Schweizer Rainer J./Vallender, Klaus
A. (Hrsg.) (2014): Die schweizerische Bundesverfassung, St. Galler Kommentar,
3. Auflage, Dike/Schulthess, Ziirich/Basel/Genf/Lachen.

Gasser, Urs/Thurman, James M./Stduber, Jan/Gerlach, Jan (2010): E-Democracy in
Switzerland, Practice and Perspective, Dike, Ziirich.

Glaser, Andreas (2015): Der elektronisch handelnde Staat, E-Legislation, E-Govern-
ment, E-Justice, ZSR 134, S. 259-333.

Glaser, Andreas/Fuhrer Corina (2016): Rechtsgrundlagen fiir die elektronische Aus-
zdhlung von Stimmen (E-Counting), Rechtsgutachten im Auftrag der Parlamentari-
schen Verwaltungskontrolle (PVK).

Hangartner, Yvo/Kley, Andreas (2000): Die demokratischen Rechte in Bund und
Kantonen der Schweizerischen Eidgenossenschaft, Ziirich 2000.

Kley, Andreas/Riitsche, Bernhard (2002): eVoting aus Sicht der Wahl- und Abstim-
mungsfreiheit — Verfassungsrechtliche Bedeutung einer neuen Technik, Tagung
2001 fiir Informatik und Recht, Stampfli Verlag, Bern 2002, S. 255-278.

193


https://www.admin.ch/opc/de/federal-gazette/2002/645.pdf

BB12018

Krimmer, Robert/Fischer, Dirk-Hinnerk (2016): Evaluation zur elektronischen Aus-
zdhlung von Stimmen (E-Counting): Technisches Expertenmandat. Im Auftrag der
Parlamentarischen Verwaltungskontrolle (PVK).

Kiihni, Markus (2014): Elektronische Auszédhlung Stadt Bern vom 17. Mai 2014,
zbaern.ch (Stand 17. Aug. 2015).

Nuspliger, Kurt/Méder, Jana (2013): Prizision in der Demokratie, ZBl 114/2013,
S. 183-205.

OSZE/BDIMR (2013): Handbook for the Observation of New Voting Technologies,
Warsaw.

Steinmann, Gerold (2014): Art. 34 Politische Rechte, in: Ehrenzeller, Bernhard/
Schindler, Benjamin/Schweizer, Rainer J./Vallender, Klaus A. (Hrsg.), Die schwei-
zerische Bundesverfassung, St. Galler Kommentar, 3. Aufl., Ziirich.

Thomi, Samuel (2014): Scanner wertet Stimmzettel falsch aus, Der Bund, 23.5.2014.

194



BB12018

Verzeichnis der Interviewpartnerinnen und -partner

Eggenberger, Ursula

Fiechter, Julien

Kiihni, Markus

Machado Rebmann, Simone
Orsini, Daniel

Perriard, Barbara
Spycher, Oliver

Wyler, Stefan
Ziegler, Stephan

Leiterin Sektion Kommunikation , Bundeskanzlei
(Telefoninterview)

Stv. Leiter Sektion Politische Rechte, Bundeskanzlei
Informatikingenieur, Blogger
Grossratin Kanton Bern

Leiter Wahlen und Abstimmungen, Kanton Basel-
Stadt (Telefoninterview)

Leiterin Sektion Politische Rechte, Bundeskanzlei

Stv. Projektleiter Sektion Politische Rechte, Bundes-
kanzlei

Leiter Sektion Politische Rechte, Kanton Bern

Leiter Wahlen und Abstimmungen, Kanton
St. Gallen (Telefoninterview)

195



BB12018

Anhang 1
Vorgehen Genauigkeitspriifung

Im Rahmen der eidgendssischen Abstimmung vom 5. Juni 2016 hat die PVK zur
Erfassung der Genauigkeit bei ausgewéhlten Kantonen und Gemeinden (in der Folge
Einheiten genannt) die ausgezéhlten Stimmzettel zu zwei Vorlagen manuell nach-
gezahlt.

Die Evaluation fokussiert auf das Instrument der elektronischen Auszdhlung und
dessen relative Ergebnisqualitit, das heisst auf die Frage, inwiefern sich dessen
Ergebnisgenauigkeit im Vergleich zur offiziell ausgezihlten Ergebnis verhélt. Die
PVK hat ebenfalls die Ergebnisqualitit von manuell auszéhlenden Einheiten tiber-
priift, um sie mit der elektronischen zu vergleichen. Es ging dabei nicht darum,
einzelne Einheiten zu kontrollieren, sondern die Genauigkeit der Auszdhlmethoden
zu beurteilen. Aus diesem Grund sind diese Einheiten im Bericht nicht namentlich
erwdhnt und die Ergebnisse werden anonym und nach Auszdhlungsinstrumenten
dargestellt.

Um eindeutige Aussagen dariiber zu treffen, welche der beiden Auszéhlmethoden
(elektronisch/manuell) genauere Ergebnisse liefert, miisste theoretisch in derselben
Einheit fiir dieselbe Abstimmung dieselben Stimmen ausgezihlt werden, und zwar
gleichzeitig und unabhéngig voneinander sowie elektronisch und von Hand. Da eine
solche ideale Versuchsanordnung nicht méglich war (die gleichen Stimmen kénnen
nicht gleichzeitig elektronisch und von Hand ausgezdhlt werden), musste eine An-
ndherung an diese hypothetischen Bedingungen vorgenommen werden. Die Losung
bestand darin, dass Félle verglichen wurden, die sich mdglichst nur hinsichtlich der
Auszidhlmethode unterscheiden, um so Aussagen iiber die Genauigkeit der jeweili-
gen Auszdhlmethode machen zu konnen. Die Priifung fand in insgesamt sieben
Einheiten statt: drei mit elektronischer und vier mit manueller Auszidhlung.

Um die Genauigkeit des ermittelten Abstimmungsresultates zu priifen, wurde je-
weils eine Vollerhebung bei den einzelnen Einheiten durchgefiihrt. Es wurden Ein-
heiten ausgewdhlt, bei welchen vom Umfang her eine Vollerhebung durchfiihrbar
war: vereinzelt hat man sich auf Quartiere/Zéhlkreise von Stidten gestiitzt und bei
Kantonen auf die Stimmen der Auslandschweizer/-innen. Diese werden teilweise
kantonal ausgezdhlt und stellten wegen ihrer geeigneten Anzahl fiir das Vorhaben
eine addquate Grosse dar.

Der Vorteil einer Vollerhebung ist die Exaktheit des Ergebnisses, da nicht wie bei
einer Stichprobe mit einer Ungenauigkeit gerechnet werden muss. Zudem miisste bei
einer kleinen Grundgesamtheit (<5000) eine vergleichsweise grosse Zufallsstich-
probe gezogen werden, um gesicherte Aussagen machen zu konnen. Der Nachteil
beim gewihlten Vorgehen der Vollerhebung stellt der engere Fokus dar. So werden
beispielsweise nur gewisse Quartiere einer Stadt oder nur die Auslandschweizer in
einem Kanton einbezogen. Die moglichen Fehlerquellen sind daher zwar geringer,
die Generalisierbarkeit ist jedoch eingeschrinkt die Interpretation unterliegt gewis-
sen Vorbehalten. Nachfolgend wird kurz auf weitere mogliche Probleme hinge-
wiesen:
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—  Die Zahl der untersuchten Einheiten ist klein. Insbesondere wurden nur drei
Einheiten mit elektronischer Auszidhlung untersucht, wobei diese sich noch
durch ein unterschiedliches System unterscheiden. Die Systeme (IMR/OMR)
einzeln zu betrachten, wire wegen der Anonymitét der Einheiten problema-
tisch, wohingegen die gemeinsame Betrachtung der Systeme zu einer Ver-
zerrung der Resultate fithren kann, wenn die Ungenauigkeit hauptsédchlich
von einem System stammt. Eine solche Verzerrung, ausgehend von einer
Einheit, ist selbstverstindlich auch bei der Handauszdhlung moglich.

—  Die Daten wurden nur zu einem Abstimmungsdatum erhoben. Darum kann
von einer geringen Fehlerquote der elektronischen Auszdhlung nicht auf ein
sicheres System geschlossen werden, da etwaige Sicherheitsliicken am Sys-
tem zu einem spéteren Zeitpunkt ausgeniitzt werden konnten. Es handelt sich
letztlich nur um eine Momentaufnahme.

—  Da die Einheiten einer vergleichenden Auszidhlung einverstanden sein muss-
ten, dass die PVK nachzihlt, hat dies moglicherweise zu einer ungewiinsch-
ten Selektion gefiihrt. Die Zustimmung der Einheiten geschah also nicht
zufdllig. Vielleicht handelt es sich bei den untersuchten Einheiten nur um
solche, die in der Vergangenheit keine Probleme hinsichtlich ungenauer
Stimmenzéhlung zu verzeichnen hatten.

—  Letztlich gilt es festzuhalten, dass sich die von Einheit zu Einheit unterschied-
liche Zahl der abgegebenen Stimmen auf das Resultat auswirken kann. Mog-
licherweise hdngt die Fehleranfilligkeit bei der Handauszdhlung von der
Zahl der Stimmen ab (Konzentration 14sst nach etc.); diejenige der elektroni-
schen Stimmenzahlung bleibt wahrscheinlich konstant.

Ob manuell auszdhlende Einheiten zusétzlich technische Hilfsmittel wie Prézi-
sionswaagen oder Zdhlmaschinen einbezogen haben, wurde aufgrund der geringen
Anzahl von Féllen nicht erhoben.
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Anhang 2

Anforderungen an die elektronische Auszihlung
nach Standards der internationalen Good Practice
(Krimmer/Fischer 2016)

Dimension

Indikator

Grundlagen

Hersteller

Hardware

198

Ist dies ein Erstgesuch?

Ist der Gesuchsteller sich bewusst, was fiir laufende Verantwortung mit der
Einfiihrung auf ihn zukommt?

Wurden Unregelmassigkeiten und sonstige Probleme vor der Finalisierung
des Antrages mit den eidgendssischen Stellen geklart und besprochen?

Sind alle Wahllokale iiber die moglichen Formate und Grossen der Stimm-
zettel informiert?

Werden bestimmte Stifte oder andere spezielle Hilfsmittel zum erfolgreichen
Ausfiillen der Stimmzettel benétigt?

Erkennen die Scanner handschriftliche Notizen auf den Stimmzetteln?

Wie werden unlesbare Stimmzettel markiert bzw. der Wahlkommission vom
Scanner mitgeteilt?

Stimmt das Format der Fragen mit den Bedingungen der Hard- und der
Software iiberein?

Erfasst der Scanner ungewdhnliches Ankreuzen?

Gibt es Moglichkeiten, falsch gesetzte Stimmen riickgéngig zu machen,
so dass der Scanner es noch erkennt?

Hat der Hersteller Erfahrungen mit dhnlichen Projekten?

Existiert eine Unterstiitzungsmdoglichkeit durch den Hersteller fiir schwerere
Probleme?

Sind die jahrlichen Wartungskosten aufgefiihrt?

Sind Experten des Herstellers fiir Problemlésungen bei leichteren und
mittleren Problemen erreichbar?

Waurden die benutzten Gerite schon einmal zugelassen?

Wie hoch ist der MTBF (mean time between failures)?

Sind Ersatzgeréte vorhanden?

Wie schnell sind Ersatzgerite verfligbar?

Sind die Scanner passend zur aktuellen Version der Software kalibriert?

Sind die Scanner mit den Computern iiber ein sichtbares Kabel verbunden,
um den Zugriff Unbefugter auszuschliessen?

Konnen die Scanner die Stimmzettel markieren, um eine Stichproben-
kontrolle zu vereinfachen?

Ist die Anzahl der Stimmzettel durchgéngig ablesbar und somit kontrollierbar?
Sind die gewahlten Scanner fahig, die Stimmzettelmenge zu verarbeiten?
Haben die Gerite mindestens eine doppelte Einzugskontrolle?

Sind geniigend Ersatzteile, wie Tintenpatronen, vorhanden?

Was ist der normale Nutzen der eingesetzten Computer?

Wie wird kommuniziert, welche Computer benutzt werden?
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Dimension

Indikator

Software

Betriebs-
konzept

Ubermittlung
der Daten

Auszihl-
prozess

Werden zu jeder Abstimmung die gleichen Computer benutzt?

Sind die Computer wihrend der Abstimmung mit dem Internet verbunden?
Wurden die Computer von Experten kontrolliert?

Werden die Gerite physisch unzugénglich aufbewahrt?

Wer hat Zugang zu den Raumlichkeiten?

Sind Scanner/Computer wahrend der Auszdhlung mit dem Internet
verbunden?

Ist die Software lokal installiert?

Wird die Software vor den Auszahlungsprozessen zufillig getestet?
Gibt es eine Anfang-bis-Ende-Uberpriifung?

Wird die Richtigkeit der Version der Software tiberpriift?

Wer hat die Kompetenz, im Wahllokal mit technischen Problemen
umzugehen?

Zihlt die Software durchgingig mit, wie viele Stimmzettel schon gescannt
wurden?

Wird das Zusammenspiel von Software und Hardware (Computer, Scanner,
Version der Software) vor der Abstimmung getestet?

Ist das Vier-Augen-Prinzip im Betriebskonzept durchgingig eingehalten?

Enthélt das Betriebskonzept konkrete Verantwortlichkeiten fiir alle
Teilschritte?

Ist mehr als ein Wahlhelfer ausgebildet, um kleinere Probleme selbst beheben
zu konnen?

Gibt es technische Hilfestellungen durch den Hersteller?
Existiert ein Risikomanagementkonzept?
Existiert ein Notfallplan fiir den Fall eines Komplettausfalls des Systems?

Welche Massnahmen kommen zum Tragen, falls Probleme mit der
technischen Auszéhlung auftreten sollten?

Wird der Ubermittlungsprozess der ermittelten Wahlergebnisse vor der
finalen Ubermittlung getestet?

Ist der Kommunikationsweg sicher?

Welche Methoden werden zur Verifikation benutzt?

Koénnen diese Methoden eine Verifikation von Anfang bis Ende garantieren?
Werden die Daten auf Korrektheit tiberpriift?

Konnen die Abstimmungsfragen dem anfragenden Kanton elektronisch zur
Verfliigung gestellt werden?

Mit Hilfe welcher Medien werden die Daten aufbewahrt?
Wer hat Zugang zu den Daten?

Wie lang werden die Daten aufbewahrt?

Wie werden die Daten vernichtet?

Existiert ein Datenmanagementkonzept?

Wird das Vier-Augen-Prinzip umgesetzt?

Hingt der Auszdhlungsprozess allein vom technischen Verstidndnis einer
Person ab?

Ist der Prozess fiir Aussenstehende und Beobachter vollstdndig nachvoll-
ziehbar?
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Dimension Indikator

Nachzihlen Wird eine unabhingige und zufillige Kontrolle durchgefiihrt?
Ist die Auswahl der Stichprobe zufillig und nicht konsekutiv?
Ist die Stichprobe statistisch relevant?

Wie werden die Wahllokale, in welchen Nachzahlungen stattfinden sollen,
auf kantonaler Ebene ausgewahlt?

Wer kann die Nachzdhlung verfolgen?

Ist in einer rechtlichen Basis ausreichend geregelt, welche Vorgehensweise
im Falle einer Diskrepanz gewé#hlt wird?

Werden die Kontrollen der Ergebnisse vor der Ubermittlung der Ergebnisse
durchgefiihrt?

Wie wird mitgeteilt, welches Wahllokal Nachzahlungen durchfiihren muss?

200



BB12018

Impressum

Durchfiihrung der Untersuchung
Dr. Felix Strebel, PVK (Projektleitung)
Christoph Wellig, PVK (wissenschaftliche Mitarbeit)

Externer Expertenbericht «technisches Expertenmandat»
Prof. Dr. Robert Krimmer, Technische Universitit Tallinn (Projektleitung)
Dirk-Hinnerk Fischer (wissenschaftliche Mitarbeit)

Externer Expertenbericht «Rechtsgutachten»
Prof. Dr. Andreas Glaser, Zentrum fiir Demokratie Aarau (Projektleitung)

Corina Fuhrer (wissenschaftliche Mitarbeit)

Dank

Die PVK dankt der Bundeskanzlei wie auch den Kantonen und Gemeinden, die der
PVK die vergleichende Auszdhlung ermoglichten, fiir die Bereitstellung von Doku-
menten und das entgegengebrachte Vertrauen. Ein Dank gilt allen Gesprichspart-
nerinnen und -partnern fiir ihre bereitwillige Teilnahme an den Interviews und fiir
die erteilten Auskiinfte. Abschliessend dankt die PVK den externen Experten fiir die
wertvolle Zusammenarbeit.

Kontakt

Parlamentarische Verwaltungskontrolle

Parlamentsdienste

CH-3003 Bern

Tel. +41 58 322 97 99

E-Mail: pvk.cpa@parl.admin.ch

www.parlament.ch > Organe > Kommissionen > Parlamentarische Verwaltungs-
kontrolle
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