Datenbearbeitung im Staatsschutzinformationssystem
ISIS; Bericht der Geschaftsprufungsdelegation

Stellungnahme des Bundesrates

vom 20. Oktober 2010

Sehr geehrter Herr Prasident der Geschéftsprifungsdelegation
Sehr geehrte Damen und Herren

Zum Bericht vom 21. Juni 2010 der Geschaftsprifungsdelegation der eidgendssi-
schen Réte Uber die Datenbearbeitung im Staatsschutzinformationssystem SIS
nehmen wir nach Artikel 158 des Parlamentsgesetzes nachfolgend Stellung.

Wir versichern Sie, sehr geehrter Herr Prasident, sehr geehrte Damen und Herren,
unserer vorziglichen Hochachtung.

20. Oktober 2010 Im Namen des Schweizerischen Bundesrates

Die Bundesprasidentin: Doris Leuthard
Die Bundeskanzlerin: Corina Casanova

2010-



Ubersicht

Nachdem sich die Geschéftspriifungsdelegation der eidgendssischen Réte (GPDel)
in den vorangehenden Jahren im Rahmen regelmassiger Inspektionen mit dem
Staatsschutzinformationssystem des damaligen Dienstes fiir Analyse und Pravention
(DAP) befasst hatte, beschloss sie am 16. April 2008, eine vertiefte Untersuchung
Uiber die Datenbearbeitung im informatisierten Staatsschutzinformationssystem des
Nachrichtendienstes des Bundes (NDB) einzuleiten. Der entsprechende Bericht vom
21. Juni 2010 wurde am 30. Juni 2010 verdéffentlicht. Darin ersucht die GPDel den
Bundesrat, bis Ende Oktober 2010 zum Bericht sowie den darin enthaltenen Emp-
fehlungen Stellung zu nehmen.

Der Bundesrat ist bereit, die Empfehlungen der GPDel grundsatzlich anzunehmen.
Inshesondere was die Riickstande der Qualitatssicherung betrifft, erkennt auch der
Bundesrat gleich wie die GPDel dringenden Handlungsbedarf. Er geht mit der
GPDel auch einig in der Feststellung, dass die Qualitatssicherung ein wesentlicher
Bestandteil der nachrichtendienstlichen Arbeit als solcher ist. Der Bundesrat hat
deshalb die notwendigen Schritte eingeleitet, um die Situation so rasch als méglich
zu bereinigen.

Der Bundesrat beurteilt einige Sachverhalte des Berichts etwas anders als die
GPDel, da er von anderen Voraussetzungen ausgeht als die parlamentarische
Aufsichtsbehorde. Dies gilt insbesondere, da der GPDel-Bericht erstens trotz funkti-
onierender Eingangskontrolle eine weitgehende Unterlassung der gesetzlich vorge-
schriebenen Qualitatskontrolle feststellt, zweitens zum Schluss kommt, dass der bis
2009 dafiir verantwortliche DAP die Aufsichtsorgane unvollstandig und teilweise
tatsachenwidrig informiert habe. Der Bundesrat findet es drittens nicht richtig, aus
der Analyse einzelner Datensatze auf die Qualitat des Gesamtdatenbestandes im
ISIS zu schliessen.

Der NDB wird die notwendigen Massnahmen zur nachhaltigen Erledigung der
Pendenzen ergreifen. Zudem wird der NDB das seit Jahrzehnten laufende praventive
Fahndungsprogramm Fotopass in seiner jetzigen Form einstellen und eine themati-
sche Neuausrichtung beantragen. Fir neue Erfassungen im Informationssystem
Innere Sicherheit (ISIS) werden die Richtlinien verscharft und die Prozesse zur
Datenerfassung und Qualitatssicherung werden mit externer Unterstiitzung (ber-
prift und wo nétig angepasst. Schliesslich erklart sich der Bundesrat bereit, ver-
schiedene gesetzliche Definitionen zu prézisieren und rechtliche Anpassungen
vorzunehmen.

Das Bundesamt furr Justiz (BJ) erstellte zur Vorbereitung dieser Stellungnahme eine
Rechtsauskunft zu verschiedenen grundsatzlichen Fragen. Die Schlussfolgerungen
des BJ bestatigen aus Sicht des Bundesrates, dass die Verantwortlichen des DAP
(und spéater des NDB) im Zusammenhang mit der 1SIS-Anwendung den zentralen
Begriff der Staatsschutzrelevanz gesetzeskonform interpretiert haben. Dasselbe gilt
fur die Interpretation der Bearbeitungsschranke nach Artikel 3 des Bundesgesetzes
vom 21. Marz 1997 Giber Massnahmen zur Wahrung der inneren Sicherheit (BWIS)
(SR 120) und fur die Aufnahme von Personen ins ISIS, bei denen bloss ein «An-




fangsverdacht» besteht. Nicht erfolgt ist jedoch nach Entkréftung des Verdachts die
zligige Loschung in der Datenbank.

Zwischen berechtigten Sicherheitsanspriichen der Bevélkerung einerseits und Anlie-
gen des Personlichkeits- und Datenschutzes der Biirgerinnen und Biirger dieses
Staates andererseits besteht ein Spannungsfeld. Dies flihrt den Bundesrat zu politi-
schen Abwégungsfragen, wie kinftig die Mittel und Grenzen des Staatsschutzes
ausgestaltet werden sollen. Zu den mit dem Bericht aufgeworfenen Grundsatzfragen
zu Aufgaben und Kompetenzen des NDB wird der Bundesrat im Rahmen der Erar-
beitung des geplanten Nachrichtendienstgesetzes noch ausfilhrlich Stellung nehmen.




Stellungnahme

1 Ausgangslage

Ende 2004 flhrte der Dienst fur Analyse und Prévention (DAP) im Bereich der
Bearbeitung von Daten im Informationssystem Innere Sicherheit (ISIS) das Informa-
tisierte Staatsschutzinformationssystem — Neue Technologie (ISIS-NT) ein. Dieses
loste das vormalige System (ISIS) ab, das Anfang der 1990er-Jahre in Betrieb ge-
nommen worden war.

Nachdem sich die Geschaftspriifungsdelegation der eidgendssischen Réte (GPDel)
in den vorangehenden Jahren im Rahmen regelméssiger Inspektionen mit dem
Informationssystem des DAP befasst hatte, beschloss sie am 16. April 2008, eine
vertiefte Untersuchung zur Datenbearbeitung im Staatsschutzinformationssystem
ISIS einzuleiten. Der entsprechende Bericht «Datenverarbeitung im Staatsschutzin-
formationssystem ISIS» vom 21. Juni 2010 wurde am 30. Juni 2010 veréffentlicht.
Darin ersucht die GPDel den Bundesrat, bis Ende Oktober 2010 zum Bericht sowie
zu den darin enthaltenen Empfehlungen Stellung zu nehmen. Diesem Ersuchen
kommt der Bundesrat hiermit nach.

2 Stellungnahme des Bundesrates
2.1  Zur Kritik an den Tétigkeiten der Staatsschutzorgane

2.1.1 Einleitung

Der Bericht der GPDel riigt scharf verschiedene Versdumnisse im Bereich der
Datenbearbeitung, namentlich die Nichteinhaltung der gesetzlichen Vorgaben in
Bezug auf die Qualitatssicherung. Er kommt zum Schluss, dass der Zustand der
ISIS-Daten die Zweckmassigkeit des Staatsschutzes grundlegend in Frage stelle.

Nach grundsitzlichen Uberlegungen zur Rolle des Staatsschutzes und den Informa-
tionssystemen des NDB nimmt der Bundesrat zu den einzelnen Empfehlungen
Stellung. Der Bundesrat anerkennt den Handlungsbedarf beziiglich Datenpflege und
Qualitétssicherung. Er hat auch die notwendigen Schritte eingeleitet, um die Situati-
on so rasch als mdglich zu bereinigen.

Die Kritik an den Tatigkeiten der Staatsschutzorgane ist allerdings aus Sicht des
Bundesrates teilweise zu wenig differenziert ausgefallen.

Zentraler Gegenstand des Berichtes stellen die Pendenzen in der Qualitatskontrolle
dar. Aus dem der GPDel vorgelegten Bericht des Inspektorats des Eidgendssischen
Justiz- und Polizeidepartements (EJPD) vom Februar 2007 und aus der politischen
Berichterstattung des damaligen Vorstehers des EJDP geht hervor, dass die Bearbei-
tungsriuckstande und die zu deren Abbau bereitgestellte temporére Verstarkung der
Qualitatskontrollen der ISIS-Daten schon im Jahr 2007 das zentrale Thema der von
der GPDel akzeptierten Rechenschaftsablage darstellten. Vor diesem Hintergrund
erweisen sich die Berichtsaussagen, wonach der DAP die Ricksténde verschwiegen
oder heruntergespielt habe und das EJPD und fedpol keine Anstrengungen zur
Bereitstellung von Ressourcen unternommen hatten, in dieser Form als unzutreffend.
Der entsprechende Sachverhalt war auch dem seit 2009 fiir den Inlandnachrichten-



dienst zustandigen Vorsteher des Eidgendssischen Departements fiir Verteidigung,
Bevolkerungsschutz und Sport (VBS) bekannt, zumal auch VBS-interne Inspekti-
onsberichte Probleme und Mangel aufgezeigt haben. Zudem wurden vom Vorsteher
des VBS mit dem Aufbau des NDB 2010 im Frithjahr schon Massnahmen zum
Abbau der Pendenzen eingeleitet. Ferner hat das VBS in Zusammenarbeit mit der
Konferenz der kantonalen Justiz- und Polizeidirektorinnen und -direktoren eine
Teilrevision der Verordnung lber den Nachrichtendienst des Bundes zur Verbesse-
rung der Kontrollen {iber die Staatsschutzaktivititen in den Kantonen eingeleitet, die
der Bundesrat an seiner Sitzung vom 18. August 2010 genehmigte und die im Be-
richt der Delegation anerkannt und gewirdigt wird.

Weiter erachtet der Bundesrat in diesem Zusammenhang eine pauschale Gleichset-
zung von Pendenzen der Qualitatssicherung mit einer unrechtméassigen und un-
zweckmaéssigen Datenbearbeitungl als unangemessen. Der DAP war grossmehrheit-
lich in der Lage, die gesetzlich ebenfalls vorgeschriebenen Eingangs- (durch die
Voranalyse) und Erfassungskontrollen (durch die Qualitatssicherung) durchzufiih-
ren. Damit ist die Bewertung unzutreffend, der DAP habe den rechtlichen Anforde-
rungen an die Qualitatssicherung «in keiner Art und Weise» entsprochen. Tatséch-
lich hat er wichtige Aspekte der Qualitatssicherung gewahrleistet, allerdings die
periodischen Uberpriifungen der registrierten Daten nicht geniigend ausgefiihrt.

Der Bericht der GPDel l&sst sodann den Schluss zu, dass der DAP mit einem Auf-
trag an das Informatik Service Center des EJPD (ISC EJPD) die Aufsichtsorgane
unvollstandig und teilweise tatsachenwidrig informiert habe. Zwar war die im alten
System programmierte technische Berechnung der Priiffristen fehlerhaft und fiihrte
zu falschen Kontrolldaten. Diesem Mangel wurde durch eine Neuprogrammierung
abgeholfen: Indem gleichzeitig alle betroffenen Daten einheitlich auf den 31. De-
zember 2004 gesetzt wurden, konnte ab dann eine korrekte Fristberechnung einset-
zen.

Drittens schliesst die GPDel aus der Analyse einzelner Datensatze, die der DAP in
Anwendung der Rechtsgrundlagen und aufgrund seiner eigenen Beurteilung ge-
l6scht hatte, auf die Qualitat des Gesamtdatenbestandes im ISIS. Dieser Schluss lasst
sich so nicht ziehen, da diese Datensatze keinen représentativen Uberblick tber die
in weiterer Bearbeitung stehenden Daten ermdglichen.

Der Bundesrat legt Wert auf die Feststellung, dass die parlamentarische Aufsichts-
behdrde die Staatsschutzbehdrde seit zwei Jahrzehnten regelméssig und ohne Ein-
schrénkung kontrolliert hat. Das Inspektorat des EJPD und die nachrichtendienstli-
che Aufsicht des VBS haben frei und unabhéngig die Tatigkeiten des DAP uberpriift
und der Departementsvorsteherin und den Departementsvorstehern regelmassig
Bericht erstattet.

Ferner erachtet es der Bundesrat als problematisch, dass sich die GPDel in ihrem
Bericht in wesentlichen Punkten auf einen Bericht der nachrichtendienstlichen
Aufsicht des VBS stiitzt und zugleich die bis Ende 2008 zustédndigen Aufsichtsorga-

1 Bericht der Geschaftspriifungsdelegation der eidgendssischen Réte vom 21. Juni 2010
liber die Datenbearbeitung im Staatsschutzinformationssystem ISIS vom 21. Juni 2010,
zitiert im Folgenden als GPDel-Bericht, S. 30 f.



ne des EJPD wegen angeblicher Vernachlassigung der Aufsichtspflicht kritisiert,
zumal die ab 2009 neu zustdndige Nachrichtendienstliche Aufsicht im VBS die
Arbeit des Inspektorats EJPD in diesem Bereich unterbruchsfrei und in gleicher
personeller Zusammensetzung weitergefiihrt hat.

Der Bundesrat ist (iberzeugt, dass die Schwierigkeiten fiir die Durchfiihrung der
heiklen Aufgabe des Staatsschutzes und seine politische Sensibilitat den im Bericht
der GPDel genannten Verantwortlichen stets bewusst und die Gesetzméssigkeit aller
Handlungen ein wichtiger Grundsatz waren.

2.1.2 Abklarungen beim Bundesamt fiir Justiz

Der NDB hat mit Schreiben vom 29. Juli 2010 das BJ um Rechtsauskunft zu ver-
schiedenen Fragen gebeten, die sich im Zusammenhang mit dem ISIS-Bericht der
GPDel gestellt hatten. Das BJ erstattete in der Folge zweimal Bericht: am 13. Au-
gust 2010 und am 19. August 2010. Aus dem Bericht vom 13. August 2010 ergibt
sich u. a. Folgendes:

—  Der fir die Datenerhebung entscheidende Begriff der Staatsschutzrelevanz
lasst sich nicht mathematisch-exakt ermitteln. Gemeinhin werden staats-
schutzrelevante Vorgange als auf politisch-ideologischer Motivation griin-
dende Gefahrdungen beschrieben, die existenziellen Charakter hatten und
den Staat als solchen bedrohen kénnen.2 Die Auslegung des Begriffs Staats-
schutzrelevanz ist zeitgebunden. Der Nachrichtendienst ist mit anderen Wor-
ten in verschiedener Hinsicht und stetig mit heiklen Bewertungs-, Prognose-,
Abwagungs- und Abgrenzungsfragen konfrontiert, die sich in guten Treuen
auch einmal unterschiedlich beantworten liessen.

—  Die Bearbeitungsschranke nach Artikel 3 BWIS gilt nicht, wenn es um Or-
ganisationen und deren Exponentinnen und Exponenten geht, die auf der
Beobachtungsliste stehen, oder wenn es sich um ein Priifverfahren nach Ar-
tikel 25 V-NDB handelt.3

— Das BJ weist der Staatsschutzdatenbank ISISO1 zwar «eher» den Charakter
eines «Verdachtsregisters» zu.4 Gleichzeitig stellt es fest, dass nicht nur Per-
sonen in die Staatsschutzdatenbank aufgenommen werden dirfen, hinsicht-
lich derer ein konkreter Verdacht besteht, dass von lhnen eine Bedrohung
ausgeht. In die Staatsschutzdatenbank kénnen auch Personen aufgenommen
werden, die selbst unverdéchtig sind (z. B. unbescholtene Personen, die von
Kreisen kontaktiert werden, von denen staatsschutzrelevante Gefahrdungen

2 Bundesamt fur Justiz: Bericht «Datenbearbeitung im Staatsschutzinformationssystem
I1S1S» der GPDel vom 21. Juni 2010; Rechtsauskunft zu zentralen Fragestellungen vom
13. August 2010, S. 4

3 Bundesamt fur Justiz: Bericht «Datenbearbeitung im Staatsschutzinformationssystem
I1S1S» der GPDel vom 21. Juni 2010; Rechtsauskunft zu zentralen Fragestellungen vom
13. August 2010, S. 9

4 Bundesamt fur Justiz: Bericht «Datenbearbeitung im Staatsschutzinformationssystem
I1S1S» der GPDel vom 21. Juni 2010; Rechtsauskunft zu zentralen Fragestellungen vom
13. August 2010, S. 3



ausgehen). Nach Auffassung des BJ sind auch entlastende Hinweise zu re-
gistrieren. Ergibt die Uberpriifung der Meldung die Entkréiftung des (An-
fangs-)Verdachts, habe die Léschung in der Staatsschutzdatenbank 1SI1S01
ziigig zu erfolgen.5

Unter Beriicksichtigung dieser Feststellungen des BJ geht der Bundesrat davon aus,
dass die Verantwortlichen des DAP (und spater des NDB) im Zusammenhang mit
der ISIS-Anwendung den zentralen Begriff der Staatsschutzrelevanz gesetzeskon-
form interpretiert haben. Dasselbe gilt fiir die Interpretation der Bearbeitungsschran-
ke nach Artikel 3 BWIS und fiir die Aufnahme von Personen ins ISIS, bei denen
bloss ein «Anfangsverdacht» besteht.

2.1.3 Politische Wirdigung

Neben rechtlichen und organisatorischen Fragen werfen der Bericht der GPDel und
vor allem die durch ihn ausgeldste 6ffentliche Diskussion auch politische Abwa-
gungsfragen auf. So mussen die Mittel und Grenzen des Staatsschutzes geklart
werden. Die durch den Bericht ausgel6sten Diskussionen zeigen dabei unterschiedli-
che Positionen auf. Bereits der Begriff «Staatsschutz» wird unterschiedlich aufge-
fasst; dies auch weil die existierenden Definitionen Interpretationsspielraum offen-
lassen. Eine zu detaillierte gesetzliche Definition wére jedoch heikel. Die
Beurteilung, was Staatschutz ist und was er genau umfasst, unterliegt nadmlich sich
stetig wandelnden politischen Bedingungen und gesellschaftlichen Vorstellungen
und Erwartungen. In ruhigen Zeiten ist Staatsschutz etwas anderes als bei sichtbar
drohenden Gefahrdungen der Sicherheitslage respektive direkter Betroffenheit. Ein
einzelner Anschlag kann die Erwartungen an den Staatsschutz schlagartig &ndern.

Wandel der Staatsschutzthematik

Das Thema Staatsschutz war vor allem in der Phase des Kalten Krieges lange Zeit
kaum Anlass zur Hinterfragung. Noch bis vor wenigen Jahren gab es in der Schweiz
nur eine rudimentdre gesetzliche Regelung der behdrdlichen Befugnisse (Art. 17
Abs. 3 Bundesgesetz vom 15. Juni 19346 (iber die Bundesstrafrechtspflege, Fassung
gemass Ziff. | des BG vom 22. Dez. 1999, in Kraft seit 1. Jan. 2002 (AS 2001 3308
3314; BBI 1998 1529). Mit Erlass des BWIS wurde die demokratische Abstiitzung
und rechtsstaatliche Eingrenzung der Staatsschutztatigkeit auf eine konkrete Basis
gestellt. Das massgeblich von der sogenannten «Fichenaffdre» gepragte BWIS ist
aber auf eine restriktive Datenbearbeitung der Staatsschutzorgane ausgerichtet. Im
internationalen Vergleich begrenzt es die Staatsschutztétigkeit vor allem betreffend

5 Bundesamt fur Justiz: Bericht «Datenbearbeitung im Staatsschutzinformationssystem
ISIS» der GPDel vom 21. Juni 2010; Rechtsauskunft zu zentralen Fragestellungen vom
13. August 2010, S. 3
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den Mitteleinsatz signifikant.” Mit den Anschlagen auf New York und Washington
vom 11. September 2001, den Anschldgen von Istanbul (15. bzw. 20. November
2003), Madrid (11. Méarz 2004) und London (7. bzw. 21. Juli 2005) verscharfte sich
die Bedrohungsauffassung gerade im Bereich Terrorismus dann aber vor allem in
den direkt betroffenen Gesellschaften im internationalen Umfeld der Schweiz mas-
siv.8. Die meisten westeuropdischen Staaten bauten in der Folge die Sicherheits-
strukturen deutlich aus und gaben sich auf der rechtlichen Ebene weiter gehende
Préventionsmdglichkeiten, auch zulasten des Grundrechtschutzes. Im Bestreben, in
der Schweiz den De-facto-Rechtsstandard des praventiven Staatsschutzes der euro-
paischen Staaten zu erreichen, entstand der politische Auftrag einer Revision des
BWIS («BWIS 1l»). Die Botschaft vom 15. Juni 20079 wurde von den eidgendssi-
schen Raten jedoch im April 2009 zur Verbesserung zuriickgewiesen. 10

Vor diesem Hintergrund stellen sich fiir den Bundesrat insbesondere folgende Fra-
gen:

Welche Rolle spielt der Staatsschutz in der heutigen innenpolitisch grundsétzlich
stabilen Sicherheitslage? Brauchen wir neben strafrechtlicher Verfolgung von
Verbrechen und Vergehen auch eine eigenstiandige Pravention? Welche Rolle spielt
dabei der Nachrichtendienst? Welcher Art und welchen Umfangs diirfen die Daten-
sammlungen des Staatsschutzes sein?

7 Vvgl. Botschaft des Bundesrates zum Bundesgesetz iiber Massnahmen zur Wahrung der
inneren Sicherheit und zur Volksinitiative «S.0.S. Schweiz ohne Schniiffelpolizei» vom 7.
Mérz 1994 (BBI 1994, 1127-1213),Vgl. auch dazu ausgewahlte wissenschaftliche Litera-
tur zum Thema «Staatsschutz» und «Innere Sicherheit», hier insbesondere Reto Patrick
Muiller, Innere Sicherheit Schweiz. Rechtliche und tatsachliche Entwicklungen im Bund
seit 1848. Diss. Jur. Thesis. Einsiedeln 2009; Adrian Lobsiger, Grundaufgaben des mo-
dernen Rechtsstaates; Teil 1: Grundaufgaben der Verwaltung, Polizei und Justiz sowie
des Zivilen Staatsschutzes. In: Koller, Miiller, Tanquerel, Zimmerli, Schweizerisches
Bundesverwaltungsrecht. Band Il1. Sicherheits- und Ordnungsrecht des Bundes. Teil 1.
Allgemeiner Teil, Rainer J. Schweizer (Hrsg). Helbing, Basel, 2008; Georg Kreis, Jean-
Daniel Delley, Otto Kaufmann, Otmar Wigger, Staatsschutz in der Schweiz. Die Entwick-
lung von 1935 - 1990. Eine multidisziplindare Untersuchung im Auftrage des schweizeri-
schen Bundesrates, Bern, Stuttgart, Wien 1993.

8  Extremismusbericht vom 25. August 2004 (BBI 2004 5011), Bericht in Erfillung des
Postulates der Sicherheitspolitischen Kommission SR vom 21. Februar 2005 betr. die ef-
fizientere Bek&mpfung von Terrorismus und organisiertem Verbrechen vom 9. Juni 2006
(BBI 2006 5693) und Bericht des Bundesrates an die Bundesversammlung (iber die Si-
cherheitspolitik der Schweiz vom 23. Juni 2010 (BBI 2010 5133)

9 BBI 2007, 5037 - 5138

10 Botschaften zur Anderung des Bundesgesetzes iiber Massnahmen zur Wahrung der
inneren Sicherheit (BWIS) (Besondere Mittel der Informationsbeschaffung) vom
15.6.2007 (BBI 2007 5037) und 20.10.2010 (BWIS Il reduziert); vgl. dazu auch die ver-
fassungsrechtlichen Abklarungen betreffend die Teilrevision des Bundesgesetzes iiber
Massnahmen zur Wahrung der Inneren Sicherheit (Vorlage «BWIS») durch Prof. Dr.
Giovanni Biaggini, Ordinarius fir Staats-, Verwaltungs- und Europarecht an der Univer-
sitdt Zurich. Gutachten vom Juni 2009. VVPS 4/2009 vom 2. Dezember 2009, publiziert in
Verwaltungspraxis der Bundesbehdrden VVPB 4/2009 vom 2. Dezember 2009.



Was ist Staatsschutz, welche Rolle soll er heute spielen?

Mit dem «Staatsschutz» bekampft der Staat Gefahrdungen fiir die Sicherheit des
Landes, die aufgrund ihres langfristigen strategischen Ausmasses zu massiven
Stérungen der Gesellschaft fiihren und den Fortbestand des Landes, seine freiheitli-
che Gesellschaftsordnung und seine demokratischen Institutionen gefahrden kénnen.
Diese Gefédhrdungen sprengen den Rahmen des Alltdglichen, d. h. sie stellen poten-
ziell den Fortbestand der staatlichen Gemeinschaft oder zumindest die Funktions-
tlichtigkeit und die Selbstbestimmungsrechte der demokratischen Institutionen in
Frage. Der Staatsschutz trifft Massnahmen, um diese existenziellen Gefahrdungen
friihzeitig zu erkennen und zu bekampfen. Er informiert die Staatslenkungsorgane
laufend Uber die Bedrohung.

Das BWIS nennt vier staatsschutzrelevante Gefahrdungen:
—  Terrorismus;
—  gewalttdtigen Extremismus;
—  verbotenen Nachrichtendienst;

—  verbotenen Handel mit Waffen und radioaktiven Materialien sowie illegalen
Technologietransfer.

Wie der Bundesrat in seinem Bericht!! in Erfiillung des Postulats der Sicherheitspo-
litischen Kommission SR eingehend dargelegt hat, zeichnen sich diese klassischen
staatsschutzrelevanten Geféahrdungen nebst der gegen Gesellschaft und Staat gerich-
teten zerstdrerischen Gewaltbereitschaft in der Regel durch eine politisch-
ideologische Motivation ihrer Urheberinnen und Urheber aus.

Die Bedrohungslage hat seit der Inkraftsetzung des BWIS nicht ab-, sondern eher
zugenommen, auch wenn z. B. beim Terrorismus die Schweiz in jiingerer Vergan-
genheit von einem Anschlag respektive konkreten Vorbereitungshandlungen dazu
verschont geblieben ist. Ausserdem stellt sich die Frage, welche anderen potenziell
systemgefahrdenden Phadnomene staatsschutzrelevant geworden sind.

Der Staatsschutz zielt auf den Schutz von Staat, Gesellschaft und Nation als Gan-
zem. Er sichert die rechtsstaatlichen und demokratischen Grundlagen der Schweiz
und stellt damit sicher, dass die Burgerinnen und Blrger ihre Grundrechte dauerhaft
ausliben konnen. Es geht dabei immer um ein zwei Aspekte: um den Schutz des
Individuums und seiner Rechte einerseits und um den Schutz der Gemeinschaft
dieser Individuen (Gesellschaft), Birgerinnen und Blrger (Staat) andererseits.
Staatsschutz umfasst deshalb immer auch den Biirgerschutz.

Dies ist an sich selbstverstandlich. Die durch den aktuellen Bericht der GPDel
angeregten, offentlichen Diskussionen zum Thema erfordern jedoch eine Bekrafti-
gung dieser Erkenntnis. Ohne Staatsschutz leiden mittel- und langfristig auch die
Freiheitsrechte der Burgerinnen und Biirger. Fir die Verwirklichung dieses Schutzes

11 Bericht in Erfiillung des Postulates der Sicherheitspolitischen Kommission SR vom
21. Februar 2005 betr. die effizientere Bekdmpfung von Terrorismus und organisiertem
Verbrechen vom 9. Juni 2006 (BBI 2006 5693, Ziff. 3.2.4)



ist es allerdings gleichzeitig notwendig, in die informationelle Selbstbestimmung der
Betroffenen, das heisst in das Recht des Einzelnen, selbst tber die Preisgabe und
Verwendung seiner personenbezogenen Daten zu bestimmen, einzugreifen. Diese
Eingriffe sind angesichts ihrer verdeckten Natur und der eingeschrankten Verfah-
rensrechte sogar erheblich und nur mit der potenziell existenziellen Dimension der
abzuwehrenden Gefahr zu rechtfertigen. Die dabei erhobenen Daten sind — wie oben
bereits festgestellt — zudem einer konsequenten Qualitatssicherung zu unterziehen.

Pravention und Repression

Staatsschutz bedingt sowohl praventive als auch repressive Methoden. Bei beson-
ders schwerwiegenden und oft verdeckt entstehenden Bedrohungen wie Terroris-
mus, gewalttatigem Extremismus, verbotenem Nachrichtendienst, dem verbotenen
Handel mit Waffen und radioaktiven Materialien sowie dem illegalen Technologie-
transfer kann nicht gewartet werden, bis tatsachlich Straftaten begangen werden
(z. B. Selbstmordattentéter). Der angerichtete Schaden wiirde in vielen Féllen die
nachtragliche Bestrafung der Kriminellen als substanzlos erscheinen lassen. Es
braucht Prévention. Terroristische Gruppen setzen z. B. erst nach langeren Phasen
der Indoktrinierung und Planung zu hinreichend konkreten Vorbereitungshandlun-
gen an, die strafrechtlich verfolgt werden kénnen. Bei solchen Phdnomenen das
Vorliegen konkreter Straftaten abzuwarten, wiirde das Risiko, dass die Schweiz
selber oder andere Staaten durch in der Schweiz organisierte Straftaten konkreten
Schaden strategischen Ausmasses erleiden, signifikant erhéhen. Wenn die Warnun-
gen des praventiven Staatsschutzes friihzeitig erfolgen sollen, muss er mit den
entsprechenden Erhebungen vor dem Zeitpunkt einsetzen kénnen, in welchem die
entsprechenden Gefahrdungen konkret und unmittelbar auftreten.

Volk und Gesetzgeber haben diese eigenstandige Praventionsaufgabe, die sich im
Zweck und auch in den Methoden von der strafrechtlichen Repression und kriminal-
polizeilichen Vorabklarungen unterscheidet, ausdriicklich gutgeheissen und eine
Beschrankung auf repressive Massnahmen deutlich abgelehnt (Volksabstimmung
vom 7. Juni 1998 (ber die eidgendssische Volksinitiative «S.0.S. — Schweiz ohne
Schniiffelpolizei»). Der Bundesrat hat spater Pravention und Repression auch insti-
tutionell getrennt. Die praventive Funktion wurde dem damaligen Inlandnachrich-
tendienst (Dienst fiir Analyse und Pravention, DAP) zugewiesen, die Repression
respektive die kriminalpolizeilichen Vorabklérungen der Justiz und Gerichtspolizei,
d. h. auf Bundesebene der Bundesanwaltschaft und der Bundeskriminalpolizei
(BKP). Der Bundesrat hat die Abgrenzung von Repression und Pravention sowie
von nachrichtendienstlicher und kriminalpolizeilicher Friihaufkldrung zudem im
erwahnten Bericht in Erfiilllung des Postulats der Sicherheitspolitischen Kommission
SR in Ergénzung der Vorgaben des BWIS klar definiert. Der DAP/NDB hat sich
stets an diese Vorgaben gehalten.

Der Bundesrat ist der Ansicht, dass sich das heutige System mit einer von der Straf-
verfolgung unabhéngigen Prévention bewéhrt hat. Der Bundesrat hat diesen Sach-
verhalt im Bericht der Sicherheitspolitischen Kommission sowie in seiner Botschaft
zur Anderung des Bundesgesetzes lber Massnahmen zur Wahrung der inneren



Sicherheit (BWIS) (Besondere Mittel der Informationsbeschaffung) vom 15. Juni
2007 erneut ausfiihrlich dargestellt.12

Aufgaben des Nachrichtendienstes

Der NDB hat mit der Fusion des Dienstes fir Analyse und Pravention und des
Strategischen Nachrichtendienstes auf den 1. Januar 2010 die Aufgaben beider
Dienste ibernommen:

Als Nachfolger des DAP ist der NDB zustandig fiir den praventiven Staatsschutz.
Der NDB erhalt damit die Aufgabe, Gefahrdungen gegen die demokratischen und
rechtsstaatlichen Grundlagen der Schweiz und die Freiheitsrechte der Bevélkerung
rechtzeitig zu erkennen, regelmassig tber die Lage zu informieren und die Geféhr-
dungen zu bekampfen. Dies v. a. durch permanentes Beschaffen und Auswerten von
Informationen, das Verbreiten von Erkenntnissen und Nachrichten sowie die Zu-
sammenarbeit mit in- und auslandischen Partnerdiensten bei Operationen und In-
formationsaustausch. Konkretisiert sich ein Verdacht auf staatsschutzrelevante
Handlungen, so ergreift der NDB eigene praventive Massnahmen (Beratung, Unter-
stlitzung, Information und Ausbildung von Personen, Firmen sowie Institutionen)
und/oder leitet seine Erkenntnisse an die zustdndigen Behdrden von Bund und
Kantonen weiter. Diese treffen die ndtigen polizei- oder verwaltungsrechtlichen
Abwehr- oder Beseitigungsmassnahmen in ihrer Verantwortung.

Als Nachfolger des SND liefert der NDB Beitrége zur staatlichen Interessenpolitik.
Im Rahmen dieser Aufgabe beschafft der NDB namentlich nicht 6ffentlich zugang-
liche Informationen (iber das Ausland mit nachrichtendienstlichen Mitteln, analysiert
diese und wertet sie aus, mit dem Ziel, eine fuhrungsrelevante Nachrichtenlage fur
Entscheidungstrager jeglicher Ebene zu erstellen. Er sorgt fiir eine permanente und
umfassende Beurteilung der Bedrohungslage.

Notwendige Datenbesténde des préventiven Staatsschutzes

Der Bundesrat ist der Ansicht, dass der Begriff «Verdacht» im Bericht der GPDel
als Entscheidungskriterium fiir die Aufnahme einer Information im ISIS Fragen
offen l&sst und zieht es daher vor, von «Staatsschutzrelevanz» zu sprechen. Das
heisst, dass die Daten geeignet sein missen, die Zielsetzungen und Vorgaben des
BWIS und des ZNDG umzusetzen, respektive dass diese Daten das Erkennen und
Abwehren von existenziellen Gefahrdungen im Rahmen einer umfassenden Beurtei-
lung der Bedrohungslage unterstiitzen miissen. Die existierenden Umschreibungen
bzw. Eingrenzungen der Staatsschutzrelevanz lassen Interpretationsspielraum offen.
Was als staatsschutzrelevant betrachtet wird, héngt auch von den momentanen
politischen Bedingungen, politischen Programmen, den derzeit herrschenden gesell-
schaftlichen Vorstellungen und Erwartungen sowie der konkreten Sicherheits- bzw.
Bedrohungslage ab. Verschiedene mit dieser Beurteilungsarbeit betraute Personen
kdnnen dabei zu unterschiedlichen Beurteilungen kommen. Ob eine Information als

12 BBI 2007 5061 ff.



staatsschutzrelevant beurteilt und daher aufgenommen wird, ist daher das Ergebnis
einer schwierigen Abwagung.

Der Bundesrat hélt fest, dass er eine vollstdndige und solide Datenbasis flr den
praventiven Staatsschutz fiir notwendig halt. Die im BWIS aufgefilhrten Schranken
missen strikt eingehalten werden; sie sollten aber nicht durch eine Rechtsauslegung,
die Sinn und Zweck des Staatsschutzes grundsatzlich in Frage stellt, zum Selbst-
zweck erhoben werden. Dies gilt gerade auch im Zusammenhang mit der Beobach-
tungsliste. Zudem gilt weiterhin die gesetzliche Regelung der zwei im ZNDG fest-
gehaltenen verschiedenen Regime bei der Datenbearbeitung, die durch das
Doppelmandat des NDB notwendig werden (Bearbeitung aufgrund Staatsschutzté-
tigkeit nach BWIS respektive Bearbeitung sicherheitspolitisch relevanter Informati-
onen (ber das Ausland).

Uberpriifung der Daten und Qualitatssicherung

Beziglich Datenbewirtschaftung ist der NDB gehalten, sich an das Prinzip der
Notwendigkeit und der regelméssigen Uberpriifung zu halten: die Relevanz und der
Nutzen der Daten missen bei der Aufnahme der Daten und wahrend ihrer ganzen
Bearbeitungsdauer regelmassig, d. h. in den vorgeschriebenen Rhythmen tberprift
werden. Richtigkeit und Erheblichkeit der Daten sind wenn mdglich nachzuweisen,
zumindest aber zu beurteilen. Kiinftig soll gelten, dass der NDB die Qualitat vor die
Quantitat stellt. Er verpflichtet sich, keine Daten dauerhaft zu bearbeiten, die das
unabdingbar Notwendige fir die Erflllung seines Auftrages Ubertreffen. Er wégt die
Freiheitsrechte der Birgerinnen und Biirger stets mit seinen Aufgaben im Bereich
der inneren und dusseren Sicherheit ab und gibt den Freiheitsrechten hohes Gewicht.
Grundsétzlich verboten bleibt die Bearbeitung von Informationen uber die rein
politische und religidse Betdtigung der Birgerinnen und Birger, ausser es bestehe
der begriindete Verdacht, die Auslibung dieser Rechte werde nur als Vorwand
genommen, um staatsschutzrelevante Handlungen vorzunehmen.

Der Bundesrat ist auch aus politischer Sicht mit den Kritikpunkten der GPDel zur
Qualitéatssicherung im ISIS grundsétzlich einverstanden. Der Handlungsbedarf im
Bereich der periodischen Gesamtuberprifungen wird klar aufgezeigt. Der Bundesrat
geht mit der GPDel auch einig in der Feststellung, dass die Qualitatssicherung ein
wesentlicher Bestandteil der nachrichtendienstlichen Arbeit als solcher ist. Eine
Verringerung der Datenmenge und die Erhéhung der Qualitét der Daten sind auch
aus betriebswirtschaftlichen Griinden unabdingbar, wenn verhindert werden soll,
dass der NDB immer mehr Ressourcen in die Datenpflege investieren muss; dies
ginge auf Kosten der operationellen und analytischen Fahigkeiten des Dienstes.

2.1.4 Informationssysteme des NDB

Der Bundesrat will sémtliche Datenbearbeitungen im neu gegriindeten NDB auf ein
rechtlich einwandfreies und politisch abgestiitztes Fundament stellen. Wahrend sich
der Bericht der GPDel auf die Datenbearbeitung im ISIS konzentriert, will der
Bundesrat bewusst den Blick auf sdémtliche Datensammlungen des NDB ausweiten.



Der Bundesrat hat in den Ausfilhrungsverordnungen zum BWIS und zum ZNDG
erste einschldgige VVorgaben erlassen. Der Bundesrat geht nach heutigem Planungs-
tand davon aus, dass aus rein technischer Sicht im Verlauf des Jahres 2012 ein
NDB-Gesamtsystem ISIS und den ISAS-Pilotbetrieb ablésen kdnnte.

Im Rahmen der Umsetzung von Empfehlungen der Nachrichtendienstaufsicht sorgt
der NDB fiir eine systematische Sicherstellung der korrekten Umsetzung samtlicher
gesetzlichen Datenverarbeitungsvorgaben. Gleichzeitig muss der NDB im Falle
einer Veranderung der Gefdhrdungslage die Mittel der Informationsheschaffung
Uberprifen und allenfalls eine Anpassung der Rechtsgrundlagen initiieren.

2.2 Zuden Empfehlungen der GPDel

Der Bundesrat ist bereit, die Empfehlungen der GPDel grundsatzlich anzunehmen.
Zu den einzelnen Empfehlungen nimmt er wie folgt Stellung:

Empfehlung 1

Die GPDel empfiehlt dem VBS, alle Daten in ISIS, die vor fiinf Jahren oder fri-
her erfasst wurden und seither keiner Gesamtbeurteilung unterzogen worden
sind, flr die weitere Verwendung provisorisch zu sperren. Der Bundesrat soll
einen externen Datenschutzbeauftragten bestimmen, der auf Antrag des NDB
innert natzlicher Frist Uber die Freigabe oder Ldschung der gesperrten Daten
entscheidet. Vor einem Entscheid des Datenschutzbeauftragten sollen die ge-
sperrten Informationen Uber registrierte Personen nur der NDB-internen Quali-
tatssicherung zugénglich sein. Die ausstehenden Uberpriifungen sollen bis Mitte
2012, jedoch spéatestens bis zur Migration in das Nachfolgesystem von ISIS-NT
abgeschlossen werden. Der Beauftragte erstattet dem Bundesrat alle sechs Mo-
nate Bericht.

Der Bundesrat folgt dieser Empfehlung. Der NDB hat bereits im April 2010 eine
Reihe von Massnahmen zur Einddmmung und Behebung der Pendenzen im Bereich
der Qualitatssicherung im ISIS vorgeschlagen. Zu einzelnen dieser Massnahmen
haben sich bereits die GPDel selbst und das Bundesamt fiir Justiz gedussert und
ihrerseits VVorschldge eingebracht.

Der NDB wird gestiitzt darauf alle notwendigen Massnahmen zur nachhaltigen
Bereinigung der Pendenzen ergreifen. Insbesondere wird der NDB spétestens bis
zum Zeitpunkt der Migration in das Nachfolgesystem:

— mit automatisierten Loschprogrammen systematisch daflir sorgen, dass
Léschvorgaben umgesetzt werden;

— die Ausrichtung von Informationsbeschaffung / Informationserfassung noch
konsequenter auf relevante Informationen ausrichten (mehr Qualitét, weni-
ger Quantitat);



—  zum Abbau der Pendenzen die Personalressourcen der Qualitatssicherung im
ISIS temporér aufstocken;

— eine Revision der Vorgaben zur Qualitatssicherung auf Verordnungsstufe
anstossen;

— die Organisation und Prozesse in den Bereichen Triage, Datenerfassung,
Qualitétssicherung tberprifen und wo nétig anpassen.

Mittelfristig missen die Prozesse, VVorgaben und Ressourcen der Qualitétssicherung
eine zeitgerechte und effektive Erflllung des gesetzlichen Auftrags zur Datenbewirt-
schaftung gewahrleisten.

Der Bundesrat anerkennt, dass dariiber hinaus ein Handlungsbedarf beziglich der
Uberpriifung anstehender Datensatze im ISIS besteht. Gemass Datenschutzgesetz
besteht die Notwendigkeit, sich der Richtigkeit der verwendeten Personendaten zu
vergewissern und alle angemessenen Massnahmen zu treffen, damit die Daten
berichtigt oder vernichtet werden, die im Hinblick auf den Zweck ihrer Beschaffung
oder Bearbeitung unrichtig oder unvollstdndig sind. Das BJ kommt in seinem Gut-
achten zum Schluss: «die prifungslose Loschung eines grossen Datenbestands ist
rechtlich nicht zulassig, auch wenn - wie vorliegend - die Wahrscheinlichkeit be-
steht, dass ein betrachtlicher Teil der fraglichen Daten flir die weitere Staatsschutzta-
tigkeit nicht benotigt wird».** Die vorsorgliche provisorische Sperrung der Ver-
wendung der fraglichen Datensétze bis zur Freigabe unter Priifung der Richtigkeit
und Erheblichkeit hingegen ist auch aus Sicht des Bundesrates eine notwendige
Massnahme zur Sicherstellung der Personlichkeitsrechte der Betroffenen unter
gleichzeitiger Aufrechterhaltung der Handlungsfahigkeit des Nachrichtendienstes.
Der Bundesrat beauftragt das VBS, das Prozedere zur Freigabe zu regeln. Dabei ist
der Einsatz einer vom NDB unabhéngigen Stelle zur Freigabe der gesperrten Daten
zur Verwendung durch den NDB vorzusehen. Eine Uber die Verwendungssperre
hinausgehende, absolute Sperrung der Daten auf technischer Ebene ist mit verhalt-
nisméassigem Aufwand nicht umsetzbar, da in jedem Fall (und nicht nur bei einem
konkreten Bedarf) eine Freigabeprozedur eingeleitet werden musste und eine solche
Sperre, sofern technisch Uberhaupt machbar, das Informationsmanagement I&hmen
wirde.

Empfehlung 2

Die GPDel empfiehlt dem VBS, alle Drittpersonen, die ausschliesslich aufgrund
des praventiven Fahndungsprogramms Fotopasskontrolle in ISIS-NT erfasst
wurden, zu Ischen.

13 Bundesamt fiir Justiz: Bericht «Datenbearbeitung im Staatsschutzinformationssystem
I1S1S» der GPDel vom 21. Juni 2010; Rechtsauskunft zu zentralen Fragestellungen vom
13. August 2010, S. 8



Empfehlung 12

Die GPDel empfiehlt dem Bundesrat, das praventive Fahndungsprogramm Fo-
topasskontrolle einzustellen. Falls der Bundesrat das Programm weiter flihren
will, soll er dies mittels eines Berichts begriinden. Dieser Bericht soll die
Zweckmassigkeit und Wirksamkeit der Fotopasskontrolle aufzeigen und insbe-
sondere zum Verhdltnis zwischen dem Aufwand des Programms und seinem
Nutzen fiir die Erfiillung der Staatsschutzaufgaben nach Artikel 2 BWIS Stel-
lung beziehen. Der Bericht soll sich auch zur Kompatibilitdt des Programms mit
den Abkommen von Schengen und Dublin dussern.

Der Bundesrat folgt diesen Empfehlungen. Der NDB wird das seit Jahrzehnten
laufende praventive Fahndungsprogramm «Fotopass», iber das das EJPD die GPDel
regelmdssig und strukturiert orientierte, in dieser Form einstellen. Der NDB wird die
Methodik (Beobachtung der Ein-/Ausreise von Biirgerinnen und Biirgern bestimm-
ter Lander) und das Instrumentarium (Gerétschaften an der Grenze) in einem Nach-
folgeprojekt einsetzen. Die thematische Ausrichtung wird Uberprift werden und die
anfallenden Daten werden einem sehr eingeschrankten Personenkreis innerhalb des
NDB im Abrufverfahren zur Verfiigung stehen. Die Daten aus dem Fahndungspro-
gramm «Fotopass» werden aus dem ISIS geléscht, sofern sie nicht tatsachlich zu
Staatsschutzzwecken verwendet bzw. an Dritte weitergeleitet werden.

Das VBS wird in einem separaten, klassifizierten Bericht an die GPDel das Nach-
folgeprojekt erldutern und gleichzeitig dessen Kompatibilitdt mit den Abkommen
von Schengen und Dublin darlegen.

Empfehlung 3

Die GPDel empfiehlt dem VBS, im Rahmen einer Projektorganisation den Ein-
satz der Personalressourcen im NDB neu zu bestimmen. Die Ressourcen sollen
so eingesetzt werden, dass nur diejenigen Informationen Eingang in ISIS finden,
deren Staatsschutzrelevanz bei der Erfassung auch tatsachlich gepriift und ge-
mass den gesetzlichen Vorgaben auch regelmdssig beurteilt werden kann.

Empfehlung 4

Die GPDel verlangt vom VBS einen Bericht, worin dargelegt wird, wie das ana-
Iytische Fachwissen des Personals in der Auswertung eingesetzt werden kann,
um die Ablage von falschen und nicht relevanten Informationen in ISIS zu ver-
hindern und die rechtzeitige Lschung von nicht mehr bendétigten Daten sicher
zu stellen.

Empfehlung 5

Die GPDel verlangt vom VBS einen Bericht, worin dargelegt wird, wie die Auf-
tragserteilung an die Staatsschutzorgane in den Kantonen verbessert werden




kann und wie die Kantone zu einer zweckmassigen Datenablage in ISIS beitra-
gen kdnnen.

Der Bundesrat folgt diesen Empfehlungen. Der Direktor des NDB hat bereits An-
fang Juli im Sinne einer Sofortmassnahme mit einer Weisung die internen Erfas-
sungsrichtlinien verschéarft und durch eine Kasuistik die generellen VVorgaben verfei-
nern lassen. Diese neuen Grundlagen sind fiir den Entscheid tber die Erfassung oder
Nichterfassung im ISIS massgeblich. Die Leiterinnen und Leiter der kantonalen
Staatsschutzorgane wurden Ende August 2010 in einer Tagung Uber die Neuerungen
informiert und instruiert, ihre Berichtstatigkeit fir den NDB den neuen Vorgaben
anzupassen.

Die Prozesse zur Datenerfassung und Qualitatssicherung werden mit externer Hilfe
Uberprift und wo nétig angepasst.

Das VBS wird in einem separaten Bericht an die GPDel darlegen, wie das jeweilige
Fachwissen der Auswertung und der Kantone zur verbesserten Datenbearbeitung im
ISIS eingebunden werden kann.

Empfehlung 6

Die GPDel empfiehlt dem VBS, sicherzustellen, dass nur staatsschutzrelevante
und keine Verwaltungsdaten im System «ISIS01 Staatsschutz» (Art. 25 Abs. 1
Bst. a ISV-NDB) abgelegt werden.

Empfehlung 9

Die GPDel empfiehlt dem VBS, die Richtlinien fiir die Datenerfassung in ISIS
zu Uberarbeiten und alle Regeln aufzuheben, die eine Erfassung einer Person
ohne die materielle Beurteilung aller sie betreffenden Informationen in ISIS er-
lauben.

Der Bundesrat folgt diesen Empfehlungen. Wie bereits zu den Empfehlungen 3-5
ausgefihrt, hat der NDB verschiedene Massnahmen ergriffen, die sicherstellen, dass
in der Staatsschutzdatenbank 1SIS01 nur staatsschutzrelevante Daten Eingang fin-
den.

Dies bedeutet aber nicht, dass jede in dieser Datenbank erwahnte Person per se als
eine Gefahrdung der inneren und &usseren Sicherheit eingestuft wird. Auch unbe-
scholtene Biirger, denen unter Umsténden nicht einmal bewusst ist, dass sie proble-
matische Kontakte pflegen, kdnnen rechtmassig in die Staatsschutzdatenbank gelan-
gen. Entlastende Hinweise zu einer Person oder einer Organisation sind im System
aufzunehmen. Wird definitiv die Unbedenklichkeit festgestellt, sind die Daten im
ISIS ziigig zu léschen.

Das Bundesamt fiir Justiz hat in seiner Stellungnahme vom 13. August 2010 fest-
gehalten, dass die Staatsschutzdatenbank ISISO1 nicht als Instrument zur Dokumen-
tierung der Tétigkeit des NDB, d. h. als Verwaltungsregister zum Nachweis der



Staatsschutztatigkeit dienen kénne. Der NDB wird deshalb die auf die Verwaltungs-
tatigkeit limitierten Daten neu ausserhalb der Staatsschutzdatenbank ISISO1 in der
Verwaltungsdatenbank 1SIS02 respektive im Geschaftsverwaltungssystem fiihren.

Empfehlung 7

Die GPDel empfiehlt dem Bundesrat, den Eidg. Réten bei der laufenden BWIS-
Revision eine klare gesetzliche Definition der so genannten Drittpersonen vor-
zuschlagen. Diese Definition soll verhindern, dass Personendaten ohne Staats-
schutzrelevanz auf VVorrat gesammelt werden.

Der Bundesrat lehnt diese Empfehlung ab. Die Datenbearbeitungsregeln fiir I1SIS-
NT sind heute zur Hauptsache in der Verordnung vom 4. Dezember 200914 Uber die
Informationssysteme des Nachrichtendienstes des Bundes (ISV-NDB) geregelt.
Nach Artikel 2 Buchstabe i der genannten Verordnung gilt als Drittperson jede
Person oder Organisation, die nur Uber den Bezug zu einem Objekt eine Staats-
schutzrelevanz hat. Auch der Begriff Objekt ist in der Verordnung geregelt. Der
Bundesrat erachtet deshalb fiir die Klarung des Begriffs Drittperson grundsatzlich
nicht, wie von der GPDel angeregt, das Gesetz (BWIS), sondern vielmehr die Ver-
ordnung (ISV-NDB) als treffenden Regelungsort.

Empfehlung 8

Die GPDel empfiehlt dem Bundesrat, das Ausfiihrungsrecht so zu prézisieren,
dass vor der Erfassung von neuen Informationen zwingend eine Beurteilung
vorgenommen wird, ob diese Informationen die Staatsschutzrelevanz der sie
betreffenden Personen bestétigt oder verneint.

Der Bundesrat folgt dieser Empfehlung. Das VBS wird beauftragt, dem Bundesrat,
ausgehend von den Feststellungen im Bericht der GPDel, eine Revision des Ausfiih-
rungsrechts vorzulegen.

Empfehlung 10

Die GPDel empfiehlt dem Bundesrat mit Ausnahme der Datenbank «ISISO1
Staatsschutz» (Art. 25 Abs. 1 Bst. a ISV-NDB) alle Datensammlungen von ISIS
den Bestimmungen von Artikel 8 und 9 DSG zu unterstellen.

Der Bundesrat erkléart sich bereit, die Frage des Auskunftsrechts im Zusammenhang
mit der Gesamtiiberarbeitung der formellgesetzlichen Grundlagen fiir die Informati-

14 SR121.2



onssysteme des NDB zu iiberpriifen. Diese Uberpriifung wird im Rahmen des neuen
Nachrichtendienstgesetzes stattfinden.

Empfehlung 11

Die GPDel empfiehlt dem Bundesrat, den Eidg. Réten bei der laufenden BWIS-
Revision fiir Artikel 18 BWIS anstelle des indirekten Einsichtsrechts ein Aus-
kunftsrecht nach den Modalitaten von Artikel 8 BPI vorzuschlagen.

Der Bundesrat folgt dieser Empfehlung. Er hat die Vorlage zur laufenden BWIS-
Revision entsprechend ergénzt.

Empfehlung 13

Die GPDel empfiehlt dem VBS, Kennzahlen zu definieren, anhand derer das
Departement eine Plausibilitatsprifung durchfihren kann, ob die gesetzlich vor-
geschriebene Qualitatssicherung funktioniert.

Der Bundesrat folgt dieser Empfehlung. Der NDB hat aufgrund einer Empfehlung
der Nachrichtendienstaufsicht bereits den Auftrag, Messgrdssen und Indikatoren fiir
den Nachweis der Rechtmdssigkeit zu definieren und diese in sein Fiihrungsinstru-
mentarium der Geschéftsleitung zu integrieren. Das VBS nimmt (iber die Nachrich-
tendienstaufsicht regelméssig Kenntnis von diesen Kennzahlen.

Empfehlung 14

Die GPDel empfiehlt dem VBS, das ISIS so auszugestalten, dass das Datum
aller Gesamtbeurteilungen, die zu einer registrierten Person durchgefihrt wur-
den, im System korrekt nachgewiesen werden kann.

Empfehlung 16

Die GPDel empfiehlt dem VBS, im Hinblick auf die Einfihrung der kiinftigen
ISIS-Datenbank die gesetzlichen Anforderungen systematisch zu analysieren
und ein Nachfolgesystem erst dann in Betrieb zu nehmen, wenn die gesetzlichen
Vorgaben uneingeschrénkt erfullt werden kdnnen. Es sollten zudem nur Daten
ins neue System migriert werden, welche allen VVorgaben von Artikel 15 BWIS
entsprechen.

Empfehlung 17

Die GPDel verlangt vom VBS einen Bericht tiber die aktuellen und zu erwarten-
den technischen Mdglichkeiten, elektronische Daten personenbezogen zu er-
schliessen. Der Bericht soll die Grundlagen dafiir liefern, um erkennen zu kén-
nen, welche der technischen Mdglichkeiten im Einklang mit Artikel 3 und 15




BWIS verwendet werden kénnen. Der Bericht sollte verwaltungsextern und ge-
stutzt auf den aktuellen akademischen Wissensstand erstellt werden.

Der Bundesrat folgt diesen Empfehlungen. Der NDB hat diese Empfehlungen als
zwingende Vorgaben in die Planung des Nachfolgesystems von ISIS aufzunehmen.

Zusatzlich zu den von der GPDel angeregten Massnahmen hat das VBS bereits
folgende Massnahmen zur Sicherstellung einer korrekten Informationsbearbeitung
eingeleitet:

—  Durchfiihrung einer juristischen Grundschulung der Mitarbeiter;

— Analyse der Rechtsvorgaben und Darstellung der Umsetzung im Workflow;
—  Uberarbeitung der Vorgaben zur Datenerfassung im 1SIS;

—  Sicherstellung der Abgabe der geldschten 1SIS-Daten an das Bundesarchiv;

—  Gewabhrleistung eines systematischen und kontrollierten Informationsmana-
gements Uber den ganzen Bearbeitungszeitraum der Daten;

—  erneute Verbreitung von Bearbeitungsreglementen und Richtlinien.

Empfehlung 15

Die GPDel empfiehlt dem VBS, die personellen Ressourcen der ND-Aufsicht
bis Ende des Jahres 2010 gemdss den Zusicherungen des Bundesrats an die
GPDel im Dezember 2008 aufzustocken.

Der Bundesrat folgt dieser Empfehlung. Er ist bereit, die nachrichtendienstliche
Aufsicht schrittweise und bedurfnisorientiert aufzubauen. In einer ersten Phase wird
das VBS eine zusatzliche Stelle ausschreiben.

2.3 Schlussfolgerungen

Der Bundesrat ist bereit, die Empfehlungen der GPDel wie dargelegt anzunehmen.
Er hat deshalb die notwendigen Schritte eingeleitet, um die Situation so rasch als
maglich zu bereinigen.

Der Bundesrat hétte sich indessen eine noch ausgewogenere Wiirdigung der Tatig-
keiten der Staatsschutzorgane in der Berichtsperiode gewtinscht, die immerhin einen
Zeitraum von 16 Jahren umfasst. In dieser Phase leistete der Staatsschutz wichtige
Beitrage flr die Sicherheit der Schweiz und ihrer Biirgerinnen und Biirger.

Der Bundesrat ist der Meinung, dass der Bericht der GPDel gerade der Schwierig-
keit der Aufgabenerfiillung im Bereich des Staatsschutzes — des Mandvrierens
zwischen den berechtigten Sicherheitsanspriichen der Bevdlkerung einerseits und
den Anliegen des Personlichkeits- und Datenschutzes der Birgerinnen und Biirger
dieses Staates andererseits — noch besser hatte Rechnung tragen sollen.



Der Bundesrat bekréaftigt seine Haltung, wonach der Staatsschutz eine notwendige
staatliche Aufgabe bleibt und die Bedrohungslage schlagkréftige Mittel und Fahig-
keiten in diesem Bereich notwendig macht. Die bestehenden Staatsschutzorgane
dirfen daher nicht geschwacht werden. Es ist im Gegenteil zu prifen, wie ihre
Effektivitat und Effizienz erhéht werden kann; dies allerdings ohne die Grundrechte
unverhaltnismassig einschranken zu missen.

Der Bundesrat nutzt den Bericht der GPDel uber die Datenbearbeitung im Staats-
schutzinformationssystem ISIS schliesslich auch als Chance, den 2010 neu gegriin-
deten Nachrichtendienst des Bundes in einer sehr frihen Phase auf ein rechtlich
einwandfreies und politisch abgestiitztes Fundament zu stellen.

Zu den mit dem Bericht grundsatzlich aufgeworfenen Fragen sieht er vor, im Rah-
men der Erarbeitung des geplanten Nachrichtendienstgesetzes Stellung zu nehmen.
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