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ABSTRACT

Mit dem vorliegenden Bericht nimmt der Bundesrat eine Gesamtauslegeordnung zum schwei-
zerischen Kinder- und Jugendmedienschutz vor. Er zeigt auf, welche Herausforderungen be-
stehen, inwieweit das bestehende Kinder- und Jugendmedienschutzsystem in der Lage ist, da-
rauf zu reagieren und wie der regulierende und erzieherische Kinder- und Jugendmedienschutz
in Zukunft ausgestaltet werden soll. Die Erarbeitung des Berichts wurde begleitet durch Dele-
gierte der zustandigen Bundesamter, der Kantone, der Medienbranchen sowie der Wissen-
schaft. Zusatzlich wurden wissenschaftliche Mandate vergeben, welche Entwicklungs- und
Nutzungstrends im Bereich der digitalen Medien untersucht, die Regulierungsaktivitaten der
Kantone Uberprift, die Umsetzung und Wirkung der Selbstregulierungsmassnahmen der
Medienbranchen sowie des nationalen Programms Jugend und Medien evaluiert und gesttitzt
auf erfolgsversprechende Erfahrungen anderer Lander Empfehlungen fir die Schweiz formu-
liert haben.

Die Analyse hat ergeben, dass sich das Spektrum der Gefahrdungen im Bereich elektronischer
Medien in den letzten Jahren aufgrund der dynamischen Medienentwicklung stark erweitert hat.
Kinder und Jugendliche missen insbesondere vor ungeeigneten Medieninhalten, beeintrachti-
genden Mitteilungen im Rahmen der Online-Kommunikation und intransparenter Bearbeitung
persodnlicher Daten geschutzt werden. Hierzu sind sowohl regulierende wie auch erzieherische
Massnahmen erforderlich, die regelméssig Uberprift und bei Bedarf angepasst werden mis-
sen. Der heutige Kinder- und Jugendmedienschutz ist lickenhaft und stark fragmentiert. Beste-
hende Massnahmen mussen deshalb weiterentwickelt und erganzt werden. Der Bundesrat will
diesbezlglich eine koordinierende Rolle tibernehmen und die Zusammenarbeit mit der Wirt-
schaft und den Kantonen verstérken.

Ein vordringlicher Handlungsbedarf besteht aus Expertensicht in einer schweizweit einheitlich
geregelten Altersklassifizierung und -kennzeichnung sowie von Zugangs- und Abgabe-
beschrankungen im Film- und Computerspielebereich. Die Regulierungsverantwortung liegt
hier primar bei den Kantonen sowie der Wirtschaft. Mit der Schweizerischen Kommission
Jugendschutz im Film und den Selbstregulierungsmassnahmen der Video- und Computer-
spielebranche haben diese bereits Massnahmen ergriffen. Da die Durchsetzung dieser Mass-
nahmen aber mit starken Mangeln behaftet ist, wird deren gesetzliche Abstiitzung auf Bundes-
ebene gefordert. Mit Artikel 95 Absatz 1 BV wirden dafur die verfassungsmassigen Grund-
lagen bestehen. Ob eine solche gesetzliche Regelung gestitzt auf Artikel 95 Absatz 1 BV
zielfihrend ist und wie sie ausgestaltet sein kdnnte, wird zurzeit gepruft.

Im Rahmen bestehender Bundeskompetenzen hat der Bundesrat bereits die gesetzliche Ver-
ankerung einer Beratungspflicht der Fernmeldedienstanbieterinnen beziiglich Filterprogram-
men eingeleitet. Dartber hinaus hat er den Auftrag erteilt, einen Vorentwurf fiir eine Revision
des Datenschutzgesetzes auszuarbeiten sowie den gesetzgeberischen Handlungsbedarf im
Bereich der zivilrechtlichen Verantwortung von Internet Plattformbetreibern und Providern im
Zusammenhang mit personlichkeitsverletzenden Verhaltensweisen via digitale Medien zu pru-
fen. Schliesslich sollen bewahrte Unterstiitzungsmassnahmen des Bundes fur Kantone und pri-
vate Akteure im Bereich des erzieherischen Kinder- und Jugendmedienschutzes weitergeflihrt
werden. Gleichzeitig soll das EDI (BSV) eine Koordinationsfunktion auf freiwilliger Basis fiir den
Kinder- und Jugendmedienschutz Gbernehmen und zu diesem Zweck die bereits im Rahmen
des Programms Jugend und Medien anlasslich der Berichtserarbeitung etablierten Zusammen-
arbeitsstrukturen zwischen den betroffenen Bundesstellen, den Kantonen und Branchenver-
banden weiterfiihren und bei Bedarf ausbauen. In diesem Zusammenhang ist auch das Monito-
ring der Entwicklungs- und Nutzungstrends sowie von aktuellen Problemlagen und Herausfor-
derungen weiterzufiihren.
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Abstract

Mit dem vorliegenden Bericht erflllt der Bundesrat die materiellen Anliegen der Motion Bischof-

berger 10.3466 («Effektivitat und Effizienz im Bereich Jugendmedienschutz und Bekdmpfung
von Internetkriminalitat»).
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ZUSAMMENFASSUNG

Digitale Medien sind heute aus dem Alltag nicht mehr wegzudenken. Kinder und Jugendliche
nutzen sie in ihrer Freizeit, in der Schule und am Arbeitsplatz. Durch das aktive Teilnehmen an
unserer Mediengesellschaft erlernen die Heranwachsenden zusatzlich zum Lesen, Rechnen
und Schreiben eine Kulturtechnik, die heute zur Bewaltigung von vielen Alltags- und Berufs-
situationen notwendig ist. Der Umgang mit digitalen Medien ist aber auch mit zahlreichen
Risiken verbunden, die zu schwerwiegenden negativen Auswirkungen auf die kérperliche und
seelische Gesundheit von Kindern und Jugendlichen fihren kénnen. Ziel muss es daher sein,
Kinder und Jugendliche sowie deren Erziehungspersonen durch die Férderung ihrer Medien-
kompetenz zu befahigen, kompetent mit den Chancen und Risiken umzugehen (erzieherischer
Kinder- und Jugendmedienschutz) und durch regulierende Massnahmen vor Gefahrdungen zu
schitzen (regulierender Kinder- und Jugendmedienschutz).

Risiken, welchen Minderjahrige bei der Benutzung des Internets und von digitalen Unterhal-
tungsmedien ausgesetzt sind, finden in Politik und Offentlichkeit sehr starke Beachtung. Im

Parlament wurden in den letzten zehn Jahren Uber 70 Vorstdsse eingereicht, die mit unter-

schiedlicher Schwerpunktsetzung eine Verstarkung von regulierenden oder erzieherischen

Massnahmen fordern. Diese sind teils Uberwiesen oder bis zum Vorliegen der Evaluations-

ergebnisse des laufenden nationalen Programms Jugend und Medien sowie der Prifergeb-
nisse des Regulierungsbedarfs auf Bundesebene sistiert.

Der Bundesrat hat dies zum Anlass genommen eine umfassende Gesamtauslegeordnung
zum schweizerischen Kinder- und Jugendmedienschutz vorzunehmen. Er will damit aufzei-
gen, welche Herausforderungen bestehen, inwieweit das bestehende Kinder- und Jugend-
medienschutzsystem in der Lage ist, darauf zu reagieren und wie der regulierende und
erzieherische Kinder- und Jugendmedienschutz in der Schweiz in Zukunft ausgestaltet werden
soll.

Prioritare Problembereiche und allgemeine Herausforderungen

Gestitzt auf wissenschaftliche Untersuchungen der technischen Entwicklungen im Bereich der
digitalen Medien und der Mediennutzung durch Kinder und Jugendliche werden im Bericht zu-
nachst die Problemlagen identifiziert, die durch den Kinder- und Jugendmedienschutz gegen-
wartig — insbesondere im Bereich Regulierung — vordringlich zu behandeln sind:

1. generell verbotene Medieninhalte (bspw. Kinderpornografie, grausame Gewaltdarstel-
lungen, Rassismus)

2. fur bestimmte Altersgruppen ungeeignete Medieninhalte (bspw. weiche Pornografie,
leichtere Gewalt, bedrohliche Szenen)

3. beeintrachtigende Mitteilungen im Rahmen von Individualkommunikation via digitale
Medien (bspw. Cybermobbing, Grooming, Sexting)

4. intransparente und daher im Hinblick auf ihre Konsequenzen schwer abschéatzbare
Bearbeitung personlicher Daten (intransparente Beschaffung, Verwendung und Weiter-
gabe von Daten Dritter; Schwierigkeit, bekannt gegebene Personendaten zu behalten).

Weiter zeigt der Bericht auf, dass der Kinder- und Jugendmedienschutz heute vor komplexen
Herausforderungen steht: Die rasante Entwicklung der Medienangebote und der Medien-
nutzung hat zur Folge, dass der Kinder- und Jugendmedienschutz stadndig mit veranderten
Problemlagen konfrontiert ist und darauf rasch und angemessen reagieren muss. Die Fokus-
sierung der regulierenden und erzieherischen Massnahmen muss entsprechend regelmassig
angepasst werden, was einen kontinuierlichen Aushandlungsprozess unter den zustandigen
Akteuren erforderlich macht. Ausserdem ist durch die Digitalisierung der Medien und die Distri-
bution von Inhalten Uber elektronische Netzwerke die absolute Zahl der Anbieter von
Medieninhalten und -diensten explodiert. Durch das Internet werden Inhalte und Dienste
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weltweit verfiigbar und grosstenteils von auslandischen Anbietern zur Verfiigung gestellt. Auch
Kinder und Jugendliche selber produzieren heute Medieninhalte und kommunizieren via digi-
tale Medien mit Dritten. Die Implementierung und der Vollzug von Regulierungsmassnahmen
werden durch diese Entwicklungen erschwert und Massnahmen auf kantonaler oder
nationaler Ebene stossen gezwungenermassen an ihre Grenzen. Deshalb ist der Aus-
tausch auf internationaler Ebene zu intensivieren, gleichzeitig ist eine enge Zusammenarbeit
mit der Wirtschaft anzustreben. Private Akteure sind in der Regel flexibler und verfiigen tber
das entsprechende Wissen, um mit selbstregulierenden Massnahmen angemessen auf
aktuelle Entwicklungen zu reagieren. Gleichzeitig muss der Staat eine koordinierende Rolle
tbernehmen, selbstregulierende Massnahmen tberwachen bzw. gesetzlich abstitzen und fur
ein Monitoring der Entwicklungen sorgen.

Das Kinder- und Jugendmedienschutzsystem der Schweiz

Das schweizerische Kinder- und Jugendmedienschutzsystem préasentiert sich als hoch kom-
plex und fragmentiert:

Auf Bundesebene bestehen allgemeine gesetzliche Regelungen, die unabhéangig vom ge-
wahlten Medientyp gelten. So ist im Strafgesetzbuch (StGB) festgelegt, welche Inhalte generell
— also auch fur Erwachsene — verboten sind (Kinderpornografie, grausame Gewaltdarstellun-
gen, Rassismus etc.). Ausserdem enthélt das StGB eine Jugendschutzbestimmung, welche
Kinder und Jugendliche unter 16 Jahren vor weicher Pornografie schitzt. Auch auf sexuell be-
lastigende, drohende oder verunglimpfende Handlungen (bspw. Grooming, Cybermobbing), die
bei der Kommunikation via (digitale) Medien auftreten konnen, ist das StGB anwendbar. Das
Zivilgesetzbuch (ZGB) und das Datenschutzgesetz (DSG) enthalten verschiedene Bestimmun-
gen zum Personlichkeitsschutz und zu den Grundrechten von Personen, tiber die Daten bear-
beitet werden.

Zum Tell liegt der Vollzug dieser Bestimmungen in der Kompetenz der Kantone. Diese
sind ausserdem flr die praventiven verdeckten Fahndungen und Ermittlungen zur Bekampfung
der Internetkriminalitat (Kinderpornografie, andere harte Pornografie, grausame Gewaltdarstel-
lungen) zustandig. 17 Kantone verfligen Uber entsprechende gesetzliche Grundlagen, in funf
weiteren Kantonen ist eine solche in Prifung. Effektiv werden bisher in drei Kantonen praven-
tive verdeckte Fahndungen/Ermittlungen durchgefiihrt. Auf gesamtschweizerischer Ebene
durchsucht die nationale Koordinationsstelle zur Bekampfung der Internetkriminalitat (KOBIK)
das Internet nach Webseiten mit strafrechtlich relevanten Inhalten. Sie tut dies im Auftrag der
Kantone und — im Bereich der praventiven verdeckten Fahndungen/Ermittlungen — gestiitzt auf
die gesetzliche Grundlage des Kantons Schwyz.

Die allgemeinen gesetzlichen Regelungen werden erganzt durch diverse medienspezifische
Jugendschutzbestimmungen, wobei die entsprechenden Regelungen nach geltendem Recht
je nach Medientyp auf Bundesebene oder auf Kantonsebene liegen. Gleichzeitig sind die
Selbstregulierungsmassnahmen der Wirtschaft von grosser Bedeutung.

Offentliche Filmvorfiihrungen, Filme auf Bildtontragern und interaktive Unterhaltungssoftware

Im Film- und Computerspielebereich liegt die Regulierungsverantwortung primar bei den Kanto-
nen, welche diese sehr unterschiedlich wahrnehmen, mehrheitlich eine liberale Strategie verfol-
gen und den Medienbranchen die Selbstregulierung tberlassen. Die Konferenz der kantonalen
Justiz- und Polizeidirektorinnen und -direktoren (KKJPD), die Schweizerische Konferenz der
kantonalen Erziehungsdirektoren (EDK), ProCinema und der Schweizerische Video-Verband
(SVV) haben am 18. September 2012 eine rechtliche Vereinbarung tber eine schweizerische
Kommission Jugendschutz im Film abgeschlossen. Diese macht fir die Kantone und die Bran-
chen Empfehlungen fir das Zulassungsalter fir 6ffentliche Filmvorfihrungen und Filme auf
Bildtontragern und stitzt sich dabei auf die Einstufungen der Freiwilligen Selbstkontrolle der
Filmwirtschaft (FSK) in Deutschland. Gemass Vereinbarung soll die Branche die Empfehlungen

VI
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gesamtschweizerisch befolgen. Jene Kantone, welche das Kinozutrittsalter staatlich regeln,
sollen die Empfehlungen der Filmkommission explizit oder implizit Gbernehmen.

Die Erhebung der Regulierungsaktivitdten der Kantone hat ergeben, dass zwolf Kantone die
Veranstaltenden von 6ffentlichen Filmvorfihrungen zur Deklaration einer Altersangabe fir die
gezeigten Filme verpflichten. Allerdings ist nur in einem Kanton die Ubernahme des Zulas-
sungsalters der schweizerischen Kommission Jugendschutz im Film gesetzlich verbindlich. In
sechs Kantonen wird kontrolliert, ob sich die Filmvorfiihrenden an die rechtlichen Bestimmun-
gen des Jugendschutzes halten. Im Bereich der Filme auf Bildtontragern und der interaktiven
Unterhaltungssoftware sind lediglich in drei Kantonen die Verkaufs- und Verleihgeschéfte zu
einer Altersdeklaration fir die angebotenen Filme bzw. Computerspiele verpflichtet und finden
entsprechende Kontrollen statt.

Seitens der Branchen verpflichtet der «Movie-guide Code of Conduct» des SVV die unterzeich-
nenden Detailhéandler, Zwischenhandler, Importeure sowie schweizerischen Hersteller und
Lieferanten zur Alterskennzeichnung auf digitalen Speichermedien (DVD, Blu-ray, Video) und
zur Abgabenkontrolle beim Verkauf von Filmen mit einer Alterseinstufung ab 16 Jahren. Die
Alterskennzeichnung orientiert sich an den Alterseinstufungen der FSK bzw. der schweizeri-
schen Kommission Jugendschutz im Film. Fur den Bereich der 6ffentlichen Filmvorfiihrungen
bestehen seitens des zustandigen Branchenverbands ProCinema keine Selbstregulierungs-
massnhahmen. Im Bereich der interaktiven Unterhaltungssoftware verpflichtet der «SIEA/PEGI
Code of Conduct zum Jugendschutz» der Swiss Interactive Entertainment Association (Siea)
die unterzeichnenden Hersteller, Importeure, Distributoren und Detailhandler zur Alterskenn-
zeichnung von Computerspielen bzw. zu Abgabekontrollen von Spielen, die erst ab 16 Jahren
zu empfehlen sind. Die Alterseinstufung orientiert sich am europaweiten PEGI-System (Pan
European Game Information). Die Selbstregulierungsmassnahmen des SVV und der Siea
gelten auch fir den Online-Verkauf.

Radio und Fernsehen / Abrufdienste (Video on demand)

Das Bundesgesetz tber Radio und Fernsehen (RTVG) regelt, dass Programmveranstalter
durch die Wahl der Sendezeit oder sonstige Massnahmen dafir zu sorgen haben, dass Min-
derjahrige nicht mit Sendungen konfrontiert werden, welche ihre korperliche, geistig-seelische,
sittliche oder soziale Entwicklung gefahrden. Ausserdem legt es ein Beanstandungs- und
Beschwerdeverfahren fest. Veranstalter von frei empfangbaren Fernsehprogrammen missen
gemass Radio- und Fernsehverordnung (RTVV) jugendgefahrdende Sendungen akustisch an-
kiundigen oder wahrend ihrer gesamten Sendedauer mit optischen Mitteln kennzeichnen. Ver-
anstalter von Abonnementsfernsehen mussen es ihren Abonnenten und Abonnentinnen durch
geeignete technische Vorkehrungen erméglichen, Minderjahrigen am Zugang zu jugendgeféhr-
denden Inhalten zu hindern. Gesetzliche Regelungen fur Abrufdienste (Video on demand) exis-
tieren in der Schweiz nicht.

Mehrwertdienste-, Telekommunikations- und Internetbereich

Das Fernmeldegesetz (FMG) gibt dem Bundesrat die Kompetenz zur Regelung der Mehrwert-
dienste, um deren Missbrauch zu verhindern. Gemass entsprechender Verordnung missen
Mobilfunkanbieterinnen fir Kundinnen und Kunden oder Hauptbenutzerinnen und Hauptbenut-
zer unter 16 Jahren den Zugang zu Mehrwertdiensten mit erotischen oder pornografischen In-
halten sperren.

Im Mehrwertdienste-, Telekommunikations- und Internetbereich existieren dartiber hinaus
Selbstregulierungsinitiativen der Branchen. So halt der «Ehrenkodex» des Schweizerischen
Verbands der Mehrwertdienstleister (Savass) u.a. fest, dass jedes Savass-Mitglied im Rahmen
der technischen Moglichkeiten bei der Kommunikation von Angeboten der Erwachsenenunter-
haltung (weiche Pornografie) das gesetzlich vorgeschriebene Schutzalter freiwillig von 16 auf
18 Jahre erhoht. Der Schweizerische Verband der Telekommunikation (Asut) regelt die Selbst-
regulierungsmassnahmen in der «Brancheninitiative Asut flr verbesserten Jugendmedien-
schutz in den Neuen Medien und zur Férderung der Medienkompetenz in der Gesellschaft».

Vi
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Diese verpflichtet die unterzeichnenden Telekommunikationsunternehmen in ihrer Rolle als
Internet Access Provider u.a. zur Sperrung von auslandischen Webseiten, die gemass der von
KOBIK erstellten Liste verbotene Pornografie mit Kindern enthalten. Ausserdem sieht die Bran-
cheninitiative vor, dass die Unternehmen ihre Kunden insbesondere beim Abschluss eines
Internetzugangsvertrags Uber das Thema Jugendmedienschutz informieren und ihnen wirk-
same Internetfilter (namentlich Kinderschutz-Software) zum Download oder in anderer geeig-
neter Form anbieten. Der «Code of Conduct Hosting (CCH)» der Swiss Internet Industry
Association (Simsa) legt fir den Umgang der Internet Hosting Provider mit unzuldssigen, d.h.
gesetzlich verbotenen Inhalten ein Notice-and-Takedown-Verfahren fest. Wird ein unzuléssiger
Inhalt eines Hosting Kunden gemeldet, so kann der Hosting Provider den Zugang zur betroffe-
nen Website ganz oder teilweise sperren, bis die Angelegenheit zwischen den betroffenen Per-
sonen oder durch Gerichte und Behorden geklart ist.

Erzieherische Kinder- und Jugendmedienschutzmassnahmen ergénzen die Regulierungs-
masshahmen. Massnahmen im Bereich des erzieherischen Kinder- und Jugendmedien-
schutzes zielen darauf, Kinder, Jugendliche und deren erwachsene Bezugspersonen flr die
potenziellen Gefahren, die mit der Mediennutzung einhergehen, zu sensibilisieren. Gleichzeitig
soll die Fahigkeit gefordert werden, sich effektiv vor diesen Gefahren zu schiitzen und in Ge-
fahrensituationen adaquat zu reagieren. Schliesslich will der erzieherische Jugendmedien-
schutz Orientierung fur die altersgerechte Mediennutzung geben und auf das entwicklungs-
férdernde Potenzial von Medien hinweisen. Die wichtigsten Instanzen zur Mediensozialisation
von Kindern und Jugendlichen sind die Familie, die Schule sowie erganzende ausserfamilidre
und ausserschulische Betreuungssettings. Gleichzeitig ist im Hinblick auf die Selbstsozialisa-
tion unter Gleichaltrigen der Freundeskreis von grosser Bedeutung fir das Erlernen von
Medienkompetenzen.

Der erzieherische Kinder- und Jugendmedienschutz in der Schweiz ist durch die foderale Auf-
gabenteilung gepragt. Die Hauptzustandigkeit fur die Bereitstellung von Angeboten zur Sensibi-
lisierung vor Gefahren und zur Férderung der Medienkompetenzen von Kindern, Jugendlichen,
Erziehenden, Betreuungs- und Lehrpersonen liegt bei den Kantonen. Betroffen sind die Politik-
bereiche Bildung, Sicherheit, Gesundheit und Soziales. Neben der Medienbildung in der Schule
werden Massnahmen (Kampagnen, Projekte, Schulungen) vor allem im Rahmen der Gesund-
heitsférderung, Kriminalpravention oder Kinder- und Jugendarbeit umgesetzt. Einzelne Kanto-
ne haben umfassende Strategien definiert und Koordinationsstrukturen geschaffen. Private
Akteure, wie Stiftungen, Kinder- und Jugendschutzorganisationen und Unternehmen der Privat-
wirtschaft leisten wichtige Beitrdge zur Sensibilisierung, Schulung und Beratung. Sie ergéanzen
die Massnahmen der Kantone oder vollziehen als Umsetzungspartner die von den Kantonen
definierten Strategien.

Der Bund stellt im Rahmen des nationalen Programms Jugend und Medien seit 2011 verschie-
dene Unterstiitzungsleistungen fir die im Bereich des erzieherischen Kinder- und Jugend-
medienschutzes tatigen Akteure zur Verfligung. Gestiitzt auf die Verordnung tber Massnah-
men zum Schutz von Kindern und Jugendlichen sowie zur Starkung der Kinderrechte (Kinder-
schutzverordnung, RS 311.039.1) buindelt er Informationen, fiihrt Ubersichten tiber die beste-
henden Angebote und Massnahmen, gibt fachliche Impulse zur Weiterentwicklung und Quali-
tatssicherung und férdert die Zusammenarbeit, Vernetzung und den Erfahrungsaustausch der
zahlreichen Akteure.

Handlungsbedarf und Massnahmenvorschléage aus Expertensicht

Im Bericht wird das bestehende Kinder- und Jugendmedienschutzsystem einer Analyse unter-
zogen, es werden Regulierungsschwéchen und Vollzugsdefizite identifiziert, der Handlungsbe-
darf aufgezeigt und Massnahmenvorschlage entwickelt. Hierbei erfolgt die Orientierung an den
oben genannten prioritdren Problemlagen und Herausforderungen. Die Massnahmenvor-
schlage zielen darauf, bestehende Regulierungsmassnahmen zu verbessern und Regulie-
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rungsliicken zu schliessen sowie die Abstimmung, Koordination und Uberwachung der Regulie-
rungsmassnahmen zu gewahrleisten. Dabei ist eine enge Zusammenarbeit zwischen Bund,
den Kantonen und der Wirtschaft notwendig. Selbstregulierungsmassnahmen sollen zukinftig
besser Uberwacht und bei Bedarf gesetzlich abgestitzt werden. Gleichzeitig wird eine ver-
starkte internationale Zusammenarbeit angestrebt. Dartiber hinaus gilt es, den erzieherischen
Kinder- und Jugendmedienschutz weiterzuentwickeln bzw. bewahrte Massnahmen fortzu-
setzen. Dabei soll dem Umstand Rechnung getragen werden, dass regulierende Massnahmen
sinnvoll sind, aber aufgrund des weltumspannenden Charakters des Internets und dessen von
Zeit und Ort unabhangiger Verfiigbarkeit zunehmend an Grenzen stossen. Erzieherische Mass-
nahmen haben deshalb eine zunehmende Bedeutung.

1) Verbesserung der Regulierung und von Schutzinstrumenten in den verschiedenen
Problem- und Medienbereichen

Im Bereich des regulierenden Kinder- und Jugendmedienschutzes besteht aus Expertensicht
bezlglich verschiedener allgemeiner und medienspezifischer Schutzinstrumente ein Hand-
lungsbedarf:

Verbindliche Altersklassifizierung und -kennzeichnung sowie Zugangs- und Abgabebe-
schrankungen im Film- und Computerspielebereich: Die Kantone nehmen ihre Regulie-
rungskompetenz im Film- und Computerspielebereich sehr unterschiedlich wahr und Uberlas-
sen mehrheitlich den Medienbranchen die Selbstregulierung. Die vom SVV und der Siea ergrif-
fenen Selbstregulierungsmassnahmen sind zwar sehr zu begrissen, weisen jedoch Vollzugs-
defizite auf. So haben sich bspw. nicht alle Hersteller und Handler der Selbstregulierung ange-
schlossen und das Abgabealter wird im Handel nicht konsequent kontrolliert und durchgesetzt.
Im Kinobereich fehlen entsprechende Selbstregulierungsmassnahmen ganz. Als Folge ist der
Schutz von Kindern und Jugendlichen nicht hinreichend gewéhrleistet. So konnten in den
durchgefihrten Testkdufen 47% der Jugendlichen Filme bzw. Computerspiele mit fiir sie unge-
eigneten gewalthaltigen oder pornografischen Inhalten kaufen.

Es wird daher die gesetzliche Verankerung einer schweizweiten Altersklassifizierung

und -kennzeichnung sowie von Zugangs- und Abgabebeschrénkungen im Film- und Computer-
spielebereich empfohlen. Im Sinne einer Ko-Regulierung sollten die gesetzlichen Bestimmun-
gen auf die bereits funktionierenden und institutionalisierten Klassifizierungsstellen

bzw. -systeme (Schweizerische Kommission Jugendschutz im Film/FSK/Code of Conduct SVV;
PEGI/Code of Conduct Siea) Bezug nehmen und diese fur verbindlich erklaren.

Verstarkung des Kinder- und Jugendmedienschutzes im Bereich der Fernsehprogramme
und der Abrufdienste (Video on demand): Die gesetzlichen Jugendschutzbestimmungen im
Bereich der Fernsehprogramme schreiben keine generelle Alterskennzeichnung vor, sondern
beziehen sich einzig auf die Wahl der Sendezeit sowie die akustische Ankiindigung / optische
Kennzeichnung jugendgefahrdender Sendungen. Jugendschutzbestimmungen fir Abrufdienste
fehlen in der Schweiz.

Hier wére zu prifen, ob die AVMD-Richtlinie der EU, welche entsprechende Regelungen ent-
halt, fir die Schweiz tbernommen werden soll. Flr den Fernsehbereich kdnnten die Jugend-
schutzbestimmungen in der RTVV analog zur Altersklassifizierung und -kennzeichnung im
Filmbereich konkretisiert werden.

Gesetzliche Verankerung einer Beratungspflicht der Fernmeldedienstanbieterinnen in
Bezug auf technische Jugendschutzmassnahmen, namentlich Filterprogramme: Die re-
prasentative Befragung von Eltern von Minderjahrigen hat ergeben, dass lediglich 23% der be-
fragten Eltern auf den Mobiltelefonen, die Kinder benutzen, einen JugendschutZzfilter installiert
haben. Die Mehrheit der Schweizer Eltern schatzt ihre Kompetenz im Umgang mit Jugend-
schutzfiltern als (eher) schlecht ein. Ausserdem hat sich gezeigt, dass 71% der Eltern beim
Kauf eines Mobiltelefons fir ihr Kind gar nicht, weitere 8% nur oberflachlich, hinsichtlich der
Moglichkeiten zum Jugendschutz beraten worden sind. Schliesslich ist die von den fuhrenden
Schweizer Telekommunikationsunternehmen gegen Entgelt angebotene Jugendschutzsoftware
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im internationalen Vergleich nur bedingt wirksam. Die Telekommunikations- bzw. Internet-
branche setzt die vereinbarten Selbstregulierungsmassnahmen somit ungeniigend um. Es
drangt sich daher die gesetzliche Verankerung einer Beratungspflicht der Fernmeldedienstan-
bieterinnen in Bezug auf technische Jugendschutzmassnahmen, namentlich Filterprogramme,
auf.

Klarung der zivilrechtlichen Verantwortung von Internet Plattformbetreibern und
Providern: Es ist unklar, ob im Zivilrecht im Zusammenhang mit der Verantwortlichkeit von
Plattformbetreibern sowie technischen Dienstleistern (Access und Hosting Provider) ein gesetz-
geberischer Handlungsbedarf besteht. Das EJPD hat sich dieser Frage bereits angenommen
und wird dem Bundesrat bei Bejahung eines Gesetzesanderungsbedarfs bis Ende 2015 eine
Vernehmlassungsvorlage unterbreiten.

Starkung des Datenschutzes: Die Evaluation des DSG in den Jahren 2010 und 2011 hat ge-
zeigt, dass sich die Bedrohungen fiir den Datenschutz angesichts der rasant fortschreitenden
technologischen und gesellschaftlichen Entwicklungen seit einigen Jahren akzentuieren. Der
Bundesrat hat das EJPD daher beauftragt, ihm unter Berlicksichtigung der laufenden Daten-
schutzreformen in der EU und beim Europarat bis spétestens Ende August 2016 einen Ver-
nehmlassungsentwurf fur eine Revision des DSG zu unterbreiten. Mit der Revision des DSG
will der Bundesrat unter anderem die Transparenz Uber Datenbearbeitungen erhdhen, die
Datenkontrolle und -herrschaft verbessern sowie dem Schutz von Minderjahrigen Rechnung
tragen.

Schaffung gesetzlicher Grundlagen fir die praventive verdeckte Fahndung in allen
Kantonen: Den Kantonen mit fehlender gesetzlicher Grundlage fir die praventive verdeckte
Fahndung wird empfohlen, eine solche zu schaffen.

Verstarkung der Selbstregulierungsmassnahmen der Branchen bzw. grosser Unter-
nehmen: Von den Branchenverbanden und grossen Unternehmen wird u.a. erwartet, dass sie
die Entwicklung und Implementierung wirksamer Altersverifikationssysteme und Filterpro-
gramme unterstitzen, ihre Datenschutzbestrebungen verstarken, ihre Selbstregulierungsmass-
nahmen wirksam kontrollieren und Verstdsse sanktionieren.

2) Massnahmen zur Forderung von Medienkompetenzen

Die im Rahmen des nationalen Programms Jugend und Medien ergriffenen Massnahmen ha-
ben sich bewahrt. Die Programmevaluation zeigt auf, dass die Unterstitzungsleistungen von
den Fachpersonen in den Kantonen und Gemeinden sowie von privaten Akteuren sehr ge-
schatzt und intensiv genutzt werden. Die nationale Referenzplattform jugendundmedien.ch so-
wie die veroffentlichten Informationsmaterialien weisen eine hohe Nutzungszahl aus. Der Aus-
tausch und die Zusammenarbeit zwischen den verschiedenen Akteuren wurden verstarkt. Es
gingen wichtige Impulse fir die Aktivitaten von Kantonen und privaten Akteuren aus. Es be-
steht weiterhin ein grosser Bedarf nach Unterstitzung.

Unterstiitzungsleistungen des Bundes: Die Unterstiitzungsleistungen des Bundes (Blnde-
lung von Informationen, fachliche Impulse, Austausch und Vernetzung) sollen nach Ablauf des
Programms ab 1.1.2016 nahtlos weitergefihrt werden. Gleichzeitig hat der Bund die Mdglich-
keit, mit einer finanziellen Anstossfinanzierung zum Aufbau und zur Weiterentwicklung von kon-
zeptionellen Grundlagen in den Kantonen im Bereich Kinder- und Jugendmedienschutz beizu-
tragen (gestutzt auf Art. 26 des Kinder- und Jugendférderungsgesetzes KJFG, RS 446.1).
Ebenso kann er Dachverbénde im Bereich der Familien-, Kinder- und Jugendpolitik dabei
unterstitzen, eine aktive Rolle im Kinder- und Jugendmedienschutz zu Gibernehmen.

Empfehlungen an Kantone: Die Analyse der kantonalen Aktivitaten im Kinder- und Jugend-
medienschutz zeigt, dass Strategien, Strukturen und Massnahmen in den Kantonen in unter-
schiedlicher Weise ausgepragt sind. Im Bereich der obligatorischen Schule wurde mit der natio-
nalen ICT-Strategie der EDK und den sprachregionalen Lehrplanen ein Harmonisierungspro-
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zess im Bereich der schulischen Medienbildung in Gang gesetzt. Dieser wird jedoch noch ei-
nige Zeit in Anspruch nehmen, da unterschiedliche Verstandnisse von Medienbildung und die
Umsetzung der Lehrplane Ressourcen fur die Entwicklung von Unterrichtsmaterialien und die
Aus- und Weiterbildung des Lehrpersonals erfordern. Ein grosserer Nachholbedarf besteht in
ausserfamiliaren und ausserschulischen Betreuungssettings (Kindertagesstatten, Horte, aus-
serschulische Kinder- und Jugendarbeit, Kinder- und Jugendheime, Vollzugseinrichtungen fir
jugendliche Straftater). Es wird deshalb empfohlen, strategische und konzeptionelle Grundla-
gen flr die verschiedenen Betreuungssettings zu schaffen, Ressourcen fiir die Umsetzung von
Massnahmen bereitzustellen. Des Weiteren erscheint es sinnvoll, Rollen und Aufgaben der ver-
schiedenen Akteure auf kantonaler Eben zu klaren, die Koordination von Massnahmen zu ge-
wabhrleisten und die Zusammenarbeit zu férdern. Schliesslich sollte eine Qualitatssicherung und
regelmassige Aktualisierung von Informations-, Schulungs- und Beratungsangeboten erfolgen.
Letztere Empfehlung ist auch an private Akteure zu richten.

3) Nationale Koordinationsstelle flir den regulierenden Kinder- und Jugendmedienschutz

Um in der Schweiz einen wirksamen und effizienten Kinder- und Jugendmedienschutz zu ge-
wabhrleisten, wird aus Expertensicht die Koordination und Abstimmung der Regulierungsmass-
nahmen als notwendig erachtet. Aufgabe einer nationalen Koordinationsstelle soll sein, den
Austausch und die Zusammenarbeit zwischen den Akteuren auf Bundesebene, den Kantonen
und der Wirtschaft zu férdern, mit dem Ziel, die verschiedenen, bisher stark fragmentierten
Regulierungsaktivitaten politik- und medientbergreifend aufeinander abzustimmen.

4) Regelmassiges Monitoring und periodische Uberpriifung des Kinder- und
Jugendmedienschutzes

Fur einen wirkungsvollen Kinder- und Jugendmedienschutz ist es in Verbindung mit der oben
beschriebenen Koordinationsaufgabe notwendig, die technische Entwicklung und die Nut-
zungstrends zu beobachten und in periodischen Abstédnden die ergriffenen Massnahmen zu
Uberprifen.

Rechtliche Grundlagen fir die Umsetzung der
Massnahmenvorschlage

Der Bund ist heute schon zustandig fir die medientbergreifenden Regelungen des StGB, ZGB
und DSG. Auch die Regulierung im Bereich von Radio und Fernsehen sowie im Fernmeldebe-
reich liegt in Bundeskompetenz. Der Bundesrat hat dem EJPD (BJ) bereits Auftréage zur Kla-
rung des gesetzgeberischen Handlungsbedarfs im Zivilrecht und zur Ausarbeitung eines Vor-
entwurfs fir eine Revision des DSG erteilt. Des Weiteren hat er das UVEK (BAKOM) beauf-
tragt, bis Ende 2015 eine Vorlage zur Revision des FMG vorzulegen und darin die gesetzliche
Verankerung einer Beratungspflicht der Fernmeldedienstanbieterinnen in Bezug auf technische
Jugendschutzmassnahmen, namentlich Filterprogramme vorzusehen.

Der Bund nimmt ausserdem seit 2011 in Verbindung mit der Erarbeitung des vorliegenden Be-
richts im regulierenden Kinder- und Jugendmedienschutz eine informelle Koordinationsfunktion
wahr (Austausch, Zusammenarbeit, Monitoring). Im erzieherischen Kinder- und Jugendmedien-
schutz Ubt er auf der Grundlage der Kinderschutzverordnung (RS 311.039.1) im Rahmen des
nationalen Programms Jugend und Medien eine subsidiare Dienstleistungs- und Unterstt-
zungsfunktion gegenuber den Kantonen und privaten Akteuren aus. Die entsprechenden per-
sonellen und finanziellen Ressourcen sind auf Ende 2015 befristet. Die rechtlichen Grundlagen
bestehen, um die Massnahmen im erzieherischen Jugendmedienschutz weiterzuftihren.

Die bundesgesetzliche Verankerung eines Klassifizierungssystems (z.B. PEGI im Computer-
spielebereich) oder einer Klassifizierungsstelle (z.B. Schweizerische Kommission Jugend-
schutz im Film) mit verbindlichen Vorgaben beziglich Alterskennzeichnungen von Filmen und
Computerspielen sowie entsprechenden Zugangs- und Abgabebeschrankungen ware gestitzt

Xl
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auf Artikel 95 Absatz 1 BV mdglich und wirde die Schaffung eines entsprechenden
Bundesgesetzes bedingen.

Im Bericht werden verschiedene Varianten zur Umsetzung der Massnahmenvorschlage be-
schrieben.

Fazit

Der Schutz von Kindern und Jugendlichen vor den Risiken im Umgang mit digitalen Medien ist
dem Bundesrat ein grosses Anliegen. Die mit diesem Bericht eruierten und zu I6senden Haupt-
probleme liegen aktuell im regulierenden Kinder- und Jugendmedienschutz. Gleichzeitig sind
die im erzieherischen Kinder- und Jugendmedienschutz ergriffenen Massnahmen weiterzufih-
ren. In der Schweiz existieren keine einheitlich geregelte, gesetzlich verbindliche Alters-
klassifizierung und -kennzeichnung sowie Zugangs- und Abgabebeschrankung im Film- und
Computerspielebereich. Die Regulierungsverantwortung liegt hier primar bei den Kantonen und
der Wirtschaft. Mit der Schweizerischen Kommission Jugendschutz im Film und den Selbstre-
gulierungsmassnahmen der Video- und Computerspielebranche bestehen bereits gute Grund-
lagen fur einen einheitlichen Kinder- und Jugendmedienschutz. Es ist zu prifen, ob eine
bundesgesetzlich abgestiitzte Regulierung im Film- und Computerspielebereich gestitzt auf
Artikel 95 Absatz 1 BV zielfUhrend ist und wie diese ausgestaltet sein kdnnte.

Eine aktive, koordinierende und unterstiitzende Rolle des Bundes, eine enge Zusammenarbeit
mit den Kantonen und der Wirtschaft will der Bundesrat auf Basis der bestehenden gesetz-
lichen Grundlagen verfolgen. Schliesslich ist zu beachten, dass fir die Regulierung von
Mediendiensten und Medieninhalten insbesondere im Online-Bereich Loésungen auf internatio-
naler Ebene anzustreben sind und hierzu ein konzertiertes Vorgehen zur Wahrnehmung der
Schweizer Interessen notwendig ist. Die Massnahmen zur Verbesserung der Schutzinstru-
mente in den verschiedenen Problem- und Medienbereichen, die im Rahmen der bestehenden
Bundeskompetenzen realisiert werden kénnen, hat der Bundesrat bereits eingeleitet (Revision
FMG, Revision DSG, Prufung gesetzgeberischer Handlungsbedarf im ZGB).

Regulierungsmassnahmen mussen auch zukinftig mit erzieherischen Massnahmen zur Forde-
rung der Medienkompetenzen verknupft werden. Die von Bundesseite ergriffenen Unterstut-
zungsmassnahmen im erzieherischen Kinder- und Jugendmedienschutz haben sich bewahrt
und sollen nach Ablauf des Programms Jugend und Medien nahtlos weitergefihrt werden.
Ebenso sollen die bereits im Rahmen des Programms Jugend und Medien etablierten Zusam-
menarbeitsstrukturen zwischen den betroffenen Bundesstellen, den Kantonen und Branchen-
verbanden im Bereich Regulierung auf freiwilliger Basis weitergefuhrt werden. In diesem Zu-
sammenhang ist auch das Monitoring der Entwicklungs- und Nutzungstrends sowie von aktuel-
len Problemlagen und Herausforderungen weiterzufihren. Einen entsprechenden Auftrag erteilt
der Bundesrat mit Verabschiedung des Berichtes an das Eidgentssische Departement des In-
nern (BSV).

Mit dem vorliegenden Bericht und den eingeleiteten Massnahmen beantragt der Bundesrat die
Abschreibung der Motion Bischofberger 10.3466 («Effektivitat und Effizienz im Bereich Jugend-
medienschutz und Bekampfung von Internetkriminalitat»).
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EINFUHRUNG — INHALT UND AUFBAU DES
BERICHTS

Mit dem vorliegenden Bericht legt der Bundesrat die Ergebnisse der umfassenden Analyse des
heutigen Kinder- und Jugendmedienschutzes in der Schweiz vor und beurteilt den Handlungs-
bedarf, der sich aus den aktuellen technischen und gesellschaftlichen Entwicklungen ergibt.
Gestitzt darauf legt der Bundesrat dar, welche Massnahmen er auf Bundesebene einleiten
wird und welcher Handlungsbedarf aus seiner Sicht auf Ebene der Kantone und der Wirtschaft
besteht.

Der Bericht gliedert sich in vier Hauptteile, die jeweils mehrere Unterkapitel enthalten.

TEIL | widmet sich den Grundlagen. Zunachst beschreibt Kapitel 1 die Ausgangslage und
fasst zusammen, zu welchen Erkenntnissen der Bundesrat in den bereits zum Themengebiet
des Kinder- und Jugendmedienschutzes vergffentlichten Berichten gekommen ist. Ausserdem
stellt es das nationale Programm «Jugend und Medien» vor und gibt einen Uberblick tiber die
parlamentarischen Vorstdsse im Themengebiet. Darauf aufbauend wird die Fragestellung des
Berichts definiert und das Vorgehen bei der Berichtserstellung beschrieben. Kapitel 2 definiert
und erklart den Begriff des Kinder- und Jugendmedienschutzes. Schliesslich wird in Kapitel 3
dargelegt, wie sich die digitalen Medien in den letzten Jahren entwickelt haben und wie Kinder
und Jugendliche in der Schweiz heute diese Medien nutzen. Daraus lassen sich sowohl Chan-
cen wie auch Risiken ableiten. Zum Schluss des ersten Teils werden diejenigen Problembe-
reiche identifiziert, die vom zuklnftigen Kinder- und Jugendmedienschutz prioritar zu behan-
deln sind, und es wird aufgezeigt, dass die aktuellen Entwicklungen den Kinder- und Jugend-
medienschutz vor ganz spezifische Herausforderungen stellen.

Im TEIL 1l des Berichts steht der regulierende Kinder- und Jugendmedienschutz im
Zentrum. Er ist entlang der im ersten Teil identifizierten prioritdren Problemlagen gegliedert und
enthalt je ein Kapitel zur Regulierung in den Problembereichen der generell verbotenen (Kapitel
4) bzw. fUr bestimmte Altersgruppen ungeeigneten Inhalte (Kapitel 5), der beeintrachtigenden
Individualkommunikation (Kapitel 6) und der intransparenten Datenbearbeitung (Kapitel 7). In
jedem dieser Kapitel werden zunéchst die bestehenden gesetzlichen Regelungen und die
Selbstregulierungsmassnahmen der Branchen beschrieben. In einem zweiten Schritt wird das
bestehende Regulierungssystem je einer Analyse unterzogen und daraus der Handlungsbedarf
abgeleitet. Schliesslich werden auf der Basis von erfolgversprechenden Erfahrungen anderer
Lander und wissenschaftlicher Empfehlungen Massnahmenvorschlage fur die Schweiz formu-
liert.

Der erzieherische Kinder- und Jugendmedienschutz steht im TEIL 11l des Berichts im
Fokus. In Kapitel 8 wird die aktuelle Ausgestaltung des erzieherischen Kinder- und Jugend-
medienschutzes in der Schweiz beschrieben und aufgezeigt, welche Rollen und Aufgaben
dabei der Bund, die Kantone sowie Fachorganisationen, Schulungsanbieter und die Wirtschaft
Ubernehmen. Basierend darauf folgt in Kapitel 9 eine Einschatzung dariiber, wie diese Rollen
und Aufgaben wahrgenommen werden, welcher Handlungsbedarf besteht und wie der erziehe-
rische Kinder- und Jugendmedienschutz in Zukunft ausgestaltet werden kdnnte.

TEIL IV des Berichts enthalt die Schlussfolgerungen des Berichtes und fasst den Hand-
lungsbedarf, Empfehlungen zuhanden weiterer Akteure des regulierenden und erzieherischen
Kinder- und Jugendmedienschutzes und die Massnahmenvorschlage zusammen (Kapitel 10).
Er zeigt auf, welche der Massnahmen auf der Basis bestehender gesetzlicher Grundlagen um-
gesetzt werden kénnen und fur welche Massnahmen die Schaffung neuer Rechtsgrundlagen
notig ware (Kapitel 11). Ausserdem werden verschiedene Umsetzungsvarianten beschrieben
und es wird erlautert, mit welcher Variante welche politischen Anliegen erfullt werden kénnen.
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Einflhrung — Inhalt und Aufbau des Berichts

In Kapitel 12 folgen die Stellungnahmen der KKJPD, EDK und SODK bevor in Kapitel 13 die
Schlussfolgerungen des Bundesrates dargelegt werden.
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TEIL] GRUNDLAGEN

1 Ausgangslage

1.1 Hintergrund des Berichts

Im Bereich der digitalen Medien sind innert weniger Jahre rasante technische Entwicklungen zu
beobachten mit Auswirkung darauf, wie Kinder und Jugendliche Medien nutzen und mit wel-
chen Chancen und Risiken die Nutzung verbunden ist. Diese Entwicklungen und die damit ver-
bundenen Risiken wurden in den letzten Jahren durch zahlreiche parlamentarische Vorstdsse
thematisiert. In Erflllung verschiedener Vorstdsse zu einzelnen Aspekten — wie neue Medien
und Gewalt, Cyberbullying, exzessive Internetnutzung oder Social Media — hat der Bundesrat
bereits mehrere Berichte veroffentlicht. Ausserdem wird seit 2011 im Auftrag des Bundesrates
das nationale Programm «Jugend und Medien» umgesetzt. Nachfolgend sollen die wichtigsten
Vorstdsse und Arbeiten kurz zusammengefasst werden.

1.1.1 Bereits vertffentlichte Bundesratsberichte im Themengebiet

Der Bundesrat hat am 20. Mai 2009 den Grundlagenbericht «Jugend und Gewalt —
Wirksame Pravention in den Bereichen Familie, Schule, Sozialraum und Medien»?! verof-
fentlicht. Mit diesem Bericht hat er die Postulate Leuthard vom 17. Juni 2003 (03.3298
«Jugendgewalt»), Amherd vom 6. Dezember 2006 (06.3646 «Jugendgewalt. Mehr Effizienz
und Wirkung in der Pravention») und Galladé vom 4. Oktober 2007 (07.3665 «Schutz der
Kinder und Jugendlichen vor Gewalt in Unterhaltungsmedienx) erfillt. Er hat die Situation im
Bereich Jugendmedienschutz sorgfaltig analysiert und auf die heutige Kompetenzverteilung
zwischen Bund und Kantonen verwiesen, welche er grundséatzlich fur richtig befand. Er hat be-
tont, dass auf eine konsequente Umsetzung der freiwilligen Regulierungsmassnahmen durch
die Medienbranchen sowie deren gesetzliche Flankierung auf Kantonsebene hinzuwirken ist.
Die Schaffung einer nationalen Gesetzgebung zum Kinder- und Jugendmedienschutz — wie
vom Postulat Galladé gefordert — hat der Bundesrat zum damaligen Zeitpunkt abgelehnt. Er hat
aber angeklndigt, dass er auf Bundesebene die notwendigen Regulierungsmassnahmen ein-
leiten wird, sollten Kantone und Branchenverbénde ihre Aufgabe ungeniigend wahrnehmen
oder die von ihnen getroffenen Massnahmen nicht greifen. Der Bundesrat hat hierzu verschie-
dene Prifarbeiten durchgefiihrt, deren Ergebnisse in diesem Bericht prasentiert werden.

Zudem hat er zu verschiedenen Teilaspekten des Kinder- und Jugendmedienschutzes weitere
Berichte verfasst. So hat er am 26. Mai 2010 den Bericht «Schutz vor Cyberbullying»? ver-
abschiedet in Erfullung des gleichnamigen Postulats Schmid-Federer vom 11. Méarz 2008
(08.3050). Darin hat er ausgefuihrt, dass das schweizerische Recht keinen Tatbestand kennt,
der explizit Cyberbullying unter Strafe stellt. Er ist jedoch zum Schluss gekommen, dass die
diesem Phanomen zu Grunde liegenden bel&stigenden, drohenden oder verunglimpfenden
Handlungen mit dem vorhandenen strafrechtlichen Instrumentarium wirksam verfolgt und ange-
messen bestraft werden kdnnen?® und daher keine Anhaltspunkte fiir einen gesetzlichen Hand-
lungsbedarf bestehen.

1 Bundesrat 2009

2 Bundesrat 2010a

3 Zum Beispiel via Art. 156 StGB (Erpressung), Art. 173 StGB (Uble Nachrede), Art. 174 StGB (Verleumdung),
Art. 177 StGB (Beschimpfung), Art. 180 StGB (Drohung) oder Art. 181 StGB (Né&tigung); vgl. auch Kapitel 6.1.
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Mit dem Bericht «Gefahrdungspotenzial von Internet und Online-Games»* vom 30. Marz
2012 hat der Bundesrat die Postulate Forster-Vannini vom 09.06.2009 und Schmid-Federer
vom 10.06.2009 erfillt.> Der Bericht zeigt auf, dass in der Schweiz rund 2.3 Prozent der
Jugendlichen und jungen Erwachsenen einen exzessiven und damit problematischen Umgang
mit dem Internet aufweisen. In anderen européischen Landern und den USA variiert die Pra-
valenz zwischen 1 bis 6 Prozent der Internetnutzenden. In der Regel sind die Pravalenzwerte
bei Jugendlichen héher als bei Erwachsenen und bei Mannern héher als bei Frauen. Der
Bundesrat hat entschieden, dass die Férderung der Friiherkennung und Frihintervention als
Teil des verlangerten dritten Massnahmenpakets des Bundes zur Verminderung der Drogen-
probleme (MaPaDro lll, 2012—2016) zu intensivieren ist. Ausserdem sollen die wissenschaft-
lichen Grundlagen zum Ausmass der exzessiven Internetnutzung verbessert und die weitere
Entwicklung dokumentiert werden. Dafir wurden in das Nationale Suchtmonitoring des
Bundesamts fiir Gesundheit (BAG) Fragen zur Internetnutzung aufgenommen.

Schliesslich hat der Bundesrat am 9. Oktober 2013 in Erfullung des Postulats Amherd vom 29.
September 20116 den Bericht «Rechtliche Basis fiir Social Media»’ veroffentlicht. Im Bericht
ist er zum Schluss gekommen, dass aufgrund der bisherigen Erfahrungen im schweizerischen
Recht bezlglich sozialer Netzwerke wie Twitter, Blogs oder Facebook keine grosseren Rege-
lungslucken erscheinen. In sozialen Netzwerken gelten die allgemein gehaltenen Regelungen
bestehender Gesetze (zum Beispiel des Datenschutzgesetzes oder des Strafgesetzbuches).
Diese Vorschriften erlauben bei umsichtiger Anwendung eine angemessene Antwort auf die
meisten Probleme, welche die Plattformen fir Betroffene und die Allgemeinheit schaffen oder
schaffen kénnten. Der Bundesrat hat jedoch darauf hingewiesen, dass in einzelnen Bereichen
nicht ausgeschlossen ist, dass gewisse Gesetzesanpassungen eine Verbesserung bringen
koénnten. Dies gilt insbesondere fir einzelne Aspekte des Fernmelderechts und fur die zivil-
rechtlichen Regelungen der Verantwortlichkeit von Plattformbetreibern und Providern sowie fir
den Jugendmedienschutz. Er hat die zustandigen Departemente (EJPD, UVEK und EDI) damit
beauftragt, die offenen Fragen zu klaren und entsprechende (Anpassungs-)Vorschlage zu erar-
beiten. Bezuglich des Datenschutzes hatte er bereits mit seinem Bericht tber die Evaluation
des Bundesgesetzes liber den Datenschutz® einen entsprechenden Auftrag erteilt. Die vorhan-
denen Ergebnisse dieser Prufarbeiten sind in den vorliegenden Bericht eingeflossen.

1.1.2 Nationale Jugendschutzprogramme

In seinem Bericht von 2009 zum Thema Jugend und Gewalt hat der Bundesrat die Bedeutung
von Angeboten im Bereich der Forderung von Medienkompetenz und der Gewaltpravention be-
tont. Hierzu hat er das Bundesamt fir Sozialversicherungen (BSV) mit Beschluss vom 11. Juni
2010 beauftragt, die Federfihrung fir die Steuerung und operative Umsetzung von zwei auf
funf Jahre befristeten nationalen Jugendschutzprogrammen zu tGbernehmen. Es handelt sich
dabei um das Programm «Jugend und Medien» und das Programm «Jugend und Gewalt».

Nationales Programm Jugend und Medien

Das nationale Programm zum Jugendmedienschutz und zur Férderung der Medienkompeten-
zen lauft seit 2011 und wird in Zusammenarbeit mit den Branchen, den Kantonen sowie den
interessierten Bundesstellen durchgefiihrt.® Hauptziel des Programms «Jugend und Medien»
ist die FOrderung eines sicheren, altersgerechten und verantwortungsvollen Umgangs von Kin-

4 Bundesrat 2012b

Postulat Forster-Vannini 09.3521 und Schmid-Federer 09.3579 «Gefahrdungspotenzial von Internet und
Online-Games».

11.3912 «Rechtliche Basis fir Social Media»

Bundesrat 2013

Bundesrat 2011

Vgl. BSV 2010

o

© 0 N o
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dern und Jugendlichen mit digitalen Medien. Eltern, Lehr- und Fachpersonen bietet das Pro-
gramm gezielte Informationen, Unterstltzung und Tipps flr eine geeignete Begleitung von Kin-
dern und Jugendlichen. Mit der Leitung des Programms hat der Bund Koordinationsaufgaben
tibernommen und die Zusammenarbeit und Vernetzung der verschiedenen Akteure im Bereich
Jugend und Medien gefdrdert. Die Erfahrungen aus dem nationalen Programm fliessen in die
weiter oben genannten Prifarbeiten beziglich des Regulierungsbedarfs auf Bundesebene ein.

Gesamtschweizerisches Praventionsprogramm Jugend und Gewalt

Im Rahmen des gesamtschweizerischen Praventionsprogramms «Jugend und Gewalt» haben
Bund, Kantone, Stadte und Gemeinden seit 2011 eng zusammen gearbeitet, um wirksame
Strategien und Massnahmen zur Bekdmpfung von jugendlichem Gewaltverhalten zu entwickeln
und umzusetzen. Das Programm fordert den Austausch und die Vernetzung, unterstitzt Pilot-
projekte und bietet Hilfestellungen bei der Entwicklung, Umsetzung und Evaluation von Praven-
tionsmassnahmen. Der Bund finanziert die Unterstlitzungsangebote auf nationaler Ebene.
Kantone, Stadte und Gemeinden bringen ihr Wissen in die gemeinsamen Programmaktivitaten
ein und fihren Projekte, Massnahmen und Veranstaltungen zur Gewaltpravention durch. Die
Zusammenarbeit erfolgt Uber eine gemeinsame Steuergruppe, das Netzwerk der kantonalen
und kommunalen Ansprechstellen fir Gewaltpravention sowie Expertengruppen. Zu den Er-
gebnissen des Programms und dem zuklnftigen Handlungsbedarf im Bereich der Gewaltpra-
vention wir ein separater Bericht vorgelegt.

1.1.3 Parlamentarische Vorstosse im Themengebiet

In den letzten Jahren wurden zahlreiche parlamentarische Vorstdsse zum Thema Jugend-
medienschutz an den Bundesrat Uberwiesen.? Die wichtigsten parlamentarischen Vorstésse
werden nachfolgend thematisch geordnet zusammengefasst:

Effizienz und Koordination im Bereich Jugendmedienschutz

Die Motion Bischofberger vom 16. Juni 2010 (10.3466 «Effektivitat und Effizienz im Bereich
Jugendmedienschutz und Bekampfung von Internetkriminalitat») fordert die gesetzlichen
Grundlagen, um sicherzustellen, dass die im Bereich Jugendmedienschutz und Bekdmpfung
von Internetkriminalitat tatigen Organe des Bundes und der Kantone effizienter und damit
kostengunstiger zusammenarbeiten. In seiner Antwort vom 8. September 2010 hat der Bundes-
rat auf das nationale Programm «Jugend und Medien» verwiesen, mit welchem wahrend der
Laufzeit von 2011-2015 die bestehenden Einzelinitiativen im Jugendmedienschutz im Hinblick
auf eine effizientere Gestaltung bereits besser koordiniert und gezielt erganzt werden sollen.
Die Motion wurde am 3. Méarz 2011 an den Bundesrat tiberwiesen.

Mit dem Postulat Amherd vom 20. Marz 2014 (14.3184 «Schaffung eines Kompetenzzentrums
fur den Umgang mit neuen Medien») wird der Bundesrat gebeten, im Hinblick auf das Aus-
laufen des Programms Jugend und Medien im Jahr 2015 die Schaffung eines nationalen Kom-
petenzzentrums zu prifen, welches den sich rasant verandernden technologischen Entwick-
lungen der elektronischen Medien Rechnung tragt. Da der Bundesrat diese Frage sowieso im
Rahmen des vorliegenden Berichts priift, hat er die Annahme des Postulats beantragt.

Verscharfung der Strafgesetzgebung / Regulierung

Die Motion Hochreutener vom 21. Dezember 2007 (07.3870 «Verbot von elektronischen Killer-
spielen») beauftragt den Bundesrat mit der Erarbeitung einer gesetzlichen Vorlage, um den
Verkauf von gewaltbeinhaltenden Killerspielen (sogenannten Ego-Shootern geméss Rating
16+/18+ der Pan European Game Information) an Kinder und Jugendliche zu verbieten bzw. zu

10 Ausfuhrliche Liste zu den eingereichten parlamentarischen Vorstdssen siehe Anhang 1.
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unterbinden. Die Motion Allemann vom 30. April 2009 (09.3422 «Verbot von Killerspielen») ver-
langt ein absolutes Verbot von Killerspielen und die Revision des Artikels 135 des Strafgesetz-
buches (StGB)!!. Beide Motionen wurden am 18. Marz 2010 an den Bundesrat Uiberwiesen.
Nach Artikel 135 StGB gilt bereits heute ein absolutes Verbot von Gewaltdarstellungen, die
grausame Gewalttatigkeiten gegen Menschen oder Tiere beinhalten, die keinen schutzwirdi-
gen kulturellen oder wissenschaftlichen Wert haben und die eine gewisse Eindringlichkeit auf-
weisen. Artikel 135 StGB ist somit grundséatzlich auch auf Killerspiele anwendbar. In seiner Ant-
wort auf die letztgenannte Motion hat der Bundesrat festgehalten, dass der Jugendschutz bei
Gewaltdarstellungen verstarkt werden muss und dass fir ihn — ausserhalb des StGB — auch
Verbote vorstellbar sind, welche sich auf den Verkauf und die Verbreitung von Gewaltdarstel-
lungen beziehen, die nicht unter Artikel 135 StGB fallen, aber fir bestimmte Alterskategorien
ungeeignet sind*?. Dies ist aber nur mittels Abstiitzung auf anerkannte Rating-Systeme und
Schaffung einer nationalen Regulierungsstelle méglich.** Zum damaligen Zeitpunkt ist der
Bundesrat davon ausgegangen, dass fiir eine solche Lésung eine Verfassungséanderung notig
ware.

Ausserdem wurden in den letzten Jahren verschiedene Standesinitiativen eingereicht, welche
ein schweizweites Verbot von Gewaltvideospielen'4 bzw. eine einheitliche Alterskennzeichnung
von digitalen und audiovisuellen Medien?®® fordern. Die Behandlung dieser Standesinitiativen
wurde mit Verweis auf die laufenden Prifarbeiten im Rahmen des Programms «Jugend und
Medien» sistiert bzw. abgelehnt.®

Die Motion Amherd vom 8. Mai 2014 (14.3367 «Sexting bekampfen») beauftragt den Bundes-
rat, dem Parlament eine Ergdnzung des Strafgesetzbuches zu unterbreiten, welche Sexting als
eigenen Straftatbestand beinhaltet und das Weiterverbreiten intimer Fotos oder Videos von an-
deren unter Strafe stellt. Der Bundesrat hat sich am 13. August 2014 fiir die Ablehnung der
Motion ausgesprochen. Er ist der Ansicht, dass die geltenden gesetzlichen Bestimmungen des
Schweizerischen Zivilgesetzbuches (ZGB)!’ und des StGB geniigend Schutz bieten und in ers-
ter Linie die Medienkompetenz zu fordern ist, um Minderjahrige, Eltern und erwachsene Be-
zugspersonen fir die mit Sexting verbundenen Risiken zu sensibilisieren.

Am 14. August 2014 hat die Kommission fiir Rechtsfragen des Nationalrates eine Motion*® ein-
gereicht, welche fordert, dass der Tatbestand der sexuellen Handlungen mit Kindern (Art. 187
StGB) in den Deliktskatalog von Artikel 260" StGB, «strafbare Vorbereitungshandlungen», auf-
genommen wird. Mit einer weiteren Motion?® fordert sie, dass sexuelle Belastigungen von Kin-
dern unter 16 Jahren von Amtes wegen verfolgt werden sollen. Die Motionen wurden vom
Nationalrat angenommen und an den Standerat Uberwiesen.

Am 15. August 2013 wurde von der Rechtskommission des Nationalrates eine parlamentari-
sche Initiative (13.442) eingereicht, welche das StGB so anpassen bzw. erganzen wollte, dass

11 SR 311.0

12 vgl. hierzu insbesondere auch die Antworten des Bundesrates auf die Interpellation Fliickiger-Bani (09.3394
«Killerspiele. Massnahmen des Bundesrates») und die Motion Amherd (09.3807 «Wirksamer Jugendschutz im
Bereich von Gewaltdarstellungens.

13 Sjehe die Antworten des Bundesrates auf die Interpellation Fliickiger-Bani (09.3394 «Killerspiele. Massnahmen
des Bundesrates») und die Motion Amherd (09.3807 «Wirksamer Jugendschutz im Bereich von
Gewaltdarstellungens).

4 Ein schweizweites Verbot von Gewaltvideospielen fordern die Standesinitiativen der Kantone Bern (08.316),
Freiburg (09.332), Luzern (11.301), St. Gallen (09.313) und Tessin (09.314).

15 Die Einfuihrung von einheitlichen Kinder- und Jugendmedienschutzmassnahmen fordern die Standesinitiativen
der Kantone Luzern (11.301), St. Gallen (09.313) und Zug (10.302). Letztere fordert als spezifische
Massnahme mindestens eine einheitliche Alterskennzeichnung von digitalen und audiovisuellen Medien und ein
Verkaufsverbot von nicht altersgerechten Computer- und Videospielen an Kinder und Jugendliche.

16 Der Standesinitiative des Kantons Luzern, welche neben einem Verbot von Gewaltvideospielen auch ein Verbot
von Gewaltsportarten wie «ultimate fighting» forderte, wurde mit Verweis auf die bereits laufenden
Massnahmen im Programm Jugend und Medien keine Folge gegeben. Die anderen erwdhnten
Standesinitiativen sind bis zum Vorliegen dieses Berichtes sistiert.

7 SR 210

18 14.3665 «Erganzung von Artikel 260bis StGB (Art. 187 StGB, «Sexuelle Handlungen mit Kindern)»

19 14.3666 «Artikel 198 StGB. Von Antrags- zu Offizialdelikt»
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das «Grooming mit Minderjahrigen» unter Strafe gestellt wird. Wahrend der Nationalrat der
Initiative Folge gab, lehnte sie der Standerat ab, da er die bestehenden Strafnormen als aus-
reichend erachtet.

Die Motion Riklin vom 21. Marz 2013 (13.3215 «Rechtliche Verantwortlichkeit von Internet-
providern regeln») verlangte vom Bundesrat die Erarbeitung einer Gesetzesvorlage, welche die
juristische Verantwortlichkeit von Internetprovidern (Content, Hosting und Access) regelt und
die zivil- und strafrechtliche Verfolgung von Rechtsverletzungen, die mithilfe des Internets be-
gangen werden, erleichtert. In seiner Antwort vom 15. Mai 2013 hat der Bundesrat ausgeftihrt,
dass sich das geltende strafrechtliche Instrumentarium als ausreichend erweist, und hat daher
die Ablehnung der Motion beantragt. Die Motion wurde inzwischen abgeschrieben. Zur Klarung
der Frage, ob die zivilrechtliche Verantwortung von Plattformbetreibern und Internet Service
Providern im Zusammenhang mit personlichkeitsverletzenden Verhaltensweisen via digitalen
Medien hinreichend gesetzlich geregelt ist, hat der Bundesrat das EJPD im Jahr 2013 mit ent-
sprechenden Prifarbeiten betraut.

Mit der Motion Savary vom 18. Marz 2011 (11.3314 «Pornografie im Internet: vorbeugend han-
deln») wurde der Bundesrat damit beauftragt, Internetdienstanbieter zum Einsatz der neuesten
Technologie zu verpflichten, um Gewalt und Pornografie zu filtern. In seiner Antwort vom 11.
Mai 2011 hat der Bundesrat die Annahme der Motion beantragt und sich bereit erklart zu pri-
fen, ob die Anbieter von Internetzugang zur kostenlosen Abgabe von Filterprogrammen an ihre
Kunden verpflichtet werden sollten. Dazu sei er bereits durch die Uberwiesenen Motionen
Schweiger vom 24. Marz 2006 (06.3170 «Bekdmpfung der Cyberkriminalitat zum Schutz der
Kinder auf den elektronischen Netzwerken») und Hochreutener vom 5. Oktober 2006 (06.3554
«Ausdehnung der Motion Schweiger auf Gewaltdarstellungen») beauftragt. Ebenso soll unter-
sucht werden, welche anderen technischen Massnahmen durch die Internetdienstanbieter sinn-
vollerweise infrage kommen. Mit dem Fernmeldebericht 201420 hat der Bundesrat am 19. No-
vember 2014 entschieden, dass unter anderem der Jugendschutz verstarkt werden soll, durch
eine gesetzliche Verankerung einer Beratungspflicht der Fernmeldedienstanbieter in Bezug auf
technische Jugendschutzmassnahmen, namentlich Filterprogramme. Die entsprechende Rege-
lung soll im Rahmen der nachsten Revision des Fernmeldegesetzes (FMG)?! ausgearbeitet
werden. Das UVEK wurde beauftragt, bis Ende 2015 eine Vorlage zu erarbeiten. Uberdies soll
der Markt in Bezug auf den Umgang mit Jugendschutzangeboten weiter beobachtet werden,
um bei Bedarf in einer spateren Phase zusatzliche Regelungen ergreifen zu kénnen.

Auch im Datenschutzbereich wurden verschiedene parlamentarische Vorstésse an den
Bundesrat Giberwiesen: So beauftragt das Postulat Schwaab vom 14. Mérz 2012 (12.3152) den
Bundesrat mit der Priifung eines «Rechts auf Vergessen im Internet». Zudem soll untersucht
werden, wie die Nutzerinnen und Nutzer dieses Recht besser geltend machen kénnen. Das
Postulat Recordon vom 27. September 2013 (13.3989 «Verletzungen der Personlichkeitsrechte
im Zuge des Fortschritts der Informations- und Kommunikationstechnik») verlangt vom Bundes-
rat einen Bericht Uber die Risiken der Fortschritte der Informations- und Kommunikations-
technik fir die Persdnlichkeitsrechte und welche Lésungen dafiir denkbar sind. Gemass dem
Postulat Derder vom 20. Juni 2014 (14.3655 «Die digitale Identitat definieren und Losungen fur
ihren Schutz finden») soll der Bundesrat dem Parlament einen Bericht vorlegen, welcher die
digitale Identitat der Blrgerinnen und Birger definiert und diese in ihre gegenwartige Rechts-
persdnlichkeit integriert. Der Bericht soll ausserdem auf die digitale Fussspur von potenziell
offentlich zuganglichen Daten sowie auf die Bedrohung der Privatsphéare eingehen und aufzei-
gen, wie sie vor schweizerischen oder auslandischen Unternehmen oder Nachrichtendiensten
geschitzt werden kann. Schliesslich ist der Bundesrat mit den Postulaten Comte vom 12. De-
zember 2014 (14.4284) und FDP-Liberale Fraktion vom 10. Dezember 2014 (14.4137) «Video-
aufnahmen durch Private. Die Privatsphére besser schiitzen» beauftragt, im Rahmen der
nachsten Revision des DSG einen Bericht auszuarbeiten, der sich schwerpunktméssig mit den

20 Bundesrat 2014
21 SR 784.10
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Risiken der Nutzung von privaten Kameras, insbesondere Smartphones, Dashcams, Drohnen
und «Datenbrillen» befasst. Der Bundesrat wird diese Prifarbeiten unter anderem im Rahmen
der laufenden Arbeiten zur Revision des Datenschutzgesetzes durchfiihren. Hinzuweisen ist
schliesslich auf die Motion Rechsteiner vom 26. September 2013 (13.3841 «Expertenkommis-
sion zur Zukunft der Datenbearbeitung und Datensicherheit»). Damit wird der Bundesrat beauf-
tragt, eine interdisziplinare Expertenkommission einzusetzen, welche sich (langstens fir 3
Jahre) mit den technologischen und politischen Entwicklungen auf dem Gebiet der Datenbear-
beitung und Datensicherheit sowie deren Bedeutung flr die schweizerische Wirtschaft, Gesell-
schaft und den Staat auseinandersetzen und Empfehlungen fir die Schweiz erarbeiten soll.

Aufklarung, Sensibilisierung und Férderung der Medienkompetenz

Im Themenbereich der Férderung von Medienkompetenz wurden ebenfalls parlamentarische
Vorstdsse eingereicht. So fordert die Motion Tornare vom 14. Mérz 2013 (13.3087 «Cyberkri-
minalitat») den Bundesrat auf, eine Strategie vorzulegen, mit der eine angemessene Sensibili-
sierung von Kindern und Jugendlichen im Zusammenhang mit Gefahren im Internet vereinheit-
licht und zur Pflicht erklart werden soll. Der Bundesrat hat in seiner Antwort vom 8. Mai 2013
auf die laufenden Prifarbeiten im Rahmen des Programms «Jugend und Medien» verwiesen
und dargelegt, dass er zunachst die Evaluationsergebnisse des Programms abwarten will. Erst
dann kann beurteilt werden, ob und inwieweit nach Abschluss des Programms Handlungsbe-
darf besteht. Aus diesem Grund hat der Bundesrat die Motion abgelehnt. Diesem Antrag folgte
der Nationalrat am 17. Juni 2014.

Die Motion Schmid-Federer (12.4161 «Nationale Strategie gegen Cyberbullying und Cyber-
mobbing») verlangt vom Bundesrat die Ausarbeitung einer nationalen Strategie gegen Cyber-
bullying und Cybermobbing. Diese Strategie soll mindestens eine national koordinierte Be-
kampfung von Cyberbullying und Cybermobbing beinhalten sowie eine zentrale Anlaufstelle flr
Opfer und Eltern bzw. Erziehungsberechtigte von Opfern und eine breitangelegte nationale
Aufklarungskampagne tber die Gefahren des Cyberbullying und Cybermobbing. In seiner Ant-
wort vom 27. Februar 2013 weist der Bundesrat darauf hin, dass Mobbing und Cybermobbing
Schwerpunktthemen sind, die von den nationalen Programmen «Jugend und Medien» sowie
«Jugend und Gewalt» regelmassig behandelt werden. Erst nach Abschluss und Evaluation der
Programme kann beurteilt werden, ob und wieweit Handlungsbedarf besteht. Die Motion wurde
am 5. Marz 2014 vom Nationalrat angenommen und somit an den Zweitrat Gberwiesen. Dort
wurde die Beratung bis zum Vorliegen des Bundesratsberichts sistiert.

Weitere Themen

Mit der Motion Amherd vom 12. Marz 2012 (12.3122 «Qualitatslabel fir kinder- und jugend-
gerechte Internetseiten») wird der Bundesrat beauftragt, ein Qualitatslabel fir kinder- und
jugendgerechte Websites zur freiwilligen Selbstverpflichtung von Anbietern von Websites zu
schaffen und diesem auch international zum Durchbruch zu verhelfen. Die Motion wurde am
26. September 2013 vom Nationalrat angenommen, wahrenddessen der Standerat am 20.
Marz 2014 entschieden hat, zunachst die Ergebnisse der via Programm «Jugend und Medien»
laufenden Prifarbeiten abzuwarten und die Behandlung der Motion zu sistieren.

1.2 Auftrag und Fragestellungen

Mit dem vorliegenden Bericht prasentiert der Bundesrat die Ergebnisse der Prufarbeiten, die er
2009 mit der Veroffentlichung des Grundlagenberichts «Jugend und Gewalt — Wirksame
Pravention in den Bereichen Familie, Schule, Sozialraum und Medien»?2 und mit Verabschie-
dung des Nationalen Programms Jugendmedienschutz und Medienkompetenzen im Juni 2010

22 Bundesrat 2009
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eingeleitet hat (siehe Kapitel 1.1.1). Damals hatte er die Schaffung einer nationalen Gesetzge-
bung im Kinder- und Jugendmedienschutz abgelehnt, jedoch angekiindigt, dass er auf Bundes-
ebene die notwendigen Regulierungsmassnahmen einleiten wird, sollten die Kantone und
Branchenverbande ihre Aufgabe ungenigend wahrnehmen oder die von ihnen getroffenen
Massnahmen nicht greifen. Zur Klarung des Handlungsbedarfs hat er eine Evaluation der
Selbstregulierungsmassnahmen der Branchen und die Uberprufung der flankierenden
Massnahmen der Kantone durchfiihren lassen. Gleichzeitig sollte gepriift werden, an welchen
bewahrten Regulierungsmodellen im Ausland sich die Schweiz orientieren kdnnte.

Parallel dazu wurden am 18. Mérz 2010 die Motion Hochreutener (07.3870 «Verbot von elekt-
ronischen Killerspielen») und die Motion Allemann (09.3422 «Verbot von Killerspielen») an den
Bundesrat Giberwiesen (siehe Kapitel 1.1.3). Die Kommission fur Rechtsfragen des Stande-
rates, die beide Motionen zur Annahme empfohlen hat, hat ausdriicklich darauf hingewiesen,
dass es ihr um die Stossrichtung der Vorstésse gehe, d. h. die Kommission sei der Uberzeu-
gung, dass ein bestimmter Regelungsbedarf bestehe, um den Zugang von Jugendlichen zu so-
genannten Killerspielen einzuschranken. Es gehe der Kommission nicht darum, dass die For-
derung der Motion Allemann buchstabengetreu umgesetzt werde.?® Auch die Motion Bischof-
berger (10.3466 «Effektivitat und Effizienz im Bereich Jugendmedienschutz und Bekampfung
von Internetkriminalitat») hat der Bundesrat umzusetzen, welche gesetzliche Grundlagen for-
dert, um sicherzustellen, dass die im Bereich Jugendmedienschutz und Bek&dmpfung von Inter-
netkriminalitat tatigen Organe des Bundes und der Kantone effizienter und damit kostenglinsti-
ger zusammenarbeiten. Der vorliegende Bericht soll darlegen, in welcher Form diese Motionen
umgesetzt werden konnten.

Angesichts der Komplexitat des Themas und der verteilten Zustandigkeiten besteht die Gefahr,
dass die verschiedenen Auftrdge und Massnahmen innerhalb des Kinder- und Jugendmedien-
schutzes jeweils nur bruchstiickhaft umgesetzt werden, ohne das Ganze im Blick zu behalten.
Dem Bundesrat scheint es daher wichtig, mit dem vorliegenden Bericht die unterschiedlichen
Auftrage miteinander zu verbinden und eine Gesamteinschéatzung zur aktuellen und zukunfti-
gen Ausgestaltung des Kinder- und Jugendmedienschutzes in der Schweiz vorzunehmen. Da-
bei sind auch weitere bereits laufende Arbeiten auf Bundesebene zu bertcksichtigen wie die
Vorarbeiten zur Revision des Fernmeldegesetzes und des Datenschutzgesetzes sowie die
rechtliche Klarung der zivilrechtlichen Verantwortung von Internet Plattformbetreibern und
Providern (vgl. Kapitel 1.1.1). Auch die Erfahrungen des nationalen Programms «Jugend und
Medien» fliessen hier ein.

Der Fokus des vorliegenden Berichts liegt auf dem Schutz von Kindern und Jugendlichen vor
Risiken im Umgang mit digitalen Medien. Sowohl aus politischer wie auch aus wissenschaftli-
cher Sicht liegen hier die gréssten und am schwersten kontrollierbaren Gefahrenquellen fir
Kinder und Jugendliche.

Die Hauptfragestellungen des vorliegenden Berichts lauten wie folgt:

Wie soll der regulierende und erzieherische Kinder- und Jugendmedienschutz in der Schweiz in
Zukunft ausgestaltet werden?

Welche Rollen und Aufgaben sollen die verschiedenen Akteure Gibernehmen (Bund, Kantone,
Medienanbieter, Bildungseinrichtungen, Eltern, Kinder und Jugendliche)?

Um diese Fragestellungen zu beantworten, missen verschiedene Aspekte abgeklart werden:

Zunachst gilt es festzustellen, welche mit der Nutzung digitaler Medien verbundenen Problem-
bereiche durch den Kinder- und Jugendmedienschutz zurzeit prioritdr zu behandeln sind. Um
diese zu identifizieren, missen die aktuellen technischen Entwicklungen und das damit verbun-
dene Nutzungsverhalten von Kindern und Jugendlichen ausgeleuchtet werden.

2 AB 2010 S 355 ff.
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Sind die prioritaren Problembereiche identifiziert, muss analysiert werden, ob mit den beste-
henden Kinder- und Jugendmedienschutzmassnahmen auf die aktuellen Problemlagen und
Herausforderungen angemessen und wirksam reagiert werden kann. Es gilt daher das heutige
Kinder- und Jugendmedienschutzsystem und die regulierenden und erzieherischen Massnah-
men von Bund, Kantonen, Branchen sowie privaten Organisationen zu beschreiben, ihre Um-
setzung zu Uberprifen und deren Wirksamkeit einzuschatzen.

Gestlitzt darauf kann festgestellt werden, ob im schweizerischen Kinder- und Jugendmedien-
schutz ein Handlungsbedarf besteht, welche Rollen und Aufgaben die verschiedenen Akteure
(Bund, Kantone, Medienanbieter, Bildungseinrichtungen, Eltern, Kinder und Jugendliche) in Zu-
kunft ibernehmen sollen und ob bzw. welche Zusammenarbeitsformen sinnvoll sind. Die auf
Bundesebene einzuleitenden Massnahmen sind zu erlautern und Empfehlungen an die Kan-
tone sowie Dritte abzugeben. Die Erfahrungen der bisherigen Zusammenarbeit im Rahmen des
nationalen Programms Jugend und Medien sowie erfolgversprechende Ansatze anderer Lan-
der waren dabei zu bertcksichtigen. Gleichzeitig ist zu klaren, wie die an den Bundesrat tber-
wiesenen Motionen, die ein Verbot von elektronischen Killerspielen bzw. den Verkauf an Kinder
und Jugendliche sowie eine effiziente und damit kostengiinstige Zusammenarbeit der Akteure
des Kinder- und Jugendmedienschutzes fordern, umgesetzt werden konnen. Dabei muss ge-
klart werden, inwieweit die zu ergreifenden Massnahmen gestutzt auf bestehende rechtliche
Grundlagen umgesetzt werden kdnnen und wo allenfalls ein gesetzgeberischer Handlungsbe-
darf besteht.

1.3 Vorgehen
Die Federfuhrung zur Erarbeitung des vorliegenden Berichts lag beim BSV.

Zur Begleitung der Arbeiten des BSV im Bereich des regulierenden Kinder- und Jugend-
medienschutzes wurde eine Projektgruppe gebildet, welche sich zusammensetzte aus
Delegierten der Kantone, der zustandigen Bundesamter (BJ, fedpol, BAKOM), der Medien-
branchen sowie der Wissenschaft.?* Bei den Arbeiten im Bereich des erzieherischen Kinder-
und Jugendmedienschutzes wurde das BSV von der Begleitgruppe des Nationalen Programms
«Jugend und Medien» unterstiitzt.?> Der Berichtsentwurf wurde ausserdem der Steuergruppe
des Programms «Jugend und Medien» zur Diskussion vorgelegt.?¢ Diese hat auch den Evalua-
tionsbericht zum Programm verabschiedet.

Zur Erarbeitung der Grundlagen des Berichts wurden zudem verschiedene wissenschaftliche
Mandate vergeben, die von der Projektgruppe begleitet wurden. Die Ergebnisse dieser
Forschungsarbeiten wurden je in einem separaten Bericht verdéffentlicht?”:

¢ Mandat 1 hat die Entwicklungs- und Nutzungstrends im Bereich der digitalen Medien und
damit verbundene Herausforderungen fir den Jugendmedienschutz untersucht und prioritar
zu behandelnde Problemlagen identifiziert.?®

e Mandat 2 hat eine Erhebung und Uberpriifung der Regulierungsaktivitaten der Kantone vor-
genommen.?® Die Ergebnisse basieren auf einer Analyse bestehender Rechts- und Daten-
grundlagen, einer schriftlichen Befragung der zustandigen kantonalen Stellen, Polizeien
und Staatsanwaltschaften sowie Fokusgruppengesprachen mit Fachpersonen.

24 Zusammensetzung der Projektgruppe «Monitoring der Regulierung und Medienentwicklung» siehe Anhang 3.

25 Zusammensetzung der Begleitgruppe «Jugend und Medien» siehe Anhang 3.

26 Zusammensetzung der Steuergruppe «Jugend und Medien» siehe Anhang 3.

27 Eine Ubersicht (iber die beauftragten Forschungsinstitute und Forschenden siehe Anhang 4.

28 Das Mandat wurde aufgeteilt und an zwei Forschungsinstitute mit je unterschiedlichem Fokus vergeben:
Genner et al. 2013 (Fokus technologische Entwicklungstrends und Nutzungstrends) und Dreyer et al. 2013
(Systematisierung der Risiken fiir Kinder und Jugendliche und Priorisierung der Problemlagen)

2% Huegli / Bolliger 2015
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¢ Mandat 3 hat die Umsetzung und Wirkung der Selbstregulierungsmassnahmen der Medien-
branchen in der Schweiz evaluiert. Es handelt sich um die Branchen Film, Computerspiele,
Telekommunikation und Internet.*° Die Forschenden beschreiben und analysieren in ihrer
Untersuchung die bestehenden Selbstregulierungsmassnahmen der Branchen und deren
Umsetzung. Hierzu wurden die entsprechenden Dokumente gesichtet und Branchenvertre-
ter interviewt. Im Film- und Computerspielebereich wurden Eltern zu ihrer Einschatzung von
Alterskennzeichnungen befragt und es fanden Testkaufe an Verkaufsstellen und via Online-
Bezugskanale statt. Zum Telekommunikations- und Internetbereich wurden Eltern zur Ver-
wendung von Jugendschutzfiltern und Beratung zu Jugendschutzthemen durch die Fern-
meldedienstanbieterinnen befragt. Ausserdem fasst die Studie die Testergebnisse von
international durchgefiuihrten Wirksamkeitstests bei Jugendschutzfiltern zusammen.

e Mandat 4 hat medienspezifische und medientbergreifende Regulierungsmodelle verschie-
dener Lander analysiert, Good Practice-Beispiele identifiziert und Empfehlungen fir die
Schweiz formuliert.2! Die Empfehlungen wurden in Fokusgruppengesprachen mit
Schweizer Vertreterinnen und Vertretern der Wissenschaft, der Kantone und der Branchen
auf ihre Umsetzbarkeit in der Schweiz Uberprift.

e Mandat 5 hat die Konzeption, den Vollzug sowie die Ergebnisse und Wirkungen des natio-
nalen Programms Jugend und Medien evaluiert und Empfehlungen zur zukinftigen Ausge-
staltung des erzieherischen Jugendmedienschutzes in der Schweiz formuliert.3?

Um das Ergebnis der Arbeiten und die Massnahmenvorschlage mit der politischen Ebene der
Kantone abzustimmen, stellte das BSV den Bericht an der Vorstandssitzung der KKJPD vom
29.1.2015 sowie im Rahmen der Frihjahrsversammlung vom 9.4.2015 vor. Die KKJPD hat zu-
sammen mit der EDK mit Schreiben vom 18. M&rz 2015 zum damaligen Berichtsentwurf Stel-
lung genommen (siehe Kapitel 12 und Anhang 5).

Bis zu diesem Zeitpunkt erfolgten die Prufarbeiten auf der Basis der bisher vertretenen Hal-
tung, dass fir die gesetzliche Abstiitzung von Selbstregulierungsmassnahmen der Wirtschaft
im Bereich Film und Computerspiele eine Verfassungsanderung erforderlich ist. Im Rahmen
der abschliessenden Arbeiten zu diesem Bericht hat sich jedoch gezeigt, dass gewisse gewer-
bepolizeiliche Massnahmen zur Regulierung im Film- und Computerspielebereich auf Artikel 95
Absatz 1 BV abgestitzt werden konnten. Die Frage, wie eine solche bundesgesetzliche Rege-
lung konkret auszugestalten ist und wie sich die Kantone und betroffenen Branchenverbande
dazu stellen, konnte bis zur Verabschiedung des vorliegenden Berichts nicht geklart werden
und ist Gegenstand weiterer Prifarbeiten.

30 Latzer et al. 2015

81 Schulz et al. 2015. Es wurden die Kinder- und Jugendmedienschutzsysteme und -instrumente von folgenden
Landern analysiert: Australien, Dadnemark, Deutschland, Finnland, Frankreich, Grossbritannien, Italien, Japan,
Niederlande, Norwegen, Osterreich, Polen, Schweden, Schweiz und Slowenien.

32 La Mantia et al. 2015
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2 Kinder- und Jugendmedienschutz

Im Fokus des vorliegenden Berichts steht der Kinder- und Jugendmedienschutz in der
Schweiz. Ziel des Kinder- und Jugendmedienschutzes ist es, die sichere, verantwortungsvolle
und altersgerechte Nutzung von Medien durch Kinder und Jugendliche zu férdern. Angesichts
der rasanten technischen Entwicklung digitaler Medien und das im Vergleich zu Printmedien
vergleichsweise hthere Schadigungspotential konzentriert sich der vorliegende Bericht auf den
Schutz von Kindern und Jugendlichen vor den Risiken und Gefahren digitaler Medien. Dies er-
folgt Uber gesetzliche und weitere regulierende Massnahmen (vgl. Kapitel 2.1), um Kinder und
Jugendliche vor beeintrachtigenden oder gefadhrdenden Medieneinfliissen zu schiitzen (regulie-
render Kinder- und Jugendmedienschutz) sowie Giber Massnahmen zur Férderung von Medien-
kompetenzen (erzieherischer Kinder- und Jugendmedienschutz). Der Kinder- und Jugend-
medienschutz ist Teil der Kinder- und Jugendpolitik, welche gezielt Beitrage leistet, um Kinder
und Jugendliche in ihrer Entwicklung zu férdern, ihre Mitwirkung in der Gesellschaft zu ermogli-
chen und sie wo nétig zu schiitzen.®3

2.1 Regulierender Kinder- und Jugendmedienschutz

Im Sinne eines regulierenden Kinder- und Jugendmedienschutzes gilt es, die missbrauchliche
Nutzung von Medien zu verhindern, Medieninhalte hinsichtlich ihres Gefahrdungspotenzials zu
beurteilen und ihre Erhaltlichkeit bzw. den Zugang zu ihnen wenn nétig einzuschrénken. Dies
kann durch strafrechtliche Verbote oder andere regulierende Massnahmen geschehen.

Latzer et al. (2015) definieren Regulierung als «intentionalen Eingriff in Markte, mit dem das
Marktverhalten der Marktakteure beschrankt wird, um offentliche Steuerungsziele — in diesem
Fall zum Jugendschutz — zu erreichen.»** Dabei kann grundsatzlich unterschieden werden
zwischen staatlicher Regulierung und alternativen Regulierungsformen (vgl. Tabelle 1).

Tabelle 1: Klassifikation von Regulierungsformen

Staatliche Regu- Alternative Regulierungsformen
lierun . . . . .
9 Ko-Regulierung Selbstregulierung im Selbstregulierung im
weiten Sinn engen Sinn

Quelle: Latzer et al. (2015), S. 6, angepasst durch BSV.

Unter staatlicher Regulierung versteht man gesetzgeberische Massnahmen des Bundes oder
der Kantone sowie deren Umsetzung durch die zustandigen Behdrden.

Alternative Regulierungsformen grenzen sich von staatlicher Regulierung durch die Einbindung
privater Akteure in das Regulierungsarrangement ab. Sie lassen sich unterteilen in Ko-
Regulierung, Selbstregulierung im weiten Sinne und Selbstregulierung im engen Sinne bei
jeweils abnehmendem Grad staatlicher Involvierung.

Laut Latzer et al. (2015) liegt Ko-Regulierung dann vor, «wenn eine explizite einseitige rechtli-
che Grundlage fir das alternative Regulierungsarrangement besteht»3®. D.h. das alternative
Regulierungsarrangement ist gesetzlich festgelegt und die Regulierungstatigkeit der Ko-

33 Bundesrat 2008
34 Latzer et al. 2015: 5
35 Latzer et al. 2015: 6. Vgl. auch Latzer et al. 2002: 41-45
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Regulierungsinstitution wird staatlich beaufsichtigt. Ausserdem bestehen gesetzliche Struktur-,
Ziel- oder Transparenzvorgaben. Fehlt eine solche gesetzliche Verankerung des alternativen
Regulierungsarrangements, so sprechen die Autoren von Selbstregulierung im weiten oder im
engen Sinne.

Von Selbstregulierung im weiten Sinne wird ausgegangen, wenn staatliche Institutionen bei-
spielsweise durch finanzielle Beitrage oder personelle Involvierung auf Selbstregulierungsar-
rangements einwirken.¢ Im Gegensatz zur Ko-Regulierung fehlen hier gesetzliche Vorgaben
zum Regulierungsarrangement.

Mit Selbstregulierung im engen Sinne ist der «Zusammenschluss privater Akteure zum Zwecke
einer gemeinsamen Zielerreichung ohne staatliche Involvierung»3” gemeint. Dies bedeutet,
dass eine Gruppe von privaten Akteuren (wie bspw. ein Branchenverband) das Verhalten sei-
ner Mitglieder oder auch Dritter reguliert.

2.2 Erzieherischer Kinder- und Jugendmedienschutz

Im Sinne eines erzieherischen Kinder- und Jugendmedienschutzes gilt es, auf entwicklungsfor-
dernde Medieninhalte hinzuweisen, die Medienkompetenzen zu férdern sowie das Interesse
der Eltern an den Medienaktivitaten ihrer Kinder zu erhéhen und sie in ihrer Erziehungsfunktion
zu starken. Der erzieherische Kinder- und Jugendmedienschutz hat in den letzten Jahren stark
an Bedeutung gewonnen, da die Regulierung durch Staat und Medienbranche zunehmend an
Grenzen stosst. Dies hat mit der dynamischen Medienentwicklung, dem weltumspannenden
Charakter des Internets und dessen unabhéangiger Verflgbarkeit von Zeit und Ort zu tun. Der
Fokus verschiebt sich daher vom regulierenden zum erzieherischen Kinder- und Jugend-
medienschutz und damit auf die Bereitstellung von praventiven, begleitenden und erméchtigen-
den Instrumenten. Ein moderner Jugendmedienschutz muss somit neben der Entwicklung und
Umsetzung von regulierenden Massnahmen das Ziel verfolgen, Minderjahrige und Eltern zu er-
machtigen, mogliche Schutzinstrumente effektiv zu nutzen.3® Massnahmen im Bereich des er-
zieherischen Kinder- und Jugendmedienschutzes zielen deshalb darauf Kinder, Jugendliche
und deren erwachsene Bezugspersonen fur die potenziellen Gefahren, die mit der Medien-
nutzung einhergehen, zu sensibilisieren. Gleichzeitig soll die Fahigkeit geférdert werden, sich
effektiv vor diesen Gefahren zu schitzen und in Gefahrensituationen adaquat zu reagieren.
Schliesslich will der erzieherische Jugendmedienschutz auch Orientierung fur die altersge-
rechte Mediennutzung geben und auf die entwicklungsférdernde Funktion von Medien hinwei-
sen.

Kinder und Jugendliche an eine sichere und adaquate Mediennutzung heranzufiihren ist in ers-
ter Linie die Verantwortung der Eltern sowie von erwachsenen Bezugspersonen, die Kinder
und Jugendliche in der Schule, Betreuungseinrichtungen und in der Freizeit begleiten. Laut
Hasebrink®? ist es zentral, wie Erwachsene ihre Begleitfunktion wahrnehmen. So haben Kinder
und Jugendliche, die restriktiv begleitet werden, zwar weniger Risikoerfahrungen, dafir aber
auch weniger Medienkompetenzen. Bei Eintritt eines Risikos sind sie weniger gut darauf vorbe-
reitet, was den moglichen Schaden erhéhen kénnte. Kinder und Jugendliche, die aktiv begleitet
werden, haben héhere Medienkompetenzen, aber auch hohere Risikoerfahrungen, kénnen da-
mit aber wesentlich besser umgehen.

Der Umgang mit den Chancen und Gefahren digitaler Medien erfordert eine Medienkompetenz,
welche eine Reihe von verschiedenen Aspekten umfasst: 4°

3 vgl. Latzer et al. 2015: 7

37 Latzer et al. 2015: 7f ; Latzer et al. 2002: 45

38 Dreyer et al. 2013: 65

3 Vortrag von Uwe Hasebrink im Rahmen des Nationalen Fachforums Jugendmedienschutz vom 7.3.2013, online
verfligbar unter www.jugendundmedien.ch > Nationales Programm > Veranstaltungen

40 Vgl. Baacke 1998, Groeben 2002, Siiss 2010

14


http://www.jugendundmedien.ch/

e-parl 27.05.2015 10:56

Kinder- und Jugendmedienschutz

e Wissen Uber technisches Funktionieren (Technische Kompetenz)

o Fahigkeit Medien interaktiv zu nutzen, selbst zu gestalten und bereitzustellen (Nutzungs-
kompetenz)

o Fahigkeit zur kritischen Analyse vermittelter Inhalte (Reflexionskompetenz)

e Soziale und ethische Kompetenz zur Nutzung der Medien, d.h. sozial verantwortlich zu
denken und zu handein.

Ein entsprechend breites Verstandnis von Medienkompetenz ist mittlerweile auch in den Lehr-
planen verankert (vgl. Kapitel 8). Die Schule ist neben der Familie ein zentraler Sozialisations-
ort fir das Erlernen von Medienkompetenzen. Eine dritte sehr wichtige Instanz ist vor allem im
Jugendalter die Gleichaltrigen-Gruppe. Deren Bedeutung wurde bisher haufig vernachlassigt.**

41 http://www.jugendundmedien.ch/peer-education
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3 Technische Entwicklung und Mediennutzung
und damit verbundene Herausforderungen fur
den Kinder- und Jugendmedienschutz

Digitale Medien zeichnen sich durch eine rasante technische Entwicklung aus, welche sich
auch auf das Medienangebot auswirkt. Nicht nur die technischen Geréte, sondern auch die
Verbreitungsplattformen und darlber verfiigbar gemachte Medien- und Kommunikationsdienste
entwickeln sich standig weiter und veréndern sich. Dies wirkt sich darauf aus, wie Kinder und
Jugendliche digitale Medien nutzen und welchen Risiken sie dabei ausgesetzt sind. Das Wis-
sen Uber technische Entwicklungen und das Nutzungsverhalten von Kindern und Jugendlichen
ist also eine wichtige Grundlage fir den Kinder- und Jugendmedienschutz.

3.1 Technische Entwicklungstrends

Basierend auf der Studie Genner et al. (2013) konnen die aktuellen Trends der technischen
Entwicklung wie folgt zusammengefasst werden:

Mobile Geréate wie Smartphones und Tablets werden immer kleiner und leistungsfahiger. lhre
Verbreitung nimmt exponentiell zu. Parallel dazu vergréssert sich auch das Datenvolumen
laufend. Ausserdem lagern Daten «<immer seltener auf lokalen Geraten, sondern in externen
Rechenzentren («Cloud»)».*? Ein weiterer wichtiger Trend ist die fortschreitende Konvergenz
der Geréte, Dienste und Inhalte. Konvergenz bedeutet, «dass vormals unterschiedliche Gerate
zu einem «verschmelzen>»*3. Das Smartphone vereint heute Telefon, Computer, Internet-
zugang, Fotoapparat, Videokamera, Musikplayer, Wecker, Kalender etc. in einem Gerat.
Gleichzeitig kann mit verschiedenen Geraten auf dieselben Dienste (z. B. Facebook) und
Inhalte (z. B. bestimmter Film, bestimmtes Game) zugegriffen werden. Die Gerate sind immer
mehr auch mit Touch-, Gesten- und Sprachsteuerung ausgeristet. Dadurch wird ihre Bedien-
barkeit einfacher. FUr die mobilen Geréte werden ausserdem immer mehr Apps entwickelt, die
teilweise die Lokalisierungstechnologie nutzen, um Mobilfunknutzenden je nach geografischem
Kontext nitzliche Informationen anzubieten. Neben der Speicherung persénlicher Daten wird
es dadurch fur Mobilfunk- und Dienstanbieter auch moglich, Bewegungsprofile zu erstellen.

Insgesamt ergibt sich durch die technische Entwicklung ein ausgesprochen vielfaltiges Angebot
an unterschiedlichen Medien- und Kommunikationsdiensten, die Kinder und Jugendliche nut-
zen kénnen und an denen sie sich aktiv beteiligen kdnnen.*

3.2 Entwicklung der Mediennutzung durch Kinder und Jugendliche

Die Trends auf Ebene der Technik und der Medienangebote haben zur Folge, dass sich das
Mediennutzungsverhalten von Kindern und Jugendlichen veréndert. Genner et al. (2013) und
Dreyer et al. (2013) beschreiben die Nutzungstrends, die fir den Kinder- und Jugendmedien-
schutz von Bedeutung sind. Sie stiitzen sich dabei auf die Ergebnisse verschiedener reprasen-
tativer Mediennutzungsstudien. So erhebt in der Schweiz die JAMES-Studie der Zurcher Hoch-
schule fir Angewandte Wissenschaften (ZHAW) seit 2010 reprasentative Daten zur Medien-
nutzung von Jugendlichen zwischen 12 und 19 Jahren.*> Zudem beteiligt sich die Schweiz seit

42 Genner et al. 2013: 29

43 Genner et al. 2013: 29

44 vgl. auch Dreyer et al. 2013: 7-9

45 Willemse / Waller / Genner / Suter / Oppliger / Huber / Stiss 2014
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2012 an der EU-Kids-Online-Studie,*® welche die Internetnutzung von Kindern und Jugend-
lichen und die Regulierungsaktivitdten von Eltern in 33 europaischen Landern untersucht. Zur
Mediennutzung von Kleinkindern existierte in der Schweiz bisher keine reprasentative Studie.*’
Zur Identifizierung von Mediennutzungstrends von Kleinkindern haben die Forschenden daher
auf reprasentative Zahlen aus Deutschland*® und den USA#*° zuriickgegriffen.

Die allgemeinen Trends der Mediennutzung von Kindern und Jugendlichen lassen sich wie
folgt zusammenfassen:*° Das Eintrittsalter fir die Nutzung verschiedener elektronischer
Medien sinkt stetig. Dies gilt nicht nur fiir das Fernsehen, sondern zurzeit insbesondere fiir die
Nutzung von (Tablet-)Computern, des Mobilfunks und des Internets. Gleichzeitig steigt die Ge-
samtdauer, die Kinder und Jugendliche insgesamt in ihrem Alltag mit Medien verbringen. Die
Mediennutzung verlagert sich immer mehr weg von reiner Konsumation standardisierter Inhalte
hin zur Interaktion und Kommunikation bzw. zur Selbstdarstellung. Ein wichtiger Trend ist die
mobile Nutzung von Medien, insbesondere des Internets. Da fast alle Jugendlichen ihre eige-
nen Gerate besitzen, fihrt dies zu einer autonomeren Mediennutzung, was die Kontrollmdglich-
keiten der Eltern einschrankt.

In der Schweiz prasentiert sich die Mediennutzung von Jugendlichen wie folgt:>! 98 % der 12-
bis 19-Jahrigen besitzen ein Handy, 97 % davon sind Smartphones. Alle Jugendlichen, die ein
Handy besitzen, nutzen es regelmassig, d. h. taglich oder mehrmals die Woche. Das Internet
wird von 95 % der Jugendlichen regelméassig genutzt. Der Anteil von Schweizer Jugendlichen,
die das Internet mobil nutzen, ist zwischen 2010 und 2014 von 16 % auf 87 % gestiegen. Die
Jugendlichen sind téaglich rund zwei Stunden aktiv online. Am Wochenende oder in den Ferien
betragt die Surfdauer pro Tag ungefahr drei Stunden. Den gréssten Teil dieser Zeit verbringen
die Jugendlichen mit Mailen, Chatten oder Kommunizieren innerhalb sozialer Netzwerke. 89 %
der Schweizer Jugendlichen sind bei mindestens einem sozialen Netzwerk angemeldet, bei
78 % der Jugendlichen handelt es sich dabei um Facebook. Zunehmend kommunizieren die
Jugendlichen auch ber Kommunikationsdienste flr mobile Gerate, wie WhatsApp oder die
App-Version von Facebook.

Die regelmassige Nutzung des Fernsehers durch Jugendliche liegt in der Schweiz bei 78 %
und der Konsum von DVDs bei 23 %. Rund 60 % der Jugendlichen gehen mindestens einmal
pro Monat ins Kino.

Videogames spielen 37 % der Jugendlichen taglich oder mehrmals die Woche, wobei hierbei
der deutlichste Geschlechterunterschied feststellbar ist: 60 % der Jungen spielen Videogames,
wahrend der Anteil bei den Madchen nur 17 % betragt. Nach den drei Lieblingsgames befragt,
haben die Jugendlichen am haufigsten First Person Shooters®? (24 %) angegeben, gefolgt von
Action-Adventure Games (23%) und Sport-Spielen (17 %).

Bezlglich des Einstiegsalters lassen sich folgende Trends identifizieren: Europaweit sinkt das
Einstiegsalter der Internetnutzung bestéandig. Das Durchschnittsalter lag 2011 bei rund neun
Jahren.3 Deutsche Studien®* zeigen, dass bereits zwei Drittel der Zwei- bis Dreijahrigen
mindestens einmal pro Woche das Fernsehen nutzen. 88 % der Vier- bis Flinfjahrigen nutzen

46 Hermida 2013

47 Die ZHAW fiihrt derzeit erstmalig fur die Schweiz in Anlehnung an die deutsche JIM-Studie, die MIKE (Medien,
Interaktion, Kinder, Eltern)-Studie durch, die die Mediennutzung von Kindern im Alter von 6-12 Jahren sowie die
Zusammenhange zu Schulleistungen, Kommunikationsverhalten sowie der Begleitung durch Eltern untersucht.
Die Resultate sollen im Sommer 2015 veréffentlicht werden.

48 KIM-Studie, vgl. Feierabend / Karg / Rathgeb 2012

49 Zero to Eight Studie, vgl. Rideout 2011

50 Dreyer et al. 2013: 25

51 JAMES Studie, vgl. Willemse / Waller / Genner / Suter / Oppliger / Huber / Stiss 2014

52 Laut Wikipedia sind First-Person-Shooter (FPS) «eine Kategorie der Computerspiele, bei welcher der Spieler
aus der Egoperspektive in einer frei begehbaren, dreidimensionalen Spielwelt agiert und mit Schusswaffen
andere Spieler oder computergesteuerte Gegner bekampft» (vgl. http:/de.wikipedia.org/wiki/Ego-Shooter;
Stand 26.01.2015).

53 Hasebrink / Lampert 2011

5 Vvgl. KIM-Studie: Feierabend / Karg / Rathgeb 2012
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das Fernsehen mindestens einmal pro Woche, 48 % sehen Videos bzw. DVDs. Und bereits

8 % der Vier- bis Fiinfjahrigen nutzen das Internet. Auch eine Erhebung aus Osterreich%® zeigt,
dass sich fast ein Drittel der Drei- bis Sechsjahrigen taglich oder mehrmals pro Woche mit
internetfahigen Geraten beschéaftigen, 41 % tun dies mindestens einmal pro Woche. Studien
aus den USA bestatigen diese Trends.

3.3 Chancen und Risiken fur Kinder und Jugendliche

Digitale Medien sind heute aus dem Alltag nicht mehr wegzudenken. Kinder und Jugendliche
nutzen sie in ihrer Freizeit, in der Schule und am Arbeitsplatz. Digitale Medien «...bieten den
Heranwachsenden vielfaltige Entwicklungs- und Lernchancen. Durch das aktive Teilnehmen an
unserer Mediengesellschaft erlernen die Heranwachsenden zuséatzlich zum Lesen, Rechnen
und Schreiben eine Kulturtechnik, die heute zur Bewaltigung von vielen Alltags- und Berufs-
situationen notwendig ist.»%¢

Genner et al. (2013) nennen zusammenfassend folgende Chancen digitaler Medien fur Heran-
wachsende:®’

¢ «Information und Bildung: Zugang zu weltweiten Informationen und Bildungsressourcen flr
private, berufliche und Ausbildungszwecke, Zugang zu Ratgebern zu beruflichen, gesund-
heitlichen, rechtlichen und sexuellen Fragen, Aneignung von Qualifikationen im Umgang
mit neuen Technologien, Training von Problemlésungsstrategien

e Vernetzung, Austausch und Engagement: Pflege bestehender Kontakte und Aufbau neuer
Kontakte Uber soziale Netzwerke und andere digitale Kommunikationskanéle unabhangig
von Ort und Zeit, neue Moglichkeiten karriereférdernder Kontakte, Moglichkeiten zu offent-
lichem oder politischem Engagement

e Unterhaltung und Kreativitat: stark vereinfachter Zugang zu Musik, Filmen, Spielen und
Programmen, Mdglichkeiten zur kreativen Betatigung und der Herstellung und Gestaltung
eigener Inhalte (Texte, Tonaufnahmen, Bilder, Videos) und deren Publikation, verbesserte
Auge-Hand-Koordination bei Videogames

e |dentitatsbildung: Ausdruck der eigenen Identitat, Selbstentfaltung, Selbstreprasentation,
Vernetzung und Erfahrungsaustausch mit Gleichgesinnten (auch anonym mdaglich), Inter-
net als Probebuhne»

Der Umgang mit digitalen Medien ist fr Kinder und Jugendliche aber auch mit Risiken verbun
den. So haben in der JAMES-Studie von 201458 28 % der befragten 12- bis 19-Jahrigen ange-
geben, dass bereits einmal Fotos oder Videos ohne ihre Zustimmung online gestellt wurden.
22 % der Jugendlichen geben an, dass jemand sie im Internet fertig machen wollte. 12 % der
Jugendlichen haben erlebt, dass beleidigende Bilder oder Texte Uber sie mit dem Handy ver-
schickt wurden und 8 % der befragten Jugendlichen haben schon erotische oder aufreizende
Fotos oder Videos von sich selbst Uber das Handy verschickt. Ausserdem haben 56 % der be-
fragten Schweizer Jugendlichen schon einmal brutale Videos auf dem Handy oder Computer
angeschaut und 37 % schon mal Pornofilme aufs Handy erhalten. Auch die EU-Kids-Online-
Studie®® hat die Risiken der Internetnutzung, denen Kinder und Jugendliche zwischen 9 und 16
Jahren ausgesetzt sind, erhoben und aufgezeigt, wie diese damit umgehen. Die Ergebnisse
zeigen, dass Kinder und Jugendliche umso haufiger auf Risiken treffen, je alter sie sind und je
mehr sie das Internet nutzen. Bestimmte Gruppen von Kindern und Jugendlichen leiden beson-
ders stark unter gewissen Risiken. So fuihlen sich Madchen — wie auch generell jungere Kinder

5 http://www.saferinternet.at/fileadmin/files/Presse/Pr%C3%A4sentation PK_Safer Internet Day.pdf (Stand:
26.01.2015).

5% www.jugendundmedien.ch > Chancen und Gefahren (Stand: 26.01.2015).

57 Genner et al. 2013: 31f.

58 Willemse / Waller / / Genner / Suter / Oppliger / Huber / Siiss 2014

59 Hermida 2013
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— durch sexuelle Darstellungen eher unangenehm berthrt und auch durch sexuelle Nachrich-
ten eher gestoért. Ausserdem haben Madchen mehr problematische nutzergenerierte Inhalte ge-
sehen, wie bspw. Hassnachrichten gegen Gruppen oder Einzelpersonen und Internetseiten
Uber potentiell schadliche Inhalte zum Thema Magersucht / Bulimie oder Erfahrungen mit
Drogenkonsum. Und von Cybermobbing sind Madchen doppelt so haufig betroffen wie Jungen.
Ganz generell leiden Kinder mit psychischen Auffalligkeiten starker unter den Risiken der

Internetnutzung.

Dreyer et al. (2013) haben die Risiken, denen Kinder und Jugendliche beim Umgang mit digita-
len Medien ausgesetzt sind, systematisch dargestellt (vgl. Tabelle 2). Sie haben dabei die Er-
kenntnisse Uber die technischen Entwicklungen und die Nutzungstrends beriicksichtigt.

Tabelle 2: Systematik moglicher Problemlagen fur Kinder und Jugendliche

Art der

Anbieterbezogene Problemlagen

Kommunikationsbezogene Problemlagen

Problemlage Standardisierte Individualisierte Individualisierte Handlungen des
Inhalte Anbieterkontakte | Kontakte mit Anderen Kindes
. . - Kind als Kind als Kommuni- .
Rolle des Kindes | Kind als Rezipient : ; ) Kind als Akteur
Marktteilnehmer kationsteilnehmer
Gewalthaltige, Druckaustibung (z. B. Belastigung, Schikane, Belastigung oder
g Gewalt bedrohliche, hasserfiillte Inkasso), Bedrohung mit Einschuichterung durch Einschlchterung Anderer,
= Inhalte vertraglichen Sanktionen Andere, Cyberbullying (Opfer) | Cyberbullying (Tater)
i . ) . Sexuelle Beléstigung
| Sexuali- Pornog_raflsche oder _ Anziigliche Botschaftgn von Anderer, Erstellung und
() . unerwiinschte sexuelle Erotik-Spam Anderen, Kontakte mit Verdffentlich
S |tat Inhalte Padokriminellen erofientienung .
> pornographischen Materials
2 Rassismus, verzerrte Verdffentiichun
4 oder irrefiihrende Anstiftung durch Andere zu cnung
= i Wertebezogene e problematischer Inhalte z.
[} . Informationen und Selbstschadigungen oder o .
+ Sonsﬂge Ratschlige (z. B. zu Konsumenten- bzw. sozialem bzw. kriminellem B. zu Suizid oder Anorexie,
@ o Vertragspartnerapelle ' Aufforderung zu
= Drogen, Anorexie, Fehlverhalten Nachahmun
Selbstschadigungen) 9

Kommerzielle

Werbung, Sponsoring,

Micro-Payments, In-App-
Kaufe, Gewinnspiele,

Gruppendruck, Reziproker

lllegale Uploads,
schadliche Downloads,

Risikodimension

Risiken Schleichwerbung, Spam Abofgllen, Betrug, Druck (Social Games) Hacking, Gliicksspiel
Irrefiihrung
. Dramaturgische Selbst gesetzter
Exzessive Gestaltungsmittel, die Flatrates, Bonuspunkte und Leistungsdruck,
; Gruppendruck, Wettbewerb L
Nutzu ng exzessive Nutzung Rabatte Vernachlassigung
fordern alternativer Aktivitaten
Problematische Formen der
Selbstdarstellung (Drogen,
Personen- Intransparenz bzgl. der Ausspionieren und Sammeln politische Einstellung,
bezogene 1. Verwendung oder personlicher Daten durch sexuelle Orientierung) und
Daten Weitergabe eigener Daten Kommunikationspartner der Bearbeitung von Daten

Dritter

Quelle: Dreyer et al. (2013): 4, erganzt durch BSV.

Die Autoren unterscheiden zunachst zwischen verschiedenen Nutzerrollen der Minderjahrigen
(siehe die Tabellenspalten): «In den derzeitigen Medienumgebungen kdnnen Kinder und
Jugendliche betrachtet werden

1. als Rezipienten vorgefertigter Medienangebote, die durch ungeeignete Inhalte oder Darstel-

lungsformen verstoért oder belastet werden kénnen,

2. als Marktteilnehmer und Vertragspartner von Medienanbietern, die zunehmend und unmit-
telbar mit kommerziellen Anbietern in Kontakt kommen und etwa durch intransparente
Nutzungsbedingungen oder Abofallen in die Irre gefihrt werden,
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3. als Teilnehmer an individuellen Kommunikationsprozessen mit Bekannten und Unbekann-
ten, im Zuge derer sie durch Kommunikationspartner verletzt, bedrangt oder beleidigt wer-
den,

4. sowie als Akteure, die ihrerseits ungeeignete Inhalte produzieren, verbreiten oder auch an-
dere Kommunikationsteilnehmer verletzen, bedrangen oder beleidigen.»®°

Kinder und Jugendliche sind in jeder der genannten Nutzerrollen unterschiedlichen Risiko-
dimensionen ausgesetzt (siehe die Tabellenzeilen). «Diese reichen von verschiedenen werte-
bezogenen Risiken, vor allem in den Bereichen Gewalt, Sexualitdt und Rassismus, Uber Risi-
ken, die sich aus kommerziellen Strategien oder der Kommunikation mit Bekannten oder Frem-
den ergeben, hin zu Risiken der exzessiven Nutzung und der Preisgabe personenbezogener
Daten.»®!

Der bisherige Jugendmedienschutz konzentrierte sich auf den Schutz von Kindern und Jugend-
lichen als Rezipienten von standardisierten Medieninhalten. Angesichts der technischen Ent-
wicklungen und des veranderten Nutzungsverhaltens von Kindern und Jugendlichen hat der
Kinder- und Jugendmedienschutz neu auch Problemlagen zu berticksichtigen, die sich aus der
Rolle von Kindern und Jugendlichen als Marktteilnehmende, Kommunikationsteilnehmende und
Akteure ergeben. Das Spektrum mdoglicher Gefahrdungen hat sich somit in den letzten Jahren
massiv erweitert.

Nicht alle der oben identifizierten potentiellen Risiken erfordern jedoch ein Handeln des Ge-
setzgebers.®? Nur dort, wo schwerwiegende, fortwirkende negative Auswirkungen auf die kor-
perliche und seelische Gesundheit von Kindern und Jugendlichen zu erwarten sind, muss der
Staat aufgrund seiner Schutzpflichten aktiv werden. In allen anderen Bereichen sind die Inte-
ressen des Kinder- und Jugendmedienschutzes mit den Freiheitsrechten Dritter in Einklang zu
bringen.

3.4 Prioritare Problembereiche

Es stellt sich die Frage, welche der in Tabelle 2 aufgeflihrten Problemlagen durch den Kinder-
und Jugendmedienschutz prioritar zu behandeln sind. Eine Priorisierung der Problemlagen
kann nach Dreyer et al. (2013) auf zwei Arten vorgenommen werden. Der erste Ansatz schatzt
aus einer Risiko-Management-Perspektive die Eintrittswahrscheinlichkeit eines Risikos und die
damit verbundene Schadenshoéhe ein. Letztere ist dort am grdssten, wo die Realisierung eines
Risikos bei Kindern und Jugendlichen tiefgreifende und nachhaltige Entwicklungsstérungen zur
Folge hat bzw. haben kann. Dies ist insbesondere im Bereich gewalttatiger und pornografischer
Inhalte der Fall. Auch im Bereich der direkten Kommunikation mit Dritten kbnnen negative Er-
fahrungen die Entwicklung von Kindern und Jugendlichen stark beeintrachtigen. Etwas tiefer,
aber dennoch zu beriicksichtigen ist die Schadenshéhe, die dadurch entsteht, dass die Konse-
guenzen der systematischen Datenbearbeitung (wie die Beschaffung, Aufbewahrung und Wei-
tergabe) der eigenen Daten fur Kinder und Jugendliche nur schwer einschatzbar sind. Daraus
ergeben sich negative Auswirkungen auf die Entscheidungs- und Handlungsautonomie des
Kindes. In Tabelle 3 werden die drei Problemlagen, die durch den Kinder- und Jugendmedien-
schutz zukiinftig prioritar zu behandeln sind, im Uberblick dargestellt (eingekreiste Problemla-
gen).

Der zweite Ansatz zur Priorisierung der Problemlagen basiert auf Uberlegungen zur Steue-
rungswirkung von regulatorischen Eingriffen, d. h. es wird von der Frage ausgegangen, wo mit
verhaltnismassigen Mitteln tatsachlich eine (ausreichende) Steuerungswirkung erzielt werden
kann (rot und orange markierte Felder in Tabelle 3) und wo eine Steuerungswirkung in erster
Linie durch Medienkompetenz erzielbar ist (grin markierte Felder in Tabelle 3).

60 Dreyer et al. 2013: V-VI
61 Dreyer et al. 2013: 5
62 vgl. Dreyer et al. 2013: 43

21



Technische Entwicklung und Mediennutzung - Herausforderungen

Tabelle 3: Priorisierung der Problemlagen fur Kinder und Jugendliche
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ért gler | Anbieterbezogene Problemlagen Kommunikationsbezogene Problemlagen
roblemlage
’ Standardisierte Individualisierte Individualisierte Handlungen des
Inhalte Anbieterkontakte Kontakte mit Anderen | Kindes
Rolle des Kindes Kind als Rezipient | Kind als Kind als Kommuni- Kind als Akteur
ST Marktteilnehmer kationsteilnehmer

Gewalt Gewalthaltige, Druckaustibung (z.B. Belastigung, Schikane, Belastigung oder
g bedrohliche, hasserfillite | Inkasso), Bedrohung mit Eirschlchterung durch Einschiichterung Anderer,
= Inhalte vertraglichen Sanktionen Andere, Cyberbullying (Opfer) | Cyberbullying (Tater)
£ Y [ Pomnografische oder Erotik-Spam | Anziigliche Botschaften von Sexuelle Belastigung
o | 43 unerwiinschte sexuelle | Anderen, Kontakte mit Anderer, Erstellung und
c tat Inhalte Pédokriminellen Veréffentlichung
% pornographischen Materials
Q i Wertebezogene Veroffentlichun:
N | Sonstige erebezog g
g g b Konsumenten- bzw. ‘ problematischer Inhalte z.
- [ Vertragspartnerapelle B. zu Suizid oder Anorexie,
o E Aufforderung zu
e | = Nachahmung
[
£ - . :
= Kommerzielle Micro-Payments, In-App- Gruppendruck, Reziproker lllegale Uploads,
-8 . . Kaufe, Gewinnspiele, Druck (Social Games) schadliche Downloads,
= Risiken Abofallen, Betrug, Hacking, Gliicksspiel
£ Irrefiihrung
Exzessive Flatrates, Bonuspunkte und | Gruppendruck, Wettbewerb Selbst gesetzter
Rabatte Leistungsdruck,
Nuuung Vernachlassigung
alternativer Aktivitaten
Personen- Intransparenz bzgl. der Problematische Formen der
Verwendung oder Selbstdarstellung (Drogen,
beonene Weitergabe eigener Daten politische Einstellung,
Daten sexuelle Orientierung) und
der Bearbeitung von Daten
Dritter
Legende:

dunkelrot / orange = Steuerungswirkung durch adressatenbezogene Regelung mdglich

grin

= Steuerungswirkung (in erster Linie) durch Medienkompetenz erzielbar

Quelle: Dreyer et al. (2013): 4, angepasst durch BSV

Im Folgenden wird ausgefihrt, welche Problemlagen durch den regulierenden Kinder- und
Jugendmedienschutz prioritdr zu behandeln sind und wo der erzieherische Kinder- und
Jugendmedienschutz Schwerpunkte setzen muss.

3.4.1 Durch den regulierenden Kinder- und Jugendmedienschutz prioritér zu
behandelnde Problemlagen

Bei ihren Analysen kommen Dreyer et al. (2013) zum Schluss, dass der zuklnftige
regulierende Kinder- und Jugendmedienschutz folgende drei Problembereiche prioritar zu

behandeln hat:

e Generell verbotene bzw. fir bestimmte Altersgruppen ungeeignete Medieninhalte (vgl.

Ziffer 3.4.1.1)

e Beeintrachtigende Mitteilungen im Rahmen von Individualkommunikation (vgl. Ziffer

3.4.1.2)

e Intransparente und daher im Hinblick auf ihnre Konsequenzen schwer abschétzbare Bear-

beitung von personlichen Daten (vgl. Ziffer 3.4.1.3)
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Kinder und Jugendliche sind darlber hinaus mit dem Problembereich der kommerziellen Risi-
ken konfrontiert, die durch Kontakte mit kommerziellen Anbietern entstehen. Zu nennen sind
hier Micro-Payments, In-App-Kéaufe, Abofallen, Gewinnspiele, Betrug und Irrefiihrung. Bei die-
sem Problembereich wird das Ausmass des Problems an sich wie auch die Gefahrdung der
personlichen Entwicklung von Kindern und Jugendlichen bei dessen Realisierung als weniger
hoch eingeschatzt, so dass es nicht unter die prioritdren Problembereiche fallt. Auch der Prob-
lembereich der exzessiven Nutzung von digitalen Medien steht nicht im Fokus des vorliegen-
den Berichts. Der Bundesrat hat sich bereits 2012 in einem Bericht® mit dem Gefahrdungspo-
tenzial von Internet und Online-Games auseinandergesetzt und ist dabei zum Schluss gekom-
men, dass sich aus aktuellen, auf Jugendliche und junge Erwachsene fokussierten Studien vor-
laufig schliessen lasst, dass die Haufigkeit der Falle exzessiver Internetnutzung von Jugendli-
chen und jungen Erwachsenen in der Schweiz bei 2,3 Prozent liegt und als nicht alarmierend
einzustufen ist.

Die Priorisierung der Problembereiche durch die Forschenden wurde in der Projektgruppe, wel-
che die Forschungsarbeiten zum regulierenden Kinder- und Jugendmedienschutz zusammen
mit dem BSV begleitete, zur Diskussion gestellt. Die in der Projektgruppe vertretenen Delegier-
ten der Kantone, der zustandigen Bundesamter, der Medienbranchen sowie der Wissenschatft
waren mit der Priorisierung einverstanden.

Nachfolgend werden die fir den regulierenden Kinder- und Jugendmedienschutz als prioritar
identifizierten Problemlagen kurz beschrieben:

3.4.1.1 Generell verbotene bzw. fir bestimmte Altersgruppen ungeeignete
Medieninhalte

Hier geht es um problematische Medieninhalte, die einen negativen Einfluss auf die Personlich-
keitsentwicklung von Kindern und Jugendlichen haben kénnen. Dazu gehdren vor allem ge-
walthaltige und bedrohliche, aber auch pornografische und rassistische Inhalte. Fir Kinder und
Jugendliche ebenfalls ungeeignet sind verzerrte oder irrefilhrende Informationen und Rat-
schlage, bspw. zu Drogen, Anorexie oder selbstschadigendem Verhalten. Dabei muss unter-
schieden werden zwischen Inhalten, die absolut unzulédssig und auch fiir Erwachsene verboten
sind (bspw. Kinderpornografie, grausame Gewaltdarstellungen, Rassismus) und Inhalten, die
nur fir bestimmte Altersgruppen ungeeignet sind (bspw. weiche Pornografie, leichte Gewalt,
bedrohliche Szenen).

3.4.1.2 Beeintrachtigende Mitteilungen im Rahmen von Individualkommunikation

Auch wenn Kinder und Jugendliche Medien zur individuellen, persénlichen Kommunikation mit
Dritten nutzen, kénnen sie zu Schaden kommen. Die Probleme reichen hier von Belastigung
und Einschiichterung durch Andere lber sexualisierte Dialoge bis hin zu Anstiftung zu Selbst-
schadigung oder zu sozialem bzw. kriminellem Fehlverhalten. Durch die technologische Ent-
wicklung sind hier neue Problemformen entstanden: Von «Cyberbullying» oder «Cybermob-
bing»%* wird gesprochen, «wenn unter Einsatz moderner Kommunikationsmittel (Handy, Chat,
soziale Internet-Netzwerke, Videoportale oder Foren und Blogs) diffamierende Texte, Bilder
oder Filme verbreitet werden, um Personen zu verleumden, bloss zu stellen oder zu belastigen,
wobei die Angriffe in der Regel wiederholt oder Uber langere Zeit erfolgen und sich die Opfer
durch eine besondere Hilflosigkeit auszeichnen.»% Beim «Grooming» nimmt eine erwachsene

63 Bundesrat 2012b

64 Die Begriffe «Cyberbullying» und «Cybermobbing» sind Synonyme. Wahrend ersterer im englischsprachigen
Raum gelaufiger ist, wird in der Schweiz eher der Begriff «Cybermobbing» benutzt.

65 Bundesrat 2010: 2
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Person im Internet Kontakt mit einem Kind auf mit dem Ziel, sexuelle Handlungen vorzuneh-
men. %6 Schliesslich fallt unter diesen Problembereich auch das «Sexting», bei welchem eroti-
sche Selbstaufnahmen (Fotos oder Videos) bzw. erotische oder pornografische Mitteilungen
via Handy oder Internet verschickt werden, was das Risiko birgt, dass das Material vom
Empfangenden missbrauchlich verwendet wird und ohne Einwilligung des Sendenden weiter-
verbreitet wird.

3.4.1.3 Intransparente und daher im Hinblick auf ihre Konsequenzen schwer
abschatzbare Bearbeitung personlicher Daten

Ein weiterer prioritéarer Problembereich liegt in der fehlenden Transparenz von Medienanbietern
«bezuglich der Praxis der Sammlung, Verarbeitung und Zusammenfiihrung personenbezoge-
ner Daten»®’. Dabei handelt es sich um Angaben, die sich auf eine bestimmte oder bestimm-
bare Person beziehen inkl. des mit Ortungstechnologie identifizierten Aufenthaltsortes.58 Auch
Kommunikationspartner kdnnen personliche Daten ausspionieren und sammeln. Die Konse-
guenzen dieser Intransparenz bzw. des fehlenden Wissens der Nutzenden sind vor allem fir
Kinder und Jugendliche schwer abschatzbar. Damit verbunden ist die Schwierigkeit, im Zeital-
ter des Internets die Kontrolle Uber einmal bekannt gegebene Personendaten zu behalten und
z.B. selbst veroffentlichte Personendaten wieder I6schen zu lassen.

3.4.2 Durch den erzieherischen Kinder- und Jugendmedienschutz zu
behandelnde Problemlagen

Der Kinder- und Jugendmedienschutz muss berlcksichtigen, dass bei einigen Problemlagen
durch Regulierung wenig erreicht werden kann, und die Steuerungswirkung in erster Linie
durch Medienkompetenz erzielbar ist. Dies betrifft jene Probleme, wo Kinder selber Akteure
(z.B. Cyberbullying, sexuelle Belastigung Anderer, Erstellung und Verdoffentlichung pornografi-
schen Materials oder anderer problematischer Inhalte, illegale Uploads, problematische For-
men der Selbstdarstellung) oder Kommunikationsteilnehmer (Gruppendruck, Wettbewerb) sind
und zu Tater werden kdnnen, aber auch die Probleme, bei denen Kinder Marktteilnehmer
(Erotik-Spam, In-App-Kaufe, Abofallen, Betrug, u.a.) sind (vgl. griin markierte Problemlagen in
Tabelle 3).

Dartber hinaus braucht es begleitend zu den Schutzinstrumenten Sensibilisierung. So kénnen
Jugendschutzfilter oder Altersklassifizierungen nur mit dem Wissen um deren Existenz ange-
wendet werden bzw. zur Orientierung dienen. Dies betrifft auch die Regulierung im Bereich von
Gewalt und Pornografie. Diese kann nur greifen, wenn die Mediennutzenden die Bestimmun-
gen des Strafgesetzes kennen. Darlber hinaus kann auch Sexualerziehung und -aufklarung
einen wichtigen Beitrag zur Pravention von Gefahren im Zusammenhang mit Pornografie leis-
ten.

3.5 Herausforderungen fur den Kinder- und Jugendmedienschutz

Wie im vorangehenden Kapitel aufgezeigt, haben sich die mdglichen Problemlagen fur Kinder
und Jugendliche angesichts der technischen Entwicklungen und der aktuellen Nutzungstrends
stark erweitert. Der traditionelle Jugendmedienschutz hat sich bisher vor allem auf den Schutz
von Kindern und Jugendlichen als Rezipienten von standardisierten Medieninhalten kon-
zentriert. Neu muss Kinder- und Jugendmedienschutz auch die Rollen von Kindern und

66 Vgl. http://www.jugendundmedien.ch/de/chancen-und-gefahren/gefahren-im-ueberblick/sexuelle-
uebergriffe.html#sthash.SkjRh8CX.dpuf (Stand: 26.01.2015).

67 Dreyer et al. 2013: 65

68 Zur Problematik der Ortungstechnologien siehe Zentrum fiir Technologiefolgen-Abschatzung (Hrsg.) 2012.
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Jugendlichen als Marktteilnehmende, als Kommunikationsteilnehmende und als Akteure be-
ricksichtigen. Daneben haben sich aufgrund der Entwicklungen weitere spezifische Herausfor-
derungen insbesondere fiir den regulierenden Kinder- und Jugendmedienschutz ergeben.
Dreyer et al. (2013) haben diese regulatorischen Herausforderungen aus steuerungswissen-
schatftlicher Sicht herausgearbeitet.®® Der Steuerungsansatz dient dabei als Analyserahmen,
um das Jugendmedienschutzsystem differenziert nach verschiedenen Dimensionen (Steue-
rungsbedarf, -ziel, -objekt, -subjekt, -wirkung und -instrumente) zu beschreiben und damit
aktuelle Herausforderungen zu identifizieren:

Steuerungsbedarf (warum?)

Die Definition des Steuerungsbedarfs im Bereich des regulierenden Kinder- und Jugend-
medienschutzes ist das Resultat eines gesellschaftlichen Verstandigungsprozesses, in dessen
Rahmen ausgehandelt wird, auf welche Problemlagen regulatorisch reagiert werden soll. In
diesen Aushandlungsprozess sind die relevanten Akteure, also die beteiligten staatlichen Stel-
len, Medienbranchen, Eltern, Erziehungs- und Bildungseinrichtungen, die Wissenschatft, die
Offentlichkeit und die betroffenen Kinder und Jugendlichen einzubeziehen.”

Die Vielzahl von Akteuren und Interessengruppen, die am Kinder- und Jugendmedien-
schutzsystem beteiligt sind, erschwert und verlangert den Verstandigungsprozess dartber,
welche mdgliche Problemlage tatsachlich ein soziales Problem darstellt und durch regulatori-
sche Massnahmen angegangen werden muss. Ausserdem hat die rasante Entwicklung der
Medienangebote und der entsprechenden Nutzungsformen zur Folge, dass sich die méglichen
Problemlagen fir Kinder und Jugendliche im Umgang mit digitalen Medien standig verandern.
Dies bedeutet, dass «Jugendmedienschutzrecht «auf sich bewegende Ziele schiessty» L.

Im Rahmen der Erarbeitung des vorliegenden Berichts wurde der aktuelle Steuerungsbedarf
auf der Basis von wissenschaftlichen Analysen und im Diskurs mit den in der Projektgruppe

vertretenen staatlichen und privaten Akteuren festgelegt. Die dabei identifizierten prioritdren

Problemlagen wurden in Kapitel 3.4 beschrieben.

Steuerungsziel (wozu?)

Bisher zielte der Kinder- und Jugendmedienschutz in der Schweiz auf den Schutz der Kinder
und Jugendlichen vor ungeeigneten, nicht altersgerechten Medieninhalten. Aufgrund der tech-
nischen Entwicklung und der Nutzungstrends sind Kinder und Jugendliche aber heute nicht
mehr nur als passive Rezipienten vorgefertigter Medienangebote anzusehen, sondern dartber
hinaus als Marktteilnehmer und Vertragspartner von Medienanbietern, als Teilnehmer an indivi-
duellen Kommunikationsprozessen sowie als Akteure, die ihrerseits Inhalte produzieren und
verbreiten (vgl. Kapitel 3.3). Dies fuhrt zu neuen Risiken und Problemlagen. Vor diesem Hinter-
grund gilt es daher die Ziele des Kinder- und Jugendmedienschutzes neu zu bestimmen bzw.
um konsumentenbezogene und kommunikationsbezogene Aspekte zu erweitern.

Der Kinder- und Jugendmedienschutz muss daher auch in andere Rechtsbereiche integriert
werden, so dass sich insbesondere zum Persoénlichkeits- bzw. Datenschutz sowie zum Konsu-
mentenschutz relevante Schnittstellen ergeben. Die zustandigen Behorden, Aufsichtsinstan-
zen, Selbstkontrollstellen und weitere Akteure, die in diesen Bereichen tétig sind, missen sys-
tematische Formen der Koordination und Kooperation entwickeln. Es muss geklart werden, ob
es kinder- und jugendspezifische Regelungen des Personlichkeitsschutzes, Datenschutzes
oder Konsumentenschutzes braucht und falls ja, ob diese in die entsprechenden Gesetze inte-
griert oder in einem separaten, eigenstandigen Kinder- und Jugendmedienschutzgesetz aufge-
nommen werden sollen.”? Der heutige Kinder- und Jugendmedienschutz ist somit mit einer

69 Vgl Dreyer et al. 2013: 31-41
0 Vgl Dreyer et al. 2013: 3

L Dreyer et al. 2013: 33

72 Dreyer et al. 2013: 34
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Vielzahl von Schutzzielen konfrontiert. Diese erfordern ebenso ausdifferenzierte Steuerungsan-
satze.

Gleichzeitig ist aber zu beriicksichtigen, dass der Umgang mit digitalen Medien Kindern und
Jugendlichen auch zahlreiche Chancen bietet, sei es als Ressource fir die Bildung, die Vernet-
zung oder zur Férderung von Kreativitat und Identitatsbildung (vgl. Kapitel 3.3). Kinder- und
Jugendmedienschutz sollte darauf achten, dass diese Chancen genutzt werden kénnen”® und
nicht durch eine «Uberregulierung» zunichte gemacht werden.

Steuerungsobjekt (wen?)

Das Steuerungsobjekt besteht aus jenen Akteuren, die durch kinder- und jugendmedienschutz-
spezifische Regelungen zu Verhaltensanderungen bewegt werden sollen. Der traditionelle,
medieninhaltsbezogene Jugendmedienschutz kannte in der Vergangenheit die Adressaten
seiner rechtlichen Vorgaben. Es waren dies die professionellen Medieninhalteproduzenten, die
Verlage und Distributoren, wie der Einzelhandel, TV-Sender und Kinos. Die Aufsichtsstellen
konnten diese bekannte Anzahl von Anbietern effektiv iberwachen und im Falle von Verstds-
sen gegen sie vorgehen.”™

Durch die Digitalisierung der Medien und die Distribution von Inhalten Uber elektronische Netz-
werke ist die absolute Anzahl von Inhalteanbieter explodiert. Diese zeichnen sich aus durch
eine Vielzahl von unterschiedlichen Geschaftsmodellen, Interessen, technischen Moglichkeiten,
Strategien und auch Selbstverstandnissen beziiglich der Ubernahme von Verantwortung fiir
den Kinder- und Jugendmedienschutz. Ausserdem werden auch Private und Laien zum Steue-
rungsobjekt in ihrer neuen Rolle als Kommunikationsteilnehmer und als Akteure, die selber
Inhalte produzieren und verbreiten. Das Steuerungsobjekt wird hier erweitert um Adressaten —
u. a. Kinder und Jugendliche — die bisher nicht systematisch vom regulierenden
Jugendmedienschutz beriicksichtigt wurden. Der Kinder- und Jugendmedienschutz wird so zu
einem allgemeinen Verhaltensrecht in elektronischen Netzwerken. Die enorme Anzahl von
Dienste- und Inhalteanbietern kann mit traditionellen Aufsichtsstrukturen und behdérdlichen Voll-
zugsmassnahmen gar nicht mehr reguliert werden. Dies erfordert neue regulierende Ansétze
und die Teilung der Regulierungsverantwortung zwischen Staat, Wirtschaft und Gesellschaft in
Form von Selbst- bzw. Ko-Regulierung. Dartiber hinaus tragen auch die Eltern Verantwortung
fir den Schutz ihrer Kinder. Moderner Kinder- und Jugendmedienschutz muss daher die Eltern
bei der Wahrnehmung ihrer Erziehungsverantwortung unterstitzen und sie «ausdricklich auch
zu Steuerungsobjekten machen»’5.

Steuerungssubjekt (wer?)

Als Steuerungssubjekt wird diejenige Stelle bezeichnet, die steuernd tatig ist. Im traditionellen
Jugendmedienschutz war dies der Staat. Angesichts der weiter oben beschriebenen Herausfor-
derungen haben sich daneben auch Formen der Selbstkontrolle und Ko-Regulierung entwi-
ckelt. Dies kann dazu fiihren, dass sich Steuerungsobjekt und Steuerungssubjekt Uberlappen.
Da der Staat mit dem Kinder- und Jugendmedienschutz eine Schutzpflicht wahrzunehmen hat,
muss er diese Selbst- und Ko-Regulierungsformen tberwachen und evaluieren. Ausserdem
muss die Stabilitat solcher Regulierungssysteme gewahrleistet werden, was angesichts der un-
terschiedlichen Interessen der beteiligten Akteure eine zusatzliche Herausforderung ist.”®

Steuerungswirkung (wo?)

Angesichts der internationalen Anbieterstrukturen und grenziberschreitenden Kommunikation
im Bereich digitaler Medien stellt sich fiir das traditionelle Jugendmedienschutzsystem bezlg-

73 Vgl. auch Genner et al. 2013: 36
7 Dreyer et al. 2013: 36

> Dreyer et al. 2013: 37

76 Dreyer et al. 2013: 37-39
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lich der Steuerungswirkung das Problem der Grenzen nationaler Rechtsordnungen. «Ein natio-
naler Jugendschutz macht zwingend an der Grenze des jeweiligen Nationalstaats, in féderalen
Verbiinden teils bereits an Landes- oder Kantonsgrenzen halt, was in Bereichen, in denen aus-
landische Anbieter die vorherrschende Inhalte- oder Dienstanbieter sind, eine begrenzte Steue-
rungswirkung zur Folge hat.»’” Inter- und supranationale Kooperation und Koordination von
Regulierungsstrategien werden daher immer wichtiger.

Steuerungsinstrumente (womit?)

Angesichts der Vielzahl von Anbietern und der begrenzten Wirkung nationalen Rechts kann der
Vollzug eines rein sanktionsbasierten Steuerungssystems nicht mehr effizient gewahrleistet
werden. Es miussen daher weichere Steuerungsformen — Moderation, Kooperation und Selbst-
verpflichtungen — geprift und entsprechende Anreizsysteme entwickelt werden. Solche neue
Steuerungsformen sind v.a. dort sinnvoll, wo es nicht um strafrechtlich relevante Inhalte geht.”®
Fur die Regulierung illegaler Inhalte muss sich der Staat hingegen auf sein Gewaltmonopol
stitzen kbénnen.

Im Rahmen des Kinder- und Jugendmedienschutzes muss ausserdem laufend evaluiert wer-
den, ob die aktuellen Steuerungsinstrumente noch eine Wirkung erzielen oder ob sie aufgrund
der technischen Entwicklung und den Trends in der Mediennutzung anzupassen sind.

Schliesslich missen Steuerungsinstrumente entwickelt werden, welche Eltern bei der Wahr-
nehmung ihrer Erziehungsverantwortung im Bereich digitaler Medien unterstitzen.

Fazit

Moderne Kinder- und Jugendmedienschutzregulierung muss sich laufend an aktuelle Entwick-
lungen anpassen kénnen. Die Ausdifferenzierung der Risiken wie auch der Akteursgruppen be-
dingt ebenso ausdifferenzierte Steuerungsansatze. Dabei wird inter- und supranationale
Kooperation und Koordination immer wichtiger. Der Kinder- und Jugendmedienschutz muss
sich ausserdem gegeniiber anderen Rechtsbereichen 6ffnen, da sich insbesondere zum
Personlichkeits- bzw. Datenschutz relevante Schnittstellen ergeben. Schliesslich zeigt sich,
dass regulierende Schutzinstrumente alleine nicht ausreichen werden; parallel dazu missen
Erziehende befahigt werden, Kinder bei der Mediennutzung zu begleiten, die (technischen)
Jugendschutzinstrumente anzuwenden und bei belastenden Erfahrungen Unterstiitzung zu bie-
ten. Kinder und Jugendliche missen ihrerseits die Auswirkungen ihres eigenen Tuns erkennen
und die sich daraus moglicherweise ergebenden Konsequenzen abschatzen kdnnen. Regulie-
rende Massnahmen missen somit immer eng mit erzieherischen Massnahmen verknupft sein.

Bei der Uberpriifung bzw. Neugestaltung des Kinder- und Jugendmedienschutzsystems der
Schweiz muss all diesen Herausforderungen Rechnung getragen werden. Dabei gilt es sich zu-
satzlich auf die in Kapitel 3.4 identifizierten prioritdren Problemlagen zu konzentrieren.

7 Dreyer et al. 2013: 39
8 Dreyer et al. 2013: 40
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TEILII REGULIERENDER KINDER- UND
JUGENDMEDIENSCHUTZ

Im 1l. Teil des vorliegenden Berichts steht der regulierende Kinder- und Jugendmedienschutz
im Zentrum. In den Kapiteln 4 bis 7 wird entlang der in Kapitel 3.4 identifizierten prioritaren
Problemlagen und wo notig differenziert nach Medienart zunachst jeweils aufgezeigt, wie die
aktuelle Regulierungssituation in der Schweiz aussieht. Anschliessend wird die bestehende Re-
gulierung in jedem Kapitel analysiert, um in einem nachsten Schritt zu einer Gesamteinschat-
zung des Handlungsbedarfs im jeweiligen Regulierungsbereich zu kommen. Zum Schluss wer-
den basierend auf den Analyseergebnissen, auf erfolgversprechenden Erfahrungen anderer
Lander und wissenschaftlichen Empfehlungen Massnahmenvorschlége préasentiert.

4 Regulierung im Problembereich der generell
verbotenen Inhalte

Eines der prioritaren Ziele des Kinder- und Jugendmedienschutzes ist es, Kinder und Jugend-
liche vor Medieninhalten zu schitzen, die ihre Personlichkeitsentwicklung negativ beeinflussen
konnten. Darunter fallen absolut unzulassige Inhalte, die generell — also auch fur Erwachsene —
verboten sind. Die Regulierung in diesem Problembereiche wird nachfolgend einer Analyse
unterzogen.

4.1 Aktuelle Situation in der Schweiz

Im Strafrecht

Generell verbotene Inhalte sind im Schweizerischen Strafgesetzbuch (StGB)"® geregelt. So
gilt nach Artikel 135 StGB ein absolutes Verbot von Gewaltdarstellungen, die grausame Ge-
walttatigkeiten gegen Menschen oder Tiere beinhalten, die keinen schutzwirdigen kulturellen
oder wissenschaftlichen Wert haben und die eine gewisse Eindringlichkeit aufweisen.

Verboten sind nach Artikel 197 Absétze 4 und 5 StGB auch Gegenstande oder Vorflihrungen,
die harte Pornografie beinhalten, d. h. sexuelle Handlungen mit Tieren oder mit Gewalttatigkei-
ten unter Erwachsenen oder mit Minderjahrigen. Unter die strafbaren Inhalte fallen ausserdem
rassendiskriminierende Ausserungen nach Artikel 261°s StGB. Fur die Durchsetzung des Straf-
rechts sind primar die kantonalen Strafverfolgungsorgane zustandig. Fur die Strafverfolgung ist
der Bund nur dann zustandig, wenn nach Massgabe der Artikel 23 ff. der Schweizerischen
Strafprozessordnung (StPO)®° die Bundesgerichtsbarkeit gegeben ist.

Beziiglich der strafrechtlichen Verantwortlichkeit flir rechtswidrige Inhalte ist auf die allgemei-
nen Grundsatze Uber Anstiftung und Gehilfenschaft (Art. 24 und 25 StGB) zu verweisen: Im
Gegensatz zu den meisten anderen europaischen Staaten kennt die Schweiz keine spezifische
Regelung der rechtlichen Verantwortlichkeit von Internetprovidern. Der Bundesrat hat jedoch
wiederholt festgehalten, dass mit den allgemeinen strafrechtlichen Bestimmungen auch im
Internetbereich sachgerechte Lésungen mdglich sind.8!

® SR 3110

80 SR 312.0

81 Vgl. Antworten des Bundesrates zur Motion Ricklin 09.4222 «Rechtliche Verantwortlichkeit von Internet-
Providern» und zur Interpellation Stdckli 12.4202 «Swisscom. Umgang mit urheberrechtlich geschitzten
Inhalten»; Bundesrat 2011: 62
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Zur Aufklarung begangener Straftaten kann eine verdeckte Ermittlung oder Fahndung notwen-
dig sein. Eine verdeckte Ermittlung liegt laut StPO dann vor, wenn Polizeiangehdérige oder
voribergehend fur polizeiliche Aufgaben angestellte Personen eine durch Urkunden abgesi-
cherte falsche Identitat (Legende) verwenden, um in ein kriminelles Milieu einzudringen und be-
sonders schwere Straftaten aufzuklaren. Die Verwendung falscher Urkunden ist das entschei-
dende Unterscheidungsmerkmal zur weniger einschneidenden verdeckten Fahndung, wo
Polizeiangehdorige lediglich ihre wahre Funktion verschweigen. Die StPO regelt Ermittlungs-
handlungen, die der Aufklarung begangener Straftaten dienen, d.h. sie erfasst nur jene Falle,
bei denen ein Verdacht auf eine strafbare Handlung besteht.

Im Polizeirecht

Von diesen strafprozessualen Massnahmen zu unterscheiden sind praventiv-polizeiliche
Massnahmen, welche die Erkennung und Verhinderung mdglicher Straftaten ermdglichen
sollen. Solche praventiven Massnahmen werden insbesondere auch im Bereich der Kinder-
pornografie im Internet durchgefiihrt, indem unter einem falschen Nutzernamen, der auf ein
minderjéhriges Kind hinweist, Kontaktanfragen von potentiellen Taterinnen und Tétern entge-
gen genommen werden.?? Kommt es im Verlaufe dieser Kommunikation zu strafbaren Handlun-
gen, so wird ein Strafverfahren ertffnet. Die verdeckte Fahndung oder Ermittlung in Fallen, bei
denen noch kein konkreter Tatverdacht besteht, ist nicht in der StPO geregelt, sondern fallt un-
ter das kantonale Polizeirecht.

Laut Huegli / Bolliger (2015) verfugen 17 Kantone tber gesetzliche Grundlagen fir die ver-
dachtsunabhé&ngige bzw. praventive verdeckte Ermittlung oder Fahndung, die auf illegale
Inhalte im Internet und auf gefahrdende Kontaktaufnahme durch Erwachsene angewendet
werden kénnen.® In weiteren Kantonen ist die Schaffung einer gesetzlichen Grundlage in Pru-
fung.84 Effektiv werden jedoch bisher nur in den Kantonen Bern, Zurich und Waadt praventive
verdeckte Recherchen bezuglich verbotener Inhalte und Aktivitaten im Internet durchgefiihrt.

Auf gesamtschweizerischer Ebene ist die nationale Koordinationsstelle zur Bek&mpfung der
Internetkriminalitat (KOBIK) die zentrale Anlaufstelle fur Personen, die verdéachtige Internet-
inhalte melden méchten. Die Meldungen werden nach einer ersten Prifung und Daten-
sicherung an die zustandigen Strafverfolgungsbehdrden im In- und Ausland weitergeleitet.
Ausserdem durchsucht KOBIK das Internet nach Websites mit strafrechtlich relevanten
Inhalten. KOBIK wurde Ende 2001 gesttitzt auf eine Verwaltungsvereinbarung vom Eidgenoéssi-
schen Polizei- und Justizdepartement (EJPD) und der Konferenz der Kantonalen Justiz- und
Polizeidirektorinnen und -direktoren (KKJPD) geschaffen und ist bei der Bundeskriminalpolizei
angegliedert, einer Hauptabteilung von fedpol. KOBIK wird zu zwei Dritteln von den Kantonen
finanziert. Die strategische Fihrung der Koordinationsstelle wird von einem Leitungsausschuss
wahrgenommen. In diesem Ausschuss sind mit je einem Delegierten die KKJPD, die
Schweizerische Staatsanwalte-Konferenz (SSK), die Konferenz der kantonalen Polizei-
kommandanten der Schweiz (KKPKS) und die Geschéftsleitung von fedpol vertreten. KOBIK
fuhrt die verdachtsunabhéngige bzw. praventive verdeckte Fahndung im Internet zur Bekamp-
fung der Padokriminalitéat auf der Grundlage einer seit dem 23. Dezember 2010 bestehenden
Zusammenarbeitsvereinbarung mit dem Sicherheitsdepartement des Kantons Schwyz und dem
Bundesamt fUr Polizei durch. Darin werden die Modalitaten des Einsatzes von KOBIK-
Mitarbeitenden als verdeckte Fahnder zur Bekampfung der Padokriminalitéat im Internet gere-
gelt. Die Mitarbeitenden von KOBIK flhren somit die verdeckte Fahndung im Auftrag und unter

82 Huegli / Bolliger 2015: 3

8 Huegli / Bolliger 2015: 72-75. Es handelt sich dabei um Aargau, Bern, Basel-Stadt, Freiburg, Genf, Glarus,
Luzern, Neuenburg, Nidwalden, Obwalden, Schaffhausen, Schwyz, Thurgau, Uri, Waadt, Zug und Zurich.

84 Es sind dies die Kantone Basel-Landschaft, Solothurn, St. Gallen, Tessin und Wallis. Im Kanton Solothurn liegt
die gesetzliche Grundlage bereits vor, ist jedoch noch nicht in Kraft. Gemass mundlicher Aussage von RR
Christian Rathgeb im Rahmen der Frithjahrsversammlung der KKJPD vom 9.4.15 plant auch der Kanton
Graubtinden eine entsprechende Bestimmung.
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Kontrolle der Kantonspolizei Schwyz aus. Die Vereinbarung wurde nicht befristet und lauft bis
zur Kuindigung durch eine der Parteien weiter.

KOBIK unterstitzt seit 2007 die Schweizer Anbieter von Internetzugangen (Internet Access
Provider) bei der Sperrung von Internetseiten mit (mutmasslich) verbotenen kinderpornografi-
schen Inhalten. Hierzu stellt sie ihnen eine laufend aktualisierte Liste von ausl&ndischen Web-
seiten zur Verfigung, die (mutmasslich) verbotene Pornografie mit Kindern nach Artikel 197
Absatz 4 StGB enthalten. Die Internet Access Provider kénnen so den Zugang zu strafrechtlich
relevanten Seiten sperren und Benutzer auf eine «Stopp-Seite» weiterleiten. Seit Juli 2014
fuhrt KOBIK neben der Kinderpornografie-Liste auch Listen mit Webseiten, welche Tierporno-
grafie und Gewaltpornografie enthalten. Die Brancheninitiative des Schweizerischen Verbands
der Telekommunikation (Asut)® enthélt beziiglich der KOBIK-Liste folgende Bestimmung: «Die
Unterzeichnenden implementieren diese Liste in ihre Systeme, sperren die entsprechenden
Adressen und verhindern damit den Zugriff ihrer Kunden auf internationale Kinderpornografie-
Seiten von der Schweiz aus. Die Liste wird regelmassig von KOBIK erweitert und von den
Unterzeichnenden beriicksichtigt.»8 Der Brancheninitiative haben sich mit Swisscom, UPC
Cablecom, Sunrise und Orange die wichtigsten Schweizer Internet Access Provider ange-
schlossen. Sie alle haben die KOBIK-Liste implementiert.8’

Neben den Internet Access Providern sind auch die Internet Hosting Provider mit dem Prob-
lembereich méglicherweise verbotener Inhalte konfrontiert. Hosting Provider stellen Dritten ge-
gen Entgelt technische Infrastruktur (Speicherplatz, Rechenkapazitat, Ubermittlungskapazitat)
zur Verfugung. Sie haben in der Regel keine eigene redaktionelle Verantwortung fir die
Inhalte, kbnnen aber den Zugang zu auf ihren Computern gespeicherten, als unerwinscht
erkannten Inhalten sperren. Der Code of Conduct Hosting (CCH) der Swiss Internet Industry
Association (Simsa) legt hierzu ein sogenanntes Notice-and-Takedown-Verfahren fest: Beim
Hosting Provider kann eine Mitteilung gemacht werden, dass ein von einem Hosting Kunden
offentlich zuganglich gemachter Inhalt angeblich unzuldssig sei. Unzuléssig ist ein Inhalt, wenn
er «Rechte von Dritten inshesondere Immaterialgiterrechte im weiteren Sinne (beispielsweise
Urheberrechte oder Markenrechte) oder Persénlichkeitsrechte verletzt oder Straftatbestande
(namentlich in den Bereichen Pornografie, Gewaltdarstellungen, Rassismus und Ehrverletzung)
erflllt»88, Betrifft die Mitteilung «mit hoher Wahrscheinlichkeit unzulassige Inhalte oder kénnte
sich der Hosting Provider selber strafrechtlich verantwortlich oder zivilrechtlich haftbar machen,
so kann der Hosting Provider den Zugang zur betroffenen Website nach eigenem Ermessen
ganz oder teilweise sperren, bis die Angelegenheit zwischen den betroffenen Personen oder
durch Gerichte und Behérden geklart ist.»8°

Im Filmbereich veréffentlicht der Schweizerische Video-Verband (SVV) als Hilfestellung fur
seine Mitglieder eine «Liste problematischer Filme»®°, die sich am deutschen Index der jugend-
gefahrdenden Medien orientiert. Es handelt sich dabei um Filme mit exzessiver Gewaltdarstel-
lung, die auch in der Schweiz unter das Verbot von Gewaltdarstellungen (Art. 135 StGB) fallen
konnten.

Dartber hinaus stellen Polizei- und Zollbehérden auf der Grundlage von Artikel 13e des
Bundesgesetzes tiber Massnahmen zur Wahrung der inneren Sicherheit (BWIS)®! Material
sicher, «das Propagandazwecken dienen kann und dessen Inhalt konkret und ernsthaft zur
Gewalttatigkeit gegen Menschen oder Sachen aufruft». Das Bundesamt flir Polizei (fedpol)
entscheidet nach Anhérung des Nachrichtendienstes des Bundes (NDB) Uiber die Einziehung

8 Brancheninitiative des Schweizerischen Verbandes der Telekommunikation (Asut) fiir verbesserten
Jugendmedienschutz in den Neuen Medien und zur Férderung der Medienkompetenz in der Gesellschaft vom
Juni 2008.

8 Asut 2008: 4

87 Latzer et al. 2015: 153

88 Vgl Ziffer 4.1 CCH, http://static.simsa.ch/1362151411/130201 simsa_cch_public_web.pdf (Stand: 26.01.2015)

89 Ziffer 7.1 CCH

9%  Siehe unter http://www.svv-video.ch/index.php?option=com_content&view=article&id=54&Itemid=608&lang=de
(Stand: 26.01.2015).

9 SR 120
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dieses Materials (Art. 13e Abs. 2 BWIS). Bei Verdacht auf eine strafbare Handlung Gbermittelt
die sicherstellende Behoérde das Material der zustandigen Strafbehdrde (Art. 13e Abs. 4 BWIS).
Zudem kann fedpol bei der Verbreitung von Propagandamaterial Uber das Internet nach Anho-
rung des NDB die Loschung der betroffenen Website verfiigen, wenn das Propagandamaterial
auf einem schweizerischen Rechner liegt, oder eine Sperrempfehlung an die schweizerischen
Provider erlassen, wenn das Propagandamaterial nicht auf einem schweizerischen Rechner
liegt (Art. 13e Abs. 5 BWIS).

In der nachfolgenden Tabelle wird die aktuelle Regulierung im Problembereich der generell ver-
botenen Inhalte Gberblicksméssig zusammengefasst.

Tabelle 4: Aktuelle Regulierung im Problembereich der generell verbotenen Inhalte

Kino / Film / Telekommunikation Internet Radio und TV
Computerspiele [/ Mehrwertdienste / Abrufdienste
Gesetzliche e Art. 197 Abs. 4 und 5 StGB (harte Pornografie, u. a. Kinderpornografie)
e Art. 135 StGB (Gewaltdarstellungen)
Grundlagen o Artikel 261°* StGB (Rassendiskriminierung)
e Art. 24 und 25 StGB (Anstiftung und Gehilfenschaft)
e Art. 13e BWIS (Sicherstellung, Beschlagnahme und Einziehung von Propagandamaterial)
o kantonale gesetzliche Grundlagen fiir praventive verdeckte Recherchen: in 17 Kantonen (in 5
weiteren Kantonen in Priifung)
e gesetzliche Bestimmung des Kantons Schwyz als Grundlage fur verdeckte Recherchen von KOBIK
Selbst- SVV: Anwendung Asut: Sperrung von
li deutscher Index fir mutmasslichen
regulierung jugendgefahrdende Kinderpornografie-
Medieninhalte Seiten durch

Internet Provider
(KOBIK-Liste)

Simsa:
Verhaltensvorgaben
beziigl. Notice-and-
Takedown-
Verfahren bei
maoglicherweise
unzuléssigen
Inhalten

4.2 Analyse der aktuellen Regulierung

Gestutzt auf die Ergebnisse der Uberpriifung der Regulierungsaktivitaten der Kantone
(Huegli / Bolliger 2015) und der Evaluation der Selbstregulierungsmassnahmen der Branchen
(Latzer et al. 2015) wurde die Regulierung im Bereich der generell verbotenen Inhalte einer
Analyse unterzogen. Die Analyseerkenntnisse werden in diesem Kapitel erortert und es wird
aufgezeigt, welche allgemeinen Regulierungsgrenzen, Regulierungsstéarken, Regulierungs-
schwachen und Vollzugsprobleme bzw. -defizite in diesem Bereich in der Schweiz bestehen.

Regulierungsgrenzen

Die Interventionskapazitat staatlicher Akteure ist im Internet aufgrund seines globalen Charak-
ters begrenzt. Ein Grossteil der problematischen Webinhalte und Webanbieter stammt aus dem
Ausland, was die ldentifizierung der Anbieter erschweren kann. Der Austausch von illegalen
Inhalten geschieht teilweise Gber das anonyme Darknet.®? Viele unzulassige und in der

92 «Darknet» (engl. fiir «<Dunkles Netz») beschreibt gemass Wikipedia «in der Informatik ein Peer-to-Peer-
Netzwerk, dessen Teilnehmer ihre Verbindungen untereinander manuell herstellen. Dieses Konzept steht im
Gegensatz zu konventionellen Peer-to-Peer-Netzwerken, bei denen zumeist die Verbindungen zu den Clients
fremder Personen automatisch und willkiirlich initiiert werden. Im Ergebnis bietet ein Darknet ein h6heres Mass
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Schweiz verbotene Inhalte sind in der Schweiz damit nur schwer regulierbar und (strafrechtlich)
verfolgbar. Darliber hinaus sind staatliche Eingriffe in Medienangebote grundrechtlich sensibel,
da sie das Recht auf freie Meinungsausserung bzw. auf freien Zugang zu Informationen tangie-
ren.

Regulierungsstarken

Die bestehenden strafrechtlichen Bestimmungen erlauben es grundséatzlich gegen unzulassige
Inhalte vorzugehen. Mit KOBIK existiert eine Stelle, welche auf gesamtschweizerischer Ebene
Meldungen von verdéachtigen Internetinhalten entgegennimmt, im Rahmen der bestehenden
Moglichkeiten im Internet selber aktiv nach illegalen Inhalten recherchiert, die von unterschiedli-
chen kantonalen Polizeikraften gefiihrten Ermittlungen koordiniert und die Zusammenarbeit mit
INTERPOL und Europol gewabhrleistet.

Die Zusammenarbeit mit KOBIK wird von den von Huegli / Bolliger (2015) befragten Polizeibe-
horden und Staatsanwaltschaften grossmehrheitlich als gut beurteilt. Zudem hat die Evaluation
der Selbstregulierungsmassnahmen der Branchen ergeben, dass die grossten schweizerischen
Internetzugangsanbieter die von KOBIK zusammengestellte Liste mit illegalen Kinderporno-
grafie-Internetseiten wie in der Brancheninitiative der Asut vorgesehen tbernehmen und den
Zugang zu diesen Seiten sperren. Die Internet-Hosting-Anbieter haben in der Branchenverein-
barung der Simsa das konkrete Vorgehen bei einem Notice-and-Takedown-Verfahren festge-
legt, mit welchem der Zugang zu illegalen Internetseiten, die von ihnen gespeichert werden, ge-
sperrt werden kann.

Regulierungsschwachen

Nicht alle Kantone verfligen Uber gesetzliche Grundlagen fir die praventive verdeckte Fahn-
dung. Und nur in drei Kantonen werden praventive verdeckte Recherchen durchgefuhrt. Auf
gesamtschweizerischer Ebene ist KOBIK im Auftrag der Kantone und im Bereich der praven-
tiven verdeckten Fahndungen/Ermittlungen im Sinne einer Ubergangslésung gestiitzt auf
Schwyzer Recht tatig.

Auf der Basis der KOBIK-Liste mit kinder-, gewalt- und tierpornografischen Internetseiten kon-
nen die Internetzugangsanbieter den Zugang zu den entsprechenden ausléandischen Websei-
ten sperren. FUr Gewaltdarstellungen, die unter Artikel 135 StGB fallen kénnten, fehlt bisher
eine solche Auflistung. Dies liegt daran, dass der (besitzlose) Konsum von Gewaltdarstellungen
nicht strafbar ist und die Sperrung von Webseiten im Gewaltbereich rechtlich heikel ist, falls
noch kein rechtskraftiges Urteil vorliegt, da hier die Gefahr von Zensur besteht.

Daruber hinaus stellt sich bei allen gegen absolut unzulassige Inhalte gerichteten Strafnormen
das Problem der fehlenden Rechtsgrundlage fir eine Pflicht der Internet Access Provider zur
Sperrung. Zwar kooperieren heute die Provider bei Fallen von Kinderpornografie (Implementie-
rung der KOBIK-Liste), bei fehlender Kooperation wére die Durchsetzung jedoch problema-
tisch. Das Problem ist insofern zu relativieren, als der inkriminierte Inhalt nach strafrechtlichen
Regeln eingezogen — d.h. geléscht — werden kann, wenn der Inhalt auf einem IT-System
gespeichert ist, das der schweizerischen Gerichtsbarkeit unterliegt.

Vollzugsprobleme bzw. -defizite

Die Anzahl der polizeilich registrierten Straftaten und der Strafurteile nach den Artikeln 135
StGB (Gewaltdarstellungen) und 197 StGB (Pornografie) ist niedrig. Im Vergleich zwischen den
Kantonen zeigen sich quantitative Unterschiede sowie Schwankungen Uber die einzelnen
Jahre hinweg.%® Die Unterschiede lassen sich nicht abschliessend erklaren, es gibt jedoch

an Sicherheit, da einem Angreifer der Zugriff auf das Netzwerk nicht ohne weiteres méglich ist — oder er im
Idealfall gar nichts von der Existenz des Netzwerks weiss.» (Stand: 26.01.2015).

9% Fir eine differenzierte Ubersicht der statistischen Zahlen zu polizeilich registrierten Straftaten,
Strafuntersuchungen und Strafurteilen siehe Huegli / Bolliger 2015, Kapitel 3. Gesamthaft wurden im Jahr 2012
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Hinweise darauf, dass die Anzahl der Falle davon abhéngen kénnte, ob innerhalb der Polizei-
behdrden spezialisierte Dienste bestehen, die auch praventiv tatig sind (z. B. an Schulen) oder
im jeweiligen Kanton eigene praventive Recherchen durchfiihren, so dass es vermehrt zu Be-
obachtungen bzw. Meldungen von Privatpersonen oder Schulen kommt. Ausserdem kdnnen
auch Zufallsfunde bzw. Funde im Zusammenhang mit anderen Verfahren eine Rolle spielen.%*

Insgesamt ist der Vollzug der strafrechtlichen Bestimmungen sehr schwierig. Die befragten
Polizeibehoérden weisen darauf hin, dass die Beweissicherung und Ermittlung bei der Strafver-
folgung im Zusammenhang mit via Internet verbreiteten Gewaltdarstellungen (Art. 135 StGB)
und Pornografie (Art. 197 StGB) erschwert wird durch weit entwickelte technische Schutzme-
chanismen und Verschlisselungsméglichkeiten seitens der Inhalteanbieter bzw. -besitzer.
Teilweise sind die Polizeibehtrden auch mit riesigen Datenmengen konfrontiert, die gesichtet
werden missen, was ressourcenmassig aufwendig und fir die Mitarbeitenden sehr belastend
ist.9

4.3 Gesamteinschatzung des Handlungsbedarfs

Kinderpornografie und grausame Gewaltdarstellungen sind in der Schweiz strafrechtlich verbo-
ten. Die Strafverfolgung stdsst bei der Verbreitung solcher Inhalte via Internet jedoch an prakti-
sche Grenzen. Hier nimmt KOBIK als Meldestelle fiir verdachtige Inhalte wichtige Aufgaben
wabhr, indem sie kantons- oder landerlbergreifende Ermittlungen koordiniert und — gestitzt auf
Schwyzer Recht — auch selber im Internet aktiv nach illegalen Inhalten recherchiert. Aus Exper-
tensicht ware es angezeigt, diese Ubergangslosung durch eine definitive rechtliche Lésung zu
ersetzen. Ausserdem scheint die Frage nicht restlos geklart, ob die Verwertbarkeit von Beweis-
mitteln aus praventiven verdeckten Recherchen von KOBIK in Kantonen mit fehlender gesetzli-
cher Grundlage im Strafverfahren zulassig ware.% Die eigentliche praventiv-polizeiliche
Bekampfung der Internetkriminalitat ist im wesentlichen Sache der Kantone. Es wére daher
wichtig, dass alle Kantone Uber eine gesetzliche Grundlage fur die praventive verdeckte Fahn-
dung verfligen.

Schliesslich scheint es sinnvoll zu prufen, ob Internet Service Provider dazu verpflichtet werden
sollen, auf behdrdliche Anordnung hin rechtswidrige Inhalte durch technische Mittel zu unter-
drucken und ihre Weiterverbreitung zu verhindern. Man kdnnte prifen, ob die heute in den
Selbstregulierungsinitiativen der Branchen festgehaltenen Regelungen beztiglich KOBIK-Liste
und Notice-and-Takedown-Verfahren rechtlich zwingend ausgestaltet werden kdnnen und sol-
len. Eine gesetzliche Verankerung héatte den Vorteil, dass die Regeln fir ein solches Vorgehen
sowie die sich daraus ergebenden Folgen transparent und tUberprufbar geklart wiirden.®” Eine
interdepartementale Arbeitsgruppe unter Leitung des EJPD untersucht zurzeit die zivilrechtliche
Verantwortlichkeit von Plattformbetreibern sowie technischen Dienstleistern (Access und
Hosting Provider) und den allfalligen gesetzgeberischen Handlungsbedarf (vgl. Kapitel 6.5 und
10.1.4). Ein Ergebnis dieser Arbeiten kdnnte die gesetzliche Verankerung einer Pflicht der
Internet Service Provider sein, bestimmte, gesetzwidrige Inhalte auf Verlangen einer Behérde
zu sperren.

in der Schweiz 35 Straftaten nach Art. 135 StGB und 896 Straftaten nach Art. 197 StGB in der polizeilichen
Kriminalstatistik erfasst (vgl. BFS 2013a). Die Zahl der Strafurteile lag 2012 bei 18 (Art. 135 StGB) bzw. 444
(Art. 197 StGB) (vgl. BFS 2013b). Naturlich kann die aufgefuhrte Zahl der Strafurteile nicht direkt mit den
polizeilich registrierten Straftaten verglichen werden, da es sich nicht um dieselben Falle handelt.

9 Vgl. Huegli / Bolliger 2015: Kapitel 3

9% Vgl. Huegli / Bolliger 2015: Kapitel 3

%  Huegli / Bolliger 2015: 106

97 Bundesrat 2014: 53f, 65
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4.4 Massnahmenvorschlag aus Expertensicht

Basierend auf der Analyse der Regulierung im Problembereich der generell verbotenen Inhalte
und des identifizierten Handlungsbedarfs zeichnet sich folgender Massnahmenvorschlag zur
Starkung des Kinder- und Jugendmedienschutzes ab.

Schaffung gesetzlicher Grundlagen fir die praventive verdeckte Fahndung in allen
Kantonen (vgl. Kapitel 10.1.6)

Aus Sicht des Kinder- und Jugendmedienschutzes scheint es wichtig und sinnvoll, dass die
wenigen Kantone, die bisher noch tber keine gesetzliche Grundlagen fur die praventive ver-
deckte Fahndung verfligen, diese Licke schliessen.
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5 Regulierung im Problembereich der fur
bestimmte Altersgruppen ungeeigneten
Inhalte

5.1 Aktuelle Situation in der Schweiz

5.1.1 Medienubergreifende Bestimmungen des geltenden Strafrechts

Im StGB existiert mit Artikel 197 Absatz 1 eine Jugendschutzbestimmung, welche Kinder und
Jugendliche unter 16 Jahren vor weicher Pornografie schiitzt: So macht sich strafbar, wer
pornografische Schriften, Ton- oder Bildaufnahmen, Abbildungen, andere Gegenstande solcher
Art oder pornografische Vorfiihrungen einer Person unter 16 Jahren anbietet, zeigt, tberlasst,
zugéanglich macht oder durch Radio oder Fernsehen verbreitet. Aber auch gewalthaltige, be-
drohliche oder hasserfiillte Inhalte kénnen die Personlichkeitsentwicklung von Kindern und
Jugendlichen beeintrachtigen. Es gilt daher Kinder und Jugendliche altersgerecht vor ungeeig-
neten Inhalten zu schiitzen. Hierzu existieren in der Schweiz je Medienart verschiedene
(Selbst-)Regulierungsmassnahmen.

5.1.2 Regulierung im Bereich der 6ffentlichen Filmvorfihrungen und Filme auf
Bildtontragern

Die Regulierungsverantwortung im Bereich der offentlichen Filmvorfuhrungen und Filme auf
Bildtontragern liegt primar bei den Kantonen. Zwar kénnte der Bund gesttzt auf Artikel 95

Absatz 1 BV Vorschriften dazu erlassen. Solange er jedoch von dieser fakultativen Gesetz-
gebungskompetenz im Film- und Computerspielebereich keinen Gebrauch macht, bleibt die
Kompetenz fir den Erlass von gesetzlichen Jugendschutzbestimmungen bei den Kantonen.

Huegli / Bolliger (2015) haben die Regulierungsmassnahmen der Kantone erhoben.®8 Die fol-
genden Ausfuhrungen stiitzen sich auf die Ergebnisse dieser Untersuchung.

Auf gesamtschweizerischer Ebene wurde am 18. September 2012 die Schweizerische
Kommission Jugendschutz im Film gegriindet. Gemass rechtlicher Vereinbarung®® zwischen
der KKJPD, ProCinema, dem Schweizerischen Video-Verband (SVV) und der Schweizerischen
Konferenz der kantonalen Erziehungsdirektoren (EDK) setzt sie sich paritatisch zusammen aus
Behdrdenvertretern (KKJPD), unabhangigen, von der EDK ernannten Fachleuten sowie Bran-
chenvertretern (ProCinema und SVV). Der Vereinbarung gehoren alle Kantone an mit Aus-
nahme der Kantone Tessin und Zirich. Das Sekretariat der Kommission wird durch ProCinema
geflhrt. Die Kosten des Sekretariats sowie die Entschadigungen fiir die Kommissionsmitglieder
werden halftig durch ProCinema und den SVV getragen. Zweck der Kommission ist es, fur die
Kantone und die Branchen Empfehlungen abzugeben zum Zulassungsalter fiir offentliche Film-
vorfuhrungen und Filme auf Bildtontragern. Neben einer Empfehlung fir das Zulassungsalter
macht sie auch eine Empfehlung in Bezug auf die Alterskategorien, die sie fir den Konsum der
Filme als geeignet erachtet (empfohlenes Alter). Dieses kann vom Zulassungsalter abweichen.

9% vgl. Huegli / Bolliger 2015: Kapitel 2. Die Ausfiihrungen zu den Regulierungsaktivitaten der Kantone basiert auf
einer schriftlichen Befragung der zustandigen Stellen in den Kantonen.

9 Vereinbarung tber eine schweizerische Kommission Jugendschutz im Film zwischen der KKJPD, Pro Cinema,
dem SVV und der EDK vom 26.10.2011: http:/filmrating.ch/pdf/VereinbarungKommissionJugendschutz-
Film_d.pdf (Stand: 26.01.2015).
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Ausserdem informiert sie die Offentlichkeit tiber «die Aspekte des Jugendschutzes im Zusam-
menhang mit dem Konsum von Filmen.»% Bei ihren Entscheiden orientiert sich die Kommis-
sion an bestehenden Entscheiden der Freiwilligen Selbstkontrolle der Filmwirtschaft (FSK) in
Deutschland.°! Bei der FSK handelt es sich um eine Einrichtung der Spitzenorganisation der
Filmwirtschaft e.V. (SP10O), einem Dachverband von film- und videowirtschaftlichen Verb&nden
Deutschlands. Die in der SPIO zusammengeschlossenen Wirtschaftsverbande verpflichten ihre
Mitglieder, nur von der FSK gepriifte Produkte 6ffentlich anzubieten. Die FSK fiihrt freiwillige
Altersfreigabeprifungen von Filmen und anderen Tragermedien durch, die in Deutschland fiir
die offentliche Vorfihrung und Verbreitung vorgesehen sind. Die Freigabe orientiert sich an funf
Altersklassen (ab 0, 6, 12, 16 und 18 Jahren) und geschieht auf Antrag.

Besteht fur einen Film seitens der FSK keine Einstufung — dies ist v.a. bei Filmen aus Italien
und dem franz@sischen Sprachraum der Fall — so wird dieser Film durch die Schweizerische
Kommission Jugendschutz im Film selber beurteilt. Die Kommission hélt sich dabei an folgende
Alterseinstufungen: ab 0, 6, 8, 10, 12, 14, 16 und 18 Jahren. Die Kommission kann ausserdem
bei Filmen mit vorhandener FSK Altersfreigabe eine davon abweichende Einstufung vorneh-
men.

Bei den Alterseinstufungen der Schweizerischen Kommission Jugendschutz im Film handelt es
sich um Empfehlungen fur die Kantone und die Branchen. Gemass Vereinbarung zwischen der
KKJPD, ProCinema, dem SVV und der EDK soll die Branche die Empfehlungen gesamtschwei-
zerisch befolgen. Jene Kantone, welche das Kinozutrittsalter staatlich regeln, sollen die Emp-
fehlungen der Filmkommission explizit oder implizit tbernehmen.%? Im Folgenden wird aufge-
zeigt, inwieweit die Kantone und die Filmbranchen diese Empfehlungen gesetzlich verankern
bzw. in die Selbstregulierungsinitiativen aufnehmen.

5.1.2.1 Regulierung durch die Kantone im Bereich der 6ffentlichen Filmvorfihrungen
und Filme auf Bildtontragern

Sowohl fur éffentliche Filmvorfihrungen wie auch fur den Verkauf und den Verleih von Filmen
auf Bildtontragern bestehen in einigen Kantonen gesetzliche Jugendschutzbestimmungen, die
Veranstaltende von 6ffentlichen Filmvorfihrungen bzw. Verkaufs- und Verleihgeschéfte zur
Deklaration einer Alterseinstufung verpflichten. Ausserdem sind in den Kantonen Basel-
Landschaft, Basel-Stadt, Waadt und Genf nach wie vor die bereits langer bestehenden kanto-
nalen Film- oder Medienkommissionen aktiv. Die Film- bzw. Medienkommission des Kantons
Genf ist nur fur 6ffentliche Filmvorfilhrungen zustandig, die Kommissionen der Kantone Basel-
Landschaft, Basel-Stadt und Waadt auch fir den Bereich der Filme auf Bildtontragern. Die
bikantonale Medienkommission der Kantone Basel-Landschaft und Basel-Stadt anerkennt die
Freigaben der Schweizerischen Kommission Jugendschutz im Film und fuihrt keine eigenen
Visionierungen mehr durch. Dies wére theoretisch aber mdglich, wenn ein Film nur in einem
dieser beiden Kantone gezeigt werden soll und fir ihn keine Alterseinstufung existiert. In den
Kantonen Genf und Waadt legt die kantonale Film- bzw. Medienkommission jeweils nur noch
das sogenannte «age suggéré»0 fest, wahrend das «age légal» von der Schweizerischen
Kommission Jugendschutz im Film bestimmt wird.

100 vqgl. Art. 1 Abs. 2 der Vereinbarung tber eine schweizerische Kommission Jugendschutz im Film.

101 Fur mehr Informationen siehe http://www.fsk.de (Stand: 26.01.2015).

102 vqgl. Erlauternder Bericht zur Vereinbarung Uber eine schweizerische Kommission Jugendschutz im Film in der
Fassung vom 26.10.2011: http://www.kkjpd.ch/data/Ressources/1405495423-
121217 Kommentar Vereinbarung Kommission Jugendschutz-Film_d.pdf (Stand: 26.01.2015)

103 Das «age suggéré» («empfohlenes Alter») dient als padagogische Orientierungshilfe fiir Filmkonsumierende
bzw. Erziehende. Es kann liber dem «age légal» («gesetzliches Alter») liegen, welches bestimmt, ab welchem
Alter Kinder und Jugendliche Zugang zu einem Film haben.
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Im Folgenden wird auf die bestehenden kantonalen gesetzlichen Grundlagen naher eingegan-

gen.

Der Jugendschutz bei 6ffentlichen Filmvorfihrungen ist in 16 Kantonen gesetzlich gere-
gelt.1%4 Zwolf Kantone verpflichten die Veranstaltenden von 6ffentlichen Filmvorfihrungen zur
Deklaration einer Altersangabe fiir die gezeigten Filme: Basel-Landschaft, Basel-Stadt, Genf,
Glarus, Graubunden, Luzern, Neuenburg, St. Gallen, Waadt, Wallis, Zug und Zurich (siehe
Tabelle 5). Allerdings ist nur im Kanton Luzern die Ubernahme des Zulassungsalters der
schweizerischen Kommission Jugendschutz im Film gesetzlich verbindlich.

Tabelle 5: Pflicht der Veranstaltenden von 6ffentlichen Filmvorfihrungen eine Alterskenn-
zeichnung anzuschlagen und Kontrolle

N=26 Anschlagpflicht

AG

Al (2)
AR (1)
BE
BL
BS
FR (2)
GE
GL
GR

Ju (1)
LU

NE
NW (1)
ow (1)
SG

SH

S0 (2)
SZ (2)
TG
TI(2)
UR
VD

Vs

ZG
ZH

Ja

Kontrolle

Gewerbepolizei/  Kantonale Film-
oder

Medienkommission

Branche durch Andere, namlich:
Kanton zu

Kontrolle

verpflichtet

(Leistungsauftrag)

Selbstkontrolle
Kinobetreibende;
Gemeinden

Gemeinden

Gemeinden
Selbstkontrolle
Kinobetreibende

Kt. Sicherheitsdirektion

Quelle: Schriftliche Befragung der zustéandigen kantonalen Stellen vgl. Huegli / Bolliger 2015: 25, angepasst und
aktualisiert durch BSV. Bemerkungen: (1) Keine Beantwortung dieser Frage; (2) Fragebogen nicht ausgefiillt.

104 Huegli / Bolliger 2015: 13. Es handelt sich um die Kantone BL, BS, FR, GE, GL, GR, JU, LU, NE, SG, SO, Tl,

VD, VS, ZG und ZH.
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In sechs Kantonen wird kontrolliert, ob sich die Filmvorfihrenden an die rechtlichen Bestim-
mungen des Jugendschutzes halten. Daflir sind jeweils unterschiedliche Stellen zustandig: In
den Kantonen Basel-Landschaft, Basel-Stadt und Genf ist die Branche durch einen Leistungs-
auftrag des Kantons zur Kontrolle verpflichtet. Zusatzlich dazu fihrt in Basel-Landschaft und
Basel-Stadt die Medienkommission Kontrollen durch. In den Kantonen Glarus und Zirich ist die
Gewerbepolizei/Polizei zustandig. Im Kanton Waadt liegt die Zustandigkeit sowohl bei der
Gewerbepolizei/Polizei als auch bei der kantonalen Filmkommission. Laut Selbstdeklaration
dieser Kantone werden die zustandigen Stellen v.a. «aufgrund von Hinweisen und Beschwer-
den von Privatpersonen oder aufgrund eigener Gelegenheitsbeobachtungen, z. B. beim Kino-
besuch, aktiv.»

In 11 Kantonen% kdnnen Filmvorfiihrende, welche sich nicht an die Jugendschutzbestimmun-
gen halten, gebisst werden. In der Regel ist dafur die Staatsanwaltschaft, das Statthalteramt
oder eine spezifische kantonale oder kommunale Behoérde zustandig. Im Kanton Graubinden
kénnen entsprechende Filme dartber hinaus voribergehend durch die Gemeinde beschlag-
nahmt werden. In neun dieser Kantone sind ausserdem Ermahnungen bzw. Verweise durch
die kantonale Film- bzw. Medienkommission, die Gewerbepolizei oder eine zustandige kanto-
nale bzw. kommunale Behorde moglich.

Im Bereich der Filme auf Bildtontragern (DVD, Blu-ray, Video) bestehen lediglich in vier Kan-
tonen gesetzliche Jugendschutzbestimmungen: Basel-Landschaft, Basel-Stadt, Waadt und
Walllis (siehe Tabelle 6).

In den Kantonen Basel-Landschaft, Basel-Stadt und Waadt sind die Verkaufs- und Verleih-
geschafte von Filmen auf Bildtontragern zu einer Altersdeklaration fur die angebotenen Filme
verpflichtet. Kontrolliert werden die gesetzlich vorgeschriebenen Jugendschutzbestimmungen
in allen drei Kantonen durch die kantonale Film- bzw. Medienkommission. Zusatzlich dazu fihrt
im Kanton Waadt die Gewerbepolizei/Polizei Kontrollen durch und in den Kantonen Basel-
Landschaft und Basel-Stadt ist auch die Branche via Leistungsauftrag des Kantons zur Kon-
trolle verpflichtet.

Halten sich Verkaufs- und Verleihgeschéafte nicht an die Jugendschutzbestimmungen, so
kénnen in den Kantonen Basel-Landschaft und Waadt die kantonalen Filmkommissionen eine
Ermahnung aussprechen. Auch die Verhangung einer Busse durch die Staatsanwaltschaft (BL)
oder durch den Préafekten (VD) ist moglich. Im Kanton Basel-Stadt erfolgt die Sanktionierung in
erster Linie durch die Branche. Bringt dies nicht den erwiinschten Erfolg, so ist eine Sanktionie-
rung durch den Kanton mdaglich.

105 Es handelt sich um die Kantone BL, BS, GE, GL, GR, LU, NE, SG, VD, ZG und ZH.
106 Es sind die Kantone BL, BS, GE, GL, GR, NE, VD, ZG und ZH.
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Tabelle 6: Deklarationspflicht der Verkaufs- und Verleihgeschafte von Filmen auf Bildton-
tragern und Kontrolle

N=26 Deklarationspflicht | Kontrolle

Ja Nein Gewerbepolizei/  Kantonale Film- oder Branche durch Andere,
Polizei Medienkommission  Kanton zu Kontrolle  namlich:

verpflichtet
(Leistungsauftrag)

AG o

Al (2)

AR e

BE )

BL ) () )

BS o () )

FR (2)

GE )

GL o

GR ®

JU (1)

LU (1)

NE (1)

NW ()

ow )

SG (1)

SH o

SO (2)

SZ (2)

TG o

Tl (2)

UR )

VD ) ) )

VS ®

2G o

ZH ®

Quelle: Schriftliche Befragung der zusténdigen kantonalen Stellen, vgl. Huegli / Bolliger 2015: 26, angepasst und
aktualisiert durch BSV. Bemerkungen: (1) Keine Beantwortung dieser Frage bzw. Antwortkategorie «keine
Beantwortung maoglich»; (2) Fragebogen nicht ausgefillt.

5.1.2.2 Selbstregulierungsmassnahmen im Bereich der Filme auf Bildtontragern

Aufgrund der sehr zersplitterten und unterschiedlich ausgepragten Regulierungsaktivitaten der
Kantone leistet die Branche mittels Massnahmen zur Selbstregulierung im Bereich des Ver-
kaufs und Verleihs von Filmen auf Bildtontragern wichtige Beitrage.'%” Hierzu hat der SVV im
Jahr 2007 den «Movie-guide Code of Conduct»1°¢ beschlossen. Die Vereinbarung zur freiwilli-
gen Selbstkontrolle verpflichtet die unterzeichnenden Detailh&ndler, Zwischenhandler, Im-
porteure sowie schweizerischen Hersteller und Lieferanten «zur Alterskennzeichnung auf
digitalen Speichermedien (z.B. DVD, Blu-ray, Video) und zur Abgabenkontrolle im Verkauf.»%°
Die Zwischenhandler und Importeure sind fur die Alterseinstufung und die Kennzeichnung der
Produkte mittels Sticker verantwortlich. Sie orientieren sich an den Alterseinstufungen der FSK

107 vgl. Latzer et al. 2015: 207

108 Sjehe http://www.svv-video.ch/index.php?option=com_content&view=article&id=75&Itemid=64&lang=de (Stand:
26.01.2015).

108 L atzer et al. 2015: 23
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oder den Einstufungen der Schweizerischen Kommission Jugendschutz im Film.'1° Der Detail-
handel ist laut «<Movie-guide Code of Conduct» dazu verpflichtet, fir den Verkauf von Produk-
ten mit einer Alterseinstufung ab 16 Jahren eine Abgabekontrolle durchzufiihren und im Zwei-
felsfalle «mittels einer entsprechenden Ausweiskontrolle beim Endkonsumenten zu gewahrleis-
ten.»1! Fir den Versandhandel, sowie fiir den Onlinevertrieb (Video on demand, Electronic-
Sell-Through'??) verpflichten sich die Detailhandler, ein geeignetes Alterspriifungsinstrument
einzufiihren. Der Code of Conduct enthalt ausserdem einen Sanktionsmechanismus. Als mogli-
che Sanktionen sind Verwarnungen, Bussen, eine Unterbrechung von Warenlieferungen und
der Ausschluss eines Mitgliedes aus dem SVV vorgesehen.

Bei der Selbstregulierungsinitiative des SVV handelt es sich um eine Selbstregulierung im wei-
teren Sinne (vgl. Kapitel 2.1). Kompetenzen der Alterseinstufung werden auf der Basis der Ver-
einbarung Uber eine schweizerische Kommission Jugendschutz im Film an die Industrie dele-
giert. Eine gesetzliche Grundlage dazu besteht jedoch nicht.

5.1.3 Regulierung im Bereich interaktiver Unterhaltungssoftware

5.1.3.1 Regulierung durch die Kantone im Bereich interaktiver Unterhaltungssoftware

Die Verantwortung fur den Erlass von gesetzlichen Jugendschutzbestimmungen beztiglich
interaktiver Unterhaltungssoftware (Computerspiele) liegt, analog zu den 6ffentlichen Filmvor-
fuihrungen und Filmen auf Bildtontragern, primar bei den Kantonen.

Gesetzliche Bestimmungen zum Jugendschutz beim Verkauf / Verleih von interaktiver Unter-
haltungssoftware bestehen in den Kantonen Basel-Landschaft, Basel-Stadt, Waadt und Wallis.
In den drei erstgenannten Kantonen sind die Verkaufs- und Verleihgeschéfte von interaktiver
Unterhaltungssoftware dazu verpflichtet, eine Altersangabe zu deklarieren (siehe Tabelle 7).
Personen unterhalb des deklarierten Alters darf das betreffende Computer- oder Videospiel
nicht verkauft oder verliehen werden.

Kontrollen erfolgen bei Vorliegen konkreter Hinweise in den Kantonen Basel-Landschaft, Basel-
Stadt und Waadt durch die Mitglieder der kantonalen Film- bzw. Medienkommissionen. In
Basel-Stadt und Basel-Landschaft ist zudem die Branche durch den Kanton via Leistungsauf-
trag zur Kontrolle verpflichtet. Im Kanton Waadt flhrt auch die Polizei/Gewerbepolizei Kontrol-
len durch. In Basel-Stadt und Basel-Landschaft ist die Einflhrung von Testkaufen durch den
Kanton geplant.

In den Kantonen Basel-Stadt, Basel-Landschaft und Waadt kdnnen Geschafte, welche interak-
tive Unterhaltungssoftware verkaufen oder verleihen und sich nicht an die Jugendschutzbestim-
mungen halten, ermahnt oder gebisst werden.

10 vqgl. Latzer et al. 2015: 24

111 Movie-guide Code of Conduct Version 2.1, Ziffer 2.1

112 Electronic-Sell-Through (EST) beschreibt ein tiber elektronische Medien/Netzwerke erworbenes, zeitlich
unbeschranktes Nutzungsrecht von Videoinhalten. Vertrieben werden Uber diese Form vor allem Spielfilme und
Serien. Zumeist ist mit dem Erwerb via EST auch ein Download des Filmmaterials verbunden. Wikipedia
(Stand: 16.10.2014).
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Tabelle 7: Deklarationspflicht der Verkaufs- und Verleihgeschéfte von interaktiver Unter-
haltungssoftware und Kontrolle

N=26 Deklarationspflicht | Kontrolle

Ja Nein Gewerbepolizei/  Kantonale Film- oder Branche durch Andere,
Polizei Medienkommission ~ Kanton zu Kontrolle ~ namlich:

verpflichtet
(Leistungsauftrag)

AG ®

Al (2)

AR o

BE )

BL ) () )

BS ® () )

FR (2)

GE )

GL ®

GR o

JU (1)

LU )

NE (1)

NW ®

ow )

SO (2)

SZ(2)

SG (1)

SH ()

TG ®

Tl (2)

UR )

VD ) ) )

VS ®

2G ®

ZH o

Quelle: Schriftliche Befragung der zusténdigen kantonalen Stellen, vgl. Huegli / Bolliger 2015: 28, angepasst und
aktualisiert durch BSV. Bemerkungen: (1) Keine Beantwortung dieser Frage bzw. Antwortkategorie «keine
Beantwortung maoglich»; (2) Fragebogen nicht ausgefillt.

5.1.3.2 Selbstregulierungsmassnahmen im Bereich interaktiver Unterhaltungssoftware

Angesichts der sehr zuriickhaltenden Regulierungsaktivitaten der Kantone im Bereich interakti-
ver Unterhaltungssoftware Gbernimmt die Branche mit ihren Selbstregulierungsmassnahmen
eine wichtige Rolle im Kinder- und Jugendmedienschutz. Die Swiss Interactive Entertainment
Association (Siea) — der Branchenverband der Hersteller, Entwickler und Publisher von Video-
und Computerspielen — hat 2006 den «SIEA/PEGI Code of Conduct zum Jugendschutz»'*2 ver-
abschiedet. Mit dieser Vereinbarung verpflichten sich die unterzeichnenden Hersteller, Im-
porteure und Distributoren dazu, samtliche Waren, fir welche eine PEGI-Altersempfehlung vor-
liegt, nur mit einer solchen in den Verkauf zu bringen. Die PEGI-Altersempfehlung muss auf
dem Produkt auf der Hullenvorderseite angebracht werden. Weist ein einzelnes Produkt keine

13 http://siea.ch/wordpress/wp-content/files/CodeofConduct-Version-August-20113.pdf (Stand: 26.01.2015).
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PEGI-Altersempfehlung auf, existiert aber fir das identische Produkt in einer anderen Sprach-
version eine PEGI-Altersempfehlung, so ist diese zu verwenden (vgl. Ziff. 1.1 Bst. a und b des
SIEA/PEGI Code of Conduct).

Das europaweite PEGI-System (Pan European Game Information)*4 trat 2003 in Kraft und
informiert dartiber, ob ein Computerspiel nach Gesichtspunkten des Jugendschutzes fur eine
Altersgruppe geeignet ist oder nicht. Die Symbole des PEGI-Einstufungssystems sind auf der
Vorder- und Ruckseite der Verpackung aufgedruckt und unterscheiden zwischen den Alters-
gruppen 3, 7, 12, 16 und 18. Gleichzeitig erhalten die Nutzenden Hinweise, ob ein Spiel be-
stimmte Inhalte (wie Gewalt, vulgare Sprache oder pornografische Darstellungen) und Funktio-
nalitdten (Glucksspiel, Online-Game) enthalt, die fir Kinder je nach Alter nicht geeignet sind.
Das System wird in folgenden 30 Landern Europas angewendet: Belgien, Bulgarien, Déne-
mark, Finnland, Frankreich, Estland, Griechenland, Grossbritannien, Irland, Island, Israel,
Italien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen,
Portugal, Rumanien, Schweden, Schweiz, Slowakische Republik, Slowenien, Spanien, Tsche-
chische Republik, Ungarn und Zypern. Die wichtigsten Spielekonsolenhersteller wie Sony,
Microsoft und Nintendo wie auch Publisher und Spieleentwickler in ganz Europa unterstiitzen
das System. Entwickelt wurde es durch die Interactive Software Federation of Europe (ISFE).
PEGI basiert auf dem Prinzip der Selbsteinstufung durch die Spieleentwickler anhand einer ge-
meinsam entwickelten Kriterienliste. Die Selbsteinstufung wird durch zwei unabhangige Auf-
sichtsstellen in den Niederlanden sowie Grossbritannien Gberprift.1® In verschiedenen europa-
ischen Landern ist PEGI im nationalen Recht verankert und damit verbindlich. PEGI gilt als Bei-
spiel fur die europaische Harmonisierung im Bereich Jugendschutz und da wo gesetzlich abge-
stutzt, als Modell fur eine erfolgreiche Ko-Regulierung.

Der PEGI-Rat spricht Empfehlungen aus zur Vermittlung und Umsetzung der Entwicklungen
des PEGI-Systems und dem damit verbundenen Verhaltenskodex. Die Mitglieder des Rates
stammen aus den Landern, die PEGI anwenden, und werden fir eine Amtszeit von 2 Jahren
ernannt. Es handelt sich dabei hauptsachlich um Psychologen, Medienexperten, Beamte und
Rechtsberater, die auf den Jugendschutz in Europa spezialisiert sind. Die Schweiz ist im PEGI-
Rat durch den Leiter des Ressorts Jugendschutzprogramme des BSV vertreten.

Als eines der wenigen europaischen Landern hat sich Deutschland dem PEGI-System nicht an-
geschlossen. Dies hat historische Griinde, da in Deutschland — lange vor der Schaffung von
PEGI - seit 1994 das System der «Unterhaltungssoftware Selbstkontrolle» (USK) besteht. Die
USK ist die freiwillige Selbstkontrolle der Computerspielewirtschaft und damit die verantwortli-
che Stelle fur die Priifung von Computerspielen in Deutschland.!6

Existiert fur ein Produkt keine PEGI-Kennzeichnung (auch nicht in anderen Sprachversionen),
sondern nur die in Deutschland verwendete USK-Altersempfehlung, so ist laut «<SIEA/PEGI
Code of Conduct zum Jugendschutz» die USK-Altersempfehlung zu tbernehmen. Verfiigt ein
Produkt weder Uber ein PEGI- noch Uber ein USK-Altersrating und liegt auch sonst keinerlei
Altersempfehlung vor, verpflichten sich die Unterzeichner nach bestem Wissen und Gewissen
das Produkt in Anlehnung an die PEGI-Einstufung und unter Berucksichtigung der Alters-
empfehlungen fur vergleichbare Produkte einzuschétzen und den Verkauf dieses Produkts ent-
sprechend durchzufihren.

Der Code of Conduct sieht ausserdem vor, dass eine Belieferung mit interaktiver Unterhal-
tungssoftware seitens der Siea-Mitglieder und allen weiteren Unterzeichnern ausschliesslich an
Distributoren und Detailhandler, welche den Code of Conduct unterzeichnet haben, erfolgt. Die
Unterzeichner verpflichten sich dazu, bei der Vermarktung von Spielen mit PEGI 16+ oder 18+
in der Werbung die Altersangabe gut ersichtlich zu kommunizieren und in Medien oder an
Orten, die hauptsachlich von unter 16- bzw. 18-Jahrigen besucht werden, ganz zu unterlassen.

114 Siehe http://www.pegi.info/de/index/id/54/ (Stand: 26.01.2015)

115 Das niederlandische Institut fiir die Klassifizierung audiovisueller Medien (NICAM) sowie der britische Rat fiir
Videostandards (VSC), siehe unter http://www.pegi.info/ch/index/id/1307/ (Stand: 26.01.2015)

116 Sjehe http://www.usk.de/ (Stand: 26.01.2015)
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Schliesslich schreibt der Code of Conduct den Detailhdndlern beim Verkauf von Spielen, die
erst ab 16 Jahren zu empfehlen sind, eine verbindliche Altersiiberprifung mittels Ausweiskon-
trolle vor. Fur den Onlineverkauf und den Versandhandel haben die Detailhandler geeignete
und geniigende Altersprifungsinstrumente einzufthren.

Der «SIEA/PEGI Code of Conduct» enthélt einen Sanktionsmechanismus. Als mdgliche Sank-
tionen sind Verwarnungen, Bussen, ein Stopp der Produktbewerbung, eine Unterbrechung von
Warenlieferungen, ein Rickzug der Ware aus dem Verkauf und der Ausschluss eines Mitglie-
des aus dem Branchenverband vorgesehen.

Bei der Brancheninitiative zum Jugendschutz im Bereich interaktiver Unterhaltungssoftware
handelt es sich aufgrund der Einbindung von staatlichen Akteuren in das beratende PEGI-
Aufsichtsgremium um eine Selbstregulierung im weiteren Sinne (vgl. Kapitel 2.1). Eine gesetzli-
che Abstlitzung von PEGI auf nationaler Ebene in der Schweiz besteht nicht.

5.1.4 Regulierung im Bereich der Radio- und Fernsehprogramme und der
Abrufdienste (Video on demand)

Radio- und Fernsehprogramme sowie Abrufdienste (Video on demand) sind zwei unterschiedli-
che Typen audiovisueller Mediendienste. Wahrend die Veranstaltung, die Aufbereitung, die
Ubertragung und der Empfang von Radio- und Fernsehprogrammen in der Schweiz gesetzlich
geregelt sind, fehlen entsprechende Bestimmungen fur den Bereich der Abrufdienste wie Video
on demand.

5.1.4.1 Radio- und Fernsehprogramme

Ein Radio- und Fernsehprogramm — auch linearer audiovisueller Mediendienste genannt — wird
definiert als eine Folge von Sendungen, die kontinuierlich angeboten, zeitlich angesetzt und
fernmeldetechnisch Uibertragen werden sowie fiir die Allgemeinheit bestimmt sind.*'” Die Ver-
anstaltung, die Aufbereitung, die Ubertragung und der Empfang von Radio- und Fernseh-
programmen ist im Bundesgesetz tiber Radio und Fernsehen (RTVG)!*® geregelt. Es stiitzt sich
auf Artikel 93 Absatz 1 der Bundesverfassung welcher festlegt, dass die Gesetzgebung Uber
Radio und Fernsehen sowie Uber andere Formen der 6ffentlichen fernmeldetechnischen Ver-
breitung von Darbietungen und Informationen Sache des Bundes ist. Das RTVG enthéalt mit
Artikel 5 eine Jugendschutzbestimmung, welche bestimmt, dass Programmveranstalter durch
die Wahl der Sendezeit oder sonstige Massnahmen daflr zu sorgen haben, dass Minderjahrige
nicht mit Sendungen konfrontiert werden, welche ihre kdrperliche, geistig-seelische, sittliche
oder soziale Entwicklung gefahrden. In der Radio- und Fernsehverordnung (RTVV)*° wird
préazisiert, dass Veranstalter von frei empfangbaren Fernsehprogrammen jugendgefahrdende
Sendungen akustisch anzukindigen oder wahrend ihrer gesamten Sendedauer mit optischen
Mitteln zu kennzeichnen haben (Art. 4 Abs. 1 RTVV). Veranstalter von Abonnementsfernsehen
mussen es ihren Abonnenten und Abonnentinnen durch geeignete technische Vorkehrungen
ermoglichen, Minderjahrige am Zugang zu jugendgeféahrdenden Inhalten zu hindern (Art. 4 Abs.
2 RTWV).

Wird die Jugendschutzbestimmung in einer ausgestrahlten redaktionellen Sendung verletzt, so
kann bei der zustandigen Ombudsstelle eine Beanstandung und anschliessend bei der Unab-
hangigen Beschwerdeinstanz fir Radio und Fernsehen (UBI) eine Beschwerde eingereicht
werden (Art. 91 und 95 RTVG). Die UBI hat in verschiedenen Fallen eine Verletzung der
Jugendschutzvorschriften geprift und teilweise bejaht.

117 Art. 2 Bst. a RTVG
118 SR 784.40
119 SR 784.401
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Der Bundesrat erteilt der Schweizerischen Radio- und Fernsehgesellschaft (SRG SSR) ge-
stitzt auf Art. 25 RTVG eine Konzession. Diese beinhaltet einen erweiterten Leistungsauftrag,
welcher in erster Linie der Information, der Kultur und der Bildung verpflichtet ist, und bestimmt
u. a. die Anzahl und die Art der Radio- und Fernsehprogramme. Bestimmungen zum Kinder-
und Jugendmedienschutz sind darin nicht enthalten.

In der Schweiz existiert keine Branchenvereinbarung der Veranstalter von Radio- bzw. Fern-
sehprogrammen. Teilweise haben sich jedoch einzelne Unternehmen zu Jugendschutzmass-
nahmen verpflichtet. So bestehen in den einzelnen regionalen Unternehmenseinheiten der
SRG SSR Regelungen zum Jugendschutz, die teilweise lber die gesetzlichen Bestimmungen
hinausgehen.?° SRF (Deutschschweiz) verpflichtet sich, Sendungen ab 12 Jahren erst nach 20
Uhr, ab 16 Jahren nach 22 Uhr und ab 18 Jahren nach 23 Uhr auszustrahlen. Der Sender
orientiert sich dabei an der Altersfreigabe im Schweizer Kino oder an FSK. Bei Sendungen ab
16 oder 18 Jahren wird eine Warnung in Schrift und Ton vorangestellt und wahrend der ganzen
Sendedauer ein Warnsymbol eingeblendet. Bei der Ausstrahlung von Sendungen, die die Sen-
sibilitat des Publikums bertihren kénnen, trifft auch RTS (Romandie) entsprechende Massnah-
men durch die Wabhl einer geeigneten Sendezeit, die Voranstellung einer Warnung und die Ein-
blendung eines Warnsymbols. RSI (Svizzera italiana) strahlt Sendungen mit fiir Minderjahrige
problematischen Inhalten nicht vor 20.30 Uhr aus (im Radio, Fernsehen oder Internet). Ausser-
dem soll in Kindersendungen physische oder verbale Gewalt sowie beleidigende Sprache ver-
mieden werden. RSI will ausserdem Sendungen nur an Minderjahrige richten, wenn sie bil-
dende Inhalte enthalten, positive Werte vermitteln und die Entwicklung der Vorstellungskraft
fordern. Uber Jugendschutzmassnahmen der privaten Schweizer Programmveranstalter gibt es
keine Ubersicht.

Auf internationaler Ebene hat die Schweiz 1991 das vom Europarat ausgearbeitete Euro-
paische Ubereinkommen (iber das grenziiberschreitende Fernsehen!?! ratifiziert. Es legt fest,
dass alle Sendungen eines Fernsehprogramms im Hinblick auf ihre Aufmachung und ihren
Inhalt die Menschenwirde und die Grundrechte anderer achten missen (Art. 7). Sendungen
durfen weder Pornografie enthalten noch Gewalt unangemessen herausstellen oder zum Ras-
senhass aufstacheln. Ausserdem dirfen Sendungen, die geeignet erscheinen, die korperliche,
geistig-seelische oder sittliche Entwicklung von Kindern oder Jugendlichen zu beeintrachtigen,
nicht verbreitet werden, wenn anzunehmen ist, dass sie aufgrund der Sende- und Empfangs-
zeit von Kindern oder Jugendlichen gesehen werden. Die meisten europaischen Fernseh-
programme, die in der Schweiz empfangen werden kénnen, unterliegen den Bestimmungen
dieses Abkommens.1??

Am 10. Méarz 2010 hat die Européische Union die Richtlinie tber audiovisuelle Mediendienste
(AVMD-Richtlinie) erlassen. Die Mitgliedstaaten haben zu gewéahrleisten, dass Sendungen von
Fernsehveranstaltern, die ihrer Rechtshoheit unterworfen sind, keinerlei Programme enthalten,
die Pornografie oder grundlose Gewalttatigkeiten zeigen (Art. 27). Auch vor anderen Inhalten,
die die korperliche, geistige und sittliche Entwicklung beeintrachtigen kénnten, sind Minderjéah-
rige zu schitzen, indem durch die Wahl der Sendezeit oder durch sonstige technische Mass-
nahmen dafiir gesorgt wird, dass diese Sendungen von Minderjahrigen im Sendebereich bli-
cherweise nicht gesehen oder gehdrt werden. Derartige Programme sind ausserdem durch
akustische Zeichen anzukindigen oder durch optische Mittel wahrend der gesamten Sendung
kenntlich zu machen. Diese Vorgaben der AVMD-Richtlinie sind fur die Schweiz nicht verbind-
lich.

120 vgl. Schulz et al. (2015). Nicht verdffentlichter Country Report Schweiz.

121 SR 0.784.405

122 Liste der Staaten, die das Abkommen ratifiziert haben: http://www.admin.ch/opc/de/classified-
compilation/19890079/index.html (Stand: 26.01.2015)
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5.1.4.2 Abrufdienste (Video on demand)

Audiovisuelle Mediendienste auf Abruf wie Video on demand kénnen vom Nutzer zu einem von
ihm gewahlten Zeitpunkt und auf dessen individuellen Abruf hin aus einem vom Medien-
dienstanbieter festgelegten Programmkatalog ausgewahlt werden. Solche Abrufdienste werden
auch nicht-lineare audiovisuelle Mediendienste genannt. In der Schweiz bieten u.a. Telekom-
munikationsunternehmen und Veranstalter von Fernsehprogrammen solche Abrufdienste an.
Video-on-Demand-Angebote werden aber auch von ausléndischen Anbietern via Internet ver-
breitet. Schliesslich werden in der Schweiz Videoprodukte auch von Detailhandlern online zum
Download vertrieben. Der «Movie-guide Code of Conduct» des SVV sieht hierflr vor, dass die
unterzeichnenden Detailhdndler sich zur Einfiihrung eines geeigneten Altersprifungsinstru-
ments verpflichten (vgl. Kapitel 5.1.2.2). Gesetzliche Regelungen zum Jugendschutz bei Abruf-
diensten existieren in der Schweiz bisher nicht. Von den Regelungen des RTVG sind nur
Radio- und Fernsehprogramme betroffen.

Im Gegensatz zum RTVG bezieht sich die AVMD-Richtlinie der Europaischen Union nicht nur
auf lineare audiovisuelle Mediendienste (Radio- und Fernsehprogramme), sondern auch auf
nicht-lineare audiovisuelle Mediendienste (Abrufdienste). Auch hier hat der Mitgliedstaat zu ge-
wahrleisten, dass jugendgeféhrdende Inhalte so bereitgestellt werden, dass sichergestellt ist,
dass sie von Minderjahrigen ublicherweise nicht gehért oder gesehen werden (Art. 12). Die
AVMD-Richtlinie gilt fir alle EU-Staaten. Schweizerische Abrufdienste sind hingegen nicht an
diese Bestimmungen der Richtlinie gebunden.

5.1.5 Regulierung im Bereich Telekommunikation und Mehrwertdienste

5.1.5.1 Bundesgesetzliche Bestimmungen im Bereich Telekommunikation und
Mehrwertdienste

Die Gesetzgebung im Post- und Fernmeldewesen ist Sache des Bundes (Art. 92 Abs. 1 BV).
Die fernmeldetechnische Ubertragung von Informationen ist im Fernmeldegesetz (FMG)'2 ge-
regelt. Dieses sieht u. a. vor, dass der Bundesrat die Mehrwertdienste regelt, um deren Miss-
brauch zu verhindern (Art. 12b FMG). Entsprechende Bestimmungen finden sich in der Verord-
nung tber Fernmeldedienste (FDV)!?4. Diese definiert Mehrwertdienste als Dienstleistungen,
«die Uber einen Fernmeldedienst erbracht und von einer Anbieterin von Fernmeldediensten zu-
satzlich zu Fernmeldediensten in Rechnung gestellt [werden]» (Art. 1 Bst. c. FDV). Mehrwert-
dienste kdnnen per Festnetz, Mobiltelefon (SMS und MMS), Internet oder Fax angeboten wer-
den. Die FDV legt fest, dass Mehrwertdienste fur die Benutzenden klar erkennbar sein missen
(Art. 36 Abs. 1 FDV) und Mehrwertdienste mit erotischen oder pornografischen Inhalten einer
separaten, fur die Kundinnen und Kunden klar erkennbaren Nummernkategorie anzugehdren
haben (Art. 36 Abs. 5 FDV). Ausserdem mussen es die Anbieterinnen von Fernmeldediensten
ihrer Kundschaft ermdglichen, den Zugang zu Mehrwertdiensten kostenlos zu sperren (Art. 40
FDV). Die Sperrung kann dabei alle Mehrwertdienste umfassen oder sich auf Mehrwertdienste
mit erotischen oder pornografischen Inhalten beschranken. Uber diese Sperrmaoglichkeit muss
beim Vertragsabschluss und danach mindestens einmal jahrlich informiert werden.

Das BAKOM (bertragt den Fernmeldedienstanbieterinnen die Verwaltung und Zuteilung von
Kurznummern an SMS- und MMS-Mehrwertdienste (gestitzt auf Art. 13 der Verordnung Uber
die Adressierungselemente im Fernmeldebereich AEFV*?%). Dabei missen die Fernmelde-
dienstanbieterinnen jene Kurznummernbereiche definieren, die ausschliesslich der Bereitstel-
lung von Diensten mit erotischen oder pornografischen Inhalten vorbehalten sind (Art. 15d Ziff.

123 SR 784.10
124 SR 784.101.1
125 SR 784.104
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2 AEFV) und fir die Einhaltung der gesetzlichen Vorschriften sorgen. Zwischen den Fern-
meldedienstanbieterinnen und den SMS- und MMS-Mehrwertdienstleistern bestehen hierzu
vertragliche Beziehungen.

Spezifische Schutzbestimmungen fur Minderjéhrige sieht Artikel 41 FDV vor. So mussen An-
bieterinnen von Fernmeldediensten fir Kundinnen und Kunden oder Hauptbenutzerinnen und
Hauptbenutzer unter 16 Jahren, soweit deren Alter der Anbieterin bekannt ist, den Zugang zu
Mehrwertdiensten mit erotischen oder pornografischen Inhalten sperren. Um zu entscheiden,
ob der Zugang gesperrt werden muss, sind die Anbieterinnen von mobilen Fernmeldediensten
beim Abschluss eines Vertrags und beim Verkauf einer neuen Fernmeldeeinrichtung dazu ver-
pflichtet, das Alter der Hauptbenutzerin oder des Hauptbenutzers zu registrieren, falls diese
oder dieser unter 16 Jahre alt ist (Art. 41 Abs. 2 FDV). Im Zweifelsfall muss ein gultiger Reise-
pass, eine gultige Identitatskarte oder ein anderes fur den Grenzlbertritt in die Schweiz zuléssi-
ges Reisedokument vorgezeigt werden.

Neben den Bestimmungen zum Schutz vor pornografischen und erotischen Inhalten enthéalt
das FMG auch Vorgaben fur den Konsumentenschutz. So legt der Bundesrat Preisobergren-
zen fur Mehrwertdienste fest und erlasst Vorschriften zur Preisbekanntgabe (Art. 12b Abs. 1
FMG). Da der Problembereich der kommerziellen Risiken nicht im Fokus dieses Berichts steht,
wird auf die entsprechenden Regelungen nicht weiter eingegangen.

5.1.5.2 Selbstregulierungsmassnahmen im Bereich Telekommunikation und
Mehrwertdienste

Im Telekommunikations- bzw. Mehrwertdienstebereich existieren vier Selbstregulierungs-
initiativen mit Vorgaben zum Jugendschutz — drei seitens der Fernmeldedienstanbieterinnen
und eine seitens der Mehrwertdienstanbieter:12¢

¢ Die «Branchenvereinbarung fir Telekommunikations-Mehrwertdienste»'?” des
Schweizerischen Verbands der Telekommunikation (Asut) vom 30. Juni 2003: Sie entstand
damals aufgrund einer Haufung von Problemen mit Mehrwertdiensten (betriigerische
Angebote, hohe Rechnungen fir Endkunden), welche zu einer steigenden Zahl von Rekla-
mationen fuhrten. Die unterzeichnenden Fernmeldedienstanbieterinnen setzen sich zum
Ziel, fur den Schweizer Mehrwert- und Verzeichnisdienstemarkt!?® Verhaltensregeln aufzu-
stellen und deren Einhaltung im Rahmen ihrer Mdglichkeiten zu tberprufen. Die Branchen-
vereinbarung fokussiert vor allem Vorgaben zur Bekdmpfung von Missbrauch und Betrug
und Standards zur Handhabung von Kundenreklamationen. Als eines unter vielen Themen
enthéalt die Branchenvereinbarung auch Bestimmungen zum Jugendschutz. So wird festge-
legt, dass Fernmeldedienstanbieterinnen die Mehrwertdienstanbieter, mit welchen sie ver-
tragliche Beziehungen haben, dazu verpflichten, die gesetzlichen Jugendschutzbestim-
mungen einzuhalten und bei erotischen oder pornografischen Angeboten eine Altersidenti-
fikation vorzunehmen. Diese Altersidentifikation hat gemass Branchenvereinbarung dem
eigentlichen Dienstangebot vorgelagert zu sein und den Anforderungen an die Einhaltung
des Jugendschutzes zu geniigen und diesen zu gewahrleisten. Fir Jugendliche unter 16
Jahren ist der Zugang zu solchen Angeboten durch die Fernmeldedienstanbieterin zu sper-
ren. Dieselbe Zugangskontrollpflicht besteht fiir alle anderen Mehrwertdienste, die geeig-
net sein konnen, Kinder und Jugendliche sittlich zu gefahrden oder in ihrem Wohl zu beein-
trachtigen.

126 yql. Latzer et al. 2015: 77-136

127 nttp://www.asut.ch/de/publikationen/brancheninitiative/cat_view/1-publikationen/16-brancheninitiative/36-
download-branchenvereinbarung (Stand: 26.01.2015)

128 Bej Verzeichnisdiensten handelt es sich um Auskunftsdienste zu nationalen und internationalen
Teilnehmerverzeichnissen (Rufnummernauskunft).
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Bei der Branchenvereinbarung fir Telekommunikations-Mehrwertdienste besteht keine
staatliche Involvierung, es handelt sich daher um eine Selbstregulierung im engeren Sinne
(vgl. Kapitel 2.1).

Die «Brancheninitiative Asut fur verbesserten Jugendmedienschutz in den Neuen Medien
und zur Férderung der Medienkompetenz in der Gesellschaft»'?° vom Juni 2008: Anlass
fur diese Brancheninitiative, bei welcher der Jugendmedienschutz im Zentrum steht, war
«die Verscharfung des offentlichen Diskurses iber Jugendschutz in Neuen Medien»*3° und
die wachsende Besorgnis der Asut, «dass sich Jugendliche durch die Neuen Medien Inhal-
ten aussetzen, welche flr ihre korperliche oder seelische Integritat nachteilig sein kén-
nenx».3! Sie wurde von Swisscom, UPC Cablecom, Sunrise und Orange unterzeichnet und
enthalt sowohl Bestimmungen fur den Mobilfunkbereich wie fur den Internetbereich.

Beziglich des Mobilfunkbereichs ist in der Brancheninitiative festgehalten, dass Mobilfunk-
abonnemente grundsatzlich von Personen abgeschlossen werden, welche das 18. Alters-
jahr erreicht haben und handlungsféahig sind. Bei jedem Abschluss muss zwecks Registrie-
rung ein gultiger Pass oder eine ID vorgelegt werden. Jugendliche unter 18 Jahren kdnnen
ebenfalls ein Abonnement erhalten und Mobilfunkdienstleistungen nutzen. Zwingend flr
den Vertragsabschluss ist in diesem Fall die schriftliche Zustimmung der Eltern auf der
Vertragsurkunde. Beim Vertragsabschluss wird das Alter des Kunden und Nutzers erfasst
und der Jugendschutz automatisch aktiviert. Auch beim Kauf einer Prepaid-Karte muss
zwecks Registrierung ein gultiges Ausweisdokument vorgelegt werden. Auch hier wird das
Geburtsdatum registriert und bei Kunden unter 16 Jahren der Jugendschutz aktiviert. Die
Brancheninitiative hat somit bereits damals die Fernmeldedienstanbieterinnen dazu ver-
pflichtet, bei Mobilfunkabonnements und Prepaid-Angeboten das Alter des Nutzers bzw.
der Nutzerin zu erfassen, was mit der Anderung der Verordnung tiber Fernmeldedienste
von 2012 auch rechtlich verbindlich wurde. Mit der Brancheninitiative verpflichten sich die
unterzeichnenden Fernmeldedienstanbieterinnen ausserdem zur Einhaltung der allgemei-
nen rechtlichen Bestimmungen laut derer der Zugang zu Mehrwertdiensten mit erotischem
oder pornografischem Inhalt von allen Kunden auf Wunsch jederzeit gesperrt werden kann.
Eine Sperrung kann nur durch den Erwachsenen, der diese veranlasst hat, oder durch den
Kunden, nachdem dieser das 16. Altersjahr erreicht hat, wieder aufgehoben werden.
Schliesslich haben die Mobilfunkbetreiber alle Kunden mindestens einmal jahrlich in der
Rechnungsbeilage Uber die Mdglichkeit zu informieren, Mehrwertdienste und Erwach-
senenunterhaltung kostenlos sperren zu lassen.

Auch bei dieser Brancheninitiative der Asut handelt es sich um eine Selbstregulierung im
engeren Sinne (vgl. Kapitel 2.1), da keine staatlichen Stellen involviert sind.

Der «Code of Conduct mobile Mehrwertdienste»132 vom August 2007, welcher damals von
vier Mobilfunkanbieterinnen (Swisscom AG, Sunrise AG, Orange Communication SA und
Tele2 AG, letztere wurde unterdessen von Sunrise tibernommen) unterzeichnet wurde und
keine eigene Tragerorganisation hat: Der «Code of Conduct mobile Mehrwertdienste» be-
inhaltet in erster Linie Bestimmungen zur technisch-administrativen Koordinierung der Zu-
teilung und Verwaltung der Kurznummern an SMS- und MMS-Mehrwertdienste. Diese Auf-
gabe wird auf der Basis der AEFV vom BAKOM auf die Fernmeldedienstanbieterinnen
Ubertragen. Der Code of Conduct enthalt ausserdem Regeln zur einheitlichen Definition
wichtiger Befehle/Keywords sowie zur Preisbekanntgabe und zu Preisobergrenzen,
Werbung und Spam. Des Weiteren finden sich auch Vorgaben zum Jugendschutz, die sich
an den gesetzlichen Anforderungen orientieren, wie das Verbot harter Pornografie, die

129

130
131

132

http://www.asut.ch/de/publikationen/brancheninitiative/cat_view/1-publikationen/16-brancheninitiative/37-
download-brancheninitiative (Stand: 26.01.2015)

Latzer et al. 2015: 89

Brancheninitiative asut fur verbesserten Jugendmedienschutz in den Neuen Medien und zur Férderung der
Medienkompetenz in der Gesellschaft (2008), Praambel, S 2.
http://documents.swisscom.com/product/1000174-Internet/Documents/Landingpage-Mobile-
Mehrwertdienste/10000-legal-code-of-conduct-de.pdf (Stand: 26.01.2015)
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Erkennbarkeit von Mehrwertdiensten, die Bereitstellung von erotischen bzw.
pornografischen Inhalten in separaten Nummernbereichen, Sperrmdglichkeiten sowie die
Altersverifikation vor der Erbringung von Diensten mit erotischen oder pornografischen
Inhalten.

Bei dieser Brancheninitiative handelt es sich um eine Ko-Regulierung, da auf der Basis von
Artikel 13 und 15d AEFV regulatorische Verantwortung vom BAKOM an die Anbieterinnen
von Fernmeldediensten delegiert wird und diese die entsprechenden gesetzlichen Bestim-
mungen mit dem Code of Conduct préazisieren.

e Der «Ehrenkodex»'33 des Schweizerischen Verbands Mehrwertdienste (Savass) vom 13.
Juni 2006: Mit dem Ehrenkodex definiert der Savass Verhaltensregeln fir Mehrwertdienst-
leister. Die Mitglieder des Savass verpflichten sich zur Einhaltung der gesetzlichen Nor-
men, der Vertrage und des «Code of Conduct mobile Mehrwertdienste», welcher somit
auch fur sie verbindlich wird. Ausserdem sollen Kundenreklamationen mit der notwendigen
Sorgfalt bearbeitet und moglichst im gegenseitigen Einvernehmen speditiv und kulant ge-
|6st werden. Bezuglich Jugendschutz halt der Ehrenkodex fest, dass jedes Savass-Mitglied
im Rahmen der technischen Mdglichkeiten bei der Kommunikation von Angeboten der Er-
wachsenenunterhaltung (erotische bzw. pornografische Inhalte) das gesetzlich vorge-
schriebene Schutzalter freiwillig von 16 auf 18 Jahre heraufsetzt.

Bei der Selbstregulierungsinitiative des Savass handelt es sich um eine Selbstregulierung
im engeren Sinne (vgl. Kapitel 2.1), da keine staatlichen Stellen involviert sind.

Zusammenfassend kann das Regulierungssystem im Telekommunikations- und Mehrwert-
dienstebereich als 3-Saulen-System beschrieben werden:'3* Die erste Saule bilden die gesetz-
lichen Vorgaben des Fernmeldegesetzes und der Verordnung tiber Fernmeldedienste sowie
die generellen Bestimmungen gemass Strafgesetzbuch. Als zweite Saule bestehen vier
Selbstregulierungsinitiativen der Fernmelde- bzw. Mehrwertdienstanbieter. Mit der Ausnahme
des «Code of Conduct mobile Mehrwertdienste» bestehen bei diesen Initiativen jedoch keine
formalen Verbindungen zu staatlichen Institutionen. Schliesslich existieren als dritte Saule ver-
tragliche Beziehungen zwischen den Fernmeldedienst- und Mehrwertedienstanbietern.

5.1.6 Regulierung im Bereich des Internets

Im Internetbereich bestehen in der Schweiz zum Schutz von Kindern und Jugendlichen vor un-
geeigneten Inhalten keine spezifischen gesetzlichen Regelungen, die tber die bereits genann-
ten strafrechtlichen Bestimmungen hinausgehen.

Seitens der Branchen wurden zwei Selbstregulierungsvereinbarungen mit Massnahmen im
Internetbereich initiiert, die nachfolgend naher beschrieben werden:

e Die «Brancheninitiative Asut fur verbesserten Jugendmedienschutz in den Neuen Medien
und zur Férderung der Medienkompetenz in der Gesellschaft»135: Neben den bereits weiter
oben dargestellten Bestimmungen fir den Mobilfunkbereich enthalt diese Selbstregulie-
rungsinitiative auch Regelungen fur den Internetbereich. So verpflichten sich die unter-
zeichnenden Telekommunikationsunternehmen zu Massnahmen, welche Eltern, Erzie-
hende und Lehrpersonen darin unterstiitzen sollen, «Kindern und Jugendlichen den Um-
gang mit den Neuen Medien in Selbstverantwortung zu lehren.»*36 Laut Brancheninitiative
sind verschiedene Informationsmassnahmen vorgesehen wie die Information der Kunden

133 http://savass.ch/files/downloads/ehrenkodex _savass 060613.pdf (Stand: 26.01.2015)

134 Latzer et al. 2015: 100

135 http://www.asut.ch/de/publikationen/brancheninitiative/cat_view/1-publikationen/16-brancheninitiative/37-
download-brancheninitiative (Stand: 26.01.2015)

136 Brancheninitiative asut fur verbesserten Jugendmedienschutz in den Neuen Medien und zur Forderung der
Medienkompetenz in der Gesellschaft, S. 4f.
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Uber das Thema Jugendmedienschutz (insbesondere bei Abschluss eines Internet-
zugangsvertrags) via Hotline, Verkaufsstellen oder Website sowie die Bereitstellung von
kostenlosen Informationen zur Férderung der Medienkompetenz von Jugendlichen, Eltern,
Erziehenden und Lehrpersonen in elektronischer Form und / oder als Druckerzeugnisse.
Ausserdem legt die Brancheninitiative fest, dass die unterzeichnenden Unternehmen den
Dialog mit spezialisierten Anspruchsgruppen und Verb&nden pflegen und Organisationen
und Personen, die sich im Bereich Jugendmedienschutz engagieren auf adaquate Weise
unterstitzen. Die Unternehmen haben je einen Jugendschutzbeauftragten oder eine
Jugendschutzbeauftragte zu benennen, der bzw. die sich um die Umsetzung dieser
Massnahmen kiimmert und den Kunden fir Anfragen und Auskiinfte zur Verfugung steht.

Neben diesen Massnahmen zur Préavention und Information zur Verbesserung der Medien-
kompetenz sieht die Brancheninitiative auch die Umsetzung der rechtlichen Bestimmungen
(bspw. bezlglich Pornografie) vor und bezieht sich dabei v.a. auf die Rolle der Tele-
kommunikationsunternehmen als Hosting Provider. Dabei sollen Geschéftspartner, welche
Hosting-Dienste in Anspruch nehmen, zur Einhaltung der gesetzlichen Bestimmungen ver-
pflichtet werden. Als zusatzliche freiwillige Massnahmen zur Verbesserung des Jugend-
medienschutzes verpflichten sich die unterzeichnenden Unternehmen ausserdem zur Kon-
trolle und Moderation der von ihnen fur Kinder und Jugendliche angebotenen Chatraume.
Schliesslich wollen sie ihren Kunden in ihrer Rolle als Internet Access Provider wirksame
Internetfilter (namentlich Kinderschutz-Software) zum Download oder in anderer geeigne-
ter Form anbieten.

e Der «Code of Conduct Hosting (CCH)»*37 der Swiss Internet Industry Association (Simsa)
vom 1. Februar 2013 ist ein Verhaltenskodex fur Schweizer Anbieter von Internet Hosting
Diensten. Diese erméglichen es Betreibern von Webseiten, Inhalte zu speichern, zu verar-
beiten und Dritten Offentlich zug&nglich zu machen. Der CCH legt fir den Umgang mit un-
zulassigen Inhalten ein Notice-and-Takedown-Verfahren fest, welches in Kapitel 4.1 be-
reits beschrieben wurde. Der CCH ist fiir die Trager des Simsa-Gltesiegels «Swiss Quality
Hosting» verbindlich, welches bisher finf Unternehmen erhalten haben. Fir die tGbrigen
Mitglieder des Simsa stellt der CCH ein freiwillig zu nutzendes Hilfsmittel dar.

Da in den CCH keine staatliche Involvierung besteht, handelt es sich bei diesem Verhal-
tenskodex um eine Selbstregulierungsmassnahme im engeren Sinne (vgl. 2.1).

Des Weiteren wurden die im Film- und Computerspielebereich bestehenden Selbstregulie-
rungsmassnahmen der Siea und des SVV in den Jahren 2009 bzw. 2014 auf den Online-
Bereich ausgeweitet.**® Die entsprechenden Vorgaben bezuglich Alterskennzeichnung und
Abgabekontrollen gelten somit auch ftr den Online-Verkauf der unterzeichnenden Unterneh-
men. So sieht bspw. der «SIEA/PEGI Code of Conduct zum Jugendschutz» vor, dass die
Detailhéandler fur den Onlineverkauf und den Versandhandel «geeignete und genigende Alters-
prifungsinstrumente einfiihren»13°,

5.1.7 Zusammenfassung der aktuellen Regulierung im Problembereich der fur
bestimmte Altersgruppen ungeeigneten Inhalte

Die Regulierung im Problembereich der flr bestimmte Altersgruppen ungeeigneten Inhalte
zeichnet sich durch eine hohe Komplexitat aus: Die Kompetenz zur Kinder- und Jugend-
medienschutzregulierung liegt nach aktuell geltendem Recht je hach Medienart auf
Bundesebene (Telekommunikation / Mehrwertdienste / Radio / TV) oder auf Kantonsebene
(Kino / Film / Computerspiele). Die bundesgesetzlichen Bestimmungen verteilen sich auf
unterschiedliche Gesetze. Teilweise bestehen in den Kantonen gesetzliche Grundlagen

137 http://static.simsa.ch/1362151411/130201_simsa_cch_public_web.pdf (Stand: 26.01.2015)
138 vqgl. Latzer et al. 2015: 45f
139 SIEA/PEGI Code of Conduct zum Jugendschutz, Ziff. 2.1
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bezlglich Altersklassifizierung und Zugangs- und Abgabebeschrankungen im Film- und
Computerspielebereich. Dartber hinaus haben sich verschiedene Branchenverbande zu
Selbstregulierungsmassnahmen verpflichtet.

Die aktuell bestehenden (Selbst-)Regulierungsmassnahmen im Bereich der fir bestimmte
Altersgruppen ungeeigneten Inhalte werden auf der folgenden Seite in Tabelle 8 Uberblicks-
massig dargestellt.

Tabelle 8: Aktuelle Regulierung im Problembereich der fiir bestimmte Altersgruppen

Gesetzliche
Grundlagen

Selbst-

regulierung

52

ungeeigneten Inhalte

Kino / Film /
Computerspiele

Art. 95 Abs. 1 BV

Teilweise gesetzliche
Grundlagen in den
Kantonen zur

Altersdeklaration

- Kino: 12 Kantone

- Filme: 3 Kantone

- Computerspiele: 3
Kantone

(Kontrolle der) Abgabe-

bzw. Zugangsbe-

schrankung

- Kino: 6 Kantone

- Filme: 3 Kantone

- Computerspiele: 3
Kantone

Vereinbarung fiir eine
schweizerische
Kommission Jugend-
schutz im Film
zwischen der KKJPD,
ProCinema, SVV und
der EDK

ProCinema:
keine Brancheninitiative

SVV: Ubernahme FSK
bzw. Empfehlungen
Filmkommission und
Abgabekontrolle

Siea: Ubernahme PEGI
und/oder USK und
Abgabekontrolle

Telekommunikation

[ Mehrwertdienste

Art. 92 Abs. 1 BV

Fernmeldegesetz (FMG):
Art. 12b (Bundesrat regelt
die MWD)

Art. 12c (Streitschlichtung)

Verordnung uber Fern-
meldedienste (FDV):
Art. 36 Abs. 5
(Erkennbarkeit), Art. 40
(gratis Sperrsets)

Art. 41 (Schutz Minder-
jahriger; Sperrung)

Verordnung Uber die
Adressierungselemente im
Fernmeldebereich (AEFV)

Asut: Verpflichtung zur
Einhaltung der gesetzlichen
Vorgaben

Savass: freiwillige
Heraufsetzung des
Schutzalters auf 18

Code of Conduct mobile
MWD: Verpflichtung zur
Einhaltung der gesetzl.
Vorgaben, technisch-
administrative Koordinierung
der Zuteilung und
Verwaltung von
Kurznummern

Internet

Asut: Einhaltung
gesetzlicher Vorgaben,
Kontrolle von eigenen
Chatplattformen,
Angebot von
Jugendschutzsoftware,
Kundeninfo und
Jugendmedienschutz-
beratung, Benennung
eines/einer Jugend-
beauftragten,
Forderung der
Medienkompetenz

Simsa:
Verhaltensvorgaben
beziigl. Notice-and-
Takedown-Verfahren
bei unzulassigen
Inhalten

SVV / Siea: Anwen-
dung der Selbstregu-
lierungsmassnahmen
auf Online-Verkauf

Radio und TV /
Abrufdienste

Art. 197 Abs. 1 StGB (Schutz von Kindern und Jugendlichen unter 16 Jahren vor weicher Pornografie)

Art. 93 Abs. 1 BV

Radio / TV:
Bundesgesetz Uber
Radio und Fernsehen
(RTVG): Art. 5
(Schutz vor jugend-
gefahrdenden
Sendungen durch
Wabhl der Sendezeit
oder anderes); Art. 91
(Ombudsstelle);

Art. 4 RTVW
(akustische Ankun-
digung / optische
Kennzeichnung)

Europaisches
Abkommen Uber
grenziiber-
schreitendes Fern-
sehen (Europarat)

TV und Abrufdienste:
EU-Richtlinie flr
audiovisuelle Medien-
dienste (AVMD-Richt-
linie): gilt nicht fir CH
Massnahmen der
regionalen
Unternehmens-
einheiten der SRG
(Jugendschutz bei
Fernsehprogrammen)

SVV: Einfiihrung von
Altersverifikations-
systemen durch
Detailhandler bei
Online-Angebot zum
Download von Filmen



e-parl 27.05.2015 10:56

Regulierung im Problembereich der fir bestimmte Altersgruppen ungeeigneten Inhalte

5.2 Analyse der aktuellen Regulierung

Die aktuelle Regulierung im Problembereich der fir bestimmte Altersgruppen ungeeigneten
Inhalte wird in diesem Kapitel analysiert. Dazu werden die Ergebnisse der wissenschaftlichen
Evaluation der (Selbst-)Regulierungsmassnahmen der Branchen und der Kantone sowie wei-
terer Prifarbeiten herangezogen. Die Analyseerkenntnisse werden analog zu Kapitel 4. 2 ent-
lang folgender Dimensionen dargestellt: allgemeinen Regulierungsgrenzen, Regulierungs-
starken, Regulierungsschwéchen und Vollzugsprobleme bzw. -defizite.

Regulierungsgrenzen

Der Regulierung im Problembereich der fir bestimmte Altersgruppen ungeeigneten Inhalte sind
durch die technische Entwicklung Grenzen gesetzt. Durch das Internet werden Inhalte und
Dienste weltweit verfligbar und grdsstenteils von auslandischen Anbietern bereitgestellt. Teil-
weise ist auch nur schwer oder gar nicht eruierbar, wer der Absender ist. So kann im Internet
fast unbegrenzt auf Filme zugegriffen werden, was sich auch in der Schweiz in der sinkenden
Bedeutung des stationaren Handels mit Filmen auf Bildtontragern aussert.4° Auch selbstprodu-
zierte Filme sind heute ohne Probleme via Internet einem breiten Publikum zugénglich. Beim
Handel mit interaktiver Unterhaltungssoftware nehmen ausserdem grosse internationale Ver-
triebsplattformen (z. B. Apple) mit eigener, vom PEGI-System unabhangiger Altersklassifizie-
rung und direkten Vertriebskanalen eine immer gréssere Rolle ein.'#! Angesichts der Vielzahl
der Anbieter und deren internationalen Zusammensetzung sind Regulierungsmassnahmen, die
sich an die Anbieter richten — wie die Verpflichtung zur Alterskennzeichnung und Altersverifi-
kation — vor allem im Internetbereich nur schwer umsetzbar.

Als Alternative wird hier v.a. seitens der Politik immer wieder die Filterung von ungeeigneten
Inhalten genannt. Diese kann entweder seitens der Internetprovider auf Netzebene geschehen
oder durch die Installation von Filterprogrammen auf Nutzerseite. Die Implementierung von um-
fassenden Filtersystemen auf Netzebene ist jedoch angesichts der Menge der im Internet zur
Verfigung stehenden Inhalte schwierig. Ausserdem stellt die Filterung von Internetinhalten ei-
nen Eingriff in Grundrechte wie die Meinungs- und Informationsfreiheit dar und ist bedenklich,
v.a. wenn sie ohne demokratische und rechtliche Kontrolle geschieht.*4?2 Rechtlich unbedenk-
lich ist dies nur bei absolut unzuldssigen und strafrechtlich verbotenen Inhalten (wie bspw. bei
der Sperrung des Zugangs zu Kinderpornografie-Seiten via Implementierung der KOBIK-Liste
durch die Internetprovider, Kapitel 4.1).

Die Regulierung via Abgabe von Filterprogrammen an Nutzende stésst ebenfalls an Grenzen,
da solche technischen Lésungen der Marktentwicklung hinterherhinken und keinen vollumfang-
lichen Schutz bieten.'*® Jeder Jugendschutzfilter lasst Internetseiten durch, die eigentlich blo-
ckiert werden sollten, und blockiert Seiten, die keine bedenklichen Inhalte enthalten. Die Wirk-
samkeit von Jugendschutzfiltern darf generell nicht Uberschatzt werden. So zeigen Tests von
international gangigen Jugendschutzfiltern, dass alle getesteten Produkte beztiglich Effektivitat
nur niedrige Werte erreichen.'# Dies liegt u.a. daran, dass das Internet nicht nur aus einer
Fulle von Webseiten, sondern auch aus unterschiedlichen Diensten wie E-Mail, Chat, Instant
Messaging, Filesharing etc. besteht. Wahrend Jugendschutzfilter beim Aufrufen von Internet-
seiten mit ungeeigneten Inhalten Schutz bieten, sind sie beim Mailen oder Chatten wirkungslos.
Auch nutzergenerierte Inhalte (z.B. bei Facebook oder YouTube) stellen Jugendschutz-
programme vor Probleme und jede Filtertechnik ist durch technisch versierte Nutzende umgeh-
bar. Schliesslich nutzen Jugendliche nebst dem Festnetz- und mobilen Internetzugang auch
andere Moglichkeiten fur den Austausch oder das Herunterladen von Daten aus dem Internet
auf ihr Handy, beispielsweise tber WLAN, Bluetooth, Infrarot oder USB. Insgesamt hebt der

140 | atzer et al. 2015: 27

141 Latzer et al. 2015: 43

142 Latzer et al. 2015: 170 und Huegli / Bolliger 2015: 94-96

143 Latzer et al. 2015: 174f

144 vqgl. die von der EU-Kommission im Rahmen der Safer Internet Programme unterstiitzten SIP-Benchmark-
Untersuchungen von Filterprogrammen; http://sipbench.eu/ (Stand: 26.01.2015)
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Einsatz von Filterprogrammen auf Nutzerseite das Schutzniveau und ist vor allem fir Familien
mit jingeren Kindern zu empfehlen, ein umfassender Jugendschutz kann damit aber nicht ge-
wabhrleistet werden.45

Regulierungsstarken

Mit Artikel 197 Absatz 1 StGB existiert in der Schweiz ein Straftatbestand, der dazu dient,
Kinder und Jugendliche unter 16 Jahren davor zu schiitzen, dass sie mit pornografischen
Darstellungen konfrontiert werden — unabhangig davon, Gber welche Medienart die Darstellung
verbreitet oder zuganglich gemacht wird. Auf diese generelle gesetzliche Bestimmung kénnen
sich die (Selbst-)Regulierungsmassnahmen von Bund, Kantonen und Branchen fiir den Schutz
von Kindern und Jugendlichen vor pornografischen Inhalten stitzen.

Bezuglich gewalthaltiger und anderer fir bestimmte Altersgruppen ungeeigneten Inhalte exis-
tiert mit der Schweizerischen Kommission Jugendschutz im Film ein Gremium auf gesamt-
schweizerischer Ebene, welches fur den Zugang zu 6ffentlichen Filmvorfihrungen und Filmen
auf Bildtontragern einheitliche Empfehlungen bezuglich des Zulassungsalters abgibt. In der
Einbindung aller wichtigen Akteure (KKJPD, EDK, ProCinema, SVV) und der verschiedenen
Landesregionen und -sprachen liegt das Potential fur ein koharentes Regulierungssystem.

Daneben sind durch den SVV bzw. die Siea im Filmsektor und im Bereich der interaktiven Un-
terhaltungssoftware Selbstregulierungsmassnahmen etabliert. Mit diesen Brancheninitiativen
werden Uber 90% des Schweizer Marktes abgedeckt, so dass von einer weitreichenden Alters-
kennzeichnung von Filmen und Computerspielen ausgegangen werden kann.46 Ausserdem
sind die FSK- und PEGI-Alterskennzeichnungen bei 85 % der Eltern bekannt, 63 % der Eltern
orientieren sich beim Einkauf zumindest manchmal daran und flir 47.5 % der Eltern sind die
Altersempfehlungen sehr niitzlich.14”

Im Fernsehbereich haben sich die Unternehmenseinheiten des 6ffentlichen Rundfunks SRG
SSR bezuglich der Kennzeichnung von jugendgefahrdenden Fernsehsendungen und deren
zeitlichen Ansetzung zu Jugendschutzmassnahmen verpflichtet, die weiter gehen als die ge-
setzlichen Bestimmungen des RTVG bzw. der RTVV. Ausserdem fallen viele européische
Fernsehprogramme und audiovisuellen Mediendienste auf Abruf, die in der Schweiz empfan-
gen werden kdnnen, unter die AVMD-Richtlinie der EU, die einen noch weitergehenden
Jugendschutz gewabhrleistet.

Im Telekommunikation-, Mehrwertdienste- und Internetbereich haben die Branchen ebenfalls
Selbstregulierungsmassnahmen vereinbart, die an sich Uber die gesetzlichen Regelungen hin-
ausgehen und diesbeztiglich einen Mehrwert bringen. So setzt der Branchenverband Savass
das Jugendschutzalter bei der Kommunikation von Erwachsenenunterhaltung (erotische bzw.
pornografische Inhalte) im Mehrwertdienstebereich freiwillig von 16 auf 18 Jahre herauf. Die
Asut sieht in ihrer Brancheninitiative u. a. vor, Kunden zum Thema Jugendmedienschutz zu in-
formieren und Jugendschutzfilter abzugeben. Die einzelnen Unternehmen sollen ausserdem je
einen Jugendschutzbeauftragten oder ein Jugendschutzbeauftragte benennen, der bzw. die
sich um die Umsetzung dieser Massnahmen kiimmert und Kunden fir Anfragen zur Verfigung
steht.

Regulierungsschwéachen

Bei der Analyse der bestehenden Regulierung in den einzelnen medienspezifischen Regulie-
rungsfeldern kdnnen neben den oben genannten Starken folgende Schwéachen identifiziert wer-
den:

145 Sjehe auch die Antwort des Bundesrates auf die Motion Savary (11.3314 «Pornografie im Internet: vorbeugend
handeln»): http://www.parlament.ch/d/suche/seiten/geschaefte.aspx?gesch _id=20113314 (Stand: 26.01.2015).

146 | atzer et al. 2015: 72

147 Latzer et al. 2015: 74 ; Diese Ergebnisse stammen aus einer reprasentativen Elternbefragung, welche im
Rahmen der Studie von Latzer et al. (2015) in Zusammenarbeit mit einem Markt- und Sozialforschungsinstitut
(gfs Zirich) im Juni 2013 durchgefiihrt wurde.
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Fur den Bereich der offentlichen Filmvorfihrungen, der Filme auf Bildtontragern und der inter-
aktiven Unterhaltungssoftware fehlen in der Mehrheit der Kantone gesetzliche Vorgaben zur
Alterskennzeichnung und zur Zugangs- bzw. Abgabekontrolle.'*® Es existiert zwar die
Schweizerische Kommission Jugendschutz im Film, welche Empfehlungen beziiglich Zu-
lassungsalter fur offentliche Filmvorfuhrungen und Filme auf Bildtontragern abgibt, die geméass
Vereinbarung gesamtschweizerisch gelten sollen. In den meisten Kantonen sind jedoch die
Alterskennzeichnung und die Zugangs- bzw. Abgabekontrolle nicht gesetzlich vorgeschrieben.
Im Kinobereich existiert diesbeziiglich auch keine Selbstregulierung seitens der Branche. Im
Bereich der Filme auf Bildtontragern verpflichtet sich die Branche zwar zur Ubernahme der
FSK-Alterskennzeichnung bzw. der Alterseinstufung der Kommission sowie zu Abgabekontrol-
len im Verkauf, die Umsetzung dieser Massnahmen wird jedoch nicht durch die Branche kon-
trolliert. Eine Licke in der Selbstregulierung besteht v.a. in der italienischsprachigen Schweiz,
da dort die Verkaufsstellen Filme haufig direkt aus Italien beziehen und diese keine Alters-
signalisierung vorweisen.

Die in wenigen Kantonen bestehenden Vorgaben zur Alterskennzeichnung und Zugangs- bzw.
Abgabekontrolle beziehen sich teilweise nur auf einzelne Medienarten (insbesondere 6ffentli-
che Filmvorfiihrungen) und weichen voneinander ab. Nur ein Kanton schreibt die Ubernahme
der Empfehlung beziiglich Zulassungsalter der Schweizerischen Kommission Jugendschutz im
Film vor. Schliesslich werden seitens der Kantone nur sehr vereinzelt Kontrollen durchgefihrt.

Ausserdem existieren in der Schweiz fir verschiedene Medienarten unterschiedliche Alters-
kennzeichnungssysteme.'*® Die Darstellung der Alterskennzeichnung und die verwendeten
Alterskategorien unterscheiden sich, je nachdem ob es sich um einen Kinofilm, eine DVD, ein
Game oder einen im Fernsehen gezeigten Film handelt. Angesichts der durch die Digitalisie-
rung ausgeldsten Konvergenz ist eine solche mediengattungsspezifische Alterseinstufung

und -kennzeichnung aus Eltern- bzw. Nutzersicht nur schwer nachvollziehbar. Ein einheitliches,
konvergentes Altersklassifikations- und Alterskennzeichnungssystem wiirde zudem die offentli-
che Wahrnehmung und Akzeptanz verbessern.

Beziglich der im Rahmen der Selbstregulierung durch den SVV und die Siea durchgefiihrten
Alterskennzeichnung von Filmen und Computerspielen fallt auf, dass im Filmbereich die
Grosse und Platzierung der SVV-Alterskennzeichnung nicht ideal ist, da sie sich auf der Rick-
seite des Films befindet und sehr klein ist.*5° Auch fehlen hier im Gegensatz zum Computer-
spielebereich Hinweise, ob ein Film bestimmte Inhalte wie Gewalt, vulgare Sprache oder por-
nografische Darstellungen enthdalt. Im Computerspielebereich werden Games teilweise sowohl
mit der PEGI- wie auch mit der USK-Alterskennzeichnung versehen, die voneinander abwei-
chen kénnen, was bei Erziehenden zu Verwirrung fuhrt.15!

Fur den Telekommunikations- und Internetbereich bildet das FMG keine allgemeine Erméachti-
gungsgrundlage, um dem Bundesrat den Erlass von Jugendschutzrecht zu erlauben, welches
Uber die Regelung der Mehrwertdienste hinausgeht.'? So existiert bisher in der Schweiz bspw.
keine rechtliche Verpflichtung der Internet Access Provider zur Information der Kunden tber
Jugendschutzfilter oder gar zu deren kostenlosen Abgabe'®3. Dariliber hinaus mangelt es inner-
halb der Selbstregulierung durch die Branchenverb&nde an Kontroll- bzw. Sanktionsmechanis-
men. 15

So sehen die Telekommunikationsanbieter und Mehrwertdienstleister in ihren Selbstregulie-
rungsinitiativen zwar eine Altersverifikation vor, um Kinder und Jugendliche vor pornografi-
schen Inhalten zu schiitzen. Diese beruhen aber in der Praxis meist auf einer Selbstdeklaration

148 vgl. Huegli / Bolliger 2015

149 Schulz et al. 2015: 127

150 | atzer et al. 2015 : 32

151 Latzer et al. 2015 : 45

152 vgl. Bundesrat 2012a: 40

153 Wie dies u.a. von der Motion Savary (11.3314 «Pornografie im Internet: vorbeugend handeln») gefordert wird,
siehe auch Kapitel 1.1.3.

154 | atzer et al. 2015: 135 und 173
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der Nutzer, womit der Kinder- und Jugendschutz nicht gewahrleistet ist. Die Branchenverbande
haben bisher darauf verzichtet, zu der in ihren Verhaltenscodizes vorgesehenen Altersverifika-
tion klare Vorgaben zu machen bzw. die Implementierung effektiver Altersverifikationssysteme
zu fordern. 155

Ganz allgemein nimmt das Thema Jugendschutz innerhalb der Telekommunikations-, Mehr-
wertdienste- und Internetbranchen keinen zentralen Stellenwert ein. Der Telekommunikations-
branchenverband Asut wurde ausserdem im Jahr 2012 durch den Austritt wichtiger Akteure
des Fernmeldesektors (UPC Cablecom, Orange und Sunrise) geschwacht. Dies erschwert die
Weiterentwicklung der Selbstregulierungsinitiativen zum Jugendmedienschutz, obwohl sich die
einzelnen ausgetretenen Telekommunikationsunternehmen bereit erklart haben, die Selbstre-
gulierungsinitiativen zum Jugendschutz aufrechtzuerhalten.®¢ Der Austritt verdeutlicht ein ge-
nerelles Problem der Selbstregulierung im Telekommunikationssektor: die starken Marktmacht-
unterschiede innerhalb der Branche erschweren ein Aushandeln von Selbstregulierungsmass-
nahmen.

Die gesetzlichen Jugendschutzbestimmungen im Bereich der Fernsehprogramme (RTVG,
RTVV) schreiben keine generellen Alterskennzeichnung vor, sondern regeln einzig, dass
jugendgefahrdende Sendungen akustisch anzukiindigen oder optisch zu kennzeichnen sind
und die Sendezeit so zu wahlen ist, dass Minderjéahrige nicht mit solchen Sendungen konfron-
tiert werden. Bezuglich Abrufdienste wie Video on demand fehlen in der Schweiz — im Gegen-
satz zu allen EU-Mitgliedstaaten und Landern wie Norwegen und Australien — spezifische
gesetzliche Jugendschutzbestimmungen. Einzig der «Movie-guide Code of Conduct» des SVV
sieht vor, dass die unterzeichnenden Detailhdndler der Schweizer Home Entertainment Bran-
che sich zur Einfuhrung eines geeigneten Altersprufungsinstruments verpflichten.

Vollzugsprobleme bzw. -defizite

Die Kompetenz fur den Vollzug der strafrechtlichen Bestimmungen liegt bei den Kantonen. In
Kapitel 4. 2 wurde bereits auf die spezifischen Herausforderungen hingewiesen, mit denen die
Kantone hierbei konfrontiert sind, wie bspw. die riesigen Datenmengen im Internet. Diese gel-
ten analog fur den Schutz der Kinder und Jugendlichen vor pornografischen Darstellungen (Art.
197 Abs. 1 StGB).

Daneben sind die Kantone auch fir den Erlass und die Umsetzung von gesetzlichen Jugend-
schutzbestimmungen bezulglich dffentlicher Filmvorfihrungen, Filmen auf Bildtontragern und
interaktiver Unterhaltungssoftware zustandig, solange der Bund von seiner verfassungsmassi-
gen Gesetzgebungskompetenz (Art. 95 Abs. 1 BV) in diesem Bereich keinen Gebrauch macht.
Die Ergebnisse der Uberprifung der Regulierungsaktivitaten der Kantone!s’ zeigen, dass diese
ihre Kompetenz héchst unterschiedlich ausgestalten und uneinheitlich vollziehen (siehe die
Ausflihrungen unter den Regulierungsschwachen). Auch ist bei der Befragung der zustandigen
kantonalen Behérden aufgefallen, dass diese die gestellten Fragen zur kantonalen Regulierung
teilweise wiederholt im Widerspruch zu den geltenden kantonalen Gesetzen beantwortet haben
und somit die eigenen gesetzlichen Bestimmungen nicht zu kennen scheinen.**® Ausserdem
war es fur die Forschenden teilweise schwierig oder gar unmdglich, in den Kantonen eine fir
die Regulierung im Film- und Computerspielebereich zusténdige Stelle zu finden. Dies betraf
natdrlich v. a. Kantone mit einem liberalisierten System, d. h. ohne gesetzliche Regulierung.*®

Die Umsetzung und Wirkung der Selbstregulierungsinitiativen der Branchen zum Jugend-
medienschutz wurde von Latzer et al. (2015) mittels verschiedener Wirksamkeitstests unter-
sucht:

155 | atzer et al. 2015: 135

156 Latzer et al. 2015: 92f

157 vgl. Huegli / Bolliger 2015

158 Huegli / Bolliger 2015: siehe insbesondere die Fussnoten zu den Tabellen auf den Seiten 23, 26f und 28.
159 Huegli / Bolliger 2015: 7
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So wurden im Film- und Computerspielebereich sowohl im stationaren Handel wie auch online
explorative Testkaufe durchgefuhrt. Die Kauftests im stationdren Handel wurden schweizweit in
108 Verkaufsstellen von Unternehmen durchgefihrt, die sich der Selbstregulierung des SVV
oder der Siea angeschlossen haben.®® Dabei haben Testkaufer und -kauferinnen im Alter von
14 Jahren versucht, Filme oder Computerspiele «ab 16» und «ab 18» Jahren zu erwerben. Die
Uberprufung erfolgte in Zusammenarbeit mit dem Blauen Kreuz Schweiz, welches eine lang-
jahrige Erfahrung in der Durchflihrung von Alkoholtestkdufen hat. Die Jugendlichen konnten in
47 % aller Testkaufe ein Produkt beziehen, welches nicht fiir ihr Alter geeignet war. Dabei hat
der Jugendschutz bei den hoher eingestuften Produkten (18+) deutlich besser funktioniert als
bei den niedriger eingestuften Produkten (16+). Erstere konnten in 32 % der Testkaufe bezo-
gen werden, letztere wurden in 64 % der Féalle an die Jugendlichen verkauft. Differenziert nach
Filmen und Computerspielen ergibt sich folgendes Bild (siehe Abbildung 1):

Abbildung 1: Verkaufte DVDs und Computerspiele im stationdren Handel

Verkauf ungeeigneter Produkte nach Altersklassifikation
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Quelle: Latzer et al. 2015: 59

Hierbei muss noch unterschieden werden nach Unternehmensgrisse: Wahrend die Abgabe-
kontrolle bei mittleren und grésseren Unternehmen zu 65 % bzw. 63 % funktioniert, trifft dies
bei kleinen Unternehmen mit nur einer Verkaufsstelle in nur 29 % der Kaufversuche zu. Mogli-
che Griunde fur die schlechteren Ergebnisse der kleinen Unternehmen sind laut Forscher «ein
hoherer wirtschaftlicher Druck fur Kleinanbieter, das Fehlen technischer Kontrollmassnahmen
an den Kassen, keine adaquate Schulung des Verkaufspersonals oder fehlende Problemsensi-
bilitat.»162

Die Verhaltenskodizes des SVV und der Siea enthalten ausserdem die Vorgabe, dass in den
einzelnen Verkaufsstellen sichtbar Uber die Altersklassifizierungssysteme und die Abgabekon-
trollen informiert werden soll. Dies war jedoch nur in 27 % der getesteten Verkaufsstellen der
Fall.

Um ein Gesamtbild der Wirksamkeit von Massnahmen zum Jugendmedienschutz beim Bezug
von Filmen und Computerspielen zu erhalten, wurden zusatzlich insgesamt 90 Online-Tests
durchgefihrt. Dabei wurden drei unterschiedliche Arten von Online-Bezugskanélen getestet:

160 | atzer et al. 2015: 56f; Es ist darauf hinzuweisen, dass die Untersuchungsergebnisse auf der Basis dieser
Fallzahl erste Orientierungswerte liefern, aber keine statistisch représentative Ergebnisse darstellen.
161 | atzer et al. 2015: 60
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a) monetar orientierte Online-Shops von Unternehmen, die sich der Selbstregulierung ange-
schlossen haben; b) monetar orientierte Shops, welche der Selbstregulierung des SVV bzw.
der Siea nicht unterworfen sind und c) nicht-monetar orientierte Bezugskanéle wie Streaming-
oder Torrentportale.'62 Ein Film oder ein Computerspiel galt dann als erworben, wenn nicht
jugendfreie Inhalte (18+) ohne Hilfe von volljahrigen Personen oder Gegenstanden, die eine
Volljahrigkeit voraussetzen (Kreditkarte), erworben oder bezogen werden konnten. Dies war in
59 % der Testkaufe der Fall. Abbildung 2 zeigt die Ergebnisse der Testkaufe nach Art des
Online-Bezugskanals:

Abbildung 2: Verkaufte/abgegebene DVDs und Computerspiele via Online-Bezugskanéle
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Quelle: Latzer et al. 2015: 65

Im monetéren Bereich zeigt sich, dass Jugendliche in Online-Shops von Unternehmen, die sich
den Verhaltenskodizes unterworfen haben, in 47 % der Versuche ungeeignete Inhalte beziehen
konnten, wahrend es bei den Online-Shops, die den Verhaltenskodizes nicht unterstellt sind,
nur 30 % waren.163

Demgegentiber konnten im nicht-monetéren Bereich alle Bezugsversuche durchgefiihrt wer-
den. Allerdings setzte dies ein spezifisches Wissen voraus Uber die Webadresse eines Torrent-
registers, das Herunterladen und Installieren einer speziellen Software sowie die schwierige
Navigation innerhalb dieser Internetseiten.'%4 Solche Bezugskanale kénnen nur von Jugendli-
chen mit hoher technischer Versiertheit genutzt werden.

Zur Untersuchung der Umsetzung und Wirksamkeit der Jugendschutzmassnahmen im
Telekommunikations- und Internetbereich wurden Eltern von Minderjahrigen in einer reprasen-
tativen Untersuchung danach gefragt, ob sie auf den Computern, Tablets oder Mobiltelefonen,

162 | atzer et al. 2015: 61f. Als «Streaming-Portal» bezeichnet man gemass Wikipedia «webbasierte Portale wie
z. B. Netflix, die Angebote aus dem Bereich des Streaming Media sammeln und so quasi eine Art elektronische
Fernsehprogrammezeitschrift fir Streaming-Inhalte im Internet zusammenstellen.» Ein «Torrent» ist ein
«kollaboratives Filesharing-Protokoll, das sich besonders fir die schnelle Verteilung grosser Datenmengen
eignet.» Wikipedia (Stand: 26.01.2015).

163 warum die den Verhaltenskodizes nicht angeschlossenen Online-Shops hier besser abschneiden, konnte nicht
eruiert werden.

164 Latzer et al. 2015: 65f

58



e-parl 27.05.2015 10:56

Regulierung im Problembereich der fir bestimmte Altersgruppen ungeeigneten Inhalte

die ihre Kinder nutzen, Jugendschutzfilter installiert haben.'®> Es hat sich gezeigt, dass 53 %
der Eltern, deren Kinder solche Geréte nutzen, auf mindestens einem der Geréate einen
Jugendschutzfilter installiert haben. Bei Tablets und Computern haben 43 % bzw. 41 % der
Befragten Filter installiert. Auf den Mobiltelefonen, die Kinder benutzen, haben nur 23 % der
befragten Eltern einen Jugendschutzfilter installiert. Eltern nutzen somit die Mdglichkeit
Jugendschutzfilter zu installieren nur sehr bedingt. Nur 26 % der befragten Eltern geben an,
sich gut oder sehr gut mit Jugendschutzfiltern auszukennen. Die Mehrheit der Schweizer Eltern
schatzt ihre Kompetenz im Umgang mit Jugendschutzfiltern als (eher) schlecht ein.

Gleichzeitig wurde in der Befragung erhoben, wie Eltern beim Kauf des Mobiltelefons fur ihr
Kind Giber Méglichkeiten zum Jugendschutz beraten bzw. informiert wurden.%¢ Dadurch wurde
verifiziert, wie die Telekommunikationsunternehmen die vereinbarten Jugendschutzmass-
nahmen vollziehen. Die Ergebnisse zeigen, dass 71 % der Eltern beim Kauf des Mobiltelefons
fur ihr Kind gar nicht hinsichtlich der Méglichkeiten zum Jugendschutz beraten worden sind.
Weitere 8 % geben an, «oberflachlich» beraten worden zu sein. Nur 6 % der Eltern wurden
beim Kauf des Mobiltelefons fir ihr Kind umfassend und kompetent Gber Mdglichkeiten zum
Jugendschutz beraten. Diese Ergebnisse weisen darauf hin, dass die vereinbarten Selbstregu-
lierungsmassnahmen (Beratung zum Jugendschutz) von den Verkaufsstellen der Telekommu-
nikationsunternehmen nicht adaquat umgesetzt werden. Angesichts der geringen Prozentzahl
von Eltern, die auf von ihren Kindern benutzten Mobiltelefonen Jugendschutzfilter installieren,
scheint jedoch gerade hier ein Bedarf zu bestehen. Ausserdem liegt die von filhrenden
Schweizer Telekommunikationsunternehmen in ihrer Rolle als Internet Access Provider gegen
Entgelt angebotene Software «F-Secure Internet Security» in den SIP-Benchmark-
Untersuchungen lediglich im hinteren Mittelfeld.67

5.3 Gesamteinschatzung des Handlungsbedarfs

Aus der Beschreibung und Analyse der Regulierung im Problembereich der fir bestimmte
Altersgruppen ungeeigneten Inhalte lasst sich in verschiedener Hinsicht ein Handlungsbedarf
ableiten:

Erstens ist der inhaltebezogene Kinder- und Jugendmedienschutz in der Schweiz héchst frag-
mentiert und uneinheitlich. Je nach Medienart liegt nach aktuell geltendem Recht die Regulie-
rungskompetenz auf Bundesebene oder bei den Kantonen. Innerhalb der jeweiligen medien-
spezifischen Regulierungssysteme wird auf je verschiedene Schutzinstrumente zurlickgegrif-
fen. Ein solch fragmentiertes, medienspezifisch unterschiedlich ausgestaltetes Kinder- und
Jugendmedienschutzsystem ist angesichts der durch die Digitalisierung ausgelésten Konver-
genz von Geréaten, Inhalten und Diensten und deren ortsunabhéngigen Verfligbarkeit nicht zeit-
gemass. Gleichzeitig stellt sich hier der Handlungsbedarf nach einer verstarkten internationalen
Zusammenarbeit, da die Weiterentwicklung der Systeme zur Alterskennzeichnung wie im Be-
reich der Computerspiele im internationalen Verbund erfolgen muss.

Zweitens weist der Kinder- und Jugendmedienschutz in der Schweiz Regulierungslicken auf:
Die Alterskennzeichnung und Zugangs- bzw. Abgabekontrolle im Bereich der 6ffentlichen Film-
vorfihrungen, Filme auf Bildtontragern und interaktiver Unterhaltungssoftware ist in den meis-
ten Kantonen nicht gesetzlich geregelt. Und die wenigen Kantone, die regulieren, tun dies auf
sehr heterogene Art und Weise. Auch bei der bundesgesetzlichen Regulierung im Fernseh-
und Fernmeldebereich bestehen gewisse Schutzliicken (bezlglich Abrufdiensten wie Video on
demand und Jugendschutzmassnahmen der Fernmeldedienstanbieter).

165 | atzer et al. 2015: 160. Die Befragung wurde im Rahmen der Studie von Latzer et al. (2015) in
Zusammenarbeit mit einem Markt- und Sozialforschungsinstitut (gfs Zirich) im Juni 2013 durchgefihrt.

166 | atzer et al. 2015: 166

167 | atzer et al. 2015: 174f
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Drittens lassen die bestehenden Schutzinstrumente Schwachen erkennen. Entwicklungspoten-
tial besteht bspw. bei der Alterskennzeichnung von Filmen und Computerspielen (gute Platzie-
rung, Erweiterung der Kennzeichnung von Filmen um inhaltliche Deskriptoren), den Altersverifi-
kationssystemen (wirksame technische Losung) und den Filterméglichkeiten (technische Wei-
terentwicklung).

Viertens hat sich gezeigt, dass die Umsetzung der (Selbst-)Regulierungsmassnahmen sowonhl

seitens der Kantone bzw. des Bundes wie auch seitens der Branchen (mit Ausnahme der Siea)
nicht bzw. nur sehr eingeschrankt und unsystematisch kontrolliert wird. Angesichts der identifi-

zierten Vollzugsdefizite und den eher erntichternden Resultate der Wirksamkeitstests lasst sich
hier ein weiterer Handlungsbedarf ausmachen.

Schliesslich ist es wichtig, sich den Grenzen der Regulierung immer bewusst zu sein: Der glo-
bale Charakter des Internets und die Tatsache, dass der grésste Teil der Inhalte von auslandi-
schen Anbietern bereitgestellt wird, erschwert sowohl den Vollzug der strafrechtlichen Bestim-
mungen wie auch an Anbieter gerichtete Regulierungsmassnahmen wie die Implementierung
von Altersverifikationssystemen und Abgabekontrollen. Es kann also nicht vollstandig verhin-
dert werden, dass fur Kinder und Jugendliche ungeeignete Inhalte 6ffentlich verbreitet werden.
Deshalb sind ergdnzende Massnahmen notwendig. Wie der Bundesrat bereits im Fernmelde-
bericht 201468 ausgefihrt hat, bieten Filterprogramme zwar keine absolute Sicherheit vor un-
gewollten Inhalten beim Surfen im Internet. Sie vermogen aber das Schutzniveau zu erhéhen
und tragen dazu bei, Kinder und Jugendliche vor ungeeigneten Inhalten im Internet zu schiit-
zen. Regulierende Massnahmen alleine kénnen jedoch keinen vollumféanglichen Kinder- und
Jugendmedienschutz gewahrleisten und sind immer mit Massnahmen zur Férderung von
Medienkompetenz der Nutzenden zu erganzen.

5.4 Empfehlungen aus wissenschaftlicher Sicht und auf
internationaler Ebene

Schulz et al. (2015) haben in ihrer Studie die Kinder- und Jugendmedienschutzsysteme

und -instrumente in 14 Landern untersucht und Empfehlungen fiir die Schweiz formuliert. Dabei
hat sich gezeigt, dass die Altersklassifizierung von Inhalten das zentrale Schutzinstrument ist.
Alle untersuchten Staaten kennen ein solches Altersklassifizierungssystem fir mediale Ange-
bote. Mit Ausnahme der Schweiz schreiben auch alle gepruften Staaten eine Alterskennzeich-
nung gesetzlich vor, wobei nicht in allen Landern dieselben Altersstufen gelten.*° Einige
Staaten regulieren dariiber hinaus auch den Verkauf oder die Weitergabe der gekennzeichne-
ten Angebote gesetzlich.

Die Altersklassifizierung kann grundsatzlich durch staatliche Klassifikationsgremien, Selbst-
regulierungseinrichtungen der Industrie, unabh&ngige nicht-staatliche Stellen oder die Inhalte-
anbieter selber durchgefuhrt werden. Gemass Latzer et al. (2015) ist aus theoretischer Sicht fur
die Altersklassifizierung von Inhalten ein Regulierungssystem sinnvoll, «das auf einer signifi-
kanten Involvierung der Industrie in der operativen Praxis der Alterseinstufung bei gleichzeitiger
offentlicher Kontrolle basiert.»*"® Durch die selbstregulatorische Tatigkeit der Branchen kann
eine stetig wachsende Menge audiovisueller Produkte mit Alterskennzeichnungen versehen
werden, wodurch staatliche Stellen entlastet werden. Allerdings ist es angesichts der 6konomi-
schen Anreize seitens der Industrie, moglichst viele Produkte zu verkaufen, auch wichtig, dass
das Alterskennzeichnungssystem offentlich beaufsichtigt wird. In diesem Sinne sollte die Alters-
klassifizierung nicht der reinen Selbstkontrolle der Branchen tberlassen werden.

168 Bundesrat 2014: 53
169 Schulz et al. 2015: 35
170 Latzer et al. 2015: 74
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Bezuglich der regulatorischen Ausgestaltung einer solchen Altersklassifizierung erscheinen aus
wissenschaftlicher Sicht Modelle der Ko-Regulierung grundséatzlich als erfolgversprechend.’*
In solchen Regulierungsmodellen obliegt die Altersklassifizierung privatwirtschaftlichen Stellen
bzw. den Branchen. Gleichzeitig sind diese Stellen und / oder ihre Alterseinstufungen gesetz-
lich geregelt, so dass eine staatliche Kontrolle der Akteure, ihrer Prozesse und Entscheidungen
gewahrleistet ist. Dies funktioniert jedoch nur, wenn seitens der Wirtschaft ein grosser Teil der
heimischen Akteure involviert ist.

So ware es flr Huegli / Bolliger (2015) denkbar, «dass der Bund die Verbindlichkeit der Emp-
fehlung der Schweizerischen Kommission Jugendschutz im Film herstellen wirde, indem er die
Branche dazu verpflichten wiirde, die Empfehlungen der Kommission zu Gibernehmen.»'"2 Aus
Sicht der Forschenden ware dies der Losung vorzuziehen, bei der jeder einzelne Kanton ent-
sprechende gesetzliche Grundlagen erlasst. Dies in Anbetracht der Tatsache, «dass die Ent-
wicklung in den Kantonen in den letzten Jahren heterogen verlief und sich verschiedene Kan-
tone eher in Richtung Liberalisierung entwickeln, d.h. bestehende gesetzliche Bestimmungen
im Bereich Film ausser Kraft setzen bzw. gesetzt haben»'73. Mit einer gesetzlichen Verpflich-
tung zur Alterskennzeichnung und / oder Zutritts- bzw. Abgabekontrolle kbnnte zudem auch
derjenige Teil des Schweizer Marktes abgedeckt werden, der sich bisher nicht den Selbstregu-
lierungsinitiativen angeschlossen hat.

Darlber hinaus pladieren die Forschenden fir eine mdglichst medienlibergreifende Alters-
klassifizierung von Inhalten. Dies bedeutet, dass Uber die verschiedenen Medientypen hinweg
Medieninhalte entlang gleicher Altersstufen und mit einheitlichen Symbolen gekennzeichnet
werden sollen.'’# Die durch die Digitalisierung ausgeldste Konvergenz habe zur Folge, dass
eine mediengattungsspezifische Einstufung und eine faktische Nicht-Klassifizierung von bspw.
Videos on Demand nicht mehr langer zielfihrend erscheine.1”> Aus Sicht der Forschenden
sollte die Altersklassifizierung von Inhalten ergéanzt werden durch eine verbesserte Durch-
setzung von Zugangskontrollen im Verkauf sowie die Implementierung von technischen Zu-
gangshirden im Internet.17®

Eine verbesserte Abgabekontrolle konnte im Film- und Computerspielebereich geméass Latzer
et al. (2015)77 durch die regelmassige Durchfiihrung von Testkaufen erreicht werden. Solche
Testkaufe konnen — wie es die Siea heute schon macht — durch die Branche durchgefihrt wer-
den. Gegebenenfalls kdnnten die Testkaufe behdérdlich mitfinanziert und kontrolliert werden.
Die Ergebnisse missten durch die Verbande kommuniziert und Verstdsse sanktioniert werden.
Falls dies nicht ausreicht, schlagen auch Latzer et al. (2015) die Prifung einer gesetzlichen
Verpflichtung zur Alterskennzeichnung und Abgabenkontrolle vor.

Bezlglich weiterer bestehender Schutzinstrumente sehen die Forschenden folgendes Verbes-
serungspotential:*’® Fur den Onlinehandel mit Produkten, die erst ab 18 Jahren freigegeben
sind, gilt als wirksamstes Schutzinstrument die Bezahlung mit Kreditkarte oder verpflichtender
Ausweiskontrolle. Dabei ist jedoch zu berlicksichtigen, dass es inzwischen auch fir Minder-
jahrige Prepaid-Kreditkarten gibt. Im Mehrwertdienstebereich miuisste die Selbstregulierungs-
initiative der Mehrwertdienstleister unmissverstandlich klarmachen, dass eine einfache Selbst-
deklaration der Nutzenden den rechtlichen Anforderungen der Zugangskontrolle bei pornografi-
schen Inhalten nicht genugt, und es mussten wirksame Altersverifikationssysteme entwickelt
und implementiert werden. Fiir den Schutz vor Inhalten, die nur fur bestimmte Altersgruppen
ungeeignet sind, drangen sich nutzerseitige Filterprogramme auf. Dabei gilt es jedoch zu ge-
wahrleisten, dass Eltern die Grenzen der Wirksamkeit von Filtern kennen und sich bewusst

171 Schulz et al. 2015: 70f

172 Huegli / Bolliger 2015: 87

173 Huegli / Bolliger 2015: 86

174 Schulz et al. 2015: 120-125 (Empfehlung 5)

175 Schulz et al. 2015: 120

176 Schulz et al. 2015: 125-132 (Empfehlung 6)

77 Latzer et al. 2015: 207

178 L atzer et al. 2015: 207-211; Schulz et al. 2015: 132
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sind, dass der Einsatz von Filtern kein Ersatz fir Medienkompetenz ist. Die Fernmelde-
dienstanbieterinnen missten ausserdem ihre Jugendschutzberatung an den Verkaufsstellen
stark verbessern. Schliesslich sollte die Brancheninitiative der Asut aus Sicht der Forschenden
inhaltlich weiterentwickelt und innerhalb der Branche verbreitet werden. Ganz grundsatzlich
wére es wichtig, dass das Thema Jugendschutz starker im Branchenverband verankert wird.

Auf europaischer Ebene verfolgt die EU die Strategie fir ein besseres Internet fur Kinder?®,
Dabei will sie neben verschiedenen Massnahmen im praventiven Bereich, im Bereich der Re-
gulierung auf die Schaffung sicherer Surfumgebungen fur Kinder durch altersangemessene
Privatsphareneinstellungen, die vermehrte Nutzung von Kinderschutzsoftware und Alterskenn-
zeichen, sowie den Kampf gegen Darstellungen von Kindesmissbrauch hinwirken. Zur Umset-
zung dieser Strategie hat die EU die «CEO coalition to make the Internet a better place for
kids» initiert. Die Coalition bestehend aus 33 Medien- und Technologieunternehmen hat praxis-
nahe Leitlinien in Bezug auf Reporting Tools, altersadaquate Privatspharen-Einstellungen, Nut-
zung von Altersklassifikationen und die Verfligbarkeit von nutzerfreundlichen Kontroliméglich-
keiten fur Eltern (z.B. Filter) ausgearbeitet. Die angesprochenen Branchen sollen angehalten
werden, sich Selbstregulierungsmassnahmen anzuschliessen und Empfehlungen der EU zu
berlcksichtigen. Weitere Initiativen sind «ICT Coalition for the Safer Use of Connected Devices
and Online Services by Children and Young People in the EU», die schon etwas &lteren «Safer
Social Networking Principles for the EU» sowie das «European Framework for Safer Mobile
Use by Younger Teenagers and Children».&0

Auf internationaler Ebene ist die International Age Rating Coalition (IARC) zu erwahnen.8! Sie
wurde von den weltweit wichtigsten Institutionen fur die Alterseinstufung von interaktiven Unter-
haltungsmedien u.a. PEGI in Europa, USK in Deutschland und dem Entertainment Software
Rating Board in Nordamerika gegriindet. Es wurde ein Verfahren geschaffen, mit dem Entwick-
ler von Anwendungen und Spielen, welche auf digitalen Plattformen angeboten werden, tber
ein einheitliches System gleichzeitig Alterskennzeichen flr mehrere Territorien und Plattformen
erhalten. Das System steht jedem Entwickler zur Verfiigung, der seine Spiele oder Apps tber
eine teilnehmende digitale Plattform vertreibt. Seit April 2015 nimmt Google an der Initiative teil
und fuhrt dadurch in Europa fur alle neuen Anwendungen im Google Play Store PEGI verbind-
lich ein.

5.5 Massnahmenvorschlage aus Expertensicht

Gestlitzt auf die Gesamteinschéatzung des Handlungsbedarfs, erfolgversprechende Erfahrun-
gen anderer Lander sowie Empfehlungen aus wissenschaftlicher Sicht ergeben sich die folgen-
den Massnahmenvorschlage:

Einfihrung einer gesetzlich verbindlichen Altersklassifizierung und -kennzeichnung
sowie von entsprechenden Zugangs- bzw. Abgabebeschréankungen im Film- und
Computerspielebereich (vgl. Kapitel 10.1.1)

Der Jugendschutz bei Gewaltdarstellungen ist in der Schweiz zu verstarken. D. h. die Alters-
klassifizierung und -kennzeichnung sowie die Vorfiihrung, der Verkauf und die Verbreitung von
Filmen und Computerspielen mit Inhalten, die nicht unter Artikel 135 StGB fallen, aber fir be-
stimmte Alterskategorien ungeeignet sind, sollten bundesgesetzlich geregelt werden. Wie der
Bundesrat bereits in seinen Antworten auf die Interpellation Flickiger-Bani (09.3394 «Killer-
spiele. Massnahmen des Bundesrates») und die Motion Amherd (09.3807 «Wirksamer Jugend-
schutz im Bereich von Gewaltdarstellungen») dargelegt hat, ist dies nur mittels Abstitzung auf

179 Siehe unter http://ec.europa.eu/digital-agenda/en/european-strategy-deliver-better-internet-our-children (Stand:
26.01.2015).

180 Schulz et al. 2015: 49-53

181 https://www.globalratings.com
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anerkannte Altersklassifizierungssysteme und die Einrichtung einer nationalen Regulierungs-
stelle maglich.

Es empfiehlt sich, die Altersklassifizierung im Sinne einer Ko-Regulierung gesetzlich zu veran-
kern. Dort, wo im Film- und Computerspielebereich bereits funktionierende und institutionali-
sierte Klassifizierungsstellen bzw. -systeme bestehen (bspw. Schweizerische Kommission
Jugendschutz im Film, PEGI), sollte in den gesetzlichen Bestimmungen auf diese Bezug ge-
nommen werden. Soweit méglich sollten die Altersklassifizierung mit inhaltlichen Deskriptoren
bzw. Hinweisen auf bestimmte Funktionalitaten (bspw. Moglichkeit von In-App-Kéufen) ergéanzt
werden.

Beziiglich der Zugangs- bzw. Abgabekontrolle gilt es noch zu préazisieren, fir welche Alters-
klassifikationen gesetzliche Zugangs- bzw. Abgabebeschrankungen gelten sollen, d.h. ob diese
nur fir Inhalte ab 18 und ab 16 Jahren verpflichtend sein soll oder auch fur Inhalte, die bereits
fur ein jungeres Publikum ungeeignet sind. Dabei wéaren auch Kontroll- und Sanktionsmecha-
nismen sowie die Mdéglichkeit von Testkaufen vorzusehen.

Die rechtlichen Grundlagen fur die Einfuhrung einer verbindlichen Altersklassifizierung
und -kennzeichnung sowie von Zugangs- bzw. Abgabebeschréankungen missten erst noch
geschaffen werden (vgl. Kapitel 11.2).

Internationale Zusammenarbeit (vgl. Kapitel 10.3)

Angesichts der Tatsache, dass sich die Verbreitung von Inhalten via digitale Medien nicht an
nationalstaatliche Grenzen halt, ist die internationale Zusammenarbeit im Kinder- und Jugend-
medienschutz zu verstarken. Dies ist notwendig, um bspw. auf die Weiterentwicklung internati-
onaler Altersklassifikationssysteme — insbesondere PEGI — Einfluss nehmen und spezifische
Bedurfnisse aus Schweizer Sicht einbringen zu kénnen. Weiter soll gepriift werden, bei wel-
chen internationalen Aktivitaten sich die Schweiz aktiv beteiligen soll.

Verstarkung des Kinder- und Jugendmedienschutzes im Bereich der Fernsehprogramme
und der Abrufdienste (Video on demand) (vgl. Kapitel 10.1.2)

Parallel dazu ist es angezeigt, den Kinder- und Jugendmedienschutz im Bereich des Fernse-

hens bzw. von Abrufdiensten wie Video on demand zu verstarken. Um ein mdglichst medien-

Ubergreifendes, koharentes Regulierungssystem zu erreichen, sollten hierbei soweit wie mog-
lich analoge Alters- bzw. Inhaltsklassifizierungen wie im Filmbereich angewendet werden.

Im Bereich des Fernsehens scheint es sinnvoll, die zentralen Akteure des Schweizer Rund-
funks in das Altersklassifizierungssystem im Filmbereich einzubeziehen. Allenfalls kénnten die
Jugendschutzbestimmungen in der RTVV analog zu der weiter oben genannten gesetzlich ver-
bindlichen Altersklassifizierung und -kennzeichnung im Film- und Computerspielebereich kon-
kretisiert werden und eine Alterskennzeichnung von Sendungen vorgeschrieben werden.

Im Bereich der audiovisuellen Mediendienste auf Abruf wie bspw. Video on demand ware zu
prufen, ob die entsprechenden Bestimmungen der AVMD-Richtlinie der EU Gibernommen d.h.
entsprechende gesetzliche Regelungen auch fir die Schweiz geschaffen werden sollen.

Gesetzliche Verankerung einer Beratungspflicht der Fernmeldedienstanbieterinnen in
Bezug auf technische Jugendschutzmassnahmen, namentlich Filterprogramme (vgl.
Kapitel 10.1.3)

Aufgrund der Ergebnisse der Evaluation der Selbstregulierungsinitiativen der Telekommuni-
kations- und Internetbranche ist es angezeigt, die Branche bezlglich Jugendschutz in die
Pflicht zu nehmen und eine Jugendschutzberatung gesetzlich vorzusehen. Diese hat unter an-
derem die Information und Aufklarung der Kundinnen und Kunden an den Verkaufspunkten
tber Moglichkeiten von technischen Jugendschutzmassnahmen, insbesondere Filterprogram-
men, zu umfassen.
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Mit der Verabschiedung des Fernmeldeberichts 2014 hat der Bundesrat das UVEK bereits be-
auftragt, bis Ende 2015 eine Vorlage zur Revision des FMG vorzulegen. Darin soll eine ent-
sprechende Regelung vorgesehen werden. Uberdies sollte sichergestellt sein, dass jeweils die
modernsten und wirksamsten Filter auch auf dem Schweizer Markt erhéltlich sind. Diesbezig-
lich drangt es sich auf, den Markt genauer zu beobachten und im Falle eines im internationalen
Vergleich ungeniigenden Angebots an technischen Hilfsmitteln zum Kinder- und Jugendschutz
in einer spateren Phase weitere gesetzgeberische Massnahmen zu ergreifen.'8?

182

64

Bundesrat 2014: 53, 65



e-parl 27.05.2015 10:56

6 Regulierung im Problembereich
beeintrachtigender Individualkommunikation

Kinder und Jugendliche nutzen digitale Medien zur individuellen, persénlichen Kommunikation
mit Bekannten und Unbekannten. Im Zuge dieser Individualkommunikation kdnnen sie durch
Kommunikationspartner und -partnerinnen verletzt, bedrangt, beleidigt oder sexuell belastigt
werden (vgl. auch Kapitel 3.4.1.2). Es gilt daher, Kinder und Jugendliche vor Problemen wie
Cybermobbing'®3, sexualisierte Chatdialoge, Grooming, Sexting und Anstiftung zu Selbst-
schadigung oder zu sozialem bzw. kriminellem Fehlverhalten zu schiitzen. Wie in der Schweiz
die Regulierung im Problembereich beeintrachtigender Individualkommunikation aussieht und
ob sich diesbezuglich ein Handlungsbedarf ergibt, wird in diesem Kapitel analysiert.

6.1 Aktuelle Situation in der Schweiz

In der Schweiz gelten beztiglich Internet bzw. sozialen Netzwerken (Social Media) die allgemei-
nen Regelungen insbesondere des StGB und des ZGB.18

Wie der Bundesrat bereits in seinem Bericht «Schutz vor Cyberbullying» vom 26. Mai 2010'8°
dargelegt hat, kennt das schweizerische Recht keinen Tatbestand, der explizit Cybermobbing
unter Strafe stellen wirde. Gleichwohl kénnen die diesem Phanomen zu Grunde liegenden be-
lastigenden, drohenden oder verunglimpfenden Handlungen mit dem vorhandenen strafrechtli-
chen Instrumentarium wirksam verfolgt und angemessen bestraft werden. Je nach Sachverhalt
stehen Straftatbestande wie Erpressung (Art. 156 StGB), Uble Nachrede (Art. 173 StGB), Ver-
leumdung (Art. 174 StGB), Beschimpfung (Art. 177 StGB), Drohung (Art. 180 StGB) oder Noti-
gung (Art. 181 StGB) im Vordergrund. Ebenfalls zum Zuge kommen kann der Straftatbestand
des unbefugten Eindringens in ein Datenverarbeitungssystem (Art. 143bis StGB) oder des be-
trigerischen Missbrauchs einer Datenverarbeitungsanlage (Art. 147 StGB). Fuhlen sich die
Opfer zudem in ihrer Personlichkeit verletzt, kénnen sie zivilrechtlich gegen die Taterschaft vor-
gehen.

Auch Grooming ist in der Schweiz nicht explizit unter Strafe gestellt. Spricht aber ein Erwach-
sener ein Kind im Internet an, um sexuelle Kontakte anzubahnen, und nimmt er auch konkrete
Handlungen fir ein Treffen vor, so ist dies nach geltendem Strafrecht als Versuch zur Vor-
nahme sexueller Handlungen mit Kindern (Art. 187 Ziff. 1 Abs. 1 StGB) oder zur Herstellung
von Kinderpornografie (Art. 197 Abs. 4 und 5 StGB) strafbar. Strafbar nach schweizerischem
Strafrecht macht sich zudem ein Téater bereits vorher, d. h. wahrend des Chatdialogs mit einem
Kind, wenn er dabei:

¢ das Kind in grober Weise durch Worte sexuell belastigt (Art. 198 Al. 2 StGB);
e das Kind mit pornografischen Texten oder Abbildungen konfrontiert (Art. 197 Abs. 1 StGB);

e das Kind zur Vornahme sexueller Handlungen an sich selber verleitet und dabei — etwa
mittels einer Livecam — zuschaut (Art. 187 Ziff. 1 Abs. 2 StGB);

e das Kind in eine sexuelle Handlung einbezieht (Art. 187 Ziff. 1 Abs. 3 StGB), indem er se-
xuelle Handlungen vor dem Kind vornimmt bzw. das Kind diese wahrnimmt, ohne dass es
dabei zu einem korperlichen Kontakt zwischen Tater und Opfer kommt.

Bezlglich des Phanomens des Sextings bestehen im geltenden Strafrecht verschiedene Tat-
bestande, die zur Anwendung gelangen kénnen. Im Vordergrund stehen die Regelungen zur

183 Definition des Begriffs und weiterer Begriffe wie «Grooming» und «Sexting» siehe Kapitel 3.4.1.2.
184 vgl. auch Bundesrat 2013
185 Bundesrat 2010a
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Pornografie. Dabei spielt eine Rolle, welches Alter die abgebildete Person und diejenige Per-
son, die das Bild betrachtet, aufweisen. So macht sich jemand, der einer Person unter 16 Jah-
ren eine pornografische Bildaufnahme zeigt oder zuganglich macht, strafbar (Art. 197 Abs. 1
StGB; siehe auch Kapitel 5.1.1). Ebenfalls strafbar macht sich, wer eine derartige Aufnahme,
die sexuelle Handlungen mit Kindern zum Inhalt hat, in Verkehr bringt, zuganglich macht oder
konsumiert (Art. 197 Abs. 4 und 5 StGB). Wird eine Person dazu gendétigt, ein intimes Bild von
sich selbst zu versenden, oder wird ihr angedroht, ein derartiges Bild zu veréffentlichen, kon-
nen die Straftatbestédnde der Notigung (Art. 181 StGB) oder Drohung (Art. 180 StGB) zur An-
wendung gelangen.

Ausserdem enthélt Artikel 28 ZGB Bestimmungen zum Schutz der Personlichkeit. Eine be-
troffene Person kann sich gegen eine widerrechtliche Beeintréachtigung ihrer Personlichkeit
wehren, indem sie dem Gericht beantragt, die Verletzung zu verbieten (Art. 28a Abs. 1 Ziff. 1
ZGB), zu beseitigen (Art. 28a Abs. 1 Ziff. 2 ZGB) oder deren Widerrechtlichkeit festzustellen
(Art. 28a Abs. 1 ziff. 3 ZGB). Klagen auf Schadenersatz und Genugtuung sowie auf Heraus-
gabe eines Gewinns sind ebenfalls méglich (Art. 28a Abs. 3 ZGB). Auch das Bundesgesetz
Uber den Datenschutz (DSG) 8¢ findet Anwendung. Es bezweckt den Schutz der Personlichkeit
von Personen, uUber die Daten bearbeitet werden. So weist Artikel 15 DSG darauf hin, dass Kla-
gen zum Schutz der Personlichkeit sich nach den Artikeln 28, 28a sowie 28I des Zivilgesetz-
buches richten. Die klagende Partei kann insbesondere verlangen, dass die Datenbearbeitung
gesperrt wird, keine Daten an Dritte bekannt gegeben oder die Personendaten berichtigt oder
vernichtet werden. Auf die Regulierung im Bereich des Datenschutzes wird in Kapitel 7 naher
eingegangen.

Die nachfolgende Tabelle fasst die bestehenden (Selbst-)Regulierungsmassnahmen im Prob-
lembereich beeintrachtigender Individualkommunikation tiberblicksméssig zusammen.

Tabelle 9: Aktuelle Regulierung im Problembereich der beeintrachtigenden Individual-
kommunikation

Kino / Film / Telekommunikation Internet
Computerspiele / Mehrwertdienste

(nur Online-Games von

Individualkommunikation

betroffen)®’

Gesetzliche e Art. 156 StGB (Erpressung)
e Art. 173 StGB (Uble Nachrede)
Grundlagen | 4 174 siGB (Verleumdung)
e Art. 177 StGB (Beschimpfung)
e Art. 180 StGB (Drohung)
o Art. 181 StGB (Noétigung)
o Art. 187 StGB (Sexuelle Handlungen mit Kindern)
e Art. 197 StGB (Pornografie)
e Art. 198 StGB (Sexuelle Belastigungen)
o Art. 28 ZGB (Personlichkeitsverletzung)
Selbst- Sl
. Verhaltensvorgaben
regulierung beziigl. Notice-and-
Takedown-Verfahren bei
unzuléassigen Inhalten
Asut: Kontrolle von
eigenen Chatplattformen
186 SR 235.1

187 Kinder und Jugendliche kénnen via Chat-Funktionen in Online-Games mit anderen Personen kommunizieren.
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6.2 Analyse der aktuellen Regulierung

Regulierungsgrenzen

Analog zur Regulierung im Problembereich der generell verbotenen bzw. ungeeigneten Inhalte
sind auch der Regulierung im Problembereich der beeintrachtigenden Individualkommunikation
durch den weltumspannenden Charakter des Internets Grenzen gesetzt. So werden viele
soziale Netzwerke von auslandischen Plattformbetreibern angeboten. Die individuellen Urheber
und Urheberinnen von verletzenden, bedrangenden, beleidigenden oder sexuell belastigenden
Mitteilungen sind teilweise anonym oder haben ihren Wohnsitz ebenfalls im Ausland. Dies
erschwert oder verunmaoglicht die Strafverfolgung durch die Schweiz. Auf das Grundproblem
der Durchsetzung des geltenden Rechts bei Rechtsverletzungen in bzw. via soziale Netzwerke
hat der Bundesrat bereits in seinem 2013 verdéffentlichten Bericht «Rechtliche Basis fur Social
Media» verwiesen.1&

Im Problembereich der beeintréachtigenden Individualkommunikation sind Kinder und Jugendli-
che ausserdem nicht mehr nur Rezipienten von Inhalten oder Mitteilungen, sondern auch Teil-
nehmende an einer individuellen, personlichen Kommunikation und Interaktion.*®® Kinder und
Jugendliche werden hier zu Akteuren, die selber andere in ihrer Persdnlichkeitsentwicklung be-
eintrachtigen kénnen, indem sie sie verbal verletzen, bedrangen, beleidigen oder sexuell belas-
tigen. Hier steht der regulierende Kinder- und Jugendmedienschutz vor der Herausforderung,
bestimmte Handlungen zu verbieten und zu sanktionieren, ohne aber Minderjahrige um ihres
eigenen Schutzes willen in unverhaltnismassiger Weise zu kriminalisieren.'®0 Es gilt daher ne-
ben dem Vollzug der strafrechtlichen Bestimmungen auch in praventivem Sinne tatig zu sein
und Kinder und Jugendliche Uber die Rechtslage und mdgliche straf- und zivilrechtliche Konse-
guenzen ihres Handelns zu informieren.

Regulierungsstarken

Abgesehen von den oben beschriebenen Grenzen der Rechtsdurchsetzung kénnen neue Phé-
nomene wie das Cybermobbing, Grooming oder Sexting grundsatzlich mit dem strafrechtlichen
Instrumentarium des geltenden StGB wirkungsvoll verfolgt und die Tater einer angemessenen
Strafe zugefihrt werden.'°!

Auch die von der Simsa festgelegten Verhaltensvorgaben fur Hosting Provider bezlglich des
Notice-and-Takedown-Verfahrens bei unzuldssigen Inhalten sind grundsatzlich bei solchen Tat-
bestdnden anwendbar.

Regulierungsschwachen

Hingegen ist zurzeit noch offen, ob die zivilrechtliche Verantwortung von Plattformbetreibern
und Internet Service Providern im Zusammenhang mit personlichkeitsverletzenden Verhaltens-
weisen via digitale Medien hinreichend gesetzlich geregelt ist (vgl. auch Kapitel 1.1.3). Das
EJPD wurde im Jahr 2013 vom Bundesrat mit entsprechenden Prifarbeiten betraut.

Zum Problembereich der beeintrachtigenden Individualkommunikation existieren in der
Schweiz kaum Selbstregulierungsmassnahmen. Die in der Brancheninitiative der Asut vorgese-
hene Kontrolle von Chatplattformen hat praktisch keine Relevanz, da es hier lediglich um die
Kontrolle und Moderation von eigenen Chatraumen geht, jedoch keines der unterzeichnenden
Telekommunikationsunternehmen einen solchen Chat-Service anbietet. Auch existieren in der

188 Bundesrat 2013: 59-70

189 Dreyer et al. 2013: 49

190 Dreyer et al. 2013: 52; Schulz et al. 2015: 106

191 Bezuglich des Grooming gibt es seitens der Politik und einzelner Polizeien Stimmen, die einen
gesetzgeberischen Handlungsbedarf sehen und zuséatzliche Abklarungen fordern (vgl. parlamentarische
Initiative der Kommission fiir Rechtsfragen des Nationalrates 13.442 «Grooming mit Minderjahrigen» sowie
deren Motionen 14.3665 «Erganzung von Artikel 260bis StGB (Art. 187 StGB, «Sexuelle Handlungen mit
Kindern>» und 14.3666 «Artikel 198 StGB. Von Antrags- zu Offizialdelikt»; Huegli / Bolliger 2015: 103f).
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Schweiz seitens der Branchen bzw. der Unternehmen keine Instrumente, die es Kindern und
Jugendlichen unkompliziert und unmittelbar ermdglichen, beeintrachtigende Inhalte bzw.
Kommunikationen im Internet zu melden und Unterstitzung zu erhalten (Meldebutton, Help-
line).

Herausforderungen fir die Justiz

Durch die technische Entwicklung und die Anderung des Nutzungsverhaltens von Kindern und
Jugendlichen entstehen immer wieder neue Risiken der Kommunikation via digitale Medien.
Dabei ist auf der Ebene des Vollzugs der strafrechtlichen Bestimmungen nicht immer a priori
klar, inwieweit bestimmte Straftatbestande auf neue Phanomene anwendbar sind. Solche Un-
sicherheiten gilt es jeweils seitens der Strafverfolgungsbehdrden und Gerichte nach und nach
zu klaren.

6.3 Gesamteinschatzung des Handlungsbedarfs

Im heutigen Zeitpunkt bestehen aus Sicht des Bundesrates keine Anhaltspunkte, wonach das
bestehende strafrechtliche Instrumentarium des StGB nicht ausreichen wiirde, um neue Phéa-
nomene wie das Cybermobbing, Grooming oder Sexting strafrechtlich wirkungsvoll zu verfol-
gen und die Tater und Taterinnen einer angemessenen Strafe zuzufihren. Ein gesetzgeberi-
scher Handlungsbedarf betreffend StGB ist somit nicht gegeben.%?

Hingegen besteht beziiglich der zivilrechtlichen Verantwortung von Plattformbetreibern und
Internet Hosting sowie Access Providern ein gewisser Klarungsbedarf.1%3

Ausserdem ist es wichtig, dass Kinder, Jugendliche und Erziehende Uber die geltenden Straf-
tatbestande und mdgliche strafrechtliche und zivilrechtliche Konsequenzen informiert werden,
die bei der Kommunikation via Internet beriicksichtigt werden missen.'%* Bei auftretenden
Problemen muss gewébhrleistet sein, dass die Betroffenen wissen, wohin sie sich wenden kon-
nen, und dass sie umgehend und ohne viel Aufwand Unterstiitzung erhalten.

Schliesslich kann von den Branchen und grossen Unternehmen des Fernmelde- und Internet-
sektors erwartet werden, dass sie ihre Anstrengungen zum Schutz der Kinder und Jugend-
lichen vor beeintrachtigenden Mitteilungen und deren Folgen verstarken.

Angesichts des weltumspannenden Charakters des Internets und der Tatsache, dass die meis-
ten sozialen Netzwerke von auslandischen Plattformbetreibenden angeboten werden, sind zum
Schutz von Kindern und Jugendlichen vor beeintrachtigender Individualkommunikation vor
allem auch internationale Regulierungsanstrengungen erforderlich.

6.4 Empfehlungen aus wissenschaftlicher Sicht und auf
internationaler Ebene

In allen von Schulz et al. (2015) untersuchten Landern findet sich ein allgemeiner strafrecht-
licher bzw. zivilrechtlicher Rahmen fir Personlichkeitsverletzungen, der auf Inhalte bzw. Hand-
lungen im Rahmen von Onlinekommunikation anwendbar ist.1%

Darlber hinaus empfehlen die Forschenden die Implementierung von Massnahmen, die es
Kindern und Jugendlichen ermdglichen, «Taten zeitnah und unkompliziert in einer Weise zu
melden, die zu der Abstellung der vergangenen und zur Erschwerung zukuinftiger Bullying-

192 vgl. auch Bundesrat 2010a: 21

193 Bundesrat 2013: 75, 80

194 Huegli / Bolliger 2015: 102; Bundesrat 2013: 76-78; Bundesrat 2010a: 19f
195 Schulz et al. 2015: 81
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Attacken fuihren.»1% Eine zentrale Rolle kommt hier den Anbietenden der sozialen Netzwerke
zu. Aber auch Internet Access Provider konnten hier eine beratende und unterstiitzende
Funktion Ubernehmen. Als mégliche Schutzinstrumente nennen die Forschenden
Meldebuttons, Beschwerdemdglichkeiten, die Option, bestimmte User zu ignorieren bzw. zu
blockieren, oder die Option, eine erwachsene moderierende Person hinzuzuziehen.

Huegli / Bolliger (2015)'°” kommen zum Schluss, dass im Problembereich der neuen, via
digitale Kommunikation ausgelésten Phanomene (bspw. Sexting) die Pravention bei Kindern,
Jugendlichen und allenfalls Erziehungsberechtigen verstarkt werden sollte. Kinder und Jugend-
liche sollten befahigt werden, auch mit problematischen Inhalten bzw. Mitteilungen umzugehen.
Sie sollten zudem auf die geltende Rechtslage aufmerksam gemacht und auf mogliche Risiken
und Konsequenzen hingewiesen werden.

Die Europarats-Empfehlung zu sozialen Netzwerken'®® fordert den Austausch von «Best
Practice» zur Pravention gegen Cyberbullying und Grooming und fordert Betreiber von sozialen
Netzwerken auf, wirksame Beschwerdemechanismen zur Verfligung zu stellen und eingehende
Beschwerden sorgfaltig zu betreuen. Weiter beschaftigen sich verschiedene Initiativen*®® und
Netzwerke?% in anderen Landern und auf européischer Ebene mit den oben genannten Prob-
lemstellungen. Sie leisten Beitrége im Bereich der Forschung, férdern den Erfahrungsaus-
tausch und geben Empfehlungen zu praventiven und regulierenden Massnahmen ab.

6.5 Massnahmenvorschlage aus Expertensicht

Gestitzt auf die Gesamteinschéatzung des Handlungsbedarfs, erfolgversprechende Erfahrun-
gen anderer Lander sowie Empfehlungen aus wissenschaftlicher Sicht ergeben sich die folgen-
den Massnahmenvorschlage und Empfehlungen:

Klarung der zivilrechtlichen Verantwortung von Internet Plattformbetreibern und
Providern (vgl. Kapitel 10.1.4)

Es ist zu prufen, ob im Zivilrecht im Zusammenhang mit der Verantwortlichkeit von Plattformbe-
treibern sowie technischen Dienstleistern (Access und Hosting Provider) ein gesetzgeberischer
Handlungsbedarf besteht. Das EJPD hat sich dieser Frage bereits angenommen und wird dem
Bundesrat bei Bejahung eines Gesetzesédnderungsbedarfs bis Ende 2015 eine Vernehmlas-
sungsvorlage unterbreiten.

Internationale Zusammenarbeit (vgl. Kapitel 10.2.1 und 10.3)

Aufgrund des weltumspannenden Charakters des Internets sind der Erfahrungsaustausch und
die Zusammenarbeit mit Praventions-, Melde- und Regulierungsstellen in anderen Landern und
auf internationaler Ebene im Hinblick auf die Ausarbeitung von wirksamen Praventions- und
Regulierungsmassnahmen wichtig. Deshalb soll geprift werden, im Rahmen welcher internati-
onaler Netzwerke und bei welchen internationalen Aktivitaten eine aktive Beteiligung der
Schweiz sinnvoll ist.

196 Schulz et al. 2015: 82

197 Huegli / Bolliger 2015: 102-104

198 Empfehlung CM/Rec(2012)4 des Ministerkomitees tiber den Menschenrechtsschutz in sozialen Netzwerken
vom 04.04.2012.

199 CEO Coalition to make the Internet a better place for kids, siehe unter http://ec.europa.eu/digital-
agenda/en/creating-better-internet-kids (Stand: 26.01.2015), Safer Internetprogramme wie
http://www.klicksafe.de/, http://www.saferinternet.at/; http://www.internetsanscrainte.fr/ (Stand: 26.01.2015)

200 Insafe Netzwerk, welches 31 nationale Awareness Zentren umfasst, siehe unter http://www.saferinternet.org/
und sowie Inhope, die internationale Vereinigung der Internet Hotlines, siehe unter www.inhope.org (Stand:
26.01.2015)
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Verstarkung der Selbstregulierungsinitiativen von Social-Media-Plattformen und
Internetprovidern (vgl. Kapitel 10.1.7 und 10.3)

Die Verantwortung fur den Schutz von Kindern und Jugendlichen vor Gefahren im Umgang mit
digitalen Medien liegt nicht alleine beim Staat, sondern auch bei der Wirtschaft. Im Bereich des
Internets stossen Regulierungsmassnahmen aufgrund der hohen Diversifizierung und internati-
onalen Zusammensetzung der Anbieter an Grenzen. Zur Forderung von Selbstregulierungs-
masshahmen der Branchen bzw. von grossen Anbietern (wie bspw. die Implementierung eines
«Notfallknopfes» bzw. «Meldebuttons» auf Social-Media-Plattformen) kénnen Impulse durch
staatliche Stellen wie die Etablierung von Gesprachs- bzw. Dialog-Plattformen (bspw. runder
Tisch) auf nationaler und internationaler Ebene wichtige Beitrage leisten.?°! Diese Diskurse
missen darauf ausgerichtet sein, Eigeninitiativen zu stitzen, Selbstverantwortung zu verdeutli-
chen und zu starken und die gesellschaftliche und politische Erwartungshaltung deutlich zu
formulieren. Um dies zu erreichen, bedarf es institutionalisierter Kommunikations- und Dialog-
plattformen.

201 Schulz et al. 2015: 120
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7 Regulierung im Problembereich
intransparenter Datenbearbeitung

Als dritter prioritéarer Problembereich des Kinder- und Jugendmedienschutzes wurde in Kapitel
3.4 die intransparente Datenbearbeitung — darunter féallt unter anderem die Beschaffung, Auf-
bewahrung und Weitergabe von Personendaten — identifiziert. Dies flhrt zu einer erschwerten
Kontrolle der Nutzenden uber ihre Daten. Damit verbunden ist die Schwierigkeit, selbst verof-
fentlichte Personendaten wieder l6schen zu lassen. Intransparente Datenbearbeitung ist kein
kinder- und jugendspezifisches Thema, sondern ein generelles Problem. Gerade fir Kinder und
Jugendliche sind die damit verbundenen Risiken und Folgen jedoch schwer abzuschatzen, so
dass hier ein besonderes Schutzbedirfnis besteht. Auch hier soll auf die in der Schweiz beste-
hende Regulierung eingegangen und der sich abzeichnende Handlungsbedarf aufgezeigt wer-
den.

7.1 Aktuelle Situation in der Schweiz

In der Bundesverfassung ist festgelegt, dass jede Person Anspruch auf Achtung ihres Privat-
und Familienlebens, ihrer Wohnung sowie ihres Brief-, Post- und Fernmeldeverkehrs sowie auf
Schutz vor Missbrauch ihrer persdnlichen Daten hat (Art. 13 BV). Das DSG regelt das Bearbei-
ten von Daten natirlicher und juristischer Personen durch Privatpersonen und Bundesor-
gane.?%? Es bezweckt den Schutz der Personlichkeit und der Grundrechte von Personen, tber
die Daten bearbeitet werden (Art. 1 DSG). Das DSG haélt in Artikel 4 als Grundsatz fest, dass
Personendaten nur rechtmassig bearbeitet werden durfen, ihre Bearbeitung nach Treu und
Glauben zu erfolgen hat und verhéltnismassig sein muss. Ausserdem durfen Personendaten
nur zu dem Zweck bearbeitet werden, der bei der Beschaffung angegeben wurde, aus den Um-
standen ersichtlich oder gesetzlich vorgesehen ist. Die Beschaffung von Personendaten und
insbesondere der Zweck ihrer Bearbeitung missen fir die betroffene Person erkennbar sein.
Ist fur die Bearbeitung von Personendaten die Einwilligung der betroffenen Person erforderlich,
so ist diese Einwilligung erst glltig, wenn sie nach angemessener Information freiwillig erfolgt.
Bei der Bearbeitung von besonders schitzenswerten Personendaten oder Personlichkeitsprofi-
len muss die Einwilligung zudem ausdricklich erfolgen. Diese Grundséatze gelten fur den Um-
gang mit Personendaten Uber alle Medienarten hinweg, d. h. das Datenschutzgesetz ist «tech-
nologieneutral ausgestaltet»2%,

Auch die Bestimmungen des ZGB zum Schutz der Personlichkeit sind hier anwendbar. Eine
betroffene Person kann sich gegen eine widerrechtliche Verletzung ihrer Persdnlichkeit weh-
ren, indem sie dem Gericht beantragt, die Verletzung zu verbieten, zu beseitigen oder deren
Widerrechtlichkeit festzustellen (Art. 28a Abs. 1 Ziff. 1 bis 3 ZGB). Ausserdem sind Anspriche
auf Schadenersatz, Genugtuung und Gewinnherausgabe madglich (Art. 28a Abs. 3 ZGB). Das
DSG verweist fur die Rechtsanspriiche der betroffenen Personen bei widerrechtlichen, persén-
lichkeitsverletzenden Datenbearbeitungen durch Private grundséatzlich ebenfalls auf die Artikel
28, 28a sowie 28| ZGB.

In Tabelle 10 werden die in der Schweiz zu diesem Problembereich bestehenden (Selbst-)
Regulierungsmassnahmen uberblicksméssig zusammengefasst.

202 Auf die Bearbeitung von Personendaten durch kantonale oder kommunale Organe ist das DSG dagegen —
unter Vorbehalt von Art. 37 DSG — nicht anwendbar. Hierzu sind die kantonalen Datenschutzregelungen
massgebend, die bezlglich des Kinder- und Jugendmedienschutzes jedoch eine untergeordnete Rolle spielen
und daher hier nicht weiter ausgefiihrt werden.

203 Bundesrat 2011: 338
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Tabelle 10: Aktuelle Regulierung im Problembereich der intransparenten Datenbearbeitung

Kino / Film / Telekommunikation Internet Radio und TV
Computerspiele /Mehrwertdienste / Video on
demand

Gesetzliche e Datenschutzgesetz DSG
o Art. 28 ff. ZGB (Personlichkeitsverletzung)

Grundlagen
Selbst- Sl

. Verhaltensvorgaben
regulierung bezuigl. Notice-and-

Takedown-Verfahren
bei unzulassigen
Inhalten

7.2 Analyse der aktuellen Regulierung

Gemass dem Bericht Uber die Evaluation des Bundesgesetzes zum Datenschutz von 2011204
erzielt das DSG im Bereich der Herausforderungen, die bereits zum Zeitpunkt seines Inkraft-
tretens bestanden haben, eine spiirbare Schutzwirkung. Gleichzeitig hat die Evaluation des
DSG aber auch gezeigt, dass sich die Bedrohungen fiir den Datenschutz angesichts der rasant
fortschreitenden technologischen und gesellschaftlichen Entwicklungen seit einigen Jahren
akzentuieren. Dabei ist der Bundesrat zum Schluss gekommen, dass das DSG — auch wenn
sich das Gesetz gemass den Evaluationsergebnissen grundsatzlich bewéhrt — in bestimmten
Konstellationen den Schutz der Persdnlichkeit nicht mehr gentigend zu gewahrleisten vermag.
Vier Problembereiche stehen dabei im Vordergrund: 1. die Zunahme der Datenbearbeitungen;
2. die Datenbearbeitungen, die weder flr die Betroffenen noch fir den Eidgentssischen Daten-
schutz- und Offentlichkeitsbeauftragten (EDOB) ohne weiteres erkennbar sind; 3. die zuneh-
mend internationale Dimension von Datenbearbeitungen und 4. die zunehmende Schwierigkeit,
einmal bekannt gegebene Daten weiterhin kontrollieren zu kdnnen. Fir die Betroffenen wird es
dadurch immer schwieriger, einen Uberblick tiber die personlichen Daten, die von Dritten bear-
beitet werden, zu behalten. Die Durchsetzungsrechte werden von den Betroffenen nur selten
genutzt und entfalten daher nur in beschranktem Ausmass Schutzwirkung. Auch die vom
EDOB auszuiibende Aufsichtsfunktion wird angesichts der immer haufiger, uniibersichtlicher
und internationalisierter erfolgenden Datenbearbeitungen erschwert.2%

In seinem Bericht «Rechtliche Basis fur Social Media» von 2013 ist der Bundesrat ebenfalls auf
den Problembereich der intransparenten Datenbearbeitung eingegangen und hat insbesondere
auf durch soziale Plattformen aufgeworfene Fragen hingewiesen, wie die Kontrolle der Nutzen-
den Uber ihre Daten in sozialen Netzwerken und das Recht auf Vergessenwerden.?0®

7.3 Gesamteinschatzung des Handlungsbedarfs

Der Bundesrat gelangt im Bericht tber die Evaluation des DSG zur Auffassung, dass gepriift
werden soll, inwieweit im Bereich des Datenschutzes aufgrund der rasant fortgeschrittenen
technologischen und gesellschaftlichen Entwicklungen gesetzgeberischer Handlungsbedarf
besteht und welcher Art dieser ist. Auf der Basis der vier identifizierten Problembereiche (vgl.
Kapitel 7.2) hat der Bundesrat Zielsetzungen skizziert, auf welche sich die Reformiberlegun-
gen ausrichten sollen. Dazu z&hlen unter anderem die Erhéhung der Transparenz Uber Daten-
bearbeitungen, die Verbesserung der Datenkontrolle und -herrschaft (z. B. durch eine Starkung

204 Bundesrat 2011, BBI 2012 335
205 Bundesrat 2011: 336, 341 ff., 349 f.
206 Bundesrat 2013: 80
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der Kompetenzen und Befugnisse des EDOB oder eine Prazisierung des Rechts auf Ver-
gessen) sowie eine verstarkte Sensibilisierung der betroffenen Personen fir die mit den tech-
nologischen Entwicklungen einhergehenden Risiken fur den Personlichkeitsschutz. Ausserdem
soll zum Schutz von Minderjahrigen dem Umstand Rechnung getragen werden, dass sich Min-
derjahrige der Risiken und Folgen der Verarbeitung personenbezogener Daten weniger be-
wusst sind als Erwachsene. Als prifungswirdig erachtet der Bundesrat ferner auch einen Aus-
bau des Instruments der Selbstregulierung.2°” Mit Beschluss vom 1. April 2015 hat der Bundes-
rat das EJPD beauftragt, ihm unter Beriicksichtigung der derzeit laufenden Datenschutzrefor-
men in der EU und beim Europarat bis spatestens Ende August 2016 einen Vorentwurf fir eine
Revision des DSG zu unterbreiten.2%®

7.4 Empfehlungen aus wissenschaftlicher Sicht und Entwicklungen
auf internationaler Ebene

Die mit der Uberprifung des Datenschutzgesetzes betrauten Evaluatorinnen und Evaluatoren
haben u.a. in Bezug auf die Herausforderungen durch neue Technologien folgende Massnah-
men in Erwagung gezogen:2% die Férderung des «Opt-in-Prinzips»21°; die Uberprufung der ge-
setzlichen Begriffsdefinition «Personendaten» und «besonders schiitzenswerte Personen-
daten» sowie die Starkung des Grundsatzes «Privacy by Design»?!l. Im Rahmen der Studie
«ldentifikation von Good Practice im Jugendmedienschutz im internationalen Vergleich»?*? ha-
ben die befragten Schweizer Expertinnen und Experten kinder- und jugendspezifische Mass-
nahmen, wie ein Verbot von Tracking?!® oder der Erstellung von Profilen Minderjahriger gefor-
dert.

Die Europaische Union (EU) revidiert derzeit ihre Datenschutzerlasse. Betroffen sind insbeson-
dere die Richtlinie 95/46/EG?'* und der Rahmenbeschluss 2008/977/J12%, welche durch eine
Datenschutz-Grundverordnung?!® und durch eine Richtlinie betreffend die Datenbearbeitung im
Bereich der justiziellen und polizeilichen Zusammenarbeit?'” ersetzt werden sollen. Die Euro-
paische Kommission hat entsprechende Entwiirfe vorgelegt, die nun durch den Rat und das

207 Bundesrat 2011: 350

208 Vgl. dazu die Medienmitteilung vom 1. April 2015 «Der Datenschutz soll gestérkt werden»; abrufbar unter
http://www.ejpd.admin.ch/ejpd/de/home/aktuell/news/2015/2015-04-010.html (Stand: 17.04.2015)

209 Bunderat 2011: 345f

210 Das «Opt-In-Prinzip» oder auch «Privacy by Default» verlangt, dass (insbesondere) Internetanwendungen
beziglich der von der Benutzerin oder vom Benutzer zur Verfiigung gestellten Daten auf eine minimale
Verwendung voreingestellt sind und jede Ausweitung der Bearbeitung von der Benutzerin oder vom Benutzer
explizit bewilligt werden muss.

211 Nach dem Grundsatz «Privacy by Design» sollen im Rahmen einer Gesamtkonzeption allfallige
Datenschutzprobleme schon bei der Entwicklung neuer Technologien festgestellt und gepruft werden. Damit
soll verhindert werden, dass bestehende Datenschutzprobleme lediglich nachtréglich durch
Korrekturprogramme behoben werden.

212 gchulz et al. 2015: 134

213 Webtracking wird von Webseitenbetreibern und Werbenetzwerken eingesetzt, um die Besucherbewegungen
auf einer Website oder das Surfverhalten von Internetnutzern zu erfassen. Die damit erhobenen Daten
ermoglichen es, Riickschlisse auf die Interessen, Vorlieben oder Gewohnheiten der Userinnen und User zu
ziehen. Weitere Ausfiihrungen dazu siehe:
http://www.edoeb.admin.ch/datenschutz/00683/01103/index.html?lang=de

214 Richtlinie 95/46/EG zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (ABI. L 281 vom 23.11.1995, S. 31-50).

215 Rahmenbeschluss 2008/977/J1 tiber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden (ABI. L 350 vom 30.12.2008, S. 60-71).

216 vgl. dazu den Vorschlag der Europaischen Kommission fiir eine Verordnung zum Schutz naturlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr vom 25.01.2012; abrufbar unter
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:DE:PDF (Stand: 26.01.2015).

217 vgl. dazu den Vorschlag der Europaischen Kommission fiir eine Richtlinie zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustandigen Behdrden zum Zwecke der Verhiitung,
Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr vom 25.01.2012; abrufbar unter http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0010:FIN:DE:PDF (Stand: 26.01.2015).
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Europaische Parlament weiterbearbeitet werden. Der Datenschutz soll dem technologischen
Fortschritt angepasst werden. Zu den Zielsetzungen dieser Reformarbeiten gehdren unter an-
derem die Schaffung eines Gesamtkonzepts fur den Datenschutz in der EU, die Starkung der
Rechte der betroffenen Personen, die Verbesserung der Durchsetzung von Datenschutzvor-
schriften und die Starkung der Binnenmarkt- und der globalen Dimension des Datenschutzes.
Dabei sollen auch spezifische Formen des Schutzes von Kindern bereitgestellt werden.?!® Der
Terminplan fur die Reform der EU ist gegenwartig noch ungewiss. Die Arbeiten werden wahr-
scheinlich nicht vor Ende 2015 abgeschlossen sein.

Auch im Europarat sind vor dem Hintergrund der technologischen Entwicklungen und der glo-
balen Dimension des Datenschutzes Reformarbeiten zum Ubereinkommen Nr. 108 zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten?!® im Gang. Der
Entwurf zur Modernisierung dieses Ubereinkommens wird voraussichtlich im Laufe der Jahre
2015 oder 2016 verabschiedet und den Vertragsparteien zur Unterzeichnung unterbreitet.

Die vom Bundesrat fur die schweizerischen Revisionsarbeiten zum Datenschutzrecht skizzier-
ten Zielsetzungen (vgl. Kapitel 7.3) stehen weitgehend in Einklang mit den Reformentwicklun-
gen in der EU und beim Europarat.??® Mit der Revision des DSG will der Bundesrat die Voraus-
setzungen schaffen, damit die Schweiz das modernisierte Datenschutz-Ubereinkommen Nr.
108 des Europarates ratifizieren und, soweit dies im Rahmen der Weiterentwicklung des
Schengen/Dublin-Besitzstandes erforderlich ist, die neuen EU-Datenschutzerlasse Uberneh-
men kann.??!

7.5 Massnahmenvorschlage aus Expertensicht

Starkung des Datenschutzes (vgl. Kapitel 10.1.5)

Die Evaluation des DSG in den Jahren 2010 und 2011 hat gezeigt, dass sich die Bedrohungen
fir den Datenschutz angesichts der rasant fortschreitenden technologischen und gesellschaftli-
chen Entwicklungen seit einigen Jahren akzentuieren. Der Bundesrat hat daher das EJPD be-
auftragt, ihm unter Bertcksichtigung der laufenden Datenschutzreformen in der EU und beim
Europarat bis spatestens Ende August 2016 einen Vernehmlassungsentwurf fir eine Revision
des DSG zu unterbreiten. Mit der Revision des DSG will der Bundesrat unter anderem die
Transparenz Uber Datenbearbeitungen erhéhen, die Datenkontrolle und -herrschaft verbessern
sowie dem Schutz von Minderjahrigen Rechnung tragen.

Klarung der zivilrechtlichen Verantwortung von Internet Plattformbetreibern und
Providern (vgl. Kapitel 10.1.4)

Es ist zu prifen, ob im Zivilrecht im Zusammenhang mit der Verantwortlichkeit von Plattformbe-
treibern sowie technischen Dienstleistern (Access und Hosting Provider) ein gesetzgeberischer
Handlungsbedarf besteht. Das EJPD hat sich dieser Frage bereits angenommen und wird dem
Bundesrat bei Bejahung eines Gesetzesanderungsbedarfs bis Ende 2015 eine Vernehmlas-
sungsvorlage unterbreiten.

218 Bundesrat 2011: 347

219 SR 0.235.1 und http://www.coe.int/t/dghl/standardsetting/dataprotection/modernisation_en.asp (Stand:
26.01.2015)

220 Bundesrat 2011: 351

221 vgl. die Medienmitteilung vom 1. April 2015 «Der Datenschutz soll gestarkt werden»; abrufbar unter
http://www.ejpd.admin.ch/ejpd/de/home/aktuell/news/2015/2015-04-010.html (Stand: 17.04.2015)
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Verstarkung der Selbstregulierungsinitiativen von Social-Media-Plattformen und
Internetprovidern (vgl. Kapitel 10.1.7 und 10.3)

Die Verantwortung zum Schutz der Kinder und Jugendlichen vor Risiken im Umgang mit digita-
len Medien liegt auch bei den Social-Media-Plattformen und Internetprovidern. Es gilt auch im
Bereich des Datenschutzes die Selbstregulierungsmassnahmen zu verstarken. Zu denken ist
hier bspw. an ein Verbot von Tracking und Profilbildung bei Minderjahrigen bzw. eine Verbes-
serung der Transparenz der Datenbearbeitung. Auch hier kann die Etablierung von Gesprachs-
bzw. Dialog-Plattformen (bspw. runder Tisch) auf nationaler und internationaler Ebene wichtige
Impulse geben (vgl. Kapitel 6.5).

Im Rahmen der Revisionsarbeiten zum DSG wird ausserdem die Férderung von Regeln der
Guten Praxis gepruft.
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TEIL Il ERZIEHERISCHER KINDER- UND
JUGENDMEDIENSCHUTZ

8 Aktuelle Ausgestaltung des erzieherischen
Kinder- und Jugendmedienschutzes in der
Schweiz

Teil I und Il dieses Berichts haben gezeigt: Regulierende Schutzinstrumente leisten zwar einen
wichtigen Beitrag, reichen aber nicht aus, um einen vollumfanglichen Kinder- und Jugend-
medienschutz sicher zu stellen. Wie in Kapitel 3.4. aufgezeigt wurde, sind insbesondere bei
kommunikationsbezogenen Risiken, bei denen das Kind Akteur??? ist, sowie bei anbieterbezo-
genen Risiken, bei denen das Kind Marktteilnehmer ist??3, erzieherische Massnahmen notwen-
dig. Der erzieherische Kinder- und Jugendmedienschutz umfasst deshalb alle Massnahmen,
die Kinder und Jugendliche befahigen, Medien sicher, altersgerecht und verantwortungsvoll zu
nutzen (vgl. Kap. 2.2). Gleichzeitig zielt er darauf, Erziehungsverantwortliche zu sensibilisieren
und zu unterstitzen, damit sie eine aktive Begleitfunktion wahrnehmen und technische Schutz-
instrumente (z.B. Kinderschutzfilter, Kindersuchmaschinen) anwenden kénnen. Auch kann die
Regulierung tber Gesetze nur dann eine praventive Wirkung entfalten, wenn Minderjéhrige,
Eltern und andere Betreuungspersonen tber die rechtlichen Grundlagen aufgeklart sind (Straf-
gesetzbuch, Datenschutzgesetz, Personlichkeitsrechte)??4. Schliesslich sind Informationen tGber
kindgerechte Inhalte (z.B. Altersklassifizierungen, Empfehlungen zu padagogisch wertvollen
Spielen und Filmen, Bewertungskriterien fur kindgerechte Apps) wichtige Orientierungshilfen
bei der Gestaltung des Medienalltags.

Der Schutz Minderjahriger vor Gefahrdungen ist eine wichtige staatliche Aufgabe und als
Grundsatz in der Bundesverfassung (Artikel 11, 41 und 67 der Bundesverfassung) verankert.
Die Zustandigkeit fUr den erzieherischen Kinder- und Jugendmedienschutz liegt aufgrund der
foderalen Aufgabenteilung in erster Linie bei den Kantonen??5, Rechtliche, strategische und
konzeptionelle Grundlagen fur Massnahmen des erzieherischen Kinder- und Jugendmedien-
schutzes finden sich auf kantonaler Ebene in verschiedenen Politikbereichen — Bildung,
Gesundheit, Soziales und Sicherheit — je nachdem mit welchem Blickwinkel Teilaspekte des
erzieherischen Kinder- und Jugendmedienschutzes bearbeitet werden: Z.B. die Férderung von
Medienkompetenzen in der Schule und Berufsbhildung, die Sensibilisierung tber Risiken im
Rahmen der Gesundheitsfoérderung und Kriminalpravention, medienpadagogische Konzepte im
Rahmen der ausserschulischen Arbeit mit Kindern und Jugendlichen (vgl. Kapitel 8.2). Ebenso
leistet der Bund im Rahmen seiner Zustandigkeiten in den verschiedenen Politikbereichen
(Kinder- und Jugendpolitik, Bildung, Kommunikation, Gesundheit, Polizei, Justiz) Beitrdge zum
Kinder- und Jugendmedienschutz und unterstiitzt die Kantone bei der Wahrnehmung ihrer Auf-
gaben (vgl. Kapitel 8.1). Schliesslich ilbernehmen Branchenverbande, Einzelunternehmen, pri-
vate Stiftungen und Organisationen auf freiwilliger Basis praventive und im Falle der Wirtschaft

222 Cyberbullying, Sexuelle Belastigung, Erstellung und Veroffentlichung pornographischen Materials, illegale
Uploads, problematische Formen der Selbstdarstellung (Drogen, politische Einstellung, sexuelle Orientierung)
und der Bearbeitung von Daten Dritter, Glucksspiel, Veroffentlichung problematischer Inhalte (z.B. zu Suizid
oder Anorexie, Aufforderung zu Nachahmung)

223 Erotik-Spam, In-App-Kaufe, Gewinnspiele, Abofallen, Betrug, Irreflihrung u.a.

224 Phanomene im Umgang mit Medien, die gegebenenfalls strafrechtlich relevant sein kénnen, sind: (Cyber-)
Grooming, Sexting, (Cyber-)Mobbing, Internetbetrug/Abo-Fallen, Datenmissbrauch/ldentitatsdiebstahl, Happy
Slapping, Anstiftung zu Selbstschadigung (Suizid- oder Anorexieforen).

225 Bundesrat (2008). Strategie fiir eine schweizerische Kinder- und Jugendpolitik. Bericht des Bundesrats in
Erflllung der Postulate Janiak (00.3469) vom 27. September 2000, Wyss (00.3400) vom 23. Juni 2000 und
Wyss (01.3350) vom 21. Juni 2001. Bern: Bundesamt fiir Sozialversicherungen.
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selbstregulierende Aufgaben (vgl. Kapitel 8.3). Sie leisten damit einen wichtigen Beitrag und
erganzen die staatlichen Massnahmen.

Die rasante Medienentwicklung und damit verbundene neue Problemerscheinungen stellen die
verschiedenen Akteure vor das Problem, rasch und adaquat auf dieselben reagieren zu mis-
sen. Um die verschiedenen Akteure bei der Erfullung ihrer Aufgaben zu unterstiitzen, diese zu
vernetzen, eine Ubersicht (iber bestehende Massnahmen zu schaffen und in ihrer Qualitat zu
verbessern hat der Bundesrat 2010 das nationalen Programm Jugendmedienschutz und
Medienkompetenzen (Jugend und Medien) lanciert. In Kapitel 8.4 wird aufgezeigt, wie die Ntz-
lichkeit der Unterstiitzungsmassnahmen und die Zusammenarbeit im Rahmen des Programms
Jugend und Medien von den verschiedenen Akteursgruppen bewertet wird.

8.1 Rolle und Aktivitdten des Bundes

8.1.1 Aktuelle Situation und Massnahmen

Auf Bundesebene beschaftigen sich verschiedene Amter mit einzelnen Themen des erzieheri-
schen Kinder- und Jugendmedienschutzes. So setzen sie gemass ihrer Zustandigkeit Sensibili-
sierungsmassnahmen, z.B. im Bereich Datenschutz und Internetkriminalitat, oder Friih-
erkennungs- und Interventionsmassnahmen, etwa im Bereich exzessive Internetnutzung, um.

Seit 2011 tbernimmt das Bundesamt fur Sozialversicherungen BSV mit dem nationalen Pro-
gramm Jugend und Medien eine Unterstitzungs- und informelle Koordinationsfunktion im Be-
reich des Kinder- und Jugendmedienschutzes. Damit wurde auf nationaler Ebene ein Rahmen
geschaffen, um die vielfaltigen Aktivitdten im Rahmen der erzieherischen Kinder- und Jugend-
medienschutzes zu bindeln und deren Weiterentwicklung zu fordern sowie mit der Wirtschatt,
privaten Organisationen, Hochschulen und den zustéandigen kantonalen und lokalen Stellen zu-
sammenzuarbeiten. Rechtliche Basis des Programms ist die Verordnung tber Massnahmen
zum Schutz von Kindern und Jugendlichen sowie zur Starkung der Kinderrechte??6 vom 11.
Juni 2010. Die Massnahmen des Programms Jugend und Medien lassen sich in drei Bereiche
unterteilen:

(1) Betrieb einer zentralen Referenzstelle fur Eltern, Lehr- und Fachpersonen mit aktuellen und
verlasslichen Informationen zu den Chancen und Gefahren von digitalen Medien (Information).

(2) Impulse geben, die auf eine Weiterentwicklung und Qualitatssicherung der Sensibilisie-
rungsangebote sowie Harmonisierung von Praventionsbotschaften zielen (fachliche Weiterent-
wicklung und Unterstiitzung von Stakeholdern).

(3) Den Austausch, die Vernetzung und die Zusammenarbeit zwischen den Akteuren férdern
(Vernetzung).

Die einzelnen Leistungen und deren Wirkung und Nutzen werden in Kapitel 8.4. beschrieben.

In den Gremien des Programms sind Vertreterinnen und Vertreter aller wichtigen Akteure
(Bund, Kantone, Fachstellen, Hochschulen, private Akteure, Verbéande, Stiftungen) im Kinder-
und Jugendmedienschutz vertreten.??” Von Bundesseite sind dies das Bundesamt fiir Kommu-
nikation BAKOM, das Bundesamt fir Polizei fedpol (KOBIK), das Bundesamt fiir Justiz BJ und
das Bundesamt fiir Gesundheit BAG.

Das Bundesamt fir Kommunikation BAKOM fiihrt die Geschéftsstelle Informationsgesell-
schaft zur Umsetzung der Strategie??® des Bundesrats fur eine Informationsgesellschaft in der

226 SR 311.039.1
227 siehe unter www.jugendundmedien.ch > Nationales Programm
228 http://www.infosociety.ch

78


http://www.jugendundmedien.ch/
http://www.infosociety.ch/

e-parl 27.05.2015 10:56

Aktuelle Ausgestaltung des erzieherischen Kinder- und Jugendmedienschutzes

Schweiz (2012). Die Strategie wird dezentral in den Eidgendssischen Departementen umge-
setzt. Auch die Arbeiten des Bundes im Bereich des Kinder- und Jugendmedienschutzes sind
Teil dieser Strategie und betreffen vier Handlungsschwerpunkte: (1) Der Bund tragt im Rahmen
einer koordinierten Strategie von Bund und Kantonen zur Integration der Informations- und
Kommunikationstechnologien IKT ins Bildungssystem dazu bei, den selbstdéndigen Umgang der
und des Einzelnen mit den IKT im Sinne des lebenslangen Lernens zu férdern. Dabei unter-
stitzt er auch Massnahmen zum Erwerb von IKT-Basiskompetenzen. Dieser Handlungs-
schwerpunkt wird auf Ebene Bund vom SBFI umgesetzt (siehe weiter unten in diesem Kapitel).
(2) Der Bund untersttitzt in Zusammenarbeit mit den Kantonen, der Wirtschaft und der Wissen-
schaft die Sensibilisierung und Kompetenzbildung der Bevdlkerung fur einen sicherheitsbe-
wussten, rechtskonformen und eigenverantwortlichen Umgang mit den IKT (Medienkompe-
tenz). (3) Der Bund stérkt insbesondere die Medienkompetenz von Kindern und Jugendlichen.
Er tut dies in Zusammenarbeit mit der Medienbranche und den Kantonen durch das Bekannt-
machen und die Entwicklung von Angeboten fir Eltern, Lehr- und Betreuungspersonen. Die
Handlungsschwerpunkte 2 und 3 werden vom BSV im Rahmen des Nationalen Programms
Jugend und Medien umgesetzt. (4) In Zusammenarbeit mit den Kantonen, der Wirtschaft und
der Wissenschatft tragt der Bund zum Schutz der Privatsphére der Birgerinnen und Birger im
Online-Bereich bei, insbesondere von Kindern und Jugendlichen. Dieser Handlungsschwer-
punkt wird vom Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten EDOB umge-
setzt.

Weiter hat das BAKOM aufgrund des Postulats Amherd (11.3912) vom 29. September 2011
den Bericht «Rechtliche Basis fur Social Media» erstellt, der vom Bundesrat am 9. Oktober
2013 verabschiedet wurde. Der Bericht kommt zum Schluss, dass die Rechtslage bei Person-
lichkeitsverletzungen, bei Cybermobbing und Cyberstalking klar ist, empfiehlt aber deren Be-
kanntmachung bei den Nutzenden von Social-Media-Plattformen. Er kommt auch zum Schluss,
dass es verfriht ist, zu den bereits durchgefihrten, initiierten und geplanten Massnahmen zum
Schutz vor Cyberbullying weitere, nicht aufeinander abgestimmte einzelne Massnahmen zu er-
greifen, es vielmehr férderlich scheint, in einem ganzheitlichen Kontext durch Wissensvermitt-
lung einen sicherheitsbewussten und rechtskonformen Umgang mit den IKT zu férdern. Hierzu
béten die bereits laufenden Arbeiten des BAKOM und des BSV den geeigneten Rahmen.

Im Bereich der Internetkriminalitat stellt das Bundesamt fiir Polizei fedpol seit 2003 die natio-
nale Koordinationsstelle zur Bekampfung der Internetkriminalitat (KOBIK) bereit. KOBIK ist die
zentrale Anlaufstelle fur Personen, die illegale Internetinhalte (harte Pornografie, Gewaltdarstel-
lungen, Kindern zugangliche Pornografie, Betrug, Datenmissbrauch u.a.) melden mochten.
Diese kdnnen dies via ein Online-Meldeformular tun. KOBIK steht als Kompetenzzentrum der
Offentlichkeit, Behorden und Internet Service Providern fiir rechtliche, technische und krimina-
listische Fragen zur Internet-Kriminalitat zur Verfligung. Infolge des Postulats Schmid-
Federer??®° vom 11.03.2008 hat fedpol zudem einen Bericht zum Thema Cyberbullying erstellt,
welcher vom Bundesrat am 26. Mai 2010 verabschiedet wurde. Der Bundesrat empfiehlt zur
Préavention von Cyberbullying, die Wissensvermittlung und Kompetenzbildung der Bevolkerung
im Umgang mit den neuen Medien zu fordern. Dabei verweist er auf die zahlreichen Massnah-
men zum Schutz vor Cyberbullying, welche beim Bund — wie etwa im nationalen Programm
Jugend und Medien — und in den Kantonen eingeleitet wurden.

Eine der negativen Begleiterscheinungen der Mediennutzung ist die exzessive Nutzung. Die
Suchtpravention fallt in die Zustandigkeit des Bundesamts fiir Gesundheit BAG. Das BAG hat
zur Beantwortung der Postulate Forster-Vannini (09.3521) und Schmid-Federer (09.3579) «Ge-
fahrdungspotenzial von Internet und Online-Games» in Zusammenarbeit mit Fachpersonen
einen Expertenbericht erarbeitet. Der Bericht, welcher im August 2012 vom Bundesrat verab-
schiedet wurde, zeigt die Verbreitung exzessiver Internetnutzung und damit zusammenhangen-
der gesundheitlicher Probleme auf. Zudem bietet er einen Uberblick tiber entsprechende pré-
ventive Massnahmen und Interventionen (z.B. Therapie) sowie Handlungsempfehlungen. Der

229 08.3050 «Schutz vor Cyberbullying»
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Bericht kommt zum Schluss, dass zurzeit nebst bereits laufenden Sensibilisierungsmassnah-
men keine spezifischen Massnahmen als notwendig erachtet werden, die weitere Entwicklung
im Bereich der exzessiven Internetnutzung jedoch aufmerksam beobachtet werden soll, um
rechtzeitig auf eine Veranderung der Problematik reagieren zu kénnen. Daflr wurden in das
Nationale Suchtmonitoring des BAG Fragen zur Internetnutzung aufgenommen. Die Friher-
kennung und Frihintervention bei suchtgefahrdeten Kindern und Jugendlichen ist zudem Be-
standteil des dritten Massnahmenpakets des Bundes zur Verminderung der Drogenprobleme
(MaPaDro 11l — 2006-2011, verlangert bis 2016).

Im Bereich des Datenschutzes stellt der Eidgenéssische Datenschutz- und Offentlichkeits-
beauftragte EDOB auf seiner Webseite Informationen und Lehrmittel fiir verschiedene Ziel-
gruppen bereit. Er hat zudem die Schirmherrschaft tiber die nationale Kampagne «NetlLa —
Meine Daten gehéren mir!», die vom Rat fur Personlichkeitsschutz initiiert wurde und von der
Bundeskanzlei unterstutzt wird.

Im Bereich der Bildung sorgen Bund und Kantone gemeinsam im Rahmen ihrer jeweiligen Zu-
standigkeiten fur einen Bildungsraum, der durchldssig und von hoher Qualitat ist (Art. 61a Abs.
1 BV). Beide staatlichen Ebenen koordinieren ihre Anstrengungen und stellen ihre Zusammen-
arbeit Uber gemeinsame Organe und andere Vorkehren sicher (Art. 61a Abs. 2 BV).

Mit Blick auf die Sicherung und Weiterentwicklung der Qualitat im Bereich der Integration von
Informations- und Kommunikationstechnologien (IKT) im Bildungswesen hat das Staatssekreta-
riat fir Bildung, Forschung und Innovation SBFI zusammen mit der Erziehungsdiektoren-
konferenz (EDK) das Institut fir Medien, Bildung und Kultur (educa.ch) mit dem Betrieb des
Schweizerischen Bildungsservers und mit dem Betrieb der Fachstelle fir Informationstechno-
logie im Bildungswesen (SFIB) beauftragt.?*° Die SFIB fordert schweizweit die Integration der
neuen Medien ins Bildungswesen. Ziel ist es, Schule und Ausbildung bei der Nutzung von IKT
im Unterricht und Alltag zu beraten und die Medienkompetenz zu férdern.

Die Fachstelle Gbernimmt auf nationaler Ebene die Koordination der Aktivitaten zur Integration
von ICT ins Bildungswesen und entwickelt Projekte und Dienstleistungen, die Lehrpersonen bei
der Integration von ICT in den Unterricht unterstiitzen. Die Dienstleistungen stehen allen 6ffent-
lichen Bildungsinstitutionen der obligatorischen Schule und der Sekundarstufe Il (allgemeinbil-
dende und berufsbildende Schulen) zur Verfigung. (Tatigkeiten SFIB vgl. Kap. 8.2.1.1).

Wahrend die Kantone vollumfanglich fir die obligatorische Schule zustandig sind, haben im
nachobligatorischen Bereich (allgemeinbildende Schulen, Berufsbildung, Hochschulen) sowohl
die Kantone als auch der Bund je ihre Zustandigkeiten und tragen damit die Verantwortung fr
diese Bildungsstufen gemeinsam. Die Berufsbildung (berufliche Grundbildung und héhere Be-
rufsbildung) wird durch den Bund geregelt. Ein verbindlicher Rahmen liefert die Verordnung
des SBFI uiber Mindestvorschriften fiir die Allgemeinbildung in der beruflichen Grundbildung?3?.
Im Rahmenlehrplan fir den allgemeinbildenden Unterricht des SBFI vom 27. April 2006 wird
der Umgang mit dem Thema IKT im Lernbereich Gesellschaft im Aspekt Technologien veran-
kert. Dort liegt der Fokus auf einer technisch gepragten Querschnittkompetenz. Erganzend
dazu sind die Aspekte «Ethik» (u.a. verantwortungsbewusstes Urteilen und Handeln im Alltag)
und «ldentitdt und Sozialisation» (u.a. standiges Anpassen in der im Wandel befindenden Welt)
ebenfalls Teile des allgemein bildenden Unterrichts. Der Vollzug des Rahmenlehrplans liegt in-
dessen in der Zustandigkeit der Kantone.

Innerhalb des eidgenédssischen Finanzdepartements ist das Informatiksteuerungsorgans des
Bundes ISB fir die Umsetzung der Nationalen Strategie zum Schutz der Schweiz vor
Cyber-Risiken (NCS)?? zustandig, welche der Bundesrat am 15. Mai 2013 verabschiedet hat.
Die sechzehn beschlossenen Massnahmen, die bis 2017 umgesetzt werden, zielen auf eine

230 Bundesgesetz Uber Beitrage an gemeinsame Projekte von Bund und Kantonen zur Steuerung des
Bildungsraums Schweiz (SR 410.1)

231 http://www.admin.ch/opc/de/classified-compilation/20061526/index.html

2382 http://www.news.admin.ch/NSBSubscriber/message/attachments/30607.pdf
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Starkung der Pravention und des Krisenmanagements im Bereich der Internetkriminalitat. Bei
zwei Massnahmen hat das nationale Programm Jugend und Medien sein Know-how einge-
bracht: (1) Erstellung einer Ubersicht der Kompetenzbildungsangebote, welche in Abstimmung
mit den Umsetzungsarbeiten der «Strategie des Bundesrates fiir eine Informationsgesellschaft
in der Schweiz» und den Kantonen erfolgt sowie (2) Erarbeitung eines Umsetzungskonzepts
zur vermehrten Nutzung von bestehenden qualitativ hochstehenden Angeboten zum Umgang
mit Cyber-Risiken und zur Schaffung von neuen formellen und informellen Kompetenzbildungs-
angeboten. Weiter ist die seit Oktober 2004 operative Melde- und Analysestelle Informations-
sicherung MELANI beim ISB angesiedelt (BR-Beschluss vom 29. Oktober 2003). MELANI bie-
tet der Bevolkerung mittels eines Meldeformulars die Mdglichkeit, Vorfélle, von denen sie per-
sonlich betroffen sind (Internetbetrug, Malware u.a.), zu melden. Auf seiner Webseite informiert
die Stelle die Offentlichkeit tiber Gefahren und gibt Handlungsempfehlungen zum sicheren Um-
gang mit modernen Informations- und Kommunikationstechnologien (z.B. Internet, E-Banking).
Das ISB arbeitet im Rahmen von MELANI mit dem Nachrichtendienst des Bundes (NDB) zu-
sammen.

8.1.2 Einschéatzung zur Wahrnehmung der Rolle und Aktivitaten

8.1.2.1 Analyse der Situation und Licken

Vor Einfihrung des nationalen Programms Jugend und Medien im Jahr 2010 gab es auf Bun-
desebene keine Stelle, die sich umfassend um den Kinder- und Jugendmedienschutz und die
Férderung von Medienkompetenzen kiimmerte. Einzelne Bundesstellen wurden aufgrund ihrer
Zustandigkeit in spezifischen Themenbereichen aktiv, doch keine Stelle hatte den Gesamtuber-
blick Uber die aktuellen Problemstellungen und die bestehenden Angebote und Akteure in der
Schweiz. Seit der Einfihrung des nationalen Programms Jugend und Medien werden die aktu-
ellen Entwicklungen zur Thematik an zentraler Stelle verfolgt, das Wissen gebiindelt, ein Uber-
blick Uber die bestehenden Angebote sowie Vernetzungsplattformen zur Verfligung gestellt,
und die Unterstutzungsangebote fur die Stakeholder und Zielgruppen werden mit Blick auf die
verschiedenen Facetten der Thematik konzipiert.

Die Erfahrungen seit Einfihrung des Programms im Jahr 2010 haben gezeigt, dass dieses eine
bestehende Licke flllen konnte. Seine unterstiitzenden Aktivitaten entsprachen einem Bedarf
und konnten auf verschiedenen Ebenen einen erkennbaren Mehrwert schaffen, gerade auch in
Bezug auf die Méglichkeit des Austauschs und der Zusammenarbeit der Akteure in den ver-
schiedenen Vernetzungsgefassen des Programms. Da im Rahmen des Programms auch eine
intensive und regelmassige Zusammenarbeit zwischen den betroffenen Bundesstellen erfolgt,
konnen die auf Bundesebene laufenden Arbeiten besser aufeinander abgestimmt werden.
Auch kénnen verschiedentlich Synergien genutzt werden. Sei es, in dem das Programm Uber
seine Kommunikationskanéle Uber die Aktivitaten und Angebote der verschiedenen Bundes-
stellen kommuniziert, sein spezifisches Expertenwissen zum Kinder- und Jugendmedienschutz
im Rahmen von Strategieprozessen, Postulatsberichten oder Gesetzgebungsverfahren ein-
bringt oder die Massnahmen im Bereich des Kinder- und Jugendmedienschutzes koordiniert.
Dies erlaubt es dem Bundesrat, schneller auf Anfragen zu reagieren, weil das spezifische Ex-
pertenwissen an zentraler Stelle abgerufen werden kann.

8.1.2.2 Handlungsbedarf

Die komplexe Thematik des Kinder- und Jugendmedienschutzes erfordert das Zusammenwir-
ken von verschiedenen Bundesstellen, um Koharenz und das Ineinandergreifen von erzieheri-
schen und regulierenden Schutzmassnahmen zu garantieren. Vor diesem Hintergrund ist es
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als notwendig zu erachten, dass auch in Zukunft auf Ebene Bund eine Vernetzungs- und
Informationsplattform zur Verfligung gestellt wird.

8.2 Rolle und Aktivitaten der Kantone

8.2.1 Aktuelle Situation und Massnahmen

Auf Ebene der Kantone beschéftigen sich verschiedene Akteure in den Politikbereichen Bil-
dung, Gesundheit, Sicherheit, Justiz und Soziales mit Aspekten des erzieherischen Kinder- und
Jugendmedienschutzes.

Die Massnahmen reichen von der Verankerung von Lernzielen in Lehrpl&nen Gber die Erarbei-
tung und Verbreitung von Informationsangeboten wie Broschiren, Flyer, Webseiten, Lehrmit-
teln bis hin zu interaktiv beziehungsweise partizipativ ausgerichteten Angebotsformen (Projekt-
wochen, Kampagnen, interaktive Module usw.).

In den Anfangen war der Anbindungspunkt der Kantone die Medienbildung, welche im Kontext
der Schule erfolgte. Dabei standen insbesondere die ICT-Kompetenzen, d.h. die Anwender-
kompetenzen und die technischen Kompetenzen, im Vordergrund. Der Schutzaspekt bzw. die
Gefahrenpravention waren nur punktuell Teil der Medienbildung. Dies hat sich in den letzten
Jahren gewandelt. Die Schule ist vermehrt von negativen Begleiterscheinungen der Medien-
nutzung betroffen. Dies hat zu einer zunehmenden Auseinandersetzung und zur Integration
dieser Themen in die ICT-Konzepte und sprachregionalen Lehrplane der Volksschule gefihrt.
Entsprechend hat sich auch das Begriffsverstandnis von Medienbildung erweitert. Obschon die
Fachwelt heute Medienbildung auch als Kinder- und Jugendmedienschutz versteht, so wird der
Medienbildungs- und Medienkompetenzbegriff in der Praxis nach wie vor sehr unterschiedlich
verwendet. Dies gilt auch fur die Begriffe Medienpadagogik, Medienerziehung und Medien-
kompetenz?33,

Wahrend im Bildungsbereich der Fokus eher auf den positiven Aspekten und Chancen der
Mediennutzung liegt, so stehen im Gesundheits-, Sicherheits-, Justiz- und Sozialbereich vor
allem die Gefahren im Zentrum. Hier wurden in den letzten Jahren viele neue Angebote ge-
schaffen, insbesondere in den Themenbereichen Gewalt- und Suchtpravention bzw. Gesund-
heitsforderung, welche die Schulen sowie die Bevolkerung bei der Frage unterstiitzen, wie man
mit medienbezogenen Problemen umgeht und diesen vorbeugen kann. Diese werden vor allem
von Akteuren wie die Polizei, Suchtpraventionsstellen oder Fachstellen im Jugendbereich an-
geboten, und in einigen Kantonen auch von externen Anbietern, die auf Basis eines Leistungs-
vertrags mit dem Kanton arbeiten.

Aufgrund des zunehmenden Problemdrucks kam es in den letzten Jahren in den Kantonen ver-
mehrt zu Arbeiten auf strategischer Ebene. Die Bemihungen zielen darauf ab, bestehende
Aktivitaten zu biindeln und zu koordinieren. Departementsiibergreifende Strategien, die ge-
meinsame Ziele formulieren und festhalten, welche Politikbereiche fur welche Aspekte zustan-
dig sind und wie die Zusammenarbeit zwischen den Departementen gestaltet wird, sind hinge-
gen erst in einzelnen Kantonen zu beobachten. Die Koordination zwischen den Kantonen er-
folgt Uber die verschiedenen Direktorenkonferenzen in den Bereichen Justiz, Soziales und
Bildung. Diese politischen Behérden nehmen Aufgaben wabhr, die nicht von den Regionen oder
Kantonen wahrgenommen werden konnen, erlassen Empfehlungen und vertreten die Kantone
gegeniuber dem Bund. Sie engagieren sich mit verschiedenen Massnahmen im Bereich des
Jugendmedienschutzes (vgl. Kap. 8.2.1.1 und 8.2.1.2.) und fihren ihre Tétigkeit auf Basis von
Konkordaten, d.h. rechtsverbindlichen, interkantonalen Vereinbarungen, aus.

233 ygl. Definition des Begriffs «Medienkompetenz» Kapitel 2.2.
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Die folgenden Unterkapitel beschreiben die Massnahmen der Kantone in den verschiedenen
Politikbereichen und deren konzeptuellen und strategischen Grundlagen.

8.2.1.1 Aktivitdten der Kantone im Politikbereich Bildung

Wie eingangs beschrieben, leisten die Kantone im Politikbereich Bildung insbesondere im Kon-
text der Medienbildung in der Schule wesentliche Beitrage zur Férderung von Medienkompe-
tenzen von Kindern und Jugendlichen. Dabei sind sie vollumfanglich fur die Medienbildung in
der obligatorischen Schule zustandig. Bei den strategischen Grundlagen handelt es sich oft-
mals um Konzepte zum Einsatz der Informations- und Kommunikationstechnologien im Unter-
richt, um ICT-Lehrpldne oder Lehrplanergdnzungen.

Sprachregionale Lehrplane

In allen drei sprachregionalen Lehrplanen fir die Volksschule ist Medienbildung ein zentraler
Bestandteil. In den Kantonen mit franzésischsprachigen Schulen (BE-F, FR-F, GE, JU, NE, VD,
VS) ist der im Jahr 2011 in Kraft getretene Plan d’études romand (PER) strategische Grund-
lage im Bereich Medienkompetenz an den obligatorischen Schulen. Medienbildung wurde da-
bei mit dem ICT-Unterricht verschmolzen und als Querschnittsaufgabe definiert. Der PER sieht
«MITIC» (Medienbildung und ICT) sowohl als Unterrichtsthema wie auch als Unterrichts-
medium bereits ab Beginn der Primarschule vor. Die Herausforderung der Lehrperson ist es,
die Verbindung zwischen den verschiedenen Fachern und den Medien und ICT (MITIC) zu
machen. Der Tessiner Lehrplan wird ebenfalls tberarbeitet und soll im Sommer 2015 vorliegen.
Auch wird das Thema Medienkompetenz voraussichtlich unter dem Begriff «tecnologie e
media» als Querschnittskompetenz definiert?34.

Begleitend zur Medienbildung in der Schule haben Bildungsdepartemente verschiedener
franzésischsprachiger Kantone Praventions- und Koordinationsmassnahmen ergriffen. Im
Kanton Neuenburg wird tiber den Lehrplan hinaus eine Strategie?® zur Information der Eltern,
Lehrpersonen und der Jugendlichen Uber die Gefahren des Internets und der Informations- und
Kommunikationstechnologien umgesetzt. Zudem koordiniert das Bildungsdepartement eine
Uberdepartementale Arbeitsgruppe bestehend aus dem Schulamt, dem kantonalen ICT-
Fachstelle und der Kantonspolizei, die sich regelmassig trifft mit dem Ziel der besseren Koordi-
nation. Im Kanton Fribourg hat die Direktion fiir Erziehung, Kultur und Sport EKSD im 2011
eine Praventionsstrategie zu den Gefahren im Netz verabschiedet. Eines der Ziele war die
Schaffung der Fachstelle Fri-tic, der kantonalen ICT-Fachstelle. Die Umsetzung der Strategie
war eine Kooperation zwischen Fri-tic, dem Schulamt, der Polizei, der Familienplanungsstelle,
der Freiburgischen berufsiibergreifenden Gruppe zur Pravention von Kindesmisshandlung und
sexuellem Missbrauch von Kindern GRIMABU und dem Verein Reper. Das EKSD setzt auch
das Globalkonzept fur ICT im Unterricht auf allen Schulstufen um. Im Kanton Genf hat das
Volksschulamt eine Strategie gegen Cybermobbing erarbeitet.

Der Lehrplan 21236 fiir Kantone mit deutschsprachigen Schulen, wurde am 31.10.2014 verab-
schiedet. Medienbildung und Informatik ist darin als Modullehrplan?3” verankert, der Erwerb der
Anwendungskompetenzen hingegen als fachertbergreifende Aufgabe definiert. Die aktuelle
Herausforderung besteht darin, die Voraussetzungen zu schaffen, um die Anforderungen des
Lehrplans in die Praxis umsetzten zu kénnen (Entwicklung von Lehrmitteln, Aus- und Weiter-
bildung der Lehrkrafte). Der Lehrplan 21 hat empfehlenden Charakter. Es bleibt deshalb abzu-
warten, ob und wie die Kantone den neuen Modullehrplan einfiihren und ob sie die empfohle-
nen Zeitgefasse im Unterricht zur Verfligung stellen und damit eine Harmonisierung erreicht

234 «Sviluppare nell'allievo un senso critico, etico ed estetico nei confronti delle nuove tecnologie dell'informazione
e della comunicazione»

2385 Strategie «Prévention & Ethique»

236 Lehrplan 21 www.lehrplan.ch/, Plan d’études romand, MITIC www.plandetudes.ch/mitic

237 http://projekt.lehrplan-21.ch/lehrplan/VV3/container/31 10 0 0 1 1.pdf
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wird. Der Lehrplan 21 wird in den Kantonen friihestens ab dem Schuljahr 2015/16, bei den
meisten voraussichtlich aber nicht vor dem Schuljahr 2017/2018 eingefiihrt. Bis dahin gelten
die bestehenden kantonalen Lehrplane, die bereits heute Massnahmen im Bereich Medien-
bildung vorsehen.

Im nachobligatorischen Bereich (allgemeinbildende Schulen, Berufshildung, Hochschulen) be-
steht eine geteilte Zustandigkeit zwischen Bund und Kantonen: Im Rahmenlehrplan fir den all-
gemeinbildenden Unterricht des SBFI ist der Umgang mit den Informations- und Kommuni-
kationstechnologien IKT festgelegt. Die Definition der Bildungsinhalte fir den allgemein bilden-
den Unterricht obliegt indessen den Kantonen. Die berufsspezifischen Bildungsinhalte der ein-
zelnen Berufe werden von den zustandigen Organisationen der Arbeitswelt (Berufsverbande,
Branchenorganisationen) in den Bildungsverordnungen und Bildungsplanen definiert und in
den jeweiligen Schullehrpl&nen konkretisiert. Ob und inwiefern darin das Thema Medienkompe-
tenz Uber die technische Querschnittkompetenz hinaus behandelt wird, ist sehr unterschiedlich.

ICT-Fachstellen und Aktivitaten der Padagogischen Hochschulen

Die Umsetzung von Strategien und Lehrplanzielen im Politikbereich Bildung wird in rund zwei
Dritteln der Kantone massgeblich durch die kantonalen ICT-Fachstellen untersttitzt. Sie setzen
sich aus ICT-erfahrenen Lehrpersonen und aus ICT-Fachexperten zusammen. In der Regel
sind diese Kompetenzzentren in eine grdssere Bildungsinstitution (zum Beispiel in eine Pada-
gogische Hochschule) eingebunden, in einzelnen Féllen agieren sie als eigenstandige kanto-
nale Dienstleistungszentren.

Dass sich die Medienbildung in der Aus- und Weiterbildung von Lehrpersonen seit einigen Jah-
ren im Umbruch befindet, hat insbesondere mit den neuen Herausforderungen zu tun, denen
die Schule gentigen muss: Umsetzung der in den Lehrplanen definierten Kompetenzen im
Schulalltag; Aus- und Weiterbildung der Lehrpersonen; Anpassung und Entwicklung von Lehr-
mitteln und Erwerb technischer Infrastruktur. Dies erfordert von den ausbildenden Institutionen
wie etwa den Padagogischen Hochschulen (PH’s)?%, ihr Angebot in diesem Bereich grund-
satzlich zu Gberdenken.

Gesamthaft lasst sich klar erkennen, dass inhaltlich eine Verlagerung von Anwendungswissen
hin zu einer umfassenden Medienbildung stattfindet. Noch fehlt es aber vielerorts an speziali-
sierter Fachausbildung angehender Lehrpersonen in Informatik und Medienbildung. Vereinzelt
wird dies in der Lehrerausbildung in expliziten Modulen oder Kursen angeboten, kann aber
auch implizit Gber Lehr- und Lernformen, und innerhalb der Fachdidaktiken einen wichtigen
Stellenwert haben.

Hingegen bestehen im Bereich der Weiterbildung bereits an den meisten padagogischen Hoch-
schulen Angebote. Dabei handelt es sich vor allem um Lehrgange zu spezifischen Themen
(Cybermobbing; Datenschutz; Soziale Netzwerke; Lehrmittel Medienkompass; ICT im Unter-
richt; Social Media u.a.), die in den letzten Jahren infolge des gewachsenen Bedarfs auf Seite
Schule, auch mit medienbezogenen Gefahren umgehen zu kénnen, geschaffen wurden, oder
um Zertifikatslehrgange (CAS).

Schliesslich bieten die meisten PH’s als Dienstleistung eine eigene Medienbildungsstelle
(Kompetenzzentrum) an. Je nach Ausrichtung Ubernimmt es die Aufgaben einer Mediathek,
einer Medienberatungsstelle, einer Ausbildungsstelle fur ICT-Verantwortliche und ICT-
Ressourcenpersonen und/oder eines Forschungsinstituts?3. Schliesslich unterstiitzen die PH'’s
die Schulen auch mit selbst entwickelten Lehrmitteln (Lernspiele, Videos, Apps etc.).

238 | ehrerausbildungen werden zurzeit an 13 Padagogischen Hochschulen und vier Universitaten angeboten
239 7.B. Fachstelle imedias der FHNW, Fachstelle Lehren und Lernen mit digitalen Medien der PH Schwyz, Institut
fir Medienbildung der PH Bern; Medien- und Didaktikzentrum, PH TG, Centre fri-tic der PH Fribourg
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Eine Umfrage?4® bei Ausbildenden, Leitungspersonen und Ausbildungsverantwortlichen der
padagogischen Hochschulen sowie dem Mitgliedern der ICT Fachstellen, welche von der
Schweizerischen Konferenz der Rektorinnen und Rektoren der Padagogischen Hochschulen
COHEP?*! beauftragt wurde, forderte zu Tage, dass die Dozierenden an den PH's das ICT-
spezifische Ausbildungsangebot wenig nutzen und wenig Uber bestehende Angebote informiert
seien. Gleichzeitig wird festgestellt, dass ein grdosserer Entwicklungsbedarf hinsichtlich der
padagogisch-didaktischen und technischen ICT-Kompetenzen von Dozierenden besteht. Die
COHEP empfiehlt, dass die ICT-Lehr-Lernkonzeption der Dozierenden kiinftig weniger tech-
nisch basiert sein sollte, sondern auf die sozialen padagogisch-didaktischen Interaktionen
fokussieren, die Durchdringung der ICT der verschiedenen Lebenswelten thematisieren und
den kritischen Umgang fordern sollte.

Interkantonale Koordination im Politikbereich Bildung

Die Schweizerische Konferenz der kantonalen Erziehungsdirektoren EDK koordiniert die
Bildungspolitik der Schweiz. Sie nimmt eine Schlusselrolle im Bereich von ICT und Medien-
bildung ein — etwa tber Entscheidungen im Finanzbereich, bei den Lehrplan- und Lehrmittel-
vorgaben oder bei der Planung der Weiterbildungsangebote. Im Jahr 2007 haben die 26 kanto-
nalen Erziehungsdirektorinnen und -direktoren die nationale ICT-Strategie der EDK von 2000
bestatigt und aktualisiert. Die Strategie verfolgt zwei Ziele: Integration der ICT in den Unterricht
aller Schulstufen und «ICT-Literacy». ICT-Literacy wird dabei wie folgt definiert: Allen Schuler
und Schulerinnen der Volksschulstufe Grundfertigkeiten im Umgang mit ICT vermitteln; Chan-
cengleichheit beztglich ICT und Medien fordern; fur die Sekundarstufe Il zuséatzlich: Wissen um
Zusammenhange und elementares fachliches Kernwissen Informatik. Die Schweizerische
Koordinationskonferenz ICT und Bildung (SKIB) bildet die Plattform fur die gesamtschweizeri-
sche Koordination der Strategie und der Aktivitaten von Kantonen und Bund im Bereich ICT
und Bildung. Die EDK erliess zudem Empfehlungen fir die Ausbildung von Lehrpersonen im
Bereich der Informations- und Kommunikationstechnologien?*2 und das Profil fir die Zusatzaus-
bildungen fiir Ausbildende im Bereich Medienpadagogik?*3. Im Rahmen der nationalen ICT-
Strategie erfillt die EDK verschiedene Auftrage. So stellt sie die Koordination zwischen den
verschiedenen Schulstufen sicher, betreibt zusammen mit dem Bund den Schweizerischen
Bildungsserver educa.ch (vgl. Kapitel 8.1), foérdert die Produktion und Qualitat von elektroni-
schen Lehr- und Lerninhalten sowie die Aus- und Weiterbildung von Lehrpersonen, schafft
gunstige Rahmenbedingungen fir Kantone und Schulen und férdert in Zusammenarbeit mit der
Schweizerischen Fachstelle fur Informations- und Kommunikationstechnologien im Unterricht
SFIB den Informationsaustausch.

Die SFIB wurde von der EDK gemeinsam mit dem Staatssekretariat fur Bildung, Forschung
und Innovation (ehemals BBT) 1989 ins Leben gerufen und férdert schweizweit die Integration
der ICT im Bildungswesen. Die SFIB tUbernimmt zudem auf nationaler Ebene die Koordination
der Aktivitaten zur Integration von ICT ins Bildungswesen sowie die Leitung und Entwicklung
der Projekte, Dienstleistungen und Werkzeuge, die Lehrpersonen bei der Integration von ICT
behilflich sind. So hat die SFIB die Federfiihrung bei der Entwicklung der Digitalen Schulbiblio-
thek (dsb) inne, welche Zugang zu elektronischen Lehr- und Lernressourcen bietet. Die SFIB
wird unter der Leitung des Schweizerischen Medieninstituts fiir Bildung und Kultur educa.ch

240

www.cohep.ch/fileadmin/user_upload/default/Dateien/03_Publikationen/04 Dokumente/2013/130808 Projektb
ericht ICTanPH_d.pdf

241 Schweizerische Konferenz der Rektorinnen und Rektoren der Padagogischen Hochschulen COHEP wurde
2002 als Fachkonferenz der Schweizerischen Konferenz der Kantonalen Erziehungsdirektoren EDK gegriindet
und berét diese in allen Fragen der Lehrerinnen- und Lehrerbildung (vgl. Statuten).

242 Fussnote: Empfehlungen fir die Grundausbildung und Weiterbildung der Lehrpersonen an der Volksschule und
der Sekundarstufe Il im Bereich der Informations- und Kommunikationstechnologien vom 25.04.2004; siehe:
http://www.edudoc.ch/static/web/aktuell/medienmitt/empf_ict Ib_d.pdf .

243 http://edudoc.ch/record/38148/files/Profil ICT d.pdf
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geflhrt. Educa ist Mitglied der Begleitgruppe des Programms Jugend und Medien sowie
Kooperationspartner bei Projekten des Programms.

Nebst den Koordinations- und Unterstiitzungsstrukturen auf gesamtschweizerischer Ebene be-
stehen sprachregionale Konferenzen, die insbesondere die Ausarbeitung und Umsetzung der
sprachregionalen Lehrplane koordinieren.

Die Deutschschweizer Erziehungsdirektoren-Konferenz DEDK war fiir die Erarbeitung des
Lehrplans 21 zustandig.

In der Romandie ist die Conférence intercantonale de l'instruction publique de la Suisse
romande et du Tessin CIIP das Pendant zur DEDK. Auf Initiative der CIIP haben sich seit dem
Jahr 2000 neue Kooperationen entwickelt zwischen den Schulen der welschen Kantone, dem
welschen Fernsehen TSR und dem welschen Radio RSR. Seit September 2006 publiziert die
CIIP auf der Seite rts.decouverte.ch Unterrichtsideen zur Integration von ICT in der Volks-
schule. Eine standige Kommission der CIIP, die sich um die digitalen Unterrichtsressourcen
kiimmert (CORENE), wurde im Friihjahr 2012 gegriindet. Sie hat zum Ziel die interkantonalen
Arbeiten zu koordinieren und Rahmenbedingungen vorzuschlagen, damit elektronische Unter-
richts- und Lernressourcen in der welschen Bildungslandschaft zur Verfigung gestellt werden
koénnen. Diese Arbeiten werden von der Einheit « Médias & TIC » der CIIP ausgefihrt. Sie be-
wirtschaftet insbesondere seit 2004 die Webseite e-media.ch, das Medienbildungsportal der
Romandie.

Als Schnittstelle zwischen Bund und Kantonen im Bildungsbereich hat die EDK Einsitz in der
Steuergruppe des nationalen Programms Jugend und Medien.

8.2.1.2 Aktivitaten der Kantone in den Politikbereichen Gesundheit, Sicherheit und
Soziales

Wie eingangs des Kapitels erwahnt, werden auf kantonaler Ebene auch in den Politikbereichen
Gesundheit, Sicherheit und Soziales Massnahmen im erzieherischen Kinder- und Jugend-
medienschutz umgesetzt, die sich insbesondere im Bereich der Jugendschutzes, der Kriminal-
pravention oder der Gesundheitsforderung ansiedeln.

Politikbereich Gesundheit

Bei den Massnahmen im Politikbereich Gesundheit steht die Suchtpravention in Bezug auf
Internet und Computerspiele sowie die Sensibilisierung und Beratung von Minderjahrigen und
Eltern im Mittelpunkt. Beispielsweise wurden im Kanton Nidwalden unter der Federfiihrung der
Gesundheits- und Sozialdirektion im Rahmen eines Strategieplans Massnahmen zur Férderung
eines sicheren Umgangs mit digitalen Medien mit dem Ziel der Suchtpravention ergriffen. Im
Kanton Bern setzte die Gesundheits- und Fursorgedirektion im Rahmen der Gesundheits-
forderung und Pravention einen Schwerpunkt auf die Sensibilisierung von Mediengefahren in
Zusammenarbeit mit der Polizei, den Schulen sowie der offenen Kinder- und Jugendarbeit?#4.

Politikbereich Sicherheit

Im Polizei- und Justizbereich liegt der Fokus im erzieherischen Kinder- und Jugendmedien-
schutz auf der Kriminalpravention, da es mit dem Internet neue Problemerscheinungen wie
Cybermobbing und Sexting gibt, die mit regulierenden Massnahmen nur schwer zu kontrollie-
ren sind. Dort sind es insbesondere die Praventionsdienste der Polizeicorps der Kantone und
Stadte, welche Sensibilisierungsarbeit in den Schulen, auch im Rahmen von Elternabenden,
betreiben oder bei konkreten Vorféllen in einer Schule intervenieren. In einigen Kantonen ist
der Einbezug der Polizei bei der Praventionsarbeit Teil der Strategie anderer Departemente
(z.B. NW, NE, BE, SZ, UR). Vereinzelt fihrt die Polizei nebst den Veranstaltungen in den

244 www.cybersmart.ch
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Schulen auch Sensibilisierungsprojekte oder Kampagnen durch. So beispielsweise im Kanton
Luzern, wo die Kapo in Zusammenarbeit mit dem Volksschulamt, der PH und der Suchtpraven-
tionsfachstelle das Projekt «fit4chat» — ein Online-Lernspiel fur Kinder zum sicheren Chatten —
entwickelt hat. In der Stadt Zirich stellt die Stadtpolizei zur Bekampfung von Missbrauch und
sexueller Ausbeutung im Internet die Praventionsplattform www.schaugenau.ch zur Verfligung.
Im Kanton Fribourg hat die Sicherheits- und Justizdirektion 2007 und 2009 verschiedene Kam-
pagnen lanciert und eine Webseite flir Jugendliche mit Tipps gegen Gefahren im Netz aufge-
baut.

Im Bereich der Tertidrpravention ist der Jugendstrafvollzug als weiteres Handlungsfeld zu nen-
nen. In der Regel haben inhaftierte Jugendliche keinen Zugriff auf das Internet. Somit besteht
ein grosses Spannungsfeld zwischen dem Sicherheitsaspekt und dem Anspruch auf Resoziali-
sation der Jugendlichen, was in Bezug auf die Mediennutzung nur durch ein entsprechendes
Ubungsfeld mdglich ist. Bei weniger schwer wiegenden Delikten gibt es vereinzelte Ansétze
medienbezogene Delikte in Medienkompetenzkursen aufzuarbeiten. Die Fachstelle imedias
etwa hat im Kanton Aargau mit solchen Massnahmen gute Erfahrungen gemacht.

Politikbereich Soziales

Im Politikbereich Soziales ist das Thema Kinder- und Jugendmedienschutz im Kontext der aus-
serschulischen Kinder- und Jugendarbeit sowie der sozial- und heilpadagogischen Institutionen
von Relevanz.

Die ausserschulische Kinder- und Jugendarbeit ist nebst Familie und Schule ein wichtiger
Sozialisationsort der Heranwachsenden. Angebote der offenen Kinder- und Jugendarbeit
werden haufig von den Kommunen, Angebote der verbandlichen Kinder- und Jugendarbeit im
Wesentlichen von nichtstaatlichen Organisationen bernommen (vgl. Kapitel 8.3). Einzelne
Kantone haben Medienbildungskonzepte fir den Kontext der ausserschulischen Kinder- und
Jugendarbeit entwickelt. Beispielsweise hat der Kanton Uri dieses Setting in sein kantonales
Massnahmenkonzept zum Kinder- und Jugendmedienschutz integriert und fuhrt Informations-
module bei Treffen der offenen Jugendarbeit und der Jugendverbénde durch. Der Kanton
Neuenburg plant im Rahmen seiner Strategie ebenfalls Massnahmen im Kontext der offenen
Jugendarbeit.

Ein weiterer Bereich, der in die Zustandigkeit der Sozialdepartemente fallt, ist jener der sozial-
und heilpadagogischen Institutionen, der sogenannten Heimpflege. Minderjahrige werden in
diesen Einrichtungen zur Erziehung, Betreuung, Ausbildung, Beobachtung oder Behandlung
tagsiiber und Uber Nacht aufgenommen. Bewilligung und Aufsicht obliegt den Kantonen. So ist
es u.a. Aufgabe der kantonalen Fachpersonen sicherzustellen, dass durch die bewilligten
Heime «eine fur die korperliche und geistige Entwicklung férderliche Betreuung der Minderjahri-
gen gesichert erscheint»?4®, Da diese sozialpadagogischen Einrichtungen an die Stelle der
Familie treten, gehdrt auch die Begleitung im Umgang mit digitalen Medien sowie die Forde-
rung von Medienkompetenzen zu ihrem Auftrag. Eine fundierte Auseinandersetzung und
Weiterentwicklung mit der eigenen Praxis findet aber erst in wenigen Heimen statt.

Interkantonale Koordination

Die Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren KKJPD ist
Tragerin der Schweizerischen Kriminalpravention SKP, die nationale Plattform fur alle Belange
der Kriminalpravention in der Schweiz und zentrales Kompetenzzentrum fur die Praventions-
arbeit. Seit 2004 setzt die SKP eine Kampagne zum Thema Padokriminalitat um. Sie hat dazu
verschiedene Materialien entwickelt, die auch auf die Online-Gefahren hin sensibilisieren, und
betreibt die Webseite safersurfing.ch. Des Weiteren stellt sie diverse Informationsangebote
zum Thema Sicherheit im Internet (Datenschutz, Sexualitat und Internet, Cybermobbing) bereit,
die sich sowohl an Kinder und Jugendliche wie auch an deren Umfeld richten. Die SKP schult

245 PAVO, SR 211.222.338, Art.15 lit.1a
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die Praventionsverantwortlichen der Polizei und versorgt sie mit Informationsmaterialien zu
Handen der Zielgruppen.

Die Konferenz der kantonalen Sozialdirektorinnen und -direktoren SODK Ubernimmt Koordina-
tionsaufgaben im Bereich der Sozialpolitik. Eines der Schwerpunktthemen der SODK ist die
Kinder- und Jugendpolitik (Kinder- und Jugendférderung sowie Kindesschutz und Jugendhilfe),
das von der Konferenz der kantonalen Verantwortlichen fir Kindesschutz und Jugendhilfe
KKJS sowie Konferenz der kantonalen Verantwortlichen fiir Jugendférderung KKJF bearbeitet
wird. Beide Konferenzen sind seit dem 1. Juli 2011 fachtechnische Konferenzen der SODK. Sie
haben das Ziel, den fachlichen Austausch und die Zusammenarbeit zwischen den Kantons-
vertreter und -vertreterinnen und den Kontakt mit dem Bund und privaten Akteuren zu pflegen
im Bereich Kindesschutz und Jugendhilfe sowie Kinder- und Jugendfdrderung. Die KKJPD und
SODK sind Mitglieder der Steuergruppe des nationalen Programms Jugend und Medien.

8.2.1.3 Departementsiubergreifende Strategien und Koordination

Die departementsibergreifende Zusammenarbeit reicht von projektbezogen Kooperationen
verschiedener Departemente ohne lUbergeordnete Strategie bis hin zu institutionalisierten
Zusammenarbeitsformen im Rahmen von kantonalen Strategien. Eine departementsiber-
greifende Strategie liegt idealerweise vor, wenn diese vom Gesamtregierungsrat verabschiedet
ist, der Kinder- und Jugendmedienschutz inhaltlich breit verstanden wird, Ziele und einen
Massnahmenplan vorhanden sind und eine Koordinationsstelle benannt ist.

In den Kantonen, wo solche Strategien bereits bestehen oder in Erarbeitung sind, entstanden
diese in der Regel unter Federfiihrung der Bereiche Bildung oder Gesundheit in Zusammen-
arbeit mit der Polizei (Sicherheit) und Jugendarbeit. Im Folgenden sind die geméass Informa-
tionsstand des BSV per Januar 2015 bekannten Beispiele aufgefihrt:

Der Kanton Uri hat im 2013 ein kantonales Massnahmenkonzept Jugendmedienschutz?#¢ unter
der Federfiihrung des Volksschulamtes verabschiedet. In der Arbeitsgruppe waren Vertreter
der Kantonspolizei, der kantonale Jugendbeauftragte, der Schulpsychologischen Dienst, die
Urner Schulleitungen, sowie die Fachstelle Gesundheitsférderung und Pravention. Das Kon-
zept hat zum Ziel, die Medienkompetenzen der Schilerinnen und Schiler zu férdern. In den
ersten drei Jahren erhalten alle 5.Klassler zwei Lektionen zum Umgang mit Gefahren neuer
Medien, durchgefuhrt vom externen Umsetzungspartner zischtig.ch. Parallel dazu finden
Elternabende, eine halbtagige Schulung der Lehrpersonen sowie Informationsmodule innerhalb
der Treffen offenen Jugendarbeit und der Jugendverbande statt.

Im Kanton Waadt hat der Regierungsrat auf Basis der Verordnung tber die Gesundheitsférde-
rung und Pravention an Schulen eine Arbeitsgruppe beauftragt, eine interdepartementale Stra-
tegie zum Thema Jugend und Medien zu erarbeiten, um bessere Koharenz zwischen den
Akteuren (Schule, Padagogische Hochschule, Palizei) zu erreichen.

Im Kanton Neuenburg wird gegenwartig unter der Federfiilhrung des Bildungsdepartements ein
kantonales Konzept zur Pravention von Gewalt an Kindern und Jugendlichen im Zusammen-
hang mit digitalen Medien (concept cantonal de prévention de la violence chez les enfants et
les jeunes en lien avec les nouveaux médias) erarbeitet. Das Ziel ist die Sensibilisierung und
Ausbildung von Fachleuten im Bereich Kinder und Jugend sowie die Bereitstellung von Ange-
boten fir Eltern. Die Strategie wird bis Ende September 2015 definiert sein, die Umsetzungs-
phase dauert bis Ende 2017.

Im Kanton Schwyz wurde im Jahr 2011 unter der Leitung des Amts fur Gesundheit und So-
ziales (Departement des Innern) ein departementsiibergreifendes Konzept zur Gesundheits-
forderung und Pravention 2010-2020 erarbeitet, in dem das Thema Jugend und Medien ein Teil
ist. Das Konzept sieht die Kooperation mit dem Bildungs- und dem Sicherheitsdepartement und

246 http://www.ur.ch/dl.php/de/52e755a31bd42/jugendmedienschutz_konzept.pdf
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mit zentralen Fachstellen in der Gesundheitsférderung und Pravention (im Leistungsvertrag)
vor, sowie mit den Gemeinden und der Bevdlkerung. Zudem sollen die Massnahmen auch mit
dem sich in Erarbeitung befindlichen Jugendkonzept abgeglichen werden.

Gewisse Kantone haben kantonale Strategien zu einzelnen medienbezogenen Problematiken
wie etwa Cybermobbing (GE) oder Online-Sucht (NW) oder zur Pravention von Jugendgewalt,
in die das Thema Gewalt in den Medien integriert ist (AG).

Der Kanton Tessin hat zwar keine kantonale Strategie, aber eine Arbeitsgruppe «Minori e
internet», welche im Jahr 2003 vom Regierungsrat unter der Federfihrung der Staatskanzlei
eingesetzt wurde. Es handelt sich um eine Kooperation zwischen der Schule, der Polizei sowie
offentlichen und privaten Vereinen im Kinder- und Jugendbereich (u.a. ASPI, Pro Juventute
Tessin, TdH Tessin). Priméres Ziel ist die Koordination der Sensibilisierungs-, Informations-
und Weiterbildungsinitiativen der einzelnen Amter und Stellen. Die Arbeitsgruppe fiihrt eine
Webseite fur Eltern, Lehrpersonen und Kinder?4.

8.2.2 Einschéatzung zur Wahrnehmung der Rolle und Aktivitaten

8.2.2.1 Analyse der Situation in den Kantonen

Politikiibergreifende Zusammenarbeit und strategische und konzeptionelle Grundlagen

Insgesamt besteht in den Kantonen eine grosse Vielfalt von Aktivitaten im Bereich des erziehe-
rischen Kinder- und Jugendmedienschutzes. Einzelne Kantone haben vereinbart, dass eine
Stelle des Kantons die Koordination im Kinder- und Jugendmedienschutz tbernimmt. Diese ist
je nach Schwerpunktsetzung (Medienbildung, Jugendschutz oder Gesundheitsférderung) in un-
terschiedlichen Politikbereichen angesiedelt. Die grosse Herausforderung fir die Kantone be-
steht darin, die Massnahmen des Kinder- und Jugendmedienschutz strategisch zu steuern und
departementsiubergreifend zu koordinieren sowie angemessen auf die schnellen Entwicklungen
im Bereich der digitalen Medien zu reagieren. Strategische und konzeptionelle Grundlagen zur
Forderung von Medienkompetenzen sind im Politikbereich Bildung in allen Kantonen vorhan-
den. In anderen Politikbereichen besteht noch Entwicklungspotenzial. Strategien sind oftmals
nicht umfassend, sondern fokussieren auf einzelne Aspekte, wie etwa Suchtgefahrdung, Ge-
waltkonsum oder Internetkriminalitat. Auch an der Schnittstelle mit der Schule besteht noch Po-
tenzial, die Synergien zu nutzen und einen ganzheitlicheren Zugang zur Thematik zu ent-
wickeln.

Forderung von Medienkompetenzen in der Schule

Die Forderung der Medienkompetenzen von Kindern und Jugendlichen findet vor allem in der
Schule im Rahmen der Medienbildung statt. Wie stark der Schutzaspekt bzw. das Lernen eines
sicheren und verantwortungsvollen Umgangs dabei beriicksichtigt wird, ist kantonal unter-
schiedlich. In den Kantonen bestehen strategische Konzepte, kantonale ICT-Konzepte oder
ICT-Lehrplane, welche die Medienkompetenzférderung und den Schutz vor Gefahren als Ziel
formuliert haben. In verschiedenen Kantonen wird die Medienbildung im Unterricht mit Sensibi-
lisierungsmassnahmen der Polizei, von Praventionsstellen und privaten Akteuren kombiniert.
Mit den sprachregionalen Lehrplanen (Lehrplan 21248, plan d‘études romand?*%, Tessiner LP?%0)
wurden wichtige Fortschritte im Hinblick auf eine Harmonisierung erreicht. Eine grosse Heraus-

247 www.ti.ch/ragazzi

248 | ehrplan 21: www.lehrplan.ch
249 Plan d'études romand PER: http://www.plandetudes.ch

250 Piano di studio www4.ti.ch/decs/ds/harmos/gruppi-di-lavoro/revisione-dei-piani-di-studio/
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forderung besteht hinsichtlich der Umsetzung der Vorgaben der Lehrplane, da dies einen gros-
seren Ressourcenaufwand bedingen dirfte fur Lehrmittelentwicklung, Aus- und Weiterbildung
von Lehrpersonen, Infrastruktur, Informatik- und Multimediaausriistung?°.

Forderung von Medienkompetenzen im Setting Familie und ausserschulische Betreuung

Eine grosse Zahl von Sensibilisierungsmassnahmen richtet sich an Eltern. Elternbildungsveran-
staltungen werden héufig Gber die schulischen Strukturen auf Initiative von Schulleitungen,
Lehrpersonen oder Elternrate organisiert, da Eltern so am besten erreicht werden kénnen. Der
Schnittstelle zwischen Schule und Elternbildung kommt deshalb eine grosse Bedeutung zu, die
zukunftig noch bessere Beachtung finden sollte. Hier besteht Potenzial, die Elternarbeit syste-
matisch und zyklisch zu gestalten und Wege zu finden, alle Eltern zu erreichen. Insbesondere
Angebote fur Erziehungsberechtigte mit Migrationshintergrund sind noch nicht ausreichend vor-
handen. Hier wéren nicht zwingend neue Angebote zu schaffen, sondern Bestehende so anzu-
passen, dass sie auch fir fremdsprachige Personen oder Personen aus anderen Kulturkreisen
besser zugénglich werden.

In anderen ausserfamilidren und ausserschulischen Betreuungssettings wird der Umgang mit
digitalen Medien und die Sensibilisierung von Betreuungspersonen bezuglich der Gefahren und
Chancen wenig berlicksichtigt. Entsprechend sind auch kaum konzeptionelle Grundlagen oder
Leitlinien vorhanden. So béte die ausserschulische Kinder- und Jugendarbeit als informeller
Freizeit- und Lernort ein grosses Potenzial fur die Férderung von Medienkompetenzen. Hier
unterliegen die Leistungen von Jugendlichen keinem Bewertungssystem und es besteht gegen-
tiber dem schulischen Unterricht mehr Offenheit und Freiheit. Dieses Potenzial wird bisher zu
wenig genutzt.

Ein weiteres Feld, in dem noch viel ungenutztes Potenzial steckt, ist jenes der sozial- und
heilpadagogischen Institutionen fur Kinder und Jugendliche sowie Einrichtungen des
Jugendstrafvollzugs. Es bestehen in diesem Bereich nur vereinzelt Konzepte der Institutionen
oder Weiterbildungsangebote fiir Betreuungspersonen. Doch gerade aufgrund der kumulierten
Problemlagen bei Kindern und Jugendlichen in Institutionen ist der Jugendmedienschutz und
die Férderung von Medienkompetenzen in diesen Settings besonders wichtig und beddrfte
besonderer Beachtung — nicht nur aufgrund des besonderen Schutzbedarfs, sondern auch im
Hinblick auf die Férderung der gesellschaftlichen und beruflichen Integration der Jugendlichen.

Viele Akteure und grosse Vielfalt von Angeboten

Es besteht schweizweit eine grosse Anzahl und Vielfalt von Informations-, Schulungs- und
Beratungsangeboten im Bereich der Medienkompetenzférderung insbesondere fir Kinder und
Jugendliche, Eltern und Lehrpersonen. Auf das Gesamtangebot bezogen (ca. 600 Angebote
von rund 200 Akteuren), stellen die Kantone knapp ein Drittel der Angebote in der Schweiz, vier
Prozent die Stadte und Gemeinden?52. Die Ubrigen Angebote sind von privaten Anbietern (vgl.
Kapitel 8.3.1), die oftmals mit den Kantonen kooperieren. Die privaten Angebote unterliegen
jedoch nicht den schulischen Qualitatsstandards und es wird keine inhaltliche Steuerung und
Qualitatssicherung durch die Kantone vorgenommen.

251 Medienkompetenz im Schulalltag (2014). Nationales Programm Jugend und Medien
252 Feller-Lanzlinger/Niederhauser 2013: 19 f., siehe dazu auch www.jugendundmedien.ch > Fachwissen >
kantonale Strategien
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8.2.2.2 Handlungsbedarf auf Ebene der Kantone

Auf Basis der zuvor geschilderten Analyse und Licken lasst sich folgender Handlungsbedarf
ableiten.

Koordination innerhalb der Kantone

Es besteht Handlungsbedarf bezlglich der Koordination und Abstimmung der Aktivitaten in den
verschiedenen Politikbereichen, welche den erzieherischen Kinder- und Jugendmedienschutz
tangieren. Eine grosse Herausforderung hierbei ist, die bestehenden oder die sich in Erarbei-
tung befindenden Strategien in den verschiedenen Politikbereichen systematisch miteinander
zu koordinieren und dabei alle Massnahmen zur Férderung von Medienkompetenzen in den
verschiedenen Betreuungssettings (Schule, Familie und weitere Betreuungssettings) zu be-
ricksichtigen. Explizit benannte und mit entsprechenden Ressourcen ausgestattete Koordina-
tionsstellen innerhalb der Kantone, wie sie vereinzelt bereits existieren, erscheinen dabei als
hilfreich.

Konzeptionelle Grundlagen erarbeiten und Umsetzung gewahrleisten

Mit den sprachregionalen Lehrplanen existieren im Setting Schule umfassende konzeptionelle
Grundlagen zur Forderung der Medienkompetenzen von Schilern und Schilerinnen. Die Her-
ausforderung fir die Kantone besteht darin, in den néchsten Jahren die Voraussetzungen zu
schaffen, dass diese in gewilinschter Weise umgesetzt werden konnen. Auch im Setting Familie
bestehen zahlreiche Grundlagen und Massnahmen, allerdings werden diese von verschiede-
nen Stellen entwickelt und unterliegen oftmals keiner Koordination und Qualitatssicherung.
Weiterentwicklungsbedarf besteht vor allem hinsichtlich der Erreichbarkeit von fremdsprachi-
gen Eltern und Eltern aus anderen Kulturkreisen. In den weiteren ausserfamiliaren oder ausser-
schulischen Settings besteht der Bedarf, die verschiedenen Akteure dabei zu unterstlitzen, die
Férderung von Medienkompetenzen in ihre Arbeit zu integrieren. So besteht in der ausser-
schulischen Kinder- und Jugendarbeit grosses Ausbaupotenzial. Weiter wurde festgestellt,
dass es im Bereich der sozial- und heilpadagogischen Institutionen fir Kinder und Jugendliche
sowie im Jugendstrafvollzug einen grossen Bedarf nach Information und Ressourcen zum
Thema Medienkompetenz gibt. Die Sensibilisierung von Leitungspersonen und Fachkraften
sowie die Bereitstellung von Leitlinien oder Musterkonzepten, welche als Grundlage fur Ent-
wicklungsprozesse dienen, ist deshalb zu empfehlen. Ein weiterer Handlungsbedarf zeigt sich
hinsichtlich der Integration des Themas in der Aus- und Weiterbildung von Fachkréften sowie
hinsichtlich der Erarbeitung von medienpadagogischen Konzepten an Fachhochschulen und
héheren Fachschulen. Dariiber hinaus sollten auch kantonale Fachpersonen sensibilisiert wer-
den, die fur Bewilligung und Aufsicht von Institutionen zustandig sind, damit sie den Entwick-
lungsprozess kompetent begleiten kénnen. Dabei ist auch zu bertcksichtigen, dass die Per-
sonalentwicklungsprozesse und die Anschaffung von neuen Geréten in den Institutionen ent-
sprechende Ressourcen benétigen.

Bei der Entwicklung von Konzepten fur die verschiedenen Settings ist darauf zu achten, dass
Lehrpersonen, Eltern und anderen Betreuungspersonen die gleichen Praventionsbotschaften
vermittelt werden sowie, dass auch Kinder und Jugendliche sowie Eltern mit besonderen Be-
durfnissen erreicht werden. Schliesslich sollte in allen Settings bei der Konzeption von Angebo-
ten vermehrt dem Umstand Rechnung getragen werden, dass die Mediensozialisation zu
einem grossen Teil unter den Gleichaltrigen und im Freundeskreis in informeller Weise erfolgt.

Qualitatssicherung der Angebote

Die grosse Zahl an Angeboten stellt die Qualitatssicherung vor grosse Herausforderungen. Es
istim Sinne der Qualitatsférderung sinnvoll, wenn die Informations-, Schulungs- und
Beratungsangebote auf Basis der bestehenden konzeptionellen Grundlagen sowie von
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Qualitatskriterien?%3 tGberprift werden. Sie sollten zudem so konzipiert und umgesetzt werden,
dass sie den Bedurfnissen der Zielgruppen entsprechen und inshesondere Menschen mit be-
sonderen Bedirfnissen auch tatsachlich erreichen. Im Jugendalter eignet sich die Methode
Peer Education. Auch empfiehlt sich, die Angebote in die Regelstrukturen zu integrieren, so-
dass sie regelmassig durchgefiihrt werden und damit eine nachhaltigere Wirkung erzielen
koénnen als einmalige Aktionen. Schliesslich ist es wichtig, dass Angebote sorgféltig evaluiert
und regelmassig unter Berlicksichtigung von aktuellen Problemlagen aktualisiert werden.

8.3 Rolle und Aktivitaten von Fachorganisationen, Schulungsan-
bietern und der Wirtschaft

8.3.1 Aktuelle Situation und Massnahmen

Parallel zu den Aktivitaten von Bund und Kantonen tibernehmen private Organisationen und
Stiftungen sowie Branchenverbande der Wirtschaft und Einzelunternehmen freiwillig praventive
Aufgaben im Bereich des erzieherischen Jugendmedienschutzes. Eine Bestandesaufnahme
der Informations-, Schulungs- und Beratungsangebote in der Schweiz?>* hat rund 600 Ange-
bote von Uber 200 Anbietern identifiziert.?>® Ein grosser Teil der Angebote wird von gemein-
nutzigen Vereinen, Initiativen, Stiftungen und Fachstellen bereit gestellt, die hauptsachlich in
den Bereichen Suchtpravention, Kinder- und Jugendférderung, Familienberatung, Kinder- und
Jugendschutz, Kriminalpravention, Datenschutz und Gesundheitsférderung téatig sind. Unter-
nehmen aus der Privatwirtschaft haben ebenfalls Informations-, Schulungs- und Beratungs-
angebote entwickelt und stellen diese zur Verfligung. Neben den grossen privaten Uberregiona-
len Schulungsanbietern in der Schweiz (siehe weiter unten) gibt es verschiedene regionale
private Anbieter und Einzelpersonen die Schulungen anbieten.

Die wichtigste Angebotsformen sind gedruckte Publikationen (ca. 28%) und Webseiten (ca.
18%) zu den Gefahren der digitalen Medien verbunden mit Handlungstipps, Materialen fir den
Unterricht (ca. 23%), Weiterbildungen (ca. 11%), Informationsveranstaltungen und Vortrage
(ca. 9%) und Online-Spiele und interaktive Module (ca. 3%). Der Zugriff zu den Informations-
angeboten ist durch die Verfugbarkeit Gber Internet flachendeckend gewahrleistet. Es konnte
kein systematischer Unterschied in der Verbreitung der Angebote zwischen der Deutsch-
schweiz, der Romandie und dem Tessin festgestellt werden.

Viele Angebote richten sich mit Basisinformationen an ein breites Publikum. Ein Grossteil der
Angebote thematisiert die Gefahren in Verbindung mit der Mediennutzung wie Datenmiss-
brauch, fur Minderjahrige ungeeignete Inhalte wie Gewalt und Pornografie und Suchtverhalten.
Vor allem richten sie sich an Lehrpersonen und Eltern. Rund ein Drittel der Angebote richtet
sich direkt an Kinder und Jugendliche vor allem der Mittel- bis Sekundarstufe Il. Es gibt wenige
Angebote, die sich an jungere Kinder richten. Auch fur weitere Betreuungspersonen wie
Jugendarbeiterinnen und Jugendarbeiter bestehen Angebote. Die Angebote sind vor allem fir
Personen zugénglich, die eine der Landessprachen Deutsch, Franzdsisch oder Italienisch be-
herrschen. Eine gréssere Liicke besteht hingegen bei Angeboten, welche sich an die Migra-
tionsbevolkerung sowie an die Zielgruppen mit besonderen Bedirfnissen richten.

Nebst Information und Schulung bieten einige Fachstellen auch individuelle Betreuung und Be-
ratung zu bestimmten medienbezogenen Problemen an. Dabei handelt es sich in der Regel um
Fachstellen mit einem thematisch breiteren Praventionsauftrag und entsprechendem Bera-
tungsangebot. Die meisten der in der Angebotsdatenbank des Programms Jugend und

253 www.jugendundmedien.ch > Beratung und Angebote

254 \/gl. BSV-Forschungsbericht 1/13: Bestandesaufnahme Informations-, Schulungs- und Beratungsangebote,
online unter www.jugendundmedien.ch > Beratung und Angebote

255 vgl. www.jugendundmedien.ch > Beratung und Angebote
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Medien?°¢ erfassten Beratungsangebote bieten Hilfe und Betreuung fiir Personen (und deren
Angehdorige), die von Spiel-, Computer- oder Internetsucht betroffen sind. Manche Angebote
leisten auch Support bei anderen psychischen oder physischen Belastungen im Zusammen-
hang mit Medien, beispielsweise durch Cyberbullying, sexuelle Beléastigung usw. Es ist jedoch
unklar, inwiefern die Beratenden Uber spezifische Kompetenzen bezlglich digitaler Medien ver-
fugen. Doch es gibt auch eine kleine Zahl von Anbietern, die eine explizite Beratung zum Um-
gang mit Neuen Medien anbieten und ein entsprechendes Angebot aufgebaut haben (z.B.
Perspektive Thurgau: Beratung bei Onlinesucht; Kinder- und Jugendpsychiatrische Klinik
(KJPK) und Poliklinik Basel: Sprechstunde Internetsucht). In beinahe allen Kantonen konnte
mindestens ein Beratungsangebot ausfindig gemacht werden. Ein Teil dieser Angebote ist
sprachregional oder schweizweit ausgerichtet und steht somit den anvisierten Zielgruppen in
der ganzen Schweiz zur Verfigung (Pro Juventute:147; Feel-ok). Diese breiten Zugriffsmog-
lichkeiten werden dadurch gewahrleistet, dass es neben der Beratung vor Ort auch Angebote
gibt, die Beratungen Uber das Telefon, Live-Chats oder E-Mail anbieten. Folglich entsteht der
Eindruck, dass in allen Kantonen der Schweiz die Mdglichkeit besteht, individuelle Beratungen
zu Themen im Bereich Medien in den drei Landessprachen Deutsch, Franzésisch oder
Italienisch in Anspruch zu nehmen. Medienspezifische Beratungsangebote mit der Moglichkeit
von Beratungsgesprachen fur Eltern und Betreuungspersonen sind jedoch noch nicht weit ver-
breitet.

Engagement der Uberregionalen gemeinnitzigen Anbieter

Die grossten privaten Uberregionalen Schulungsanbieter in der Schweiz sind Pro Juventute,
Elternbildung Schweiz, Action Innocence sowie die Swisscom. Sie stellen ihre Informations-
und Schulungsangebote fir Schiler und Schilerinnen, Lehrpersonen und Eltern in verschiede-
nen Landessprachen zur Verfligung und haben einen grossen Verbreitungsgrad. Daneben gibt
es weitere Anbieter wie zischtig.ch, Fondazione della Svizzera italiana per I'Aiuto il Sostegno e
la Protezione dell'infanzia ASPI oder die Berner Gesundheit BEGES, die mit ihren Angeboten
ebenfalls weite Kreise erreichen.

Die Stiftung Pro Juventute bietet in allen drei Sprachregionen moderierte Workshops fiir
Mittel- und Oberstufenklassen, Eltern, Lehrpersonen und andere Fachkrafte zum Thema
Chancen und Gefahren von Neuen Medien an. Zudem flihrte Pro Juventute Nationale Sensibili-
sierungskampagnen zu den Themen Cybermobbing, Sexting und Druck auf Jugendliche durch
Uberhohte Idealbilder durch, mit Plakaten, Videospots und Informationsmaterialien fiir Eltern,
Lehrpersonen und Kinder.

Elternbildung CH, der Dachverband der Elternbildung in der Schweiz, entwickelt seit einigen
Jahren Angebote zum Thema digitale Medien im Bereich der Erziehung. Die Geschaftsstelle
flhrt seit 2013 eine Webseite fir Eltern und Fachpersonen mit dem Titel Elternwissen — digitale
Medien?5’ mit zahlreichen Informationen und Hinweisen zu Elternbildungsveranstaltungen ihrer
Mitglieder in den Kantonen. Es werden alle Altersstufen angesprochen, der Fokus liegt aber auf
dem Vorschul- und Primarschulbereich. Elternbildung CH organisiert auch selbst Weiterbil-
dungsveranstaltungen fir Elternbildnerinnen, mit Schwerpunkt auf erzieherischen Fragestellun-
gen zum Thema Mediennutzung. Angebote, die vom nationalen Programm Jugend und Medien
mitfinanziert wurden, sind der Elternflyer «Kleinkind und Medien» in 16 Sprachen sowie ein
Moderationsset mit Fotolangagen. Es wurde von Femmes-Tische Schweiz, eine Suborganisa-
tion von Elternbildung CH, entwickelt und richtet sich insbesondere an Elternbildnerinnen, die
Gespréachsrunden mit Migranteneltern anleiten. Elternbildung CH hat zudem bei der Entwick-
lung der Elternwebseite medienstark.ch der Swisscom mitgearbeitet.

Der Verein Action Innocence fihrt in den welschen Schulen Kurse fir Eltern, Kindern und
Lehrpersonen zur Pravention der Gefahren im Internet durch — teils im Rahmen von Leistungs-
vereinbarungen mit den Kantonen (unterzeichnete Konvention mit Genf und Neuchatel) oder in

2% www.jugendundmedien.ch/beratung-und-angebote
257 http://elternwissen.ch/ew_digitalemedien.html
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Partnerschaft mit der Kantonspolizei (welscher Teil des Kantons Bern). Action Innocence sensi-
bilisiert zudem Uber seine Webseite und Informationsbroschiren sowie tGber die Seite
www.filtra.info mit Orientierungshilfen fur Eltern im Bereich der Kinderschutzfilter und
Erziehungs- sowie Schutzmassnahmen im Bereich digitaler Medien.

Im Setting der ausserschulischen Kinder- und Jugendarbeit spielen die Einrichtungen der
offenen Kinder- und Jugendarbeit sowie die Kinder- und Jugendverbande eine zentrale Rolle.
Es sind dies v.a. Verbande wie CEVI und Jungwacht Blauring, die Pfadibewegung Schweiz,
Jungparteien, Sport- und Kulturvereine, Gewerkschaften und Berufsverbande, Umweltorgani-
sationen oder Vereine mit staatsbirgerlichem Engagement. Die Schweizerische Arbeitsge-
meinschaft der Jugendverbande SAJV vertritt auf nationaler Ebene 65 Mitgliederorganisa-
tionen und damit die Interessen von einer halben Million Jugendlichen. Die SAJV thematisierte
2012, welchen Beitrag Akteure der verbandlich organisierten ausserschulischen Jugendarbeit
zur Forderung von Medienkompetenzen leisten kénnen. 258 Mit der Umsetzung der Online-
Kampagne des Europarats «No Hate Speech Movement» in der Schweiz?>° engagiert sich die
SAJV aktuell gegen Hassreden im Internet. Die Begleitung der Jugendlichen bei der Nutzung
digitaler Medien gehért zu den Aufgaben der Leiter und Leiterinnen in den Vereinen. Daher soll
das Thema Medienkompetenz in den internen Aus- und Weiterbildungen verstérkt behandelt
werden. Konkrete Projekte sind jedoch noch nicht geplant.

Die Fachpersonen der offenen Kinder und Jugendarbeit sind ebenfalls freiwillig in kantonalen
Verbanden und auf nationaler Ebene im DOJ, dem Dachverband offene Kinder- und Jugend-
arbeit Schweiz organisiert. Er vertritt 15 Kantonalverbande und 650 lokale Einrichtungen insbe-
sondere in der Deutschschweiz. Der DOJ hat eine Fachgruppe Neue Medien, welche sich dem
Thema im Interesse der Jugendarbeitenden annimmt. Die Mitglieder sind auf dem aktuellen
Stand und stehen Jugendarbeitenden bei Fragen zur Verfigung. Gezielte Weiterbildung der
Jugendarbeitenden oder die gemeinsame Entwicklung von Musterkonzepten fiir die Jugend-
arbeit fand bis anhin nur punktuell statt. Die Aktivitaten sind abhangig von den Ressourcen ein-
zelner Mitglieder und nicht alle Fachpersonen in der Jugendarbeit kdnnen gleichermassen da-
von profitieren.

Engagement der Telekommunikations- und Computerspielbranche

Die Telekommunikationsanbieter in der Schweiz engagieren sich auf Basis ihrer Selbstver-
pflichtung nicht nur im Bereich des regulierenden, sondern auch im Bereich des erzieherischen
Jugendmedienschutzes. Die vier grossten Unternehmen?5® haben sich der «Brancheninitiative
fur verbesserten Jugendmedienschutz in den Neuen Medien und zur Forderung der Medien-
kompetenz in der Gesellschaft» verpflichtet, Massnahmen im Bereich Pravention und Informa-
tion zur Férderung von Medienkompetenz umzusetzen (vgl. Kap. 5.1.5.2). Entsprechende
Massnahmen wurden bisher mit Ausnahme der Swisscom nur sehr punktuell realisiert. Die
Swisscom engagiert sich hingegen sehr stark im erzieherischen Kinder- und Jugendmedien-
schutz. Sie bietet Medienkurse fur Schiler der Mittel- und Oberstufe, Eltern und Lehrpersonen
an, gibt Informationen an ihre Kunden und Kundinnen ab und erarbeitete in Kooperation mit
Elternbildung CH ein Elterninformationsportal?6:. Sie finanziert seit 2010 die durch die Zircher
Hochschule fir Angewandte Wissenschaften (ZHAW) durchgefiihrte Erhebung zum Medien-
nutzungsverhalten von 12-19-jahrigen Jugendlichen in der Schweiz (JAMES-Studie). Schliess-
lich arbeitet sie mit padagogischen Hochschulen (insbesondere Fribourg und Bern) zusammen
und ist Partner des nationalen Programms Jugend und Medien.

Auch die Swiss Interactive Entertainment Association (SIEA) ist Partner des nationalen Pro-
gramms Jugend und Medien. Sie bietet im Rahmen ihres Engagements fiir den Jugendschutz
Weiterbildungsangebote fur Lehrpersonen und Eltern an und sensibilisiert Uber die im Bereich

258 hitp://www.sajv.ch/media/medialibrary/2012/04/Politikpapier Medienkompetenz_SAJV.pdf (Stand: 26.01.2015)
259 hitp://www.sajv.ch/de/projekte/no-hate-speech/ (Stand: 26.01.2015)

260 Swisscom, UPC Cablecom, Sunrise, Orange

261 www.swisscom.ch/medienstark (Stand: 26.01.2015)
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der Computer- und Videospiele verwendeten Alterseinstufungen gemass dem europaischen
PEGI-System (Pan European Game Information).

Mit Verweis auf die mittlerweile zahlreich bestehenden spezialisierten Fachangebote hat
Microsoft im Februar 2015 das 2006 initiierte Sensibilisierungsangebot security4kids einge-
stellt. Damals hatte das Angebot Pionierfunktion. Seither wurden zahlreiche Schilerinnen und
Schiler der Primarschulstufe fur die Gefahren der Online-Welt sensibilisiert.

8.3.2 Einschéatzung zur Wahrnehmung der Rolle und Aktivitaten (Analyse und
Handlungsbedarf)

Eingangs gilt es festzustellen, dass die privaten Anbieter eine wichtige Funktion im Bereich des
erzieherischen Kinder- und Jugendmedienschutzes tbernehmen und mit ihren Sensibilisie-
rungsangeboten einen bedeutenden Teil der Bevolkerung erreichen. Private Anbieter flillen so-
mit eine Angebotsliicke und entlasten staatliche Stellen davon, selbst entsprechende Angebote
bereit zu stellen. Auch sind private Organisationen und Vereine haufig nahe an den Zielgrup-
pen der Angebote und kdnnten somit rascher auf aktuelle Entwicklungen reagieren. Viele pri-
vate Organisationen haben ihre Angebote im Rahmen von Partnerschaften mit anderen Akteu-
ren entwickelt. Dies kdnnen (Leistungs-)Auftrage von Kantonen sein oder auch Synergien zwi-
schen gleichgesinnten und sich fachlich ergdnzenden Organisationen. Es bestehen aber auch
eine Reihe von Problempunkten und Herausforderungen: Eine Koordination der Akteure, bei-
spielsweise im Rahmen einer kantonalen Strategie, besteht nicht. Aufgrund der vielen
Angebote ist es fir Nutzende schwierig, den Uberblick zu behalten. Es ist haufig unklar, welche
Angebote aktuell, inhaltlich korrekt sowie qualitativ gut sind. Die grosse Anzahl an Anbietenden
hat zudem zur Folge, dass es zu Uberschneidungen in den gewéahlten Themenbereichen und
Angebotsformen kommt. Dies zeigt beispielsweise die grosse Anzahl an Broschiiren und Web-
seiten zu Themen wie Gewalt oder Datenschutz. Andererseits verbreiten Anbieter teils unter-
schiedliche Praventionsbotschaften und Handlungsanweisungen und kénnen somit zu Verun-
sicherungen auf Seiten der Adressaten filhren. Auch ist zuweilen festzustellen, dass einzelne
Themen zu Kampagnenzwecken sehr stark von einzelnen Organisationen besetzt werden.
Auch dies birgt die Gefahr einer verzerrten Problemwahrnehmung der Bevolkerung und Politik
zu bestimmten aktuellen Themen. Schliesslich sind die bestehenden Angebote — bis auf
wenige Ausnahmen nicht wissenschatftlich evaluiert. Es ist deshalb unklar, welche Wirkungen
mit den Angeboten erzielt werden.

In Bezug auf die Nutzung der Angebote hat die Analyse gezeigt, dass viele Angebote vor allem
von bereits gut informierten und motivierten Personen genutzt werden. Dies, obwohl rund drei
Viertel der Angebote kostenlos zur Verfigung stehen. Hier ist angezeigt, Strategien zur Errei-
chung jener Zielgruppen zu entwickeln die bisher schlecht erreicht wurden. Ein weiteres Defizit
ist im Bereich der Angebotsform zu verorten. Im Gegensatz zu den gedruckten Materialien
(Broschiren, Webseiten, Unterrichtsmaterialien, Flyer) sind Angebote, die unmittelbare und
partizipative Auseinandersetzung mit den neuen Medien fordern (Projektwochen, Kampagnen,
interaktive Module etc.) weniger haufig. Mehr solche Angebote waren in Zukunft wiinschens-
wert.

Schliesslich wére ein verstarktes Engagement fur den Kinder- und Jugendmedienschutz der
privaten Akteure im Bereich der ausserschulischen Kinder- und Jugendarbeit wiinschenswert.

Insgesamt sollen gegeniiber den privaten Akteuren zwei zentrale Handlungsempfehlungen ab-
gegeben werden:

Sie sollten eine hohe Qualitat der Angebote sicherstellen und diese regelmassig auf Aktualitat,
Vollstéandigkeit und Ausgewogenheit zwischen Chancen und Gefahren tGberprifen. Weiter
sollte darauf geachtet werden, ob die anvisierten Adressaten tatsachlich erreicht werden.

Im Rahmen des nationalen Programms Jugend und Medien wurden von verschiedenen
Akteuren Vorbehalte gegeniiber den Angeboten und Sensibilisierungsmassnahmen aus dem
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Kreis von Unternehmungen und Verbanden der Privatwirtschaft gedussert. Es wird beflirchtet,
dass eine der Hauptabsichten hinter diesen Massnahmen ist, die eigenen Produkte bekannter
zu machen sowie den Kundenkreis zu erweitern. An solche Angebote sind deshalb erhdohte An-
forderungen zu stellen. Sie sollten eine hohe Fachlichkeit durch den Beizug von externen und
unabh&ngigen Fachpersonen sicherstellen sowie eine regelmassige unabhangige Uberpriifung
der Wirksamkeit von Massnahmen gewahrleisten.

8.4 Unterstitzungsleistungen des nationalen Programms Jugend
und Medien

Das nationale Programm Jugend und Medien hat seit 2011 verschiedene Unterstiitzungsleis-
tungen fur die im Bereich des erzieherischen Kinder- und Jugendmedienschutzes tatigen
Akteure zur Verfugung gestellt. Hauptziel des Programms ist es, auf einen sicheren, alters-
gerechten und verantwortungsvollen Umgang von Kindern und Jugendlichen mit digitalen
Medien hinzuwirken. Um dieses Ziel zu erreichen wurden vier strategische Ziele verfolgt:

(1) In der Schweiz besteht ein aktuelles, zielgruppengerechtes, alle relevanten Themen um-
fassendes Informations-, Sensibilisierungs- und Schulungsangebot fur Kinder, Jugendliche,
Eltern, Lehr- und Betreuungspersonen sowie Fachpersonen und ist fur alle zuganglich.

(2) Die zentralen Akteure (Multiplikatoren) leisten einen aktiven Beitrag fur den Kinder- und
Jugendmedienschutz.

(3) In der Schweiz werden innovative Ansatze zur Medienkompetenzforderung entwickelt und
umgesetzt. Diese stlitzen sich auf aktuelle wissenschaftliche Erkenntnisse.

(4) Die zentralen Akteure sind miteinander vernetzt, arbeiten zusammen und stimmen ihre
Aktivitdten aufeinander ab.

Aus diesen Zielen wurden die konkreten Programmleistungen (vgl. Ziffer 8.4.1) abgeleitet. Die
Bedarfsorientierung der strategischen Ziele und Leistungen wurde mittels der breiten Abstt-
zung des Programms im Rahmen der Steuergruppe, bestehend aus Vertretern und Vertreterin-
nen des Bundes, der Kantone und der Privatwirtschaft sowie einer fachlichen Begleitgruppe be-
stehend aus Vertreter und Vertreterinnen aller wichtigen Akteurskreise (staatliche und private
Akteure, Verbande, Wissenschaft etc.) sowie verschiedener Projektgruppen gewéhrleistet.

Das Programm wurde zum Ende seiner funfjahrigen Laufzeit evaluiert. Dabei wurden die
Wirkungen der Leistungen (Output) sowie der strategischen Ziele (Outcome) tberprift und der
Bedarf mit Blick auf die zukiinftige Gestaltung des erzieherischen Jugendmedienschutzes ab-
geklart. Die Evaluation stitzte sich auf eine Dokumenten- und Datenanalyse, eine Breitenbefra-
gung?%? bei den direkten Adressatinnen und Adressaten der Programmleistungen (Bezugsper-
sonen?®? von Kindern und Jugendlichen sowie Multiplikatoren und Multiplikatorinnen?64), auf In-
terviews mit ausgewahlten Fachpersonen sowie Gesprachen mit den Steuer- und Begleit-
gremien des Programms.

262 An der Breitenbefragung haben 881 Personen teilgenommen.

263 Eltern, Lehrpersonen und weitere professionell tatige Person, die direkt mit Kindern und Jugendlichen arbeiten

264 kantonale Netzwerkmitglieder, Referenten von Elternbildungsveranstaltungen, Teilnehmende der nationalen
Fachforen, Mitglieder der Projektgruppen, Anbieter/-innen aus der Angebotsdatenbank, Mitglieder der fachli-
chen Begleitgruppe und der Steuergruppe
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8.4.1 Beschreibung der Unterstiitzungsleistungen

Die Leistungen des nationalen Programms Jugend und Medien kénnen in vier Gruppen unter-
teilt werden:

Nationale Referenzplattform

Das Informationsportal jugendundmedien.ch stellt Eltern, Lehr- und Fachpersonen umfassende
Informationen zum Thema Jugend und Medien zur Verfiigung und verbreitet diese gezielt via
Social-Media-Kanéale, Newsletter, Prasentationen im Rahmen von Veranstaltungen und Me-
dienartikeln. Nebst umfassenden Informationen zu den Chancen und Gefahren von digitalen
Medien beinhaltet die Webseite eine Ubersicht zu den Informations-, Schulungs- und
Beratungsangeboten in der Schweiz in Form einer Datenbank, sowie die Portrats der Kantone
im Bereich ihrer Strategien und Massnahmen im erzieherischen Jugendmedienschutz.

Unterstltzungsangebote zur Mobilisierung wichtiger Stakeholder

Im Rahmen des Programms wurden diverse Unterstiitzungsangebote fiir wichtige Multipli-
katoren und Multiplikatorinnen erarbeitet, sodass diese selbst im Bereich der Medienkom-
petenzforderung verstarkt aktiv werden kénnen. Dazu gehdren Materialien wie die Broschiire
fur Eltern und Betreuungspersonen «Medienkompetenz — Tipps zum sicheren Umgang mit
digitalen Medien», die Broschiire «Medienkompetenz im Schulalltag», die je in drei Sprachen
erhéltlich sind und ein Flyer mit den zehn goldenen Regeln der Mediennutzung — erhaltlich in
16 Sprachen. Auch verschiedene Weiterbildungsveranstaltungen fiir Referenten und Referen-
tinnen von Elternbildungsveranstaltungen zum Thema digitale Medien sowie ein Foliensatz fir
dieselben, welcher die wichtigsten Informationen fir Eltern biindelt, wurden angeboten. Vorbe-
reitet und durchgefiihrt wurden die Veranstaltungen mit den grossen nationalen Anbietern von
Weiterbildungsveranstaltungen fiir Eltern in der Schweiz?%.

Fachliche Impulse geben und innovative Methoden entwickeln

Im Rahmen des Programms wurden verschiedenen Forschungsarbeiten realisiert, sowie Quali-
tatskriterien fur Informations-, Schulungs- und Beratungsangebote entwickelt. Im Bereich der
innovativen Methoden wurden Modellprojekte zum Einsatz der Methode Peer Education und
Peer Tutoring im Bereich der Medienkompetenzférderung unterstiitzt und begleitend evaluiert.
Dabei sollten insbesondere Stolpersteine und Gelingungsfaktoren bei der Konzeption und Um-
setzung solcher Projekte identifiziert werden.

Zusammenarbeit, Austausch und Vernetzung

Zur Forderung der Vernetzung und des Austauschs hat das Programm zwei nationale Fach-
konferenzen durchgefihrt. Die dritte und abschliessende Konferenz findet im September 2015
statt. Zudem hat es regelmassige Sitzungen der Begleitgruppe sowie Austauschtreffen mit den
Ansprechpersonen der Kantone im Bereich des erzieherischen Kinder- und Jugendmedien-
schutzes durchgefinhrt.

265 Swisscom, Pro Juventute, Action Innocence, Schweizerische Kriminalpravention, kantonale und stadtische
Polizeicorps, Elternbildung CH
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8.4.2 Bewertung der Unterstltzungsleistungen

Die Programmevaluation hat gezeigt, dass die Zufriedenheit der Adressatinnen und Adressaten
(Multiplikatoren und Betreuungspersonen von Kindern und Jugendlichen) mit dem Programm
allgemein in allen Sprachregionen sehr hoch ist. Insgesamt sind 94 Prozent mit dem Programm
zufrieden oder sehr zufrieden. Am hochsten ist die Zufriedenheit in der Deutschschweiz (vgl.
Abb. 3)

Abbildung 3: Zufriedenheit mit dem Programm

Deutschsprachige Schweaiz (N = 547) 50% 45%, 4'

Sprachubergreifend (N = 58) 29% 59% 9% I

Franzdsischsprachige Schweiz (N = 67) 28% 58% 12'51'5

Italienischsprachige Schweiz (N = 10) 40% 40% 10'&.
Gesamt (N = 682) 46% 48% Eil%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

D Zufrieden  OEher zufrieden  @Eher nicht zufrieden  @}icht zufrieden

Quelle: Bremenbefragung 2014, Frage 18. Antwortkategorien, die weniger als 2 Prozent Zustimmung erhuelten, sind micht beschriftet

Programmkonzeption und Programmumsetzung

Die im Rahmen der Expertengespréache befragten Personen sind sich einig, dass das BSV der
richtige Trager des Programms Jugend und Medien ist. Als schwierige Voraussetzung wurde
erwahnt, dass das Programm unter 6ffentlichem Druck entstanden sei und damit ein hoher Er-
wartungsdruck bestand. Ausserdem musste das Programm einen langeren Prozess durchlau-
fen, um sich in das breite Akteursfeld einzubetten. Mittlerweile ist das Programm aber etabliert.
Die Arbeit des Programmteams des BSV wurde sehr gelobt und die Zusammensetzung der Be-
gleitgruppe als sinnvoll erachtet. Als sensibler Punkt stellte sich die Tatigkeit eines Bundespro-
gramms im Volksschulbereich und als umstritten die Vertretung von privaten Geldgebern in der
Steuergruppe des Programms heraus. Die involvierten gemeinnitzigen Organisationen haben
zudem die Bitte gedussert, zukiinftig besser fur die Mitarbeit entschadigt zu werden und beton-
ten die Wichtigkeit, sichtbar sein zu kénnen.
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Beitrag des Programmes hinsichtlich Erreichung der strategischen Ziele

Die Programmevaluation hat gezeigt, dass die grosse Mehrheit der Befragten alle vier strategi-
schen und operativen Programmziele fur wichtig oder eher wichtig erachten (vgl. Abb. 4).

Abbildung 4: Relevanz der strategischen Programmziele

Ziel 1: Informations-, Sensibiisienungs- und Sehulungsangebot T5% 0% I
Ziel 2 Multichikaloranansaly 57% 3% 43¢ 59
el 3 Vemetzung, Kooperalion, Koordination S8% 31% E% | 49

Diel 4: Innovative AnsBize T0% 3% IH:E'-E

0% 0% 20% 30% 40% 350% o60% 7TO% &80% S0% 100%

m'Wichtip  mEher wichtip  ®Eher unwichtip  ®lowichiia  ®¥ann ich nicht bewreilen

Quelle: Breitenbefragung 2014, Frage 1. W = 265-271 (nur Multplikatoren/-innen). Antwertkategonien, die weniger als 2 Prozeat

Zustimmung erhielten, sind nicht beschriftet.

Wirkungen

Die interviewten Experten und Expertinnen sind der Meinung, dass das Programm auf ver-
schiedene Weisen die Einstellungen und Verhaltensweisen veréndert hat. So hat es das Be-
wusstsein tber die Wichtigkeit des Themas geschérft, einen Beitrag geleistet, dass das Thema
in der politischen Agenda mehr Gewicht bekommen hat, ein besseres Verstandnis zwischen
privaten Akteuren und Kantonen betreffend der Ziele und ein gemeinsames Problembewusst-
sein geschaffen. Auch hatten die Informationsmaterialien zu einer héheren Qualitat in der
Medienberichterstattung beigetragen und die Einsicht bewirkt, dass die Regulierung Grenzen
hat und stattdessen die Medienkompetenzférderung der richtige Weg sei. Das Programm hat
des Weiteren ausgelost, dass eine Qualitatsverbesserung der Arbeit in den Kantonen stattge-
funden hat. Auch konnten in bisher kaum bearbeiteten Settings wie jenes der sozialpadagogi-
schen Einrichtungen, Impulse gesetzt werden. Die Experten schatzen die Angebote des Pro-
gramms zudem als hilfreich fur die Multiplikatoren und Multiplikatorinnen ein, schweizweit ein
einheitlicheres Verstandnis und eine gemeinsame Terminologie im Thema zu finden.

Das Programm hat es auch geschafft, die Zusammenarbeit zwischen den Akteuren zu férdern,
obwohl nach wie vor die Tendenz «jeder fir sich» (Konkurrenz) bestehe und eine fehlende
Koordination (NGO’s, Kantone) bemangelt wird. Ein Nutzen habe gebracht, dass das Beste-
hende sichtbar gemacht wurde, was wiederum die Abstimmung férderte. Auch wurde eine
bessere Vernetzung innerhalb der eigenen Region als positive Wirkung genannt, sowie neue
Partnerschaften und Kooperationen in grosserem Rahmen. Weiter hat das Programm gemass
Aussagen der Experten bewirkt, dass das Denken in grésseren Zusammenhangen gefordert
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werden konnte. So hatten NGO’s etwa begonnen, kantonale Stellen statt einzelne Schulen an-
zusprechen.

Auch konnte das Programm Impulse setzen. Es konnte einen Beitrag leisten, dass die Akteure
aktiver geworden sind. Dies sagen sowohl die Adressatinnen und Adressaten in der Breitenbe-
fragung wie auch die interviewten Experten und Expertinnen. Gut ein Drittel der befragten
Adressaten (35%) haben angegeben, dass sie oder ihre Institution aufgrund des Programms im
Themenbereich Jugend und Medien aktiver geworden seien. Uberdurchschnittlich hoch fielen
die Anteile der kantonalen Netzwerkmitglieder (64%) sowie der Vertreter/-innen aus der For-
schung beziehungsweise Wissenschaft (48%) und der Privatwirtschaft (47%) aus. Die meisten
jener, die aufgrund des Programms aktiver geworden sind, insbesondere Lehrpersonen und
Fachpersonen mit direktem Bezug zu Kindern und Jugendlichen. Sie gaben an, vermehrt Infor-
mationsmaterialien abgegeben zu haben. Die Befragten aus beiden Zielgruppen sahen sich zu-
dem haufig dazu veranlasst, Anlasse zum Thema Jugend und Medien durchzufiihren und die
eigenen Materialien und Angebote zu Uberprifen und zu aktualisieren. Schliesslich suchten
insbesondere die Multiplikatoren/-innen 6fters auch die Zusammenarbeit mit anderen Akteuren
im Bereich Jugend und Medien. Zwei der wichtigsten Produkte des Programms, namlich die
Broschire und der Flyer zur Medienkompetenz sowie die Webseite des Programms, waren fir
viele der Befragten ausschlaggebend dafir, dass sie im Themenfeld Jugend und Medien akti-
ver als bisher geworden sind. Bei den Bezugspersonen gaben zudem héaufig auch Medienbe-
richte zum Thema Jugend und Medien Anlass dazu, aktiver zu werden. Bei den Multiplikato-
ren/-innen war hingegen oftmals die Teilnahme an Veranstaltungen des Programms ein bedeu-
tender Faktor, welcher die Eigenaktivitat anregte.

Nutzen und Natzlichkeit einzelner Leistungen

Die Leistungen und Aktivitdten des Programms werden von den Adressaten insgesamt als
positiv bewertet. Der Bekanntheitsgrad der einzelnen Programmleistungen ist jedoch unter-
schiedlich hoch. Wie die einzelnen Programmleistungen genutzt und bewertet wurden, wird im
Folgenden dargestellt:

Nationale Referenzplattform

Zwischen September 2013 und August 2014 haben insgesamt rund 120°000 Besucher und
Besucherinnen rund 410°‘000 Seiten des Informationsportal jugendundmedien.ch aufgerufen.
Unter den in der Breitenbefragung befragten Adressaten kennen rund drei Viertel die Webseite,
wobei der Anteil bei den Multiplikatoren/-innen deutlich héher ist als bei den Bezugspersonen
(88% bzw. 64% kennen die Webseite). Insbesondere Eltern (44%) und Lehrpersonen (60%)
kennen die Webseite weniger als andere Adressaten. Die Webseite ist in allen drei Sprach-
regionen gut bekannt und wird von der grossen Mehrheit als fiir die eigene Arbeit als nitzlich
(45 Prozent) oder eher nutzlich (40 Prozent) bewertet. Die Bezugspersonen beurteilten die
Webseite insgesamt etwas positiver als die Multiplikatoren/-innen. Die Beurteilung der Daten-
bank mit den Informations- und Schulungsangeboten fiel mehrheitlich positiv aus, wobei punkto
Usability Optimierungsbedarf festgestellt wurde. Es ist davon auszugehen, dass sich die Be-
sucherzahl bis zum Abschluss des Programms noch deutlich erhoht. Seit Erfassung der Be-
sucherzahlen konnten diese kontinuierlich gesteigert werden.

Unterstitzungsangebote zur Mobilisierung wichtiger Stakeholder

Die Broschiire «Medienkompetenz — Tipps zum sicheren Umgang mit digitalen Medien» hat
unter den Befragten einen hohen Bekanntheitsgrad. So kennen 83 Prozent der Multiplikatoren/-
innen und 85 Prozent der Bezugspersonen die Broschire. Auch den Flyer «Die wichtigsten
Tipps fur den sicheren Umgang mit digitalen Medien» kennt eine Mehrheit der Befragten
(68%). Insbesondere Multiplikatoren bestellen die Broschiren, um diese den Eltern abzugeben,
z.B. Schulen oder Praventionsfachstellen im Rahmen von Elternveranstaltungen. Insgesamt
wurden zwischen Januar 2013 und August 2014 rund 137'800 Broschiren «Medienkompetenz
— Tipps zum sicheren Umgang mit digitalen Medien» bestellt, davon 103‘800 deutsche, 30200
franzésische und 3'870 italienische. Die Flyer mit den zehn goldenen Regeln der Medien-
nutzung, die in 16 Sprachen existieren, wurden im gleichen Zeitraum insgesamt 273200 mal
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bestellt, davon rund 60°‘000 in den auslandischen Sprachen. Es ist davon auszugehen, dass
sich die Zahlen betreffend der bestellten Materialien bis zum Ende des Programms nochmals
deutlich erhéhen werden. Die Nachfrage ist ungebrochen gross. Auch die Weiterbildungs-
module fur Referenten von Elterninformationsveranstaltungen, welche in Zirich, Bern und
Lausanne durchgefiihrt wurden, wurden gut besucht und von den Teilnehmenden sehr positiv
bewertet — sowohl was die jeweiligen Fachreferate als auch den Austausch mit Trainern von
anderen Organisationen betrifft. Insgesamt haben 156 Trainer teilgenommen, 36 in der
Romandie und 120 in der Deutschschweiz. Rund 80 Prozent winschen sich auch in Zukunft
solche Weiterbildungsmodule.

Innovative Methoden entwickeln

In der Breitenbefragung wurde nach den Leistungen im Bereich Peer Tutoring und Peer
Education?%¢ gefragt. Diese sind im Allgemeinen noch wenig bekannt. Dies hangt damit zu-
sammen, dass die Modellprojekte im Bereich Peer Education zum Zeitpunkt der Evaluation
noch am Laufen waren und die Information der Fachoffentlichkeit Uber die Ergebnisse in fur
Mitte 2015 vorgesehen ist.

Zusammenarbeit, Austausch und Vernetzung fordern

An den beiden bisher stattgefundenen nationalen Fachforen Jugendmedienschutz in den
Jahren 2011 und 2013 haben rund 900 Personen aus den Settings Schule, Elternbildung,
Jugendarbeit, Wissenschaft, Privatwirtschaft und Politik teilgenommen. Die Programmevalua-
tion zeigte, dass 86 Prozent der Teilnehmenden diese als nitzlich oder eher ntzlich fir die ei-
gene Tatigkeit einstuften — dies betrifft sowohl Fachpersonen mit direktem Bezug zu
Kindern/Jugendlichen als auch Multiplikatoren/-innen.

Die Netzwerktreffen fiir die kantonalen Verantwortlichen zum Thema Jugendmedienschutz wur-
den von 9 von 13 Netzwerkmitglieder als nitzlich und eher nitzlich eingestuft. Sie berichteten
zudem, in den Treffen mehr Wissen fiir die eigene Téatigkeit erlangt zu haben und als Multiplika-
tor/-in aktiver geworden zu sein. Das Programm hat es zwar geschafft, die Kantone an einen
Tisch zu bringen, doch einzelne der Netzwerkmitglieder berichteten, dass kaum eine vermehrte
Zusammenarbeit zwischen Kantonen ausserhalb der Programmgremien im Thema Jugend und
Medien entstanden ist.

Bedarf der Akteure nach zukinftigen Unterstiitzungsleistungen und Vorschlage zur
zukunftigen Zusammenarbeit

Die Resultate der Breitenbefragung geben Hinweise darauf, dass auch nach Ablauf des Pro-
gramms Bedarf an unterstiitzenden Angeboten bestehen wird. Nur 7 Prozent aller Befragten
gaben an, nichts Weiteres zu brauchen, damit sie auch in Zukunft im Themenfeld Jugend und
Medien aktiv sein kénnen. Um weiterhin aktiv sein zu kénnen, wiinschten sich die Multiplikato-
ren und Multiplikatorinnen und die Bezugspersonen (Lehrpersonen und Fachpersonen mit
direktem Bezug) insbesondere zielgruppenspezifische Materialien, ein nationales Informations-
angebot (z.B. eine Webseite), Weiterbildungen und Fachinputs, wissenschaftlichen Grundlagen
und Fachinformationen.

Die befragen Experten und Expertinnen nannten als kinftige Schwerpunkte funf Bereiche: (1)
Chancen, Mdglichkeiten und vorhandene Kompetenzen starker in den Vordergrund riicken
(nicht schwerpunktmassig auf Gefahren und Schutz fokussieren); (2) Fokus auf die Volks-
schule und damit die Lehrmittel, Unterrichtsmaterialien, Aus- und Weiterbildung der Lehrperso-
nen, insbesondere mit Fokus starker auch auf die Primarschule, (3) Fokus auf Eltern, d.h. Un-
terstitzung von Elternbildungsorganisationen sowie vermehrt moderierte Austauschmaoglich-
keiten fir Eltern schaffen; (4) Fokus auf den Frithbereich sowie (5) Offentlichkeitsarbeit an
breite Zielgruppen (TV, Plakate usw.)

266 peer-Education bezeichnet die Weitergabe von Wissen von Jugendlichen an Jugendliche in Sinne eines
informellen Informations- und Erfahrungsaustauschs unter Gleichaltrigen. Im Setting Schule (formaler
Bildungskontext) kommt oft der Peer-Tutoring-Ansatz zur Anwendung. Dabei schulen Jugendliche gezielt
(jungere) Jugendliche im Rahmen von Unterrichtseinheiten.
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Die Experten und Expertinnen haben auch Vorschlage betreffend der weiterzufiihrenden
Programmleistungen gemacht: Sie wiinschen sich ein Geféass fur die Vernetzung, den Fach-
austausch und zum Eruieren des Handlungsbedarfs; eine Koordinationsstelle; das Aktualisie-
ren der Inhalte der Website (Datenbank benutzerfreundlicher und fokussierter, Nutzen der
Sozialen Medien unklar); das Aktualisieren der Broschiiren und Flyer, das Durchflihren von
Studien — auch zur Legitimation der eigenen Aktivitdten — sowie Modellprojekte und Weiterbil-
dungen.
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9 Handlungsbedarf im erzieherischen Kinder-
und Jugendmedienschutz aus Expertensicht

Der erzieherische Kinder- und Jugendmedienschutz hat in den letzten Jahren zunehmend an
Bedeutung gewonnen. Einerseits, da der regulierende Jugendmedienschutz aufgrund des welt-
umspannenden Charakters des Internets und dessen von Zeit und Ort unabhangiger Verfug-
barkeit zunehmend an Grenzen stésst und deshalb verstarkt erzieherische Massnahmen erfor-
derlich sind; andererseits, da verschiedene regulierende Massnahmen ohnehin nur dann ihre
Wirkungen entfalten, wenn Konsumenten und insbesondere Erziehungsberechtigte aufgeklart
und in der Lage sind, diese sinnvoll anzuwenden (z.B. SchutZzfilter, Altersempfehlungen). Neu
muss vor allem mit erzieherischen Mitteln dem Umstand Rechnung getragen werden, dass
Minderjahrige nicht mehr nur Rezipienten von Medieninhalten sind, sondern diese aktiv mitge-
stalten, als Markt- und Kommunikationsteilnehmende verschiedenen Gefahren ausgesetzt sind
bzw. Gefahr laufen, sich selbst strafbar zu machen (vgl. Kapitel 2.2).

9.1 Rollenverteilung zwischen dem Bund, Kantonen und privaten
Akteuren

Der erzieherische Kinder- und Jugendmedienschutz in der Schweiz ist durch die foderale Auf-
gabenteilung gepréagt. Dabei sind die Kantone die Hauptakteure. Deren Aktivitaten in den
Politikbereichen Bildung, Sicherheit, Gesundheit und Soziales reichen von punktuellen Einzel-
masshahmen hin zu umfassenden Strategien. Das Engagement hangt von den vorhandenen
Ressourcen und Strukturen sowie der Problemwahrnehmung innerhalb eines Kantons ab (vgl.
Kapitel 8.2). Erganzend Ubernehmen private Akteure eine wichtige Rolle, indem sie in Eigen-
initiative oder im Auftrag von Kantonen eine grosse Zahl von Informations-, Schulungs- und
Beratungsangeboten bereitstellen (vgl. Kapitel 8.3). Die foderale Aufgabenteilung ist im
erzieherischen Jugendmedienschutz sinnvoll, da die handelnden Akteure nahe an den Adres-
saten der Angebote sind. Die grosse Angebotsvielfalt ist grundséatzlich erfreulich, bietet sie
doch Eltern, Lehr- und Fachpersonen die Mdglichkeit, ein geeignetes Angebot zu wahlen. Es
besteht jedoch gleichzeitig die Herausforderung, sich im Dschungel der Angebote zu orientie-
ren und herauszufinden, welches die qualitativ guten Angebote sind. Gleichzeitig haben Ange-
bote unterschiedliche inhaltliche Ausrichtungen und Schwerpunkte und es besteht die Ten-
denz, dass gewisse Problemerscheinungen und Zielgruppen zu stark bzw. andere zu wenig be-
ricksichtigt werden.

Mit der zunehmenden Verfiigbarkeit und Nutzung von Online-Diensten, mobilen Geraten sowie
aufgrund der Entwicklungen im Bereich der Unterhaltungsmedien haben die Herausforderun-
gen fur den erzieherischen Kinder- und Jugendmedienschutz in den letzten Jahren stark zuge-
nommen. Der Bund hat deshalb 2010 sein Engagement im Kinder- und Jugendmedienschutz
mit Lancierung des nationalen Programms Jugend und Medien verstarkt, um die Kantone und
die privaten Akteure bei der Wahrnehmung ihrer Aufgaben zu unterstiitzen. Die Evaluation der
Programmergebnisse zeigt, dass die Unterstitzungsleistungen auf grossen Anklang stossen
und intensiv genutzt werden. So gehen vom Programm wichtige Impulse zur Weiterentwicklung
des Kinder- und Jugendmedienschutzes aus; die konkrete Ausgestaltung von Strategien und
Massnahmen wurde beeinflusst; wichtige Akteure sind heute besser in der Lage, eine aktive
Rolle zu Gibernehmen (vgl. Kapitel 8.4). Die mit diesem Bericht vorgenommene Situations-
analyse (vgl. Kapitel 8.1 bis 8.3) zeigt, dass nach wie vor grosser Handlungs- sowie Unter-
stitzungsbedarf besteht. Die Aktivitaten der Akteure haben sich in den letzten Jahren schwer-
punktmassig auf die Schule und Familie fokussiert (vgl. Kapitel 9.2.1 und 9.2.2). In den Ubrigen
Betreuungssettings wurde die Thematik bisher nur unsystematisch oder gar nicht aufgegriffen.
Eine intensive Auseinandersetzung betreffend die Bedeutung von digitalen Medien fir Kinder
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und Jugendliche sowie des Umgangs und der Anwendung von digitalen Medien im Erziehungs-
alltag muss in verschiedenen Settings und mit verschiedenen Berufsgruppen noch gefiihrt wer-
den (vgl. Kapitel 9.2.3).

9.2 Handlungsbedarf in Bezug auf verschiedene Settings

Heute wird davon ausgegangen, dass eine hohe Medienkompetenz im umfassenden Sinne es
erlaubt, die Chancen von digitalen Medien zu nutzen und sich gleichzeitig effektiv vor negativen
Medienerlebnissen bzw. deren Folgen zu schitzen. Die wichtigsten Instanzen zur Medien-
sozialisation von Kinder und Jugendliche sind die Familie, die Schule sowie ergéanzende aus-
serfamilidre und ausserschulische Betreuungssettings. Gleichzeitig wird im Hinblick auf die
Selbstsozialisation unter gleichaltrigen Jugendlichen von einer grossen Bedeutung des
Freundeskreises ausgegangen. Mittels Informations- und Schulungsangeboten werden nicht
nur Minderjahrige sondern auch erwachsene Betreuungspersonen fiir die Chancen und Gefah-
ren von digitalen Medien sensibilisiert. Sie sollen eine aktive Begleitfunktion tibernehmen.
Ebenso wichtig sind Beratungsangebote fir Kinder und Jugendliche sowie Betreuungs-
personen, die bei negativen Medienerlebnissen Unterstitzung bieten.

9.2.1 Schule und Berufsbildung

Die unter Kapitel 8.2 vorgenommene Situationsanalyse zeigt, dass die Akteure im Bildungs-
bereich nach einer starken Fokussierung auf Anwenderkompetenzen und technische Kompe-
tenzen in den letzten 10 bis15 Jahren bei einem umfassenden Verstandnis von Medienkompe-
tenz angelangt sind. Die drei sprachregionalen Lehrplane definieren, dass Schuler und
Schilerinnen nicht nur technische und Anwendungskompetenzen brauchen, sondern auch in
der Lage sein sollen, Gefahren einzuschatzen, Potenziale abzuwagen, persdnliche Nutzungs-
gewohnheiten zu reflektieren und die Folgen medialer und virtueller Kommunikation erkennen
zu kdnnen. Mit den sprachregionalen Lehrplanen wird die Harmonisierung von Lerninhalten an-
gestrebt. Unter den verantwortlichen Akteuren besteht aber Einigkeit, dass der Harmonisie-
rungsprozess langere Zeit in Anspruch nehmen wird. Denn daflr braucht es Ressourcen fir die
Entwicklung von Unterrichtsmaterialien sowie die umfassende Aus- und Weiterbildung des ge-
samten Lehrpersonals. Gleichzeitig haben sich im Laufe der Zeit in den Kantonen und auf inter-
kantonaler Ebene im schulischen Bereich verschiedene Strukturen etabliert. Es herrschen sehr
unterschiedliche konzeptuelle Herangehensweisen und Verstandnisse von Medienbildung,
Medienerziehung oder Mediendidaktik vor. Die Entwicklung in Richtung Harmonisierung ist der
Sache dienlich, um einheitliche Mindeststandards im Bereich der Medienbildung zu haben und
dahingehende Bestrebungen sind unterstiitzungswirdig. Weiter kann festgestellt werden, dass
die Strukturen noch stark auf den Einsatz von digitalen Medien im Unterricht fokussieren. Die
Schule ist jedoch auch ausserhalb des Unterrichts taglich mit der Prasenz von digitalen Medien
(inshesondere mobile Gerate wie Smartphones etc.) sowie negativen Begleiterscheinungen
konfrontiert und muss auf Vorfélle reagieren. Hier erfolgt sodann die Zusammenarbeit mit
schulpsychologischen Diensten, der Schulsoziarbeit, der Polizei, Suchtberatungsstellen oder
anderen Fachpersonen. Wichtig hierbei ist Klarheit dariiber zu haben, wie die Zusammenarbeit
mit diesen Stellen im Falle der Krisenintervention aber auch im Hinblick auf die Friiherkennung
von Problematiken und im Vorfeld von Krisen erfolgen soll und welche Rolle die Schule in Be-
zug auf die Pravention und die Zusammenarbeit mit dem Elternhaus einnehmen will. Einzelne
Kantone haben diese Fragen geklart und entsprechende Koordinationsstrukturen geschaffen.
Diese Entwicklung ist zu begriissen und gesamtschweizerisch erstrebenswert.

Nebst der Volks- und Sekundarschule stellt sich die Frage, wie das Thema der Medienkompe-
tenz in Berufsschulen, Lehrbetrieben, Briickenangeboten und anderen Einrichtungen im Be-
reich der Berufshildung aufgegriffen wird. Auch in diesem Setting spielt das Thema Medien-
kompetenz in Vorbereitung auf die berufliche Laufbahn eine wichtige Rolle. Hier gilt es noch
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verstarkt zu klaren, welche konkreten Kompetenzen die Auszubildenden im professionellen
Umgang mit Medien erwerben missen. Da im Rahmenlehrplan fir den allgemeinbildenden Un-
terricht der Fokus auf den technischen Aspekten und weniger auf einem umfassenden Ver-
sténdnis von Medienkompetenz liegt, ist die konkrete Ausgestaltung in den einzelnen Schul-
lehrplanen einerseits heterogen und teilweise noch durch eine verkirzte Vorstellung von
Medienkompetenz als eher technisch geprégte Querschnittskompetenz gepragt. Gerade im
Hinblick auf die problematischen Begleiterscheinungen der Mediennutzung sollte jedoch in
allen Berufsschulen sowie in den Lehrbetrieben dem Thema Medienkompetenz Rechnung ge-
tragen werden.

9.2.2 Familie

Ein zweiter Angebotsschwerpunkt liegt im Bereich der Familie. Die Schule, Sicherheitsbehor-
den, Suchtpraventionsstellen und eine Vielzahl von lokal, regional oder national tatigen privaten
Akteuren decken einen grossen Teil des Informations-, Schulungs- und Beratungsangebots ab.
Sensibilisierungsmassnahmen richten sich entweder direkt an Kinder und Jugendliche oder Be-
treuungspersonen im familiaren Umfeld. Der inhaltliche Fokus solcher Angebote liegt dabei we-
niger auf einer umfassenden Medienbildung wie in der Schule, sondern auf den Risiken, die mit
der Mediennutzung einhergehen, wobei die Schwerpunktsetzung je nach Anbieter sehr unter-
schiedlich sein kann. Der Handlungsbedarf in diesem Bereich wird deshalb vor allem darin
gesehen, dass bei diesen Angeboten eine hohe Qualitat sichergestellt werden soll. Die Qualitat
betrifft verschiedene Aspekte: Die Aktualitdt des Angebots, die Ausgewogenheit der Inhalte
(Chancen und Gefahren), die geeignete Vermittlungsmethodik sowie die Anwendbarkeit von
Empfehlungen zur Gestaltung des Erziehungsalltags. Als Mangel wird gleichzeitig erachtet,
dass zu wenig Angebote konkrete Hinweise hinsichtlich kindgerechter Medieninhalte geben
und es nicht gelingt, die Zielgruppen flachendeckend zu erreichen.

9.2.3 Ausserfamilidre und ausserschulische Betreuungssettings

Die Erfahrungen im Programm Jugend und Medien lassen darauf schliessen, dass es auch in
Einrichtungen und Angeboten ausserhalb der Familie und der reguléaren Schulzeit, in denen
Kinder und Jugendliche regelmassig betreut werden (Kindertagesstatten, Horte, Angebote der
ausserschulischen Kinder- und Jugendarbeit, Kinder- und Jugendheime, Vollzugseinrichtungen
fur jugendliche Straftater etc.), Autklarung zum Umgang mit digitalen Medien sowie negativen
Begleiterscheinungen braucht. Es sind zwar punktuell Bestrebungen in diesen Settings erkenn-
bar und inshesondere nationale Verbande beschéftigen sich zunehmend mit der Thematik.
Eine systematische Auseinandersetzung in den verschiedenen Einrichtungen und mit den be-
troffenen Berufsgruppen ist jedoch noch nicht erfolgt und deshalb notwendig. Um dies zu unter-
stlitzen, besteht der Bedarf nach aufbereitetem Grundlagenwissen, Konzepten und Angeboten
zur Weiterbildung und Begleitung von Betreuungspersonen.

9.2.4 Ansétze in Bezug auf die Gleichaltrigen-Gruppe

Der Freundeskreis ist fur Kinder und Jugendliche eine wichtige Bezugsgruppe. Digitale Medien
spielen dabei eine zentrale Rolle, da die Beziehungspflege sehr stark via Online-Kommunika-
tionsdienste erfolgt und das Internet und Games auch bedeutenden Teil der Freizeitgestaltung
sind. Gleichaltrige beeinflussen sich dabei stark in ihrem Nutzungsverhalten und geben Wissen
Uber das Funktionieren von Mediendiensten untereinander weiter und tauschen sich tber ihre
Medienerlebnisse aus. In der wissenschaftlichen Diskussion wird die Auffassung vertreten,
dass die Mediensozialisation im Jugendalter hauptséchlich tber die Gleichaltrigen-Gruppe
erfolgt. Um das Potenzial der Gleichaltrigen-Gruppe auch im Hinblick auf die Sensibilisierung
und den Umgang mit Mediengefahren zu nutzen und da solche Ansétze bisher in der Schweiz
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noch nicht zur Anwendung kamen, wurden im Rahmen des Programms Jugend und Medien
verschiedene Pilotprojekte durchgefiihrt. Die dabei gewonnen Erkenntnisse stehen zur Verfi-
gung und sollten zuklnftig im Rahmen der Praventionsarbeit genutzt werden.

9.2.5 Gesamteinschatzung des Handlungsbedarfs

Das Programm Jugend und Medien hat gemass Schlussevaluation in den vergangen funf
Jahren wichtige Beitrage zur Weiterentwicklung des erzieherischen Kinder- und Jugend-
medienschutzes in der Schweiz geleistet. Es wurden auf der inhaltlichen Ebene das Verstand-
nis Uber Ziele, die zu behandelnden Problemlagen und die Qualitat von Angeboten verbessert
sowie ein Uberblick Gber das existierende Angebot geschaffen. Auf der strukturellen Ebene
wurde die Vernetzung und Zusammenarbeit wesentlich gestarkt (vgl. Ziffer 8.4). Aufgrund die-
ser positiven Entwicklungen und des eruierten Handlungsbedarfs sind die Unterstiitzungsange-
bote aus Sicht des Bundes weiterzuftihren. Im Folgenden werden die Lésungsansatze inhaltli-
cher und struktureller Art im Sinne von wichtigen Orientierungspunkten fur zukinftige Aktivité-
ten vertieft:

Auf der inhaltlichen Ebene ist fur einen kompetenzorientieren Ansatz bei der Sensibilisierung
von Minderjahrigen und Erziehungsberechtigten zu pladieren. Sie sollen in ausgewogener
Weise Uber Chancen und Gefahren sowie mégliche Wirkungen von Mediennutzung

und -konsum aufgeklart werden. Erwachsene sollen konkrete und im Alltag einsetzbare Hand-
lungstipps zur Wahrnehmung ihrer Begleit- und Regulierungsfunktion erhalten. Dazu z&hlen
auch Hinweise zu kindgerechten Medieninhalten und Mediendiensten tber die eine schritt-
weise Annédhrung erfolgen kann. Damit die erwachsenen Bezugspersonen eine aktive Begleit-
rolle ibernehmen kénnen, ist es zentral, dass sie selbst ber die notwendigen Medienkompe-
tenzen verfiigen. Deshalb ist es eine Anforderung an Massnahmen im Bereich der Pravention,
dass diese alle erreichen, inshesondere Personen mit Risikokonstellationen, das heisst jene
Personen, die aufgrund verschiedener Merkmale besonders stark gefahrdet sind, negative
Medienerfahrungen zu machen oder ein problematisches Medienverhalten zu entwickeln.
Weiter gilt es Fachpersonen verstarkt dafir zu sensibilisieren, wie Anzeichen einer problemati-
schen Mediennutzung erkannt werden kdnnen und wie eine angemessene und friihzeitige In-
tervention erfolgen kénnte.

Auf der strukturellen Ebene ist zu betonten, dass die Massnahmen nicht nur innerhalb der ver-
schiedenen Politikbereiche, sondern auch politikbereichstibergreifend zusammenwirken und
aufeinander abgestimmt sein sollten. Auch ist es im Sinne der Koharenz und Effizienz wichtig,
dass sich die Aktivitdten der verschiedenen kantonalen Akteure erganzen und die Schnittstel-
len und die Zusammenarbeit klar definiert sind. Damit dies gelingen kann, braucht es strategi-
sche Grundlagen sowie die Schaffung von Koordinationsstrukturen innerhalb der Kantone.
Dabei ist anzustreben, dass die Massnahmen jeweils in allen Settings sowie innerhalb der
Institutionen die Ebene Konzepte/Leitbilder, Sensibilisierung der Mitarbeitenden, der Kinder
und Jugendlichen selbst sowie die Elternarbeit mitbertcksichtigt werden. Es sollte Gber alle
Akteure hinweg eine hohe Qualitat der Angebote angestrebt werden und die Orientierung ideal-
erweise an gemeinsam vereinbarten Standards und Praventionsbotschaften erfolgen.

9.3 Empfehlungen aus Expertensicht

9.3.1 Empfehlungen an die Kantone

Die Hauptzustandigkeit fur die Konzeption und Umsetzung von Strategien und konkreten Mass-
nahmen im Bereich des erzieherischen Kinder- und Jugendmedienschutzes liegt bei den
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Kantonen. Deshalb werden aufgrund des oben festgestellten Handlungsbedarfs die folgenden
Empfehlungen formuliert:

Konzeptionelle und strategische Grundlagen und Ressourcen zur Umsetzung von
Massnahmen

Fur einen wirkungsvollen Kinder- und Jugendmedienschutz braucht es in den Kantonen kon-
zeptionelle und strategische Grundlagen, um die Voraussetzungen zu schaffen, dass Mass-
nahmen zur Férderung von Medienkompetenzen von Kindern und Jugendlichen, Eltern, Lehr-
und Betreuungspersonen zielgerichtet und in guter Qualitédt umgesetzt werden. Im Bereich
Schule bestehen diese Grundlagen mit den sprachregionalen Lehrplanen. Die Rahmenbedin-
gungen, welche die Kantone zu deren Umsetzung schaffen, sind dabei entscheidender Erfolgs-
faktor. Grosses Entwicklungspotenzial besteht insbesondere im Bereich der Berufsschule und
in den ausserfamiliaren und ausserschulischen Settings, v.a. in der ausserschulischen Kinder-
und Jugendarbeit, den sozial- und heilpddagogische Institutionen sowie den Institutionen im
Jugendstrafvollzug. Auch dort ist zentral, dass die erforderlichen Ressourcen zur Umsetzung
der Massnahmen bereitgestellt werden.

Zusammenarbeit definieren und Koordinationsstrukturen schaffen

In der sich schnell entwickelnden und komplexen Thematik des erzieherischen Kinder- und
Jugendmedienschutzes ist ein Zusammenwirken der verschiedenen Akteure, die Abstimmung
und Koordination von Massnahmen erforderlich. Dazu ist es notwendig die Schnittstellen zwi-
schen den verschiedenen Akteuren, die Aufgabenverteilung, Massnahmen und Strategien klar
zu definieren und eine politikbereichstbergreifende Koordination zu etablieren.

Qualitatssicherung und Steuerung der Massnahmen und Angebote

Im Bereich der Informations-, Schulungs- und Beratungsangebote ist es notwendig, Qualitats-
standards zu definieren und diese regelmassig zu Uberprifen. Dabei muss insbesondere
sichergestellt werden, dass die Angebote auf die aktuellen Problemlagen Bezug nehmen und in
der Lage sind, die anvisierten Adressaten tatsachlich zu erreichen. Kantone kénnten diesbe-
zuglich auch gegeniber privaten Anbietern — soweit diese von kantonaler Seite unterstitzt wer-
den bzw. mit den Kantonen zusammenarbeiten — in Bezug auf Inhalt und Qualitat der Angebote
eine steuernde Rolle einnehmen oder diese in ihre Aktivitaten einbinden.

9.3.2 Empfehlungen an private Akteure

Private Akteure, Stiftungen, Vereine, Verbande, Kinder- und Jugendschutzorganisationen,
Unternehmungen der Privatwirtschaft leisten in Eigeninitiative wichtige Beitrdge zur Sensibili-
sierung, Schulung und Beratung von Kindern, Jugendlichen, Eltern, Lehr- und Betreuungs-
personen in Bezug auf die Chancen und Gefahren von digitalen Medien. Diese Beitrage sind
aus heutiger Sicht unverzichtbar. Private Organisationen erganzen die Massnahmen der
Kantone oder vollziehen als Umsetzungspartner die von den Kantonen definierten Strategien.

Hohe Qualitat von Massnahmen sicherstellen

Private Schulungsanbieter sollten dahin wirken, eine hohe Qualitat ihrer Massnahme garantie-
ren zu kénnen. Dies schliesst ein, Angebote regelmassig auf Aktualitat, Vollstandigkeit und
Ausgewogenheit zwischen Chancen und Gefahren zu Uberprifen. Weiter sind Strategien erfor-
derlich, wie sichergestellt werden kann, dass die anvisierten Adressaten tatsachlich erreicht
werden.
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Hohe Fachlichkeit und unabhangige Uberpriifung sicherstellen

Vor allem bei Angeboten aus dem Kreis von Unternehmungen und Verbanden der Privatwirt-
schaft herrscht Skepsis, ob es sich dabei um vertrauenswiirde Angebote handelt oder um
Werbemassnahmen, um die eigenen Produkte bekannter zu machen sowie den Kundenkreis
zu erweitern. An solche Angebote gelten deshalb erhdhte Anforderungen. Sie sollten eine hohe
Fachlichkeit durch den Beizug von externen und unabhangigen Fachpersonen sicherstellen so-
wie eine regelméassige unabhangige Uberprufung der Wirksamkeit von Massnahmen sicher-
stellen.

9.4 Massnahmen des Bundes

Der Bund hat im Bereich der Kinder- und Jugendpolitik und damit im Bereich des erzieheri-
schen Kinder- und Jugendmedienschutz eine unterstiitzende Funktion. Er kann gestutzt auf
Art. 26 des Kinder- und Jugendférderungsgesetzes KJFG die konzeptionelle Weiterentwicklung
der Kinder- und Jugendpolitik in den Kantonen unterstiitzen sowie gestutzt auf Art. 386 des
Strafgesetzbuchs Aufklarungs- Erziehungs- und weitere Massnahmen ergreifen, die mittel- bis
langerfristig darauf hinzielen, Straftaten zu verhindern und der Kriminalitét vorzubeugen. Ge-
mass der vom Bundesrat am 11.6.2010 verabschiedeten Ausfihrungsverordnung (Kinder-
schutzverordnung) steht fur ihn die Férderung eines sicheren, verantwortungsvollen und alters-
gerechten Nutzung von Medien im Vordergrund. An dieser unterstiitzenden Funktion im erzie-
herischen Kinder- und Jugendmedienschutz will der Bundesrat auch zukunftig festhalten, und
die bewahrten Massnahmen weiterfihren (vgl. Kapitel 10.2.1). Schliesslich leistet der Bund
finanzielle Unterstitzungsbeitrage an die Tatigkeiten von Dachverbanden im Bereich der
Familien-, Kinder- und Jugendpolitik. Er kann im Rahmen von Leistungsvertragen auf eine
aktive Rolle der Verbande im Rahmen des Kinder- und Jugendmedienschutzes hinwirken.

Die Entwicklungen von konzeptionellen Grundlagen auf Ebene der Kantone unterstitzen

Art. 26 des KJFG er6ffnet dem Bund die Méglichkeit, bis 2021 die konzeptionelle Weiterent-
wicklung der Kinder- und Jugendpolitik (Schutz, Férderung und Mitwirkung) in den Kantonen
mit einem Beitrag von max. 450000 Fr. fur die Dauer von max. drei Jahren je Kanton zu unter-
stitzen. Verschiedene Kantone machen von dieser Mdglichkeit bereits Gebrauch und ent-
wickeln nebst anderen Aspekten der Kinder- und Jugendpolitik auch Konzepte, Strategien und
Strukturen im Bereich des Kinder- und Jugendmedienschutzes weiter. Auch anderen Kantonen
steht diese Mdglichkeit offen.

Unterstlitzung von nationalen Dachverbdnden und Organisationen im Bereich Kinder-,
Jugend- und Familienpolitik

Der Bund leistet finanzielle Unterstiitzungsbeitrage an die regelmassigen Tatigkeiten von
nationalen Dachverbanden und Organisationen im Bereich der Kinder-, Jugend- und Familien-
politik. Er kann im Rahmen der Leistungsvertrage darauf hinwirken, dass diese den Kinder- und
Jugendmedienschutz verstarkt innerhalb ihrer Verbandsstrukturen aufgreifen. Vor allem die
Verbande im Bereich der offenen und verbandlichen Kinder- und Jugendarbeit, im Bereich der
Elternbildung und der ausserfamiliaren Betreuung sind als wichtige Akteure zu betrachten, die
Beitrage zur Férderung von Medienkompetenzen leisten kdnnen.

Weiterfihrung von bewéhrten Unterstliitzungsmassnahmen

Die im Rahmen des nationalen Programms Jugend und Medien in einer Pilotphase erprobten
Unterstitzungsmassnahmen haben sich bewahrt und werden rege in Anspruch genommen.
Die Evaluation hat gezeigt, dass der Bund in diesem Bereich mit einem begrenzten Engage-
ment einen wirkungsvollen Beitrag zur Verbesserung des Kinder- und Jugendmedienschutzes
leisten kann. Die ergriffenen Massnahmen sollen deshalb unter Beizug der Kantone und der
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wichtigsten Akteure nach Ablauf des Programms Jugend und Medien Ende 2015 nahtlos
weitergefuhrt werden. Es handelt sich dabei insbesondere um folgende Massnahmen:

o Pflege und regelmassige Aktualisierung des nationalen Informationsportals
www.jugendundmedien.ch verbunden mit themen- oder zielgruppenspezifischen Publi-
kationen und in Verbindung mit der regelmassigen Analyse der aktuellen Entwicklungen
und Problemlagen.

e Unterstltzung der wichtigsten Akteure (Stakeholder) auf nationaler Ebene zur Wahrneh-
mung einer aktiven Rolle.

e Beitrage zur fachlichen Weiterentwicklung (Impulse) von Methoden und zur Qualitats-
sicherung von Angeboten im Rahmen von Forschungsarbeiten, Pilotprojekten oder Weiter-
bildungen.

e Forderung der Zusammenarbeit, Vernetzung und des Erfahrungsaustauschs zwischen den
Stakeholdern.

Des Weiteren wurden im Rahmen der Vorbereitungsarbeiten zu diesem Bericht von verschie-
denen Akteuren Anliegen formuliert. In Verbindung mit der Weiterfihrung der oben genannten
Arbeiten soll deshalb geprift werden,

¢ in welcher Form der Bund die Forderung des Zugangs zu kindgerechten Angeboten unter-
stutzen kann;

e in welcher Form der Bund die Arbeiten zur Umsetzung der Lehrplanziele im Bereich ICT
und Medien unterstitzen kann;

e in welcher Form der Bund Massnahmen und Kampagnen zur Sensibilisierung der Offent-
lichkeit zukunftig verstarkt unterstitzen kann.

Der Bundesrat will mit diesen Massnahmen sicherstellen, dass auf nationaler Ebene eine Platt-
form zur Vernetzung und Férderung der interdisziplindren Zusammenarbeit zwischen den ver-
schiedenen Akteuren besteht, einschliesslich der Akteure aus den einzelnen Politikbereichen,
welche bereits Koordinierungsaufgaben wahrnehmen. Weiter soll sichergestellt sein, dass eine
kompetente Anlaufstelle auf Bundesebene die aktuellen Entwicklungen regelméassig verfolgt
und Informationen zur Verfiigung stellt. Die Massnahmen des Bundes mussen weiterhin konse-
guent auf einen Stakeholder-Ansatz ausgerichtet sein, also dazu dienen, die wichtigen Stake-
holder zu beféhigen, selbst eine aktive Rolle im Kinder- und Jugendmedienschutz wahrzuneh-
men. In diesem Sinne soll auch weiterhin die Zusammenarbeit mit der Wirtschaft sowie priva-
ten Stiftungen erfolgen, soweit deren Interessen und Zielsetzungen im Einklang mit den Zielen
des Bundes stehen.

Offentlichkeitswirksame Praventionskampagnen

Der Bund kdnnte dartber hinaus regelméssige und o6ffentlichkeitswirksame Aufklarungs- und
Praventionskampagnen fir Kinder, Jugendliche und Erziehende zu spezifischen Risiken im
Umgang mit digitalen Medien (bspw. Cybermobbing, Internetkriminalitat, intransparente Daten-
bearbeitung) durchfuhren.

Koordination von Massnahmen auf Bundesebene und internationale Zusammenarbeit

Auf Bundesebene soll sichergestellt werden, dass auch zukinftig die betroffenen Bundes-
stellen eng zusammenarbeiten und eine enge Abstimmung ihrer Arbeiten vornehmen. Gleich-
zeitig soll der Erfahrungsaustausch mit anderen Landern und internationalen Organisationen im
Bereich des erzieherischen Kinder- und Jugendmedienschutzes verstarkt werden, um von den
Erfahrungen anderer zu profitieren bzw. um gemeinsam mit Fachpersonen aus anderen Lan-
dern Losungen fur aktuelle Problemlagen zu entwickeln.
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TEIL IV SCHLUSSFOLGERUNGEN

10 Zusammenfassung des Handlungsbedarfs
und Massnahmenvorschlage aus
Expertensicht

Digitale Medien sind heute aus dem Alltag nicht mehr wegzudenken. Kinder und Jugendliche
nutzen sie in ihrer Freizeit, in der Schule und am Arbeitsplatz. Durch das aktive Teilnehmen an
unserer Mediengesellschaft erlernen die Heranwachsenden zusatzlich zum Lesen, Rechnen
und Schreiben eine Kulturtechnik, die heute zur Bewaltigung von vielen Alltags- und Berufs-
situationen notwendig ist. Der Umgang mit digitalen Medien ist aber auch mit zahlreichen
Risiken verbunden, die zu schwerwiegenden negativen Auswirkungen auf die kérperliche und
seelische Gesundheit von Kindern und Jugendlichen fiihren kénnen. Ziel muss es daher sein,
Kinder und Jugendliche durch die Forderung ihrer Medienkompetenz zu starken und durch re-
gulierende Massnahmen vor Gefahrdungen zu schitzen.

Die Ergebnisse der wissenschaftlichen Prifarbeiten, die Grundlage fiir diesen Bericht sind, zei-
gen, dass sich die Anwendungsmdglichkeiten digitaler Medien und die Nutzungsgewohnheiten
von Kindern und Jugendlichen rasant entwickeln. Dadurch entstehen neue Problemlagen, auf
die der Kinder- und Jugendmedienschutz reagieren muss. Aktuell stehen verschiedene Risiken
im Fokus, mit denen Kinder und Jugendliche haufig konfrontiert sind und die zu ernsten Sché-
digungen fuhren kdnnen. Es gilt, Kinder und Jugendliche zu schutzen vor generell verbotenen
bzw. ungeeigneten Inhalten, Gefahren im Bereich der Individualkommunikation sowie intrans-
parenter Bearbeitung ihrer persénlichen Daten. Die Analyse des bestehenden Kinder- und
Jugendmedienschutzes hat gezeigt, dass in diesen Problembereichen beziiglich der konkreten
Regulierungsinstrumente in verschiedener Hinsicht grossere Mangel bestehen.

Ausserdem ist der Kinder- und Jugendmedienschutz der Schweiz stark fragmentiert und es
fehlt an einer Abstimmung und Koordination der verschiedenen Regulierungsmassnahmen. An-
gesichts der weltweiten Verbreitung von Medien- und Kommunikationsinhalten sind fir die
Schweiz vermehrt auch Massnahmen auf internationaler Ebene von Interesse. Beispiele guter
Praxis aus dem Ausland zeigen, dass die Voraussetzungen fir ein effizientes und wirksames
Schutzsystem in einer aktiven und steuernden Rolle des Staates, einer engen Zusammenarbeit
mit der Wirtschaft sowie der Bereitstellung von praventiven, begleitenden und erméchtigenden
Instrumenten fur Minderjahrige und Eltern liegen.

Ausgehend von diesen Feststellungen ist es notwendig, das heutige Kinder- und Jugend-
medienschutzsystem in der Schweiz weiterzuentwickeln. Dafir sollen die folgenden Entwick-
lungsziele formuliert werden:

¢ Medienlbergreifende und medienspezifische Regulierungsmassnahmen sollen mit Bezug
auf die prioritéaren Problemlagen verbessert und aufeinander abgestimmt werden. Der heu-
tigen Fragmentierung von Regulierungsmassnahmen soll entgegen gewirkt werden.

¢ Die bestehenden Selbstregulierungsmassnahmen der Wirtschaft sind weiter zu entwickeln,
wo notig durch den Staat besser abzustiitzen, im Sinne einer Ko-Regulierung fur verbind-
lich zu erklaren und regelmassig zu Uberprifen.

e Zukinftig soll die Zusammenarbeit auf internationaler Ebene verstarkt werden, um die fur
die Schweiz relevanten Regulierungssysteme und -massnahmen, welche aus dem Ausland
tibernommen werden, aktiv mitzugestalten.
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e Regulierungsmassnahmen werden mit Massnahmen zur Forderung von Medienkompeten-
zen, zur Forderung des Zugangs zu kind- und jugendgerechten Inhalten sowie mit Melde-
und Informationsstellen kombiniert. Solche Massnahmen sollen allen Eltern und Jugendli-
chen in der ganzen Schweiz zu Gute kommen, damit sie in der Lage sind, kompetent digi-
tale Medien zu nutzen und sich effektiv vor Gefahren zu schitzen.

e Die Zusammenarbeit zwischen Bund, Kantonen, der Wirtschaft und anderen zentralen
Akteuren muss institutionalisiert werden, um mittels einer klaren Aufgabenteilung und einer
zweckdienlichen Koordination, ein mdglichst effizientes und wirksames Schutzsystem zu
schaffen.

e Das zukunftige System soll in der Lage sein, auf neue Entwicklungs- und Nutzungstrends
zu reagieren, um langfristig einen wirksamen Kinder- und Jugendschutz sicher zu stellen.
Gleichzeitig gilt es die Wirksamkeit und Effizienz des Systems regelméassig zu tUberprifen,
um bei Bedarf Anpassungen vorzunehmen.

e Bei all diesen Massnahmen soll das Verhéltnis von Aufwand und Nutzen fir die verschiede-
nen Akteure in einem angemessen Verhéltnis stehen.

Basierend auf dem identifizierten Handlungsbedarf und den definierten Entwicklungszielen
lassen sich aus Expertensicht folgende Massnahmenvorschlage formulieren:

e Verbesserung der Regulierung und von Schutzinstrumenten in den verschiedenen
Problem- und Medienbereichen (Kapitel 10.1)

¢ Massnahmen zur Forderung von Medienkompetenzen (Kapitel 10.2)

e Schaffung einer nationalen Koordinationsstelle fur den regulierenden Kinder- und Jugend-
medienschutz (Kapitel 10.3)

e Regelmassiges Monitoring und periodische Uberprifung des Kinder- und Jugendmedien-
schutzes (Kapitel 10.4)

10.1 Verbesserung der Regulierung und von Schutzinstrumenten in
den verschiedenen Problem- und Medienbereichen

Die Analyse der aktuellen Herausforderungen hat gezeigt, dass der Kinder- und Jugend-
medienschutz Instrumente entwickeln muss, um Kinder und Jugendliche vor generell verbote-
nen bzw. ungeeigneten Inhalten, beeintrachtigender Individualkommunikation sowie intranspa-
renter Datenbearbeitung zu schitzen. Dies sind die Problembereiche, die aufgrund der techni-
schen Entwicklung und des aktuellen Nutzungsverhaltens von Kindern und Jugendlichen priori-
tar zu behandeln sind (vgl. Kapitel 3.4). In den Kapiteln 4 bis 7 wurden die bestehende (Selbst-)
Regulierung in diesen Problembereichen beschrieben, die Massnahmen analysiert und der
Handlungsbedarf aufgezeigt. Aufgrund der jeweils identifizierten Regulierungsschwachen und
Vollzugsprobleme drangen sich verschiedene Anpassungen der bestehenden medienspezifi-
schen sowie medienlbergreifenden Schutzinstrumente auf. Diese werden im Folgenden darge-
stellt.

10.1.1 Verbindliche Altersklassifizierung und -kennzeichnung sowie Zugangs-
und Abgabebeschrankungen im Film- und Computerspielebereich

Heute gilt in der Schweiz bereits ein absolutes Verbot von Gewaltdarstellungen, die grausame
Gewalttatigkeiten gegen Menschen oder Tiere beinhalten (Art. 135 StGB). Die Messlatte fir
dieses absolute (auch fiir Erwachsene geltende) Verbot von Gewaltdarstellungen ist zu Recht
hoch angesetzt. Die meisten Filme und Computerspiele enthalten Gewaltdarstellungen oder

112



e-parl 27.05.2015 10:56

Handlungsbedarf und Massnahmenvorschlage

bedrohliche Szenen, die nicht unter Artikel 135 StGB fallen und fir Erwachsene ohne schadli-
che Auswirkungen konsumierbar sind. Fir bestimmte Altersgruppen von Kindern und Jugend-
lichen sind solche Inhalte hingegen ungeeignet.

Gemass aktuell geltendem Recht liegt die Verantwortung zur Regulierung von ungeeigneten
Inhalten im Film- und Computerspielebereich primar bei den Kantonen. Wie die Uberpriifung
der Regulierungsaktivitaten der Kantone?®” gezeigt hat, nehmen diese ihre Regulierungskom-
petenz sehr unterschiedlich wahr, verfolgen mehrheitlich eine liberale Strategie und lberlassen
den Medienbranchen die Selbstregulierung.

Die aktuellen branchenspezifischen Selbstregulierungsmassnahmen, welche sich etwa im Be-
reich der Computerspiele auf das europaweit anerkannte Rating-System PEGI oder im Bereich
von Video-/DVD-Filmen mehrheitlich auf das deutsche FSK-System abstltzen, gehen grund-
satzlich in die richtige Richtung. Die Evaluation der Selbstregulierungsmassnahmen hat jedoch
Vollzugsdefizite aufgezeigt, da das Abgabealter im Handel nicht konsequent kontrolliert und
durchgesetzt wird, sich nicht alle Hersteller und Handler der Selbstregulierung angeschlossen
haben und die Auszeichnung von Medientrédgern sowie die Bekanntmachung der Jugend-
schutzhinweise verbesserungsbedurftig sind. Zwar wurden im Filmbereich durch die Schaffung
der Schweizerischen Kommission Jugendschutz im Film Verbesserungen erreicht. Die
Kommission gibt fur die Kantone und Branchen Empfehlungen beziiglich Zulassungsalter fir
offentliche Filmvorfiihrungen und Filme auf Bildtontragern ab, die gemdass Vereinbarung ge-
samtschweizerisch gelten sollen (vgl. Kapitel 5.1.2). In den meisten Kantonen sind jedoch die
Alterskennzeichnung und die Zugangs- bzw. Abgabekontrolle nicht gesetzlich vorgeschrieben.
Im Kinobereich existiert diesbeziglich auch keine Selbstregulierung seitens der Branche. Im
Bereich der Filme auf Bildtontragern verpflichtet sich die Branche zwar zur Ubernahme der
FSK-Alterskennzeichnung bzw. der Alterseinstufung der Kommission sowie zu Abgabekontrol-
len im Verkauf, die Umsetzung dieser Massnahmen wird jedoch nicht durch die Branche kon-
trolliert.

Als Folge ist der Schutz von Kindern und Jugendlichen nicht hinreichend gewéhrleistet. So
konnten in Testkaufen 47% der Jugendlichen Filme bzw. Computerspiele mit fiir sie ungeeigne-
ten gewalthaltigen oder pornografischen Inhalten kaufen.

Weiter untergraben uneinheitliche oder widerspruchliche Altersempfehlungen sowie eine nach-
lassige Durchsetzung die Verlasslichkeit und Glaubwiirdigkeit der Regulierungssysteme bei
den Konsumierenden. Aus wissenschaftlicher Sicht wird deshalb die Einflhrung einer medien-
Ubergreifend einheitlichen, gesetzlich verbindlichen Altersklassifizierung von Inhalten empfoh-
len.2%8 Dabei ist darauf zu achten, dass ein solches System breit abgestitzt, effizient und kos-
tenguinstig ist und von einer staatlichen Stelle Uberprift und anerkannt wird.?®° Die kantonale
Zustandigkeit zur Regulierung von ungeeigneten Inhalten wird mit Blick auf den zunehmenden
Online-Handel im Bereich der Computerspiele und von Filmen von den Kantonen selbst in
Frage gestellt. Mehrere Kantone haben Standesinitiativen eingereicht, welche die Schaffung
von Rechtsgrundlagen auf Bundesebene fordern, um eine schweizweit einheitliche Alterskenn-
zeichnung von audiovisuellen und interaktiven Medien zu gewébhrleisten (vgl. auch Kapitel
1.1.3). Alle befragten Vertreter der Film- und Computerspielebranchen bejahen einheitliche und
verbindliche Regelungen auf nationaler Ebene, da das heutige System unbefriedigend ist und
zu grossen Effizienzverlusten fuhrt.

Der Bundesrat hat 2009 im Rahmen des Berichts Jugend und Gewalt sowie im Rahmen von
Stellungnahmen auf parlamentarische Vorstosse betont, dass der Schutz von Kindern und

267 Huegli / Bolliger 2015

268 Huegli / Bolliger 2015: 90; Schulz et al. 2015: 120-125

269 Vgl. auch die Antworten des Bundesrates auf die Motionen Hochreutener (07.3870 «Verbot von elektronischen
Killerspielen»), Allemann (09.3422 «Verbot von Killerspielen») und Amherd (09.3807 «Wirksamer
Jugendschutz im Bereich von Gewaltdarstellungen» sowie die Interpellation Fliickiger-Bani (09.3394
«Killerspiele. Massnahmen des Bundesrates»).
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Jugendlichen vor ungeeigneten Inhalten (Gewaltdarstellungen, bedrohliche Szenen etc.) ge-
wabhrleistet werden muss. Vor dem Ergreifen von Massnahmen auf Bundesebene, wollte er
Uberprufen, als wie wirksam sich die von den Kantonen und der Wirtschaft ergriffenen Mass-
nahmen erweisen. Der vorliegende Bericht kommt nun aufgrund der Evaluationsergebnisse
zum Schluss, dass die Altersklassifizierung und -kennzeichnung sowie die Vorfuhrung, der Ver-
kauf und die Verbreitung von Filmen und Computerspielen mit Inhalten, die nicht unter Artikel
135 StGB fallen, aber fiir bestimmte Alterskategorien ungeeignet sind, auf Bundesebene ge-
setzlich abgestiitzt werden sollte (vgl. Kapitel 5.5).

Im Sinne einer Ko-Regulierung missten die gesetzlichen Bestimmungen auf die bereits funktio-
nierenden und institutionalisierten Klassifizierungsstellen bzw. -systeme (Schweizerische
Kommission Jugendschutz im Film/FSK/Code of Conduct SVV; PEGI/Code of Conduct Siea)
Bezug nehmen und diese flr verbindlich erklaren.

Gleichzeitig sollte es aufgrund der stetig wachsenden Konvergenz von Inhalten und Diensten
ein Ziel sein, die je nach Medienbereich unterschiedlichen Altersklassifizierungen einander so-
weit wie mdglich anzupassen. Die Altersklassifizierung sollte ausserdem mit inhaltlichen
Deskriptoren bzw. Hinweisen auf bestimmte Funktionalitéaten (bspw. Mdglichkeit von In-App-
Kaufen) ergdnzt werden, wie dies bereits bei PEGI der Fall ist. Von einer medientbergreifen-
den Vereinheitlichung der Altersklassifizierungssysteme, wie von den Forschenden gefordert,
ist jedoch abzusehen. Dies wirde bedeuten, dass Teile der etablierten Systeme aufgegeben
und neu entwickelt werden mussten und damit auch die heute vor allem im Ausland vorgenom-
men Klassifizierungsarbeit von der Schweiz geleistet werden musste. Dies ist weder sinnvoll
noch finanzierbar.

Bezuglich der Zugangs- bzw. Abgabekontrolle gilt es noch zu prazisieren, fir welche Alters-
klassifikationen gesetzlich verbindliche Zugangs- bzw. Abgabebeschrankungen gelten sollen,
d.h. ob diese nur fur Inhalte ab 18 und ab 16 Jahren verpflichtend sein soll oder auch fur
Inhalte, die bereits fiir ein jungeres Publikum ungeeignet sind. Dabei waren auch Kontroll- und
Sanktionsmechanismen sowie die Moglichkeit von Testkaufen vorzusehen.

Schliesslich ware es wichtig, die Entwicklungen auf internationaler Ebene zu verfolgen und in
den entsprechenden landertbergreifenden Gremien (bspw. PEGI-Rat) die Interessen und
Positionen der Schweiz zu vertreten und bei Bedarf internationale Vereinbarungen mit be-
schrankter Tragweite abschliessen zu kénnen.

Massnahmenvorschlag aus Expertensicht Medientyp

Verbindliche bundesgesetzliche Verankerung einer Alters- Kino / Film / Computerspiele
klassifizierung und -kennzeichnung sowie von Zugangs- und
Abgabebeschrankungen im Rahmen einer Ko-Regulierung
im Film- und Computerspielebereich

Es ist nicht sinnvoll, eine solche Regelung im Strafgesetzbuch zu verankern. Dies, weil es sich
praktisch unmoglich abstrakt in einer Strafnorm definieren lasst, welche Arten von Darstellun-
gen fir welche Alterskategorien verboten sein sollen. Die gesetzlichen Regelungen der Alters-
klassifizierung und -kennzeichnung sowie von Zugangs- und Abgabebeschrankungen missen
sich daher auf ein verbindliches Bewertungssystem beziehen, welches von einer staatlichen
Stelle Uberprift und anerkannt worden ist. Ausserdem stellt das Strafrecht die ultima ratio der
staatlichen Regulierung dar und &hnliche Bestimmungen, wie das Verbot, Alkohol an Jugend-
liche zu verkaufen, sind ebenfalls nicht im StGB geregelt.

Zur gesetzlichen Verankerung einer schweizweiten Altersklassifizierung und -kennzeichnung
sowie von Zugangs- und Abgabebeschrankungen im Film- und Computerspielebereich miss-
ten daher die entsprechenden bundesgesetzlichen Grundlagen erst geschaffen werden (siehe
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Kapitel 11.2). Dies ware auch die Voraussetzung, um die vom Parlament Giberwiesenen Motio-
nen Hochreutener (07.3870 «Verbot von elektronischen Killerspielen») und Allemann (09.3422
«Verbot von Killerspielen») zu erflllen, welche eine Einschrdnkung des Zugangs von Jugend-
lichen zu sogenannten Killerspielen bezwecken.?70

10.1.2 Verstarkung des Kinder- und Jugendmedienschutzes im Bereich der
Fernsehprogramme und der Abrufdienste (Video on demand)

Parallel zur Altersklassifizierung im Film- und Computerspielebereich ist es angezeigt, den
Kinder- und Jugendmedienschutz im Bereich des Fernsehens bzw. von Abrufdiensten wie
Video on demand zu verstarken (vgl. Kapitel 5.5). Um ein mdglichst medienibergreifendes,
koharentes Regulierungssystem zu erreichen, sollten hierbei soweit wie moglich analoge
Alters- bzw. Inhaltsklassifizierungen wie im Filmbereich angewendet werden.

Im Bereich des Fernsehens scheint es sinnvoll, die zentralen Akteure des Schweizer Rund-
funks in das Altersklassifizierungssystem im Filmbereich einzubeziehen. Allenfalls kdnnten die
Jugendschutzbestimmungen in der RTVV analog zu der weiter oben genannten gesetzlich ver-
bindlichen Altersklassifizierung und -kennzeichnung im Film- und Computerspielebereich
konkretisiert werden.

Im Bereich der audiovisuellen Mediendienste auf Abruf wie bspw. Video on demand wére zu
prufen, ob die entsprechenden Bestimmungen der AVMD-Richtlinie der EU Gibernommen d.h.
entsprechende gesetzliche Regelungen auch fir die Schweiz geschaffen werden sollen.

Massnahmenvorschlag aus Expertensicht Medientyp
Verstarkung des Kinder- und Jugendmedienschutzes im TV / Abrufdienste (Video on
Bereich der Fernsehprogramme und Abrufdienste demand)

10.1.3 Gesetzliche Verankerung einer Beratungspflicht der
Fernmeldedienstanbieterinnen in Bezug auf technische
Jugendschutzmassnahmen, namentlich Filterprogramme

Aufgrund der Ergebnisse der Evaluation der Selbstregulierungsinitiativen der Telekommuni-
kations- und Internetbranche ist es angezeigt, die Branche bezlglich Jugendschutz in die
Pflicht zu nehmen und eine Jugendschutzberatung gesetzlich vorzusehen. Diese hat unter
anderem die Information und Aufklarung der Kundinnen und Kunden an den Verkaufspunkten
Uber Moglichkeiten von technischen Jugendschutzmassnahmen, insbesondere Filterpro-
grammen, zu umfassen (vgl. Kapitel 5.5).

Mit der Verabschiedung des Fernmeldeberichts 2014 hat der Bundesrat das UVEK bereits be-
auftragt, bis Ende 2015 eine Vorlage zur Revision des FMG vorzulegen. Darin soll eine ent-
sprechende Regelung vorgesehen werden.?"*

Uberdies sollte sichergestellt sein, dass jeweils die modernsten und wirksamsten Filter auch
auf dem Schweizer Markt erhéltlich sind. Diesbeziglich drangt es sich auf, den Markt genauer

270 Die Motion Hochreutener 07.3870 will den Verkauf von Gewaltvideospielen mit Alterskennzeichnung 16+ und
18+ an Kinder und Jugendliche verbieten. Demgegenuber fordert die Motion Allemann 09.3422 ein absolutes
Verbot von Killerspielen. Die Kommission fiir Rechtsfragen des Stéanderates hat darauf hingewiesen, dass es
ihr um die Stossrichtung der Vorstésse gehe — d.h. um die Einschrankung des Zugangs von Kindern und
Jugendlichen zu Killerspielen — und nicht um die buchstabengetreue Umsetzung der Motion Allemann (vgl.
auch Kapitel 1.2).

211 Bundesrat 2014: 53, 65
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zu beobachten und im Falle eines im internationalen Vergleich ungeniigenden Angebots an
technischen Hilfsmitteln zum Kinder- und Jugendschutz in einer spateren Phase weitere ge-
setzgeberische Massnahmen zu ergreifen.

Massnahmenvorschlag aus Expertensicht Medientyp

Gesetzliche Verankerung einer Beratungspflicht der Telekommunikation / Internet
Fernmeldedienstanbieterinnen in Bezug auf technische
Jugendschutzmassnahmen, namentlich Filterprogramme

10.1.4 Klarung der zivilrechtlichen Verantwortung von Internet
Plattformbetreibern und Providern

Es ist zu prufen, ob im Zivilrecht im Zusammenhang mit der Verantwortlichkeit von Plattformbe-
treibern sowie technischen Dienstleistern (Access und Hosting Provider) ein gesetzgeberischer
Handlungsbedarf besteht. Das EJPD hat sich dieser Frage bereits angenommen und wird dem
Bundesrat bei Bejahung eines Gesetzesédnderungsbedarfs bis Ende 2015 eine Vernehmlas-
sungsvorlage unterbreiten (vgl. Kapitel 6.5 und 7.5).

Massnahmenvorschlag aus Expertensicht Medientyp

Klarung der zivilrechtlichen Verantwortung von Internet Internet
Plattformbetreibern und Providern

10.1.5 Starkung des Datenschutzes

Die Evaluation des DSG in den Jahren 2010 und 2011 hat gezeigt, dass sich die Bedrohungen
fur den Datenschutz angesichts der rasant fortschreitenden technologischen und gesellschaftli-
chen Entwicklungen seit einigen Jahren akzentuieren. Der Bundesrat hat daher das EJPD be-
auftragt, ihm unter Berucksichtigung der laufenden Datenschutzreformen in der EU und beim
Europarat bis spatestens Ende August 2016 einen Vernehmlassungsentwurf fir eine Revision
des DSG zu unterbreiten. Mit der Revision des DSG will der Bundesrat unter anderem die
Transparenz uber Datenbearbeitungen erhéhen, die Datenkontrolle und -herrschaft verbessern
sowie dem Schutz von Minderjahrigen Rechnung tragen (vgl. Kapitel 7.5).

Massnahmenvorschlag aus Expertensicht Medientyp

Revision des Datenschutzgesetzes medienlubergreifend

10.1.6 Schaffung gesetzlicher Grundlagen fur die praventive verdeckte Fahndung
in allen Kantonen

Die Uberprifung der Regulierungsaktivitiaten der Kantone hat gezeigt, dass nicht alle Kantone

Uber gesetzliche Grundlagen fir die praventive verdeckte Fahndung bzw. Ermittlung verfiigen.

Den Kantonen, die noch Uber keine entsprechende gesetzliche Grundlage verfligen, wird daher
empfohlen, eine solche zu schaffen (vgl. Kapitel 4.4). Dabei kann auf die Vorschlage der
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KKJPD zur Neuregelung der verdeckten Ermittlung und der verdeckten Fahndung vom 4. Marz
2011 verwiesen werden.

Empfehlung an die Kantone aus Expertensicht Medientyp

Schaffung gesetzlicher Grundlagen fir die praventive ver- medienibergreifend
deckte Fahndung in allen Kantonen unter Beriicksichtigung
der Vorschlage der KKJPD vom 4. Marz 2011

10.1.7 Verstarkung der Selbstregulierungsmassnahmen der Branchen bzw.
grosser Unternehmen

Das Interesse und die Verantwortung fur den Schutz von Kindern und Jugendlichen vor Gefah-
ren im Umgang mit digitalen Medien liegen nicht alleine beim Staat, sondern auch bei der Wirt-
schaft. Es ist daher wichtig, dass die Medienbranchen ihr Engagement fir den Kinder- und
Jugendmedienschutz weiterfihren, ihre Selbstregulierungsmassnahmen wo nétig weiterent-
wickeln, deren Umsetzung Uberwachen und bei Verfehlungen die nétigen Sanktionen einleiten.
Ziel ist es, dadurch die Wirksamkeit der Selbstregulierung zu erhéhen.

Empfehlung an die Wirtschaft aus Expertensicht Medientyp

Verstarkung der Selbstregulierungsmassnahmen und in allen Medienbereichen
Kontrolle der Umsetzung

Aus den vorgenommenen Analysen ergibt sich insbhesondere in folgenden Bereichen ein Ver-
besserungsbedarf:

e Unterstltzung der Entwicklung und Implementierung wirksamer Altersverifikationssysteme
durch die Telekommunikations-, Mehrwertdiente- und Internetbranche

e Starkere Verankerung des Themas Kinder- und Jugendmedienschutz innerhalb der
Telekommunikations- und Internetbranche

o Verstarkung der Selbstregulierungsinitiativen von Social-Media-Plattformen und Internet
Service Providern. Aktive Weiterentwicklung von (technischen) Jugendschutzmassnahmen
wie nutzerseitige Filter, Meldebuttons, Selbstregulierung im Bereich Datenschutz, etc.

e Abgabe von benutzerfreundlichen und mdglichst wirkungsvollen Filterprogrammen an die
Kundinnen und Kunden durch die Anbieter und Anbieterinnen von Internetzugangen

e Einflhrung und Umsetzung von Kontroll- und Sanktionierungsmechanismen innerhalb der
Selbstregulierung der Telekommunikations-, Mehrwertdienste- und Internetbranche

o Weiterentwicklung der Altersklassifizierungssysteme im Film- und Computerspielebereich,
Verbesserung des Vollzugs
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10.2 Fortfuhrung und Weiterentwicklung von Massnahmen zur
Forderung der Medienkompetenz

Massnahmen zur Foérderung von Medienkompetenzen zielen direkt auf Kinder und Jugend-
liche. Sie sollen in der Lage sein, kompetent mit den Chancen und Gefahren von digitalen
Medien umzugehen. Wichtige Lernorte sind die Familie, die Schule sowie die Gleichaltrigen-
Gruppe bzw. erganzende ausserfamiliare und ausserschulische Betreuungssetting. Eltern,
Lehr- und Betreuungspersonen haben eine zentrale Begleitfunktion, um eine sichere, altersge-
rechte und verantwortungsvolle Mediennutzung von Kindern zu gewabhrleisten. Eltern-, Lehr-
und Betreuungspersonen nehmen diese Rolle sehr unterschiedlich wahr und benétigen Unter-
stitzung in Form von Informations-, Schulungs- und Beratungsangeboten. Die Hauptzustandig-
keit fir die Bereitstellung solcher Angebote liegt bei den Kantonen. Die mit diesem Bericht vor-
genommene Situationsanalyse zeigt, dass die Strukturen, Strategien und Massnahmen in den
Kantonen mit Bezug auf die verschiedenen Betreuungssettings sehr unterschiedlich ausge-
pragt sind. Die zustandigen Akteure sind auf die verschiedenen Politikbereiche Bildung, Sicher-
heit, Gesundheit und Soziales verteilt. Stiftungen, Verbande, Unternehmungen der Privatwirt-
schaft, Kinder- und Jugendschutzorganisationen erganzen die Aktivitaten der Kantone und
stellen ihrerseits ein grosses Informations-, Schulungs- und Beratungsangebot bereit. Dieses
Engagement ist als wichtig zu erachten. Allerdings wird damit die Fragmentierung von Mass-
nahmen, Zustandigkeiten und Akteuren noch verschérft. An verschiedenen Stellen besteht
Weiterentwicklungsbedarf. Insbesondere in ausserfamilidren und ausserschulischen Betreu-
ungssettings fehlen bis heute vielerorts Konzepte zum Umgang mit digitalen Medien (vgl.
Kapitel 9.2). Deshalb ist die Zusammenarbeit der verschiedenen Akteure, eine Rollen- und
Aufgabenklarung sowie die Koordination und Abstimmung von Massnahmen wichtig.

10.2.1 Weiterfuhrung von Unterstitzungsleistungen des Bundes

Aufgrund der hohen Fragmentierung von Massnahmen, des raschen Medienwandels sowie der
dynamischen Anderung der Nutzungsgewohnheiten und der damit verbundenen Herausforde-
rungen engagiert sich der Bund im Rahmen des Programms Jugend und Medien seit 2011 ver-
starkt im Kinder- und Jugendmedienschutz und nimmt eine unterstiitzende Rolle wahr. Er biin-
delt Informationen, fiihrt Ubersichten tiber die bestehenden Angebote und Massnahmen, gibt
fachliche Impulse zur Weiterentwicklung und Qualitatssicherung und férdert die Zusammen-
arbeit, Vernetzung und den Erfahrungsaustausch. Die im Rahmen des nationalen Programms
Jugend und Medien ergriffenen Massnahmen haben sich bewahrt und sollten nach Ablauf des
Programms Jugend und Medien ab 1.1.2016 nahtlos weitergefiihrt werden. Als zusétzliche
Option konnte der Bund regelmassige und offentlichkeitswirksame Aufklarungs- und
Praventionskampagnen flr Kinder, Jugendliche und Erziehende zu spezifischen Risiken im
Umgang mit digitalen Medien (bspw. Cybermobbing, Internetkriminalitat, intransparente Daten-
bearbeitung) durchflihren. Gleichzeitig kbnnen die Kantone bereits heute eine Anstossfinanzie-
rung erhalten fur die Entwicklung von konzeptionellen Grundlagen in der Kinder- und Jugend-
politik (Schutz, Forderung, Mitwirkung). Auch gesamtschweizerisch tatigen Organisationen
bzw. Dachverbanden im Bereich Kinder-, Jugend- und Familienpolitik werden bereits heute
Finanzhilfen ausgerichtet. Hierbei konnte das Augenmerk noch vermehrt auf Aspekte des
Kinder- und Jugendmedienschutzes gelegt werden.

Massnahmenvorschlag aus Expertensicht Medientyp

Weiterfuhrung von Unterstitzungsmassnahmen des Bundes | medienubergreifend
in den Bereichen:

- Information, Sensibilisierung und Offentlichkeitsarbeit

- Unterstitzung der wichtigsten Stakeholder

- Impulse zur fachliche Weiterentwicklung von Massnahmen
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und Qualitatssicherung von Angeboten
- Vernetzung, Erfahrungsaustausch und Zusammenarbeit

Vermehrte Berticksichtigung des Kinder- und Jugendmedien- | medientbergreifend
schutzes bei der Ausrichtung von Finanzhilfen an kantonale
Programme zur Weiterentwicklung der Kinder- und Jugend-
politik gestutzt auf Art. 26 KJFG (befristet bis 2021)

Vermehrte Beriicksichtigung von Aspekten des Kinder- und mediendbergreifend
Jugendmedienschutzes bei der Ausrichtung von Finanzhilfen
an gesamtschweizerisch tatige Organisationen bzw. Dach-

verbande im Bereich der Familien-, Kinder- und Jugendpolitik

Durchftihrung von regelméassigen und 6ffentlichkeits- medienlubergreifend
wirksamen Aufklarungs- und Praventionskampagnen fir
Kinder, Jugendliche und Erziehende

Abstimmung von Massnahmen auf Bundesebene und medienubergreifend
internationale Zusammenarbeit (Erfahrungsaustausch)

Bewahrte, bisher im Rahmen des befristeten Programms Jugend und Medien wahrgenommene
Unterstitzungsaufgaben im Bereich Jugendmedienschutz sollten in eine Regelstruktur flir den
Jugendschutz tberfuhrt werden. Die entsprechende Stelle sollte eine Unterstitzungsfunktion
unter Wahrung der féderalen Aufgabenverteilung tibernehmen. In die Definition von Arbeits-
schwerpunkten sowie die Umsetzung waren auch zukunftig alle relevanten Akteure insbeson-
dere die Kantone einzubeziehen. Es wird vorgeschlagen, eine solche Stelle weiterhin im Be-
reich Kinder- und Jugendfragen des BSV anzusiedeln, welche auch in anderen Bereichen der
Kinder- und Jugendpolitik Unterstiitzungsaufgaben wahrnimmt und fiir die Durchfiihrung des
Kinder- und Jugendférderungsgesetztes verantwortlich zeichnet. Dies bodte den Vorteil, dass
auch zukuinftig verschiedene Jugendschutzmassnahmen im Bereich der Gewaltpréavention und
des Jugendmedienschutzes an einer Stelle gebindelt waren. So liessen sich Synergieeffekte
nutzen, da zum Teil enge thematische Uberschneidungen bestehen (Gewalt in Medien,
Mobbing, Cybermobbing) und auch in den Kantonen die Massnahmen zur Gewaltpravention
und zum Jugendmedienschutz oft von den gleichen Stellen verantwortet werden. Zum Stand
der Gewaltpravention in der Schweiz und zum Zusammenwirken mit Intervention und
Repression legt der Bundesrat parallel zu diesem Bericht einen separaten Bericht vor.
Schliesslich ist sicherzustellen, dass die betroffenen Bundesstellen eng zusammenarbeiten und
eine Abstimmung ihrer Arbeiten vornehmen. Gleichzeitig sollte der Erfahrungsaustausch mit
anderen Landern und internationalen Organisationen im Bereich des erzieherischen Kinder-
und Jugendmedienschutzes verstarkt werden, um von den Erfahrungen anderer zu profitieren
bzw. um gemeinsam Ldsungen fur aktuelle Herausforderungen und Problemlagen zu
entwickeln.

Mit der Institutionalisierung einer solchen Fachstelle fur den Kinder- und Jugendmedienschutz
und der nahtlosen Weiterfuhrung der bereits im Rahmen des Programms Jugend und Medien
bestehenden Unterstiitzungsleistungen kénnten die Anliegen des zurzeit sistierten Postulats
Amherd 14.3184 («Schaffung eines Kompetenzzentrums fir den Umgang mit digitalen
Medien») erfillt werden. Der Bundesrat hat das Postulat am 14.5.2014 zur Annahme empfoh-
len.
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10.2.2 Forderung von Medienkompetenzen durch die Kantone

In den Kantonen sollten die konzeptionellen und strategischen Grundlagen bestehen, um die
Voraussetzungen zu schaffen, dass Massnahmen zur Férderung von Medienkompetenzen von
Kindern und Jugendlichen, Eltern, Lehr- und Betreuungspersonen zielgerichtet und in guter
Qualitat umgesetzt werden. Im Bereich Schule bestehen diese Grundlagen mit den Lehrpléanen.
Eher unbearbeitete Felder sind hingegen ausserfamiliare und ausserschulische Settings insbe-
sondere die ausserschulische Kinder- und Jugendarbeit, sozial- und heilpéddagogische Institu-
tionen sowie Institutionen im Jugendstrafvollzug. Ausserdem mussten die erforderlichen
Ressourcen zur Umsetzung der Massnahmen bereitgestellt werden.

Weiter ist ein Zusammenwirken der verschiedenen Akteure, die Abstimmung und Koordination
von Massnahmen erforderlich. Dazu ist es notwendig die Schnittstellen zwischen den verschie-
denen Akteuren, die Aufgabenverteilung, Massnahmen und Strategien klar zu definieren und
eine Gesamtkoordination zu etablieren.

Im Bereich der Informations-, Schulungs- und Beratungsangebote ist es notwendig, Qualitats-
standards zu definieren und diese regelmassig zu tberprifen. Dabei muss insbesondere
sichergestellt werden, dass die Angebote auf die aktuellen Problemlagen Bezug nehmen und in
der Lage sind, die anvisierten Adressaten tatsachlich zu erreichen. Handlungsbedarf besteht
etwa bei der Erreichung von Personen mit Migrationshintergrund. Kantone kénnten diesbeziig-
lich auch gegeniber privaten Anbietern — soweit diese von kantonaler Seite unterstitzt werden
— eine steuernde Rolle einnehmen oder diese in ihre Aktivitaten einbinden.

Empfehlung an die Kantone aus Expertensicht Medientyp

Strategische und konzeptionelle Grundlagen zur Férderung medienlbergreifend
von Medienkompetenzen in den verschiedenen Betreuungs-
settings schaffen bzw. weiterentwickeln und fir die
Umsetzung von Massnahmen Ressourcen bereitstellen

Rollen und Aufgaben der verschiedenen Akteure definieren, | medienubergreifend
die Zusammenarbeit férdern und Koordinationsstrukturen
schaffen

Steuerung und Qualitatssicherung von Informations-, medieniubergreifend
Schulungs- und Beratungsangeboten sicherstellen

10.2.3 Erganzende Massnahmen privater Akteure

Private Akteure, Stiftungen, Vereine, Verbande, Kinder- und Jugendschutzorganisationen,
Unternehmungen der Privatwirtschaft leisten in Eigeninitiative wichtige Beitrdge zur Sensibili-
sierung, Schulung und Beratung von Kindern, Jugendlichen, Eltern, Lehr- und Betreuungs-
personen. Sie erganzen die Massnahmen der Kantone oder vollziehen als Umsetzungspartner
die von den Kantonen definierten Strategien. Dabei sollten sie eine hohe Qualitét ihrer Ange-
bote sicherstellen, Angebote regelméassig auf Aktualitat, Vollstandigkeit und Ausgewogenheit
zwischen Chancen und Gefahren Uberprifen. Weiter ist sicherzustellen, dass die anvisierten
Adressaten tatsachlich erreicht werden. Handlungsbedarf besteht etwa bei der Erreichung von
Personen mit Migrationshintergrund.
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Vor allem Angebote aus dem Kreis von Unternehmungen und Verbénden der Privatwirtschaft
stehen im Verdacht, dass es sich dabei um Werbemassnahmen handelt. An solche Angebote
gelten deshalb erhéhte Anforderungen. Sie sollten eine hohe Fachlichkeit durch den Beizug
von externen und unabhangigen Fachpersonen sicherstellen sowie eine regelmassige und un-
abhangige Uberpriufung der Wirksamkeit von Massnahmen sicherstellen.

Empfehlung an private Akteure aus Expertensicht Medientyp

Hohe Qualitat von Angeboten sicherstellen. Angebote medientbergreifend
regelmassig Uberprifen und aktualisieren.

10.3 Schaffung einer nationalen Koordinationsstelle fir den
regulierenden Kinder- und Jugendmedienschutz

Der erzieherische Kinder- und Jugendmedienschutz kann im Rahmen der bestehenden Aufga-
benverteilung zwischen Bund, Kantonen und privaten Akteuren optimiert werden (vgl. Kapitel
10.2). Im Bereich des regulierenden Kinder- und Jugendmedienschutzes sind aus Experten-
sicht hingegen Koordinationsmassnahmen auf Bundesebene erforderlich, um einen effizienten
und wirkungsvollen Kinder- und Jugendmedienschutz zukiinftig sicherzustellen.

Wie der Bericht in Kapitel 3 aufgezeigt hat, ist der Kinder- und Jugendmedienschutz heute mit
unterschiedlichen Problemlagen konfrontiert, wodurch sich Schnittstellen zu anderen Rechtsbe-
reichen, wie den Personlichkeits- bzw. Datenschutz oder den Konsumentenschutz ergeben.
Durch die Digitalisierung der Medien und die Distribution via elektronischer Netzwerke ist aus-
serdem die absolute Zahl der Inhalte- und Diensteanbieter explodiert, so dass diese mit tradi-
tionellen staatlichen Aufsichtsstrukturen und behordlichen Vollzugsmassnahmen alleine gar
nicht mehr reguliert werden kénnen. Neben die staatliche Regulierung treten daher Formen der
Selbstregulierung durch Medienbranchen und Formen der Ko-Regulierung. Der Kinder- und
Jugendmedienschutz wird dadurch zu einem hoch komplexen Regulierungssystem, in welches
zahlreiche staatliche und nicht-staatliche Akteure involviert sind. Die Situation stellt sich in an-
deren Landern sehr dhnlich dar. Die Komplexitat des Systems wird in der Schweiz durch des-
sen foderale Ausrichtung, die Mehrsprachigkeit sowie die Ubernahme verschiedener Alters-
klassifizierungen aus dem Ausland verstarkt (vgl. Kapitel 4 bis 7). Je nach Medienart liegt die
aktuelle Regelungskompetenz auf Bundesebene oder auf Kantonsebene. Die bundesgesetzli-
chen Regelungen verteilen sich auf verschiedene Gesetze wie das Radio- und Fernsehgesetz,
das Fernmeldegesetz, das Strafgesetzbuch, das Zivilgesetzbuch und das Datenschutzgesetz.
Fur die Abwicklung von Geschéften via Internet gelten ausserdem die Bestimmungen des
Bundesgesetzes gegen den unlauteren Wettbewerb?’? und der Verordnung tber die Bekannt-
gabe von Preisen?’3,

Nur schon auf Bundesebene verteilen sich die Zustandigkeiten innerhalb des Kinder- und
Jugendmedienschutzes auf alle Departemente und zahlreiche Bundesamter: So sind das EJPD
(BJ, fedpal), das UVEK (BAKOM), das EDI (BSV, BAG), das VBS (Melani), das WBF (SBFI,
seco) und das EFD (ISB) jeweils fiir Teilbereiche zustandig. Die Unabhangige Beschwer-
deinstanz fur Radio und Fernsehen und der Eidgendssische Datenschutzbeauftragte tiber-
nehmen weitere Aufgaben. Fur den Vollzug der strafrechtlichen Bestimmungen sind die Kan-
tone zustandig. Auch die Verantwortung zur Regulierung im Film- und Computerspielebereich
liegt bisher primér bei den Kantonen, wobei sie diese Regulierungskompetenz unterschiedlich

212 SR 241
213 SR 942.211
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wahrnehmen, mehrheitlich eine liberale Strategie verfolgen und den Branchen die Selbstregu-
lierung Uberlassen. Im Bereich der Telekommunikation / Mehrwertdienste, des Internets und
des Rundfunks, haben sich Branchen und / oder grosse Unternehmen ebenfalls zu Selbstregu-
lierungsmassnahmen verpflichtet. Das Kinder- und Jugendmedienschutzsystem der Schweiz
ist somit gepragt durch die foderale Aufgabenteilung, die geteilten Zustandigkeiten auf Ebene
des Bundes sowie grosse Unterschiede der Rechtsgrundlagen und des Vollzugs der Regulie-
rungsmassnahmen der einzelnen Kantone.

Gerade in Landern mit foderalistischen Strukturen sind interféderale Steuerungsabsprachen
und die Etablierung zentraler Organe sehr wichtig.?’4 Aus wissenschaftlicher Sicht sind deshalb
gesetzlich vorgegebene Kooperations- oder Abspracheformen zu empfehlen. Sie verpflichten
die beteiligten Akteure dazu, sich Uber Arbeitsverteilung, Reprasentanten und Positionen aus-
zutauschen und eine gemeinsame Linie zu entwickeln. Als gutes Beispiel gilt hier Norwegen,
wo das Kultusministerium als zentrale Stelle die Medienpolitik inkl. Jugendschutzpolitik als ge-
meinsames Politikfeld wahrnimmt. Auch in Schweden pflegt das zusténdige Bildungsministe-
rium mit den anderen Ministerien und NGOs sowie mit auslandischen Partnern institutionali-
sierte Kooperationsformen.

Ausserdem ist es aufgrund der fortschreitenden Konvergenz der Geréte, Dienste und Inhalte
wichtig, die Regulierungsanséatze und -instrumente moglichst medientbergreifend zu gestalten
oder zumindest so weit wie mdéglich aufeinander abzustimmen. Hier lasst sich in der Schweiz
eine stark medienspezifische Ausgestaltung der Schutzinstrumente beobachten.

Mit der Koordinationsstelle zur Bekampfung der Internetkriminalitét (KOBIK) und der Melde-
und Analysestelle zur Informationssicherung (Melani) bestehen in der Schweiz bereits natio-
nale Stellen in Bezug auf die Internetkriminalitéat und zur Abwendung von Bedrohungen fir die
kritischen Informations- und Kommunikationsinfrastrukturen in der Schweiz. Fir den Bereich
des Kinder- und Jugendmedienschutzes fehlt aber bis heute eine solche zentrale Stelle.

Um in der Schweiz einen wirksamen und effizienten Kinder- und Jugendmedienschutz zu ge-
wabhrleisten, wird es als notwendig erachtet, eine koordinierende Stelle auf Bundesebene zu
bezeichnen. Aufgabe dieser Stelle soll sein, den Austausch und die Zusammenarbeit zwischen
den Akteuren auf Bundesebene, den Kantonen und der Wirtschaft zu férdern, mit dem Ziel, die
verschiedenen Regulierungsaktivitaten politik- und medientbergreifend aufeinander abzustim-
men. Die Stelle ware somit daflir zustéandig, den Aushandlungsprozess zu moderieren, bei wel-
chem prioritére Problemlagen bestimmt, gemeinsame Schutzziele festgelegt und notwendige
Anpassungen der Steuerungs- und Schutzinstrumente identifiziert werden (vgl. Kapitel 3.4 und
3.5). Dabei musste gewahrleistet werden, dass alle relevanten Akteure, also die beteiligten
staatlichen Stellen auf Bundes- und Kantonsebene, Medienbranchen, Erziehungs- und
Bildungseinrichtungen, Wissenschaft am Diskurs beteiligt werden und entsprechende Gremien,
wie sie bereits im Rahmen des Programms Jugend und Medien bestehen, institutionalisiert
werden. Ferner misste darauf geachtet werden, dass die Sichtweisen und Bediirfnisse der Er-
ziehenden und von Jugendlichen Berlcksichtigung finden. Ausserdem miisste ein Augenmerk
darauf liegen, dass der Staat die Medienbranchen bzw. grosse Unternehmen regelmassig zu
einem Austausch Uber die bestehenden und zu ergreifenden Selbstregulierungsmassnahmen
einladt. Dadurch kdnnte dieses Engagement besser gewdrdigt und die Selbstverantwortung der
Wirtschaft gestarkt werden. Dies wirde auch die Méglichkeit bieten, gegenliber der Wirtschaft
gesellschaftliche und politische Erwartungshaltungen hinsichtlich des Kinder- und Jugend-
medienschutzes deutlich zu formulieren. Bei Bedarf sollen Vereinbarungen mit Branchenver-
banden abgeschlossen werden, um die zu ergreifenden Selbstregulierungsmassnahmen sowie
deren Umsetzung und Uberpriifung schriftlich festzuhalten. Soweit nicht bereits von anderen
Stellen mit spezifischen Zustandigkeiten wahrgenommen, sollte die Koordinationsstelle die Ent-
wicklungen auf internationaler Ebene verfolgen und sich an der Weiterentwicklung der fur die
Schweiz relevanten Regulierungsmassnahmen aktiv beteiligen. Um eine enge Abstimmung

274 Schulz et al. 2015: 85f
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zwischen regulierenden und erzieherischen Massnahmen zu gewéhrleisten, sollten die Koordi-
nationsaufgaben im regulierenden sowie die Unterstitzungsaufgaben im erzieherischen
Kinder- und Jugendmedienschutz (vgl. Kapitel 10.2) von ein und derselben Stelle ausgelbt
werden.

Massnahmenvorschlag aus Expertensicht Medientyp

Schaffung einer nationalen Koordinationsstelle fiir den medientbergreifend
regulierenden Kinder- und Jugendmedienschutz

Verstarkung der internationalen Zusammenarbeit im medienubergreifend
regulierenden Kinder- und Jugendmedienschutz

Mit einer nationalen Stelle fur den Kinder- und Jugendmedienschutz (Koordinationsstelle fir
den regulierenden Kinder- und Jugendmedienschutz und unterstitzende Fachstelle fir den
erzieherischen Jugendmedienschutz) und einer geregelten Zusammenarbeit zwischen Bund,
Kantonen und der Wirtschaft, kdnnten die Anliegen der Motion Bischofberger (10.3466
«Effektivitat und Effizienz im Bereich Jugendmedienschutz und Bekéampfung von Internetkrimi-
nalitat») erfillt werden. Die Motion Bischofberger fordert eine effiziente und damit kostengiins-
tige Zusammenarbeit der im Bereich Jugendmedienschutz und Bekampfung von Internetkrimi-
nalitat tatigen Bundesstellen, Kantone, Branchenverbdnde sowie Nichtregierungsorganisa-
tionen.

10.4 Regelmassiges Monitoring und periodische Uberprufung des
Kinder- und Jugendmedienschutzes

Der Bundesrat hat in den letzten Jahren zu verschiedenen Teilaspekten des Kinder- und
Jugendmedienschutzes Berichte verodffentlicht und Massnahmen verabschiedet (vgl. auch
Kapitel 1.1). So hat er sich in Erfullung von parlamentarischen Vorstéssen u. a. mit dem Schutz
der Kinder und Jugendlichen vor aktuellen Problemerscheinungen wie Cybermobbing,
Grooming, gewaltdarstellender Medien, exzessiver Internetnutzung, Kommunikation via Social
Media auseinandergesetzt und bei Bedarf jeweils die Prifung entsprechender Gesetzesrevi-
sionen in Auftrag gegeben oder praventive Massnahmen verabschiedet.

Aufgrund der zahlreichen parlamentarischen Vorstdésse und um der Gefahr einer zunehmenden
Fragmentierung entgegen zu wirken, hat der Bundesrat mit dem vorliegenden Bericht erstmals
eine umfassende Uberpriifung des Kinder- und Jugendmedienschutzes der Schweiz vorge-
nommen.

Die Ergebnisse der durchgeflihrten Erhebungen und Evaluationen zeigen, dass sich digitale
Medien wie das Internet, Mobiltelefone und Computerspiele stetig weiterentwickeln und immer
vielfaltigere Anwendungsmaoglichkeiten bieten. Dies hat zur Folge, dass sich auch das
Nutzungsverhalten von Kindern und Jugendlichen, und die damit verbundenen Risiken und
Problemlagen standig verandern (vgl. Kapitel 3). Fir einen wirkungsvollen Kinder- und Jugend-
medienschutz ist es daher wichtig, die technische Entwicklung und die Nutzungstrends konti-
nuierlich zu beobachten und in periodischen Abstanden (alle 3-5 Jahre) zu Uberprifen, ob die
bestehenden Steuerungsziele noch adaquat sind und die Steuerungsinstrumente den ange-
strebten Zweck noch erfillen.?”

275 Schulz et al. 2015: 113, vgl. auch Kapitel 3.5
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Zu diesem Zweck empfiehlt es sich aus Expertensicht auf Bundesebene ein regelmassiges
Monitoring und eine periodische Uberpriifung des Gesamtsystems des Kinder- und Jugend-
medienschutzes der Schweiz einzufihren. Dadurch kdnnte die Wirksamkeit des Kinder- und
Jugendmedienschutzes in der Schweiz periodisch tGberpruft werden. Dabei sollten auch
aktuelle Entwicklungen auf internationaler Ebene beriicksichtigt werden. Die Ergebnisse der
Uberprufung sowie daraus abgeleitete Vorschlage zur Anpassung des Regulierungssystems
waren mit den betroffenen Akteuren (Bundesstellen, Kantone, Medienbranchen, Fachorganisa-
tionen) zu diskutieren. Bei Bedarf kdnnten entsprechende Massnahmen eingeleitet werden un-
ter Bertcksichtigung der bestehenden Zusténdigkeiten und Kompetenzen. Ein regelméassiges
Monitoring der Entwicklungen und die periodische Uberpriifung des Gesamtsystems sollten
von der nationalen Koordinationsstelle lbernommen werden und sind wichtige Voraussetzun-
gen zur Wahrnehmung von Koordinationsaufgaben (Kapitel 10.3).

Massnahmenvorschlag aus Expertensicht Medientyp

Regelmassiges Monitoring der Entwicklungs- und Nutzungs- | medienibergreifend
trends und periodische Uberpriifung des Gesamtsystems
des Kinder- und Jugendmedienschutzes der Schweiz
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11 Rechtliche Grundlagen fur die Umsetzung
der Massnahmenvorschlage

11.1 Handlungsmodglichkeiten des Bundes auf der Basis bestehender
gesetzlicher Grundlagen

Artikel 11 sowie Artikel 41 der Bundesverfassung formulieren, dass Kinder und Jugendliche An-
spruch auf besonderen Schutz ihrer Unversehrtheit haben sowie in ihrer Entwicklung zu selbst-
standigen und sozial verantwortlichen Personen zu férdern sind. Artikel 92 Absatz 1 sowie
Artikel 93 Absatz 1 BV legen fest, dass die Gesetzgebung tber das Fernmeldewesen, sowie
Uber Radio und Fernsehen und Uber andere Formen der offentlichen fernmeldetechnischen
Verbreitung von Darbietungen und Informationen Sache des Bundes ist. Im Bereich von Radio
und Fernsehen sowie im Fernmeldebereich kann der Kinder- und Jugendmedienschutz durch
Anpassungen der bestehenden Bundesgesetze bzw. Verordnungen verstarkt werden. Entspre-
chende Bestrebungen sind bereits im Gange. So soll die Verstarkung des Kinder- und Jugend-
medienschutzes im Bereich Fernsehprogramme und Abrufdienste (vgl. Kapitel 10.1.2) geprft
werden. Im Rahmen der nachsten Revision des FMG ist vorgesehen, die Pflicht der Fern-
meldedienstanbieterinnen zur Jugendschutzberatung an den Verkaufsstellen gesetzlich zu ver-
ankern (vgl. Kapitel 10.1.3). Auch medienulbergreifende Regelungen im Zivilgesetzbuch und im
Datenschutzgesetz werden zurzeit Uberprift und bei Bedarf an die neuen Herausforderungen
angepasst (vgl. Kapitel 10.1.4 sowie 10.1.5).

Bei der Bearbeitung dieser Vorhaben kooperieren bereits heute die betroffenen Bundesstellen.
Die Zusammenarbeit kdnnte weiterentwickelt und institutionalisiert werden und eine regelmas-
sige Uberpriifung der Jugendschutzbestimmungen in den verschiedenen Rechtsgebieten
(Datenschutz, Strafrecht, Konsumentenschutz, Fernmelderecht etc.) festgelegt werden.

Der Bund kann zudem auf der Grundlage bestehender gesetzlicher Bestimmungen (KJFG;
Verordnung tiber Massnahmen zum Schutz von Kindern und Jugendlichen sowie zur Starkung
der Kinderrechte) eine subsidiare Dienstleistungs- und Unterstitzungsfunktion gegeniber den
Kantonen und privaten Akteuren tbernehmen, indem er folgende Aktivitaten umsetzt:

e Bereitstellung von Informationen, etwa durch Fortfihrung der Online-Plattform
www.jugendundmedien.ch im Bereich des Jugendmedienschutzes sowie der Plattform
www.jugendundgewalt.ch im Bereich der Gewaltpréavention, Newsletters, nationale
Sensibilisierungskampagnen, Medienprasenz

e Forderung der Zusammenarbeit der Bundesstellen mit den Kantonen, der Wirtschaft und
privaten Akteuren auf freiwilliger Basis (u.a. Netzwerktreffen, nationale Tagungen, infor-
melle Koordination durch regelmassige Austauschtreffen etc.)

e Unterstltzung der Massnahmen zur Férderung von Medienkompetenzen: Materialien,
fachliche Impulse, Qualitatssicherung, Schulungen etc.

e Durchfuihrung von Studien zu den Entwicklungs- und Nutzungstrends sowie zu Herausfor-
derungen im Bereich digitaler Medien, Verbreitung sichern und Transfer der neuen Er-
kenntnisse anstossen

e Finanzielle Unterstiitzung von Partizipations- und Modellprojekten, die eine Weiterentwick-
lung des erzieherischen Jugendmedienschutzes anvisieren

Ein grosser Teil dieser Aufgaben wird bereits heute im Rahmen des Programms Jugend und

Medien (und analog fur die Gewaltpravention im Rahmen des Programms Jugend und Gewalt,
vgl. Kapitel 1.1.2) wahrgenommen. Die Unterstiitzungsleistungen werden von den Fachperso-
nen in den Kantonen und Gemeinden sowie von privaten Akteuren sehr geschéatzt und intensiv
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genutzt (vgl. Kapitel 8.4). Die entsprechenden personellen und finanziellen Ressourcen sind
auf Ende 2015 befristet. Die rechtliche Grundlage wirde jedoch bestehen, um auch zukinftig
Massnahmen des Bundes im erzieherischen Jugendmedienschutz abzustlitzen und die beste-
henden Massnahmen nahtlos weiterzuftihren (vgl. Kapitel 10.2.1).

11.2 Handlungsmadglichkeiten des Bundes zur Schaffung

gesetzlicher Grundlagen zur Ko-Regulierung im Bereich Film
und Computerspiele

Im Bereich des regulierenden Kinder- und Jugendmedienschutzes besteht aus Expertensicht
ein vordringlicher Handlungsbedarf hinsichtlich der verbindlichen Abstiitzung der Selbstregulie-
rungsmasshahmen der verschiedenen Branchenverbande auf Bundesebene, insbesondere im
Bereich Film und Computerspiele. Erfahrungen aus dem Ausland zeigen, dass nennenswerte
Verbesserungen dann erreicht werden, wenn der Staat auf nationaler Ebene einen einheitli-
chen und verbindlichen Rahmen fiir die Selbstregulierung durch die Wirtschaft schafft (Ko-
Regulierung) und somit steuernde und Uberwachende Funktionen bernimmt. Die Schaffung
entsprechender bundesgesetzlicher Grundlagen ware gestiitzt auf Artikel 95 Absatz 1 BV moég-
lich, welcher es dem Bund erlaubt, Vorschriften zu erlassen lber die Austibung der privatwirt-
schaftlichen Erwerbstéatigkeit. Diese kénnen einen wirtschaftspolizeilichen Zweck verfolgen und
bspw. dem Schutz der physischen und psychischen Gesundheit von Kindern und Jugendlichen
dienen. Der Bund kénnte daher im Film- und Computerspielebereich von seiner Gesetzge-
bungsermachtigung Gebrauch machen und bundesgesetzliche Bestimmungen zur Alters-
klassifizierung und -kennzeichnung sowie Zugangs- und Abgabebeschrankungen erlassen.

Die Ziele dieser Regelungen waren in diesem Bundesgesetz klar zu definieren. Neben der un-
beeintrachtigten Persdnlichkeitsentwicklung von Kindern und Jugendlichen gehdort dazu die Be-
achtung der kulturellen und foderalen Heterogenitat der Schweiz, die notwendige Kompatibilitat
des Systems mit den von aussen in die Schweiz einwirkenden Jugendschutzsystemen und der
systematische Einbezug von wissenschaftlichen Erkenntnissen zu Angebots- und Nutzungs-
trends. Aus Sicht der Experten sollten in einem zukiinftigen Bundesgesetz insbesondere die
folgenden Punkte prazise geregelt werden:
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Anzuwendendes Klassifizierungssystem bzw. zustandige Klassifizierungsstelle im Rahmen
einer Ko-Regulierung im Film- und Computerspielebereich (Schweizerische Kommission
Jugendschutz im Film/FSK/Code of Conduct SVV; PEGI/Code of Conduct Siea)

Aufgaben der Klassifizierungsstelle(n) im Film- und Computerspielebereich und deren Auf-
sichtsstelle beim Bund

Vorgaben hinsichtlich Alterskennzeichnung sowie Zugangs- und Abgabebeschréankungen
im Bereich der Filmvorfihrungen und der physischen Abgabe von Filmen auf Bildtontra-
gern und Computerspielen

Kompetenzen des Bundes zur internationalen Zusammenarbeit und zum Abschluss von
internationalen Vereinbarungen technischen oder administrativen Inhalts im Film- und
Computerspielebereich

Zustandigkeit, Kompetenzen und Aufgaben des Bundes bezlglich der Koordination im
Film- und Computerspielebereich

Zustandigkeiten und Vorgaben fir das Monitoring der Entwicklungen und die periodische
Uberprufung der Regulierung sowie fiir die Berichterstattung tiber die Ergebnisse
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11.3 Nutzen einer bundesgesetzlichen Grundlage zur Ko-Regulierung
im Bereich Film und Computerspiele aus Expertensicht

Es ist ersichtlich, dass auf der Basis der aktuellen rechtlichen Grundlagen — die nétigen
Ressourcen vorausgesetzt — viele Massnahmen maéglich sind. Diese zielen aber entweder auf
den erzieherischen Kinder- und Jugendmedienschutz oder aber beziehen sich nur auf Teilbe-
reiche der Regulierung. Die Forderung von Medienkompetenzen ist wichtig und erganzt die Re-
gulierungsmassnahmen. Hier hat der Bund mit den im Rahmen des nationalen Programms
Jugend und Medien realisierten Massnahmen eine angemessene Unterstitzungsrolle gefun-
den und kénnte damit Beitrage zur Bewaltigung der identifizierten Probleme leisten.

Ein wesentlicher Teil der eruierten Herausforderungen liegt aktuell im regulierenden Kinder-
und Jugendmedienschutz. Das im Film- und Computerspielebereich seit Jahren angewandte
Prinzip der Selbstregulierung ist nicht wirksam genug bzw. gerade die fehlende gesetzliche
Verbindlichkeit ist eines der Hauptprobleme.

Die gesetzliche Abstiitzung der Selbstregulierung im Film- und Computerspielebereich auf Bun-
desebene konnte diese Probleme 16sen und wird vom Parlament, den Kantonen sowie der
Wirtschaft eingefordert. Gleichzeitig sind zukiinftig Losungen auf internationaler Ebene anzu-
streben. Ohne ein konzertiertes Vorgehen und klare Zustandigkeiten werden sich die Schwei-
zer Interessen kaum wirksam wahrnehmen lassen.

Die gesetzliche Verankerung und Umsetzung der verschiedenen Punkte ware ausserdem die
Voraussetzung, um die vom Parlament Uberwiesene Motion Hochreutener (07.3870 «Verbot
von elektronischen Killerspielen») und Allemann (09.3422 «Verbot von Killerspielen») zu
erfillen. In diesem Zusammenhang ist auch auf verschiedene Standesinitiativen mit &hnlichem
Wortlaut hinzuweisen, die bis zum Vorliegen der Evaluationsergebnisse der laufenden
Jugendschutzprogramme sowie der Priifergebnisse des Regulierungsbedarfs auf
Bundesebene sistiert sind (vgl. Kapitel 1.1.3).
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11.4 Umsetzungsvarianten

Aus den vorangehenden Uberlegungen ergeben sich mehrere Varianten fiir die Umsetzung der
Massnahmenvorschlage. Die Umsetzungsvarianten werden zundchst beschrieben, anschlies-
send wird aufgezeigt, mit welcher Variante welche politischen Anliegen umgesetzt werden kén-
nen.

11.4.1 Mogliche Varianten

Variante 1: Punktuelle Massnahmen (bestehende gesetzliche Grundlagen ohne
zusatzliche Ressourcen)

Rechtliche Grundlagen:
BV, Kinderschutzverordnung, KJFG, FMG, RTVG, StGB, ZGB, DSG
Personelle und finanzielle Ressourcen:

Minimale Ressourcen fir den erzieherischen Kinder- und Jugendmedienschutz im Rahmen der
regularen Kredite zur Durchfuihrung KJFG und im Bereich Kinderschutz. Die befristeten
Ressourcen fur das Programm Jugend und Medien fallen ab 2016 weg.

Massnahmen:

Nach Abschluss des Programms Jugend und Medien (Ende 2015) zieht sich der Bund aus der
aktiven Unterstitzungsrolle im erzieherischen Kinder- und Jugendmedienschutz zurtick. Dies
bedeutet, dass kein eigenstandiger thematischer Fokus mehr auf den Kinder- und Jugend-
medienschutz gelegt werden kann. Das Thema Kinder- und Jugendmedienschutz kann ledig-
lich im Rahmen der bestehenden reguléren Kredite als eines unter vielen mitbertcksichtigt
werden, insbesondere bei der Ausrichtung von Finanzhilfen an Dritte im Bereich Kinder-,
Jugend- und Familienpolitik. Der Bund kénnte selbst nur noch vereinzelt und sehr punktuell
Massnahmen im Kinder- und Jugendmedienschutz durchfihren (z.B. punktuelle Studien oder
Anlasse auf nationaler Ebene).

Die Aktivitaten des Bundes im Bereich des regulierenden Kinder- und Jugendmedienschutzes
beschranken sich auf die Bereiche mit aktuell bestehenden gesetzlichen Grundlagen. In die-
sem Rahmen kann der Bund rein punktuelle Evaluationen der Regulierungsmassnahmen in
Bundeskompetenz (FMG, RTVG, StGB, ZGB, DSG) durchfuhren. Regulierungsmassnahmen
auf Bundesebene kénnen via Amterkonsultations- und Mitberichtsverfahren aufeinander abge-
stimmt werden. Eine das ganze Kinder- und Jugendmedienschutzsystem umfassende Koordi-
nation und Abstimmung von Regulierungsmassnahmen ist hingegen nicht méglich.

Variante 2:  Aktive Unterstitzungsrolle im erzieherischen Jugendmedienschutz und
informelle Koordinationsrolle des Bundes im Bereich Regulierung
(bestehende gesetzliche Grundlagen mit zusétzlichen Ressourcen)

Rechtliche Grundlagen:
BV, Kinderschutzverordnung, KJFG, FMG, RTVG, StGB, ZGB, DSG
Personelle und finanzielle Ressourcen:

Zur Weiterfuhrung der Unterstitzungsleistungen sowie fur eine informelle Koordinationsrolle
werden ab 2016 zusétzliche Ressourcen fiir den Kinder- und Jugendmedienschutz benétigt.

129



e-parl 27.05.2015 10:56

Rechtliche Grundlagen und Umsetzungsvarianten

Massnahmen:

Nach Abschluss des Programms Jugend und Medien (Ende 2015) werden die Unterstiitzungs-
leistungen des Bundes im erzieherischen Kinder- und Jugendmedienschutz weitergefihrt und
in die Regelstruktur integriert. D.h. der Bund Ubernimmt ohne zeitliche Befristung unterstit-
zende Aufgaben:

e Aktive Information, Sensibilisierung und Offentlichkeitsarbeit (u.a. via laufend aktualisierte
Internetseite www.jugendundmedien.ch)

e Impulse zur fachlichen Weiterentwicklung von Massnahmen und Qualitatssicherung von
Angeboten

e Vernetzung, Erfahrungsaustausch und Zusammenarbeit auf freiwilliger Basis

e Durchfuhrung regelméassiger Studien zur Medienentwicklung und zu Nutzungstrends sowie
zur Identifikation der aktuellen Problemlagen von Kindern und Jugendlichen

In Ergdnzung dazu kann er (wie unter Variante 1) das Thema Kinder- und Jugendmedien-
schutz bei der Ausrichtung von Finanzhilfen an Aktivitaten Dritter im Bereich Kinder-, Jugend-
und Familienpolitik mitbertcksichtigen.

Die Aktivitaten des Bundes im Bereich des regulierenden Kinder- und Jugendmedienschutzes
fokussieren sich in dieser Variante auf die Bereiche mit aktuell bestehenden gesetzlichen
Grundlagen sowie die Ubernahme einer informellen Koordinationsrolle auf freiwilliger Basis:

¢ In diesem Rahmen kann der Bund Evaluationen der Regulierungsmassnahmen in Bundes-
kompetenz (FMG, RTVG, StGB, ZGB, DSG) durchfiihren.

¢ Regulierungsmassnahmen auf Bundesebene kénnen via Amterkonsultations- und
Mitberichtsverfahren aufeinander abgestimmt werden.

e Auf Basis von zusatzlichen Ressourcen fur informelle Koordinationsaufgaben kann der
Bund den Austausch und die Zusammenarbeit mit den Kantonen und der Wirtschaft mit
dem Ziel einer freiwilligen Abstimmung, Koordination und regelmassigen Uberprifung von
Regulierungsmassnahmen fordern.

Variante 3: Ko-Regulierung im Film und Computerspielebereich (Schaffung eines
Bundesgesetzes und zuséatzliche Ressourcen)

Rechtliche Grundlagen:
BV, Kinderschutzverordnung, KJFG, FMG, RTVG, StGB, ZGB, DSG

Zusétzlich: Schaffung eines Bundesgesetzes zum Kinder- und Jugendmedienschutz im Film-
und Computerspielebereich

Personelle und finanzielle Ressourcen:

Wie unter Variante 2 werden zur Weiterfiihrung der Unterstiitzungsleistungen sowie fiir eine
informelle Koordinationsrolle ab 2016 zusatzliche Ressourcen fiir den Kinder- und Jugend-
medienschutz bendétigt. Ebenso wirde die Ausarbeitung einer Vernehmlassungsvorlage fur ein
allfalliges Bundesgesetz und die Begleitung der parlamentarischen Prozesse entsprechende
Ressourcen und Fachwissen bedingen.

Massnahmen:

Nach Abschluss des Programms Jugend und Medien (Ende 2015) werden die Unterstitzungs-
leistungen des Bundes im erzieherischen Kinder- und Jugendmedienschutz weitergefiihrt und
in die Regelstruktur integriert (vgl. Variante 2). Zusatzlich dazu wird ein Bundesgesetz zum
Kinder- und Jugendmedienschutz im Film- und Computerspielebereich erarbeitet. Folgende
Massnahmen konnten dabei bundesgesetzlich verankert werden:
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e Ko-Regulierung im Film-/Computerspielebereich (einheitliche und verbindliche Alters-
klassifizierung und -kennzeichnung sowie Verbot der Vorfihrung bzw. Abgabe von nicht
altersgerechten Filmen und Computerspielen an Minderjéhrige)

e Koordination und regelmassige Uberpriifung der Regulierungsmassnahmen im Bereich
Film und Computerspiele in Verbindung mit einer verstarkten internationalen Zusammen-
arbeit in diesem Bereich

Zusatzoption: Offentlichkeitswirksame Praventionskampagnen (bestehende
gesetzliche Grundlagen mit zusatzlichen Ressourcen)

Rechtliche Grundlage:
Kinderschutzverordnung
Personelle und finanzielle Ressourcen:

Zur Durchfihrung der regelméassigen Kampagnen werden zusatzliche Ressourcen fir den
Kinder- und Jugendmedienschutz bereitgestellt.

Massnahmen:

Der Bund fuhrt (regelmassige) offentlichkeitswirksame Aufklarungs- und Praventions-
kampagnen zur Sensibilisierung von Kindern, Jugendlichen und Erziehenden tber Risiken und
Gefahren bei der Nutzung von digitalen Medien durch (bspw. zu Cybermobbing, Internetkrimi-
nalitat, Datenschutz etc.). Diese Zusatzoption kann mit jeder der drei Hauptvarianten kombi-
niert werden.

11.4.2 Umsetzung der parlamentarischen Vorstésse mit den verschiedenen
Varianten

Nach der Beschreibung der Umsetzungsvarianten sollen nachfolgend die wichtigsten politi-
schen Forderungen aus den Uberwiesenen und sistierten parlamentarischen Vorstéssen und
Standesinitiativen zum Thema Kinder- und Jugendmedienschutz (vgl. auch Kapitel 1.1.3) zu-
sammengefasst werden (vgl. Tabelle 11 auf den folgenden zwei Seiten). Gleichzeitig wird auf-
gezeigt, mit welchen Umsetzungsvarianten die jeweiligen Vorstdsse erfillt werden kdnnen.
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Tabelle 11: Ubersicht tiber die materiellen Anliegen des Parlaments (politische Forderungen) und ihre Erfilllbarkeit je Umsetzungsvariante

Héangige Sensibilisierung und Forderung der | Verstarkung der Regulierung im Anpassung Filterung von Klarung Verstar- Koordina- | Monitoring
politische Medienkompetenz Computerspielebereich StGB Gewalt und zivilrecht- kung des | tion und und
Forderungen Pornografie im liche Daten- Zusam- Evaluation
Internet Verant- schutzes menarbeit
wortung
Unterstiitzung | Offent- Qualitats | Einheit- Verbot der Allg. Verbot Priifung / Verankerung Zivilrechtl. Revisions- | Zwischen Studien zu
der Akteure lichkeits- | -label fur | licher und Abgabe von | von Gewalt- | (Schaffung) einer gesetzl. Verant- arbeiten Bundes- Entwick-
des erzieheri- wirk- Internet- | umfas- nicht alters- video- neuer Straftat- | Pflicht der wortung von | zum stellen, lungs- und
schen Jugend- | same seiten sender gerechten spielen bestande fiir Internet Service Internet Daten- Kantonen, | Nutzungs-
medienschut- Aufkla- Jugend- Spielen an (absolutes Sexting, Prodiver zum Service schutz- Wirtschaft, | trends,
fett = zes und Infor- rungs- medien- Kinder und Gewalt- Grooming etc. | Einsatz von Providern gesetz Fach- Evaluation
Uberwiesen mation an und schutz Jugendliche | verbot) technischen und Plattfor- stellen von
Kursiv = Erziehende, Préaven- (Alters- (relatives Filterprogram- men klaren Regulierung
!th's“;t_ Kinder und tions- klassifi- Gewalt- men bzw.
SSe Jugendliche kampag- zierung) verbot) Jugendschutz-
nen beratung
Mo Bischof- X X X
berger
10.3466
Mo Schmid- X X X X)
Federer
12.4161
Po Amherd X X X X
14.3184
Mo Amherd X
12.3122
Mo Hoch- X X
reutener
07.3870
Mo Allemann X X X
09.3422
Standesinitia- X X
tive des Kt. ZG
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Standesinitia-
tive des Kt.
SG

Standes-
initiativen der
Kt. BE, FR, Tl

*)

*)

Mo Amherd
14.3367; Mo
RK-N 14.3665
und 14.3666

)

Mo Riklin
13.3215

Mo Schwei-
ger 06.3170

Mo Hochreu-
tener 06.3554

Mo Savary
11.3314

Po Schwaab
12.3152

Po Recordon
13.3989

Po Comte
14.4137/FDP-

Liberale Frak.

14.4137

(teilweise)
erfillbar mit
Variante 1

*)

*)

Variante 2

*)

*)

Variante 3

*)

*)

Zusatzoption

Quelle: BSV
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Wie die Tabelle 11 zeigt, gehen die Umsetzungsvarianten mit einem unterschiedlichen Mass
der Erfullung der politischen Forderungen und materiellen Anliegen des Parlaments einher.
Wahrend mit Variante 1 ausser Massnahmen im regulierenden Kinder- und Jugendmedien-
schutz zur Optimierung bestehender gesetzlicher Grundlagen keine der in Tabelle 11 genann-
ten politischen Forderungen umgesetzt werden kann, erfillt Variante 2 die Forderung nach
Massnahmen des Bundes zur Forderung der Medienkompetenz (Unterstiitzung der Akteure,
Bereitstellung von Information etc.) sowie in Bezug auf die Koordination und periodische Uber-
prufung von Regulierungsmassnahmen. So kénnte der Bund eine informelle Koordinationsrolle
Ubernehmen, indem er auf freiwilliger Basis die Zusammenarbeit zwischen Bund, Kantonen
und der Wirtschaft fordert und Studien zu den Entwicklungs- und Nutzungstrends in Auftrag
gibt. Die Verstarkung der Regulierung im Film- und Computerspielebereich durch eine einheitli-
che Altersklassifizierung und das Verbot der Abgabe von nicht altersgerechten Computer-
spielen an Kinder und Jugendliche (relatives Gewaltverbot) ist nur mit Variante 3 umsetzbar,
da hierzu die gesetzlichen Grundlagen erst geschaffen werden missen. Gleichzeitig wiirden
mit dieser Variante die Koordinationsmassnahmen des Bundes im Film- und Computer-
spielebereich sowie die regelmassige Uberprifung der ergriffenen Massnahmen einen
verbindlichen Charakter erhalten.

Mit der Zusatzoption koénnten zusatzlich zu den Varianten 1-3 regelmassige und 6ffentlich-
keitswirksame Aufklarungs- und Praventionskampagnen fir Kinder, Jugendliche und
Erziehende zu spezifischen Risiken im Umgang mit digitalen Medien durchgefuhrt werden.
Allerdings sind fur diese Zusatzoption deutlich héhere Ressourcen erforderlich.

Die bereits laufenden Prufarbeiten auf Bundesebene zum gesetzgeberischen Handlungsbedarf
im Bereich der Strafgesetzgebung oder des Zivilrechts sowie die Revisionsarbeiten im Bereich
des Datenschutzes sind in allen Umsetzungsvarianten 1 bis 3 enthalten. Der Bund verfugt in
diesen Bereichen Uber die entsprechenden Regulierungskompetenzen. Die Ergebnisse dieser
Arbeiten werden zeigen, welche konkreten Massnahmen umzusetzen sind. Auf die politischen
Forderungen nach einer gesetzlichen Verpflichtung der Internet Access Provider zu techni-
schen Massnahmen zur Filterung von Gewalt und Pornografie hat der Bundesrat im Fern-
meldebericht 2014 reagiert und den Auftrag zu einer Anpassung des FMG gegeben, mit wel-
cher in einem ersten Schritt eine Beratungspflicht der Fernmeldedienstanbieterinnen in Bezug
auf technische Jugendschutzmassnahmen verankert werden soll. Auch die Erarbeitung der
Vorlage zur Revision des FMG ist Teil aller drei Umsetzungsvarianten.
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12 Stellungnahmen der Kantone

In die Erarbeitung des vorliegenden Berichts waren Vertreter und Vertreterinnen der KKJPD,
der EDK und der SODK via der eingesetzten Steuer- und Begleitgruppen involviert (siehe
Kapitel 1.3). Diese drei interkantonalen Konferenzen sind fiir jeweils unterschiedliche Teil-
aspekte des Kinder- und Jugendmedienschutzes zustandig: Wahrend der regulierende Kinder-
und Jugendmedienschutz im Kompetenzbereich der KKJPD liegt, wird der Themenbereich des
erzieherischen Kinder- und Jugendmedienschutzes von der EDK (Férderung der Medienkom-
petenz in der Schule) und der SODK (Forderung der Medienkompetenz im ausserschulischen
Bereich, Elternbildung etc.) abgedeckt. Auf Seiten der Kantone wurde die KKJPD als federfiih-
rende Konferenz bestimmt, da sie am stéarksten von den Massnahmenvorschlagen im Bereich
des regulierenden Jugendmedienschutzes tangiert ist.

Die KKJPD und die EDK haben mit Schreiben vom 18. Marz 2015 (siehe Anhang 5) schriftlich
zum Berichtsentwurf und den darin enthaltenen Massnahmenvorschlagen (vgl. Ziffer 10)
Stellung genommen. Die wesentlichen Punkte aus den Stellungnahmen sind im Folgenden
zusammengefasst.

Fur die KKJPD ist es offensichtlich, dass aufgrund der rasanten technischen und gesellschaft-
lichen Entwicklungen national oder gar international reguliert werden muss. Sie unterstitzt den
Massnahmenvorschlag der bundesgesetzlichen Verankerung der Altersklassifizierungen

und -kennzeichnungen sowie von Zugangs- und Abgabebeschrankungen fur Filme und
Computerspiele (Ko-Regulierung im Film- und Computerspielebereich), selbst unter der
Voraussetzung, dass dafir eine Verfassungsanderung nétig wéare.?’® Wichtig ist der KKJPD,
dass eine massvolle Regelung getroffen wird, welche die Umsetzungs- und Vollzugsaufgaben
der Kantone nicht allzu detailliert regelt und die Selbstregulierungsmechanismen der Branche
in die Losungssuche einbezieht. Auch einer nationalen Koordinationsstelle und einem
regelmassigen Monitoring bzw. einer regelmassigen Uberpriifung der Wirksamkeit getroffener
Massnahmen steht die KKJPD positiv gegenuber.

Die EDK betont, dass fiir das Schulwesen die Kantone zustandig sind und diese die Medien-
erziehung in den Lehrpléanen verankert haben und flachendeckend unterrichten. Sie geht daher
davon aus, dass in diesem Bereich keine Massnahmen in Angriff genommen werden, die diese
Zustandigkeit tangieren. Die Unterstltzungsleistungen des Bundes im erzieherischen Kinder-
und Jugendmedienschutz begrusst die EDK. Sie schlagt vor, dass die Unterstiitzungsleistun-
gen im Bildungssystem vom SBFI koordiniert werden.

Die Vertretende der SODK ausserte sich im Rahmen der mindlichen Diskussionen positiv zu
den bisherigen im Rahmen des Programms Jugend und Medien angebotenen Unterstiitzungs-
leistungen sowie zu deren allfalliger Weiterfiihrung. Eine schriftliche Stellungnahme wollte die
SODK zum jetzigen Zeitpunkt nicht abgeben, da nach Auskunft des Generalsekretariats hierzu
eine Vernehmlassung unter allen Sozialdirektoren und -direktorinnen erforderlich gewesen
ware.

276 Zum Zeitpunkt der Stellungnahme der KKJPD bestand noch die Annahme, dass fiir eine bundesgesetzliche
Regulierung im Film- und Computerspielebereich eine Verfassungsanderung nétig wére.
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13 Schlussfolgerungen des Bundesrates

Der Schutz von Kindern und Jugendlichen vor den Risiken im Umgang mit digitalen Medien ist
dem Bundesrat ein grosses Anliegen. Wie der vorliegende Bericht zeigt, sind sowohl regulie-
rende wie auch erzieherische Massnahmen erforderlich, um den Kinder- und Jugendmedien-
schutz der Schweiz zu verbessern. Der Bundesrat will diesbeztiglich seinen Handlungsspiel-
raum ausschopfen und verschiedene Massnahmen umsetzen.

Im Bereich des regulierenden Kinder- und Jugendmedienschutzes hat der Bundesrat be-
reits mehrere Massnahmen zur Verbesserung der Schutzinstrumente in den verschiedenen
Problem- und Medienbereichen eingeleitet. So hat er mit Verabschiedung des Fernmelde-
berichts 2014 das UVEK beauftragt, bis Ende 2015 eine Vorlage zur Revision des FMG vorzu-
legen und darin eine Beratungspflicht der Fernmeldedienstanbieterinnen in Bezug auf techni-
sche Jugendschutzmassnahmen, namentlich Filterprogramme, vorzusehen (Kapitel 10.1.3). Er
hat ausserdem darauf hingewiesen, dass sichergestellt sein muss, dass jeweils die modernsten
und wirksamsten Filterprogramme in der Schweiz erhéltlich sind. Das EJPD ist beauftragt, den
gesetzgeberischen Handlungsbedarf im Bereich der zivilrechtlichen Verantwortung von Internet
Plattformbetreibern und Providern zu prifen und dem Bundesrat bis Ende 2015 eine allfallige
Vernehmlassungsvorlage zu unterbreiten (Kapitel 10.1.4). Ausserdem hat er das EJPD beauf-
tragt, ihm unter Beriicksichtigung der derzeit laufenden Datenschutzreformen in der EU und
beim Europarat bis spatestens Ende August 2016 einen Vorentwurf fir eine Revision des DSG
zu unterbreiten (Kapitel 10.1.5). Dariiber hinaus prift der Bundesrat zurzeit, ob die Bestimmun-
gen fur Abrufdienste (Video on demand) der AVMD-Richtlinie der EU Glbernommen, d.h. ent-
sprechende gesetzliche Regelungen in der Schweiz geschaffen werden sollen (Kapitel 10.1.2).
Zu einem spateren Zeitpunkt wird er auch eine Prazisierung der Jugendschutzbestimmungen
des RTVV entsprechend der Regulierung im Bereich der offentlichen Filmvorfiihrungen und der
Filme auf Bildtontrager ins Auge fassen. Damit sollen Verbesserungen in verschiedenen Regu-
lierungsbereichen erreicht und aufeinander abgestimmt werden.

Im Film- und Computerspielebereich liegt die Regulierungsverantwortung primar auf Seiten der
Kantone und der Wirtschaft. Die Experten schlagen vor, die Regulierungsaktivitaten der Bran-
chenverbénde und der Kommission Jugendschutz im Film, die heute freiwilligen bzw. empfeh-
lenden Charakter haben, bundesrechtlich abzustiitzen, damit diese fir alle Beteiligten als ver-
bindlich eingefiihrt werden kénnen (Kapitel 10.1.1). Mit Artikel 95 Absatz 1 BV verfligt der Bund
Uber eine Gesetzgebungsermachtigung, die es ihm erlaubt, die Altersklassifizierung

und -kennzeichnung sowie Zugangs- und Abgabebeschrénkungen im Film- und Computer-
spielebereich zu regeln. Das EDI (BSV) wird beauftragt, in Zusammenarbeit mit dem EJPD
(BJ) zu priifen, ob eine bundesgesetzlich abgestiitzte Regulierung im Film- und
Computerspielebereich gestitzt auf Artikel 95 Absatz 1 BV zielfihrend ist und wie diese
ausgestaltet sein kénnte. Die betroffenen Kreise (Bundesstellen, Kantone, Branchenverbénde)
sind dabei in geeigneter Weise einzubeziehen. Die Ergebnisse sind dem Bundesrat mit einem
Antrag zum weiteren Vorgehen bis im Sommer 2016 zu unterbreiten. Weiter will der Bundesrat
zukUnftig im Sinne einer informellen Koordination einen regelmassigen Dialog mit den Kanto-
nen und Branchen fuhren und diese bei der Wahrnehmung ihrer Regulierungsaufgaben unter-
stiitzen sowie ein regelmassiges Monitoring der Medienentwicklung und des Handlungsbedarfs
im Jugendmedienschutz gewahrleisten. Hierzu soll das EDI (BSV) eine Koordinationsfunktion
fur den regulierenden Kinder- und Jugendmedienschutz tibernehmen und zu diesem Zweck die
bereits im Rahmen des Programms Jugend und Medien anlasslich der Berichtserarbeitung
etablierten Zusammenarbeitsstrukturen zwischen den betroffenen Bundesstellen, den
Kantonen und Branchenverbanden weiterfihren und bei Bedarf ausbauen. Gleichzeitig gilt es,
die Zusammenarbeit auf Bundesebene zu verstarken sowie die Mdglichkeiten einer verstarkten
internationalen Kooperation im Jugendmedienschutz zu prifen.
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Schlussfolgerungen des Bundesrates

Wie der vorliegende Bericht gezeigt hat, sind regulierende Massnahmen nicht ausreichend, um
einen wirksamen Schutz der Kinder und Jugendlichen vor Gefahrdungen im Umgang mit digita-
len Medien sicherzustellen. Erganzend sind Massnahmen zur Forderung der Medienkompe-
tenz erforderlich. Auf der Basis bestehender gesetzlicher Grundlagen (Verordnung tiber Mass-
nahmen zum Schutz von Kindern und Jugendlichen sowie zur Starkung der Kinderrechte;
KJFG) hat der Bund im Rahmen des Programms Jugend und Medien seit 2011 eine subsidiare
Dienstleistungs- und Unterstitzungsfunktion im erzieherischen Kinder- und Jugendmedien-
schutz Ubernommen (Kapitel 10.2.1). Die Unterstitzungsleistungen haben sich bewahrt und
werden rege in Anspruch genommen (Kapitel 8.4). Mit der Verabschiedung des vorliegenden
Berichts beauftragt der Bundesrat das EDI (BSV), diese Unterstitzungsleistungen im erzieheri-
schen Kinder- und Jugendmedienschutz nach Ablauf des Programms ab 1.1.2016 weiterzufih-
ren.

Das EDI (BSV) wird beauftragt, dem Bundesrat alle 5 Jahre Gber den Umsetzungsstand der
ergriffenen Massnahmen und den damit verbundenen Ergebnissen Bericht zu erstatten. Der
Bundesrat will mit diesen Massnahmen eine bessere Abstimmung von Regulierungsmass-
nahmen erreichen und auf ein modernes, effizientes und wirksames Schutzsystem in der
Schweiz hinwirken. Damit erfillt der Bundesrat die materiellen Anliegen der Motion
Bischofberger 10.3466 («Effektivitat und Effizienz im Bereich Jugendmedienschutz und
Bekampfung von Internetkriminalitat»).

Es ist zum jetzigen Zeitpunkt nicht vorgesehen, von Seiten Bund regelmassige 6ffentlichkeits-
wirksame Sensibilisierungskampagnen durchzufuhren. Einerseits da der Bundesrat auf den be-
wahrten Multiplikatoren-Ansatz setzt, der darauf zielt, wichtige Akteure dabei zu unterstiitzen,
selbst sensibilisierend hinsichtlich ihrer Zielgruppen zu wirken (Jugendliche, Erziehende);
andererseits waren fir diese Zusatzoption (Kapitel 11.4) deutlich hohere Ressourcen erforder-
lich.

Der Bundesrat unterbreitet diesen Bericht den eidgenéssischen Raten und beantragt die Ab-
schreibung der Motion Bischofberger 10.3466.
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Anhang 1. Parlamentarische Vorstosse zum Jugendmedienschutz

(Stand Januar 2015)

erledigt hangig Uberwiesen

Einheitliche Gesetzgebung fir den Jugendmedienschutz auf nationaler Ebene

Vorstoss

Federfiihrung

Stand 1) Antwort BR, 2) Parlament,
3) Umsetzung

Postulat Galladé 07.3665 (vom Parlament Giberwiesen)
fordert die Prifung einer einheitlichen Gesetzgebung
im Bereich Kinder- und Jugendmedienschutz.

BSV

Mit Verabschiedung des Berichts
Jugend und Gewalt und
Fokussierung auf das Programm
Jugend und Medien abgeschrieben.

Effizienz und Koordination im Bereich Jugendmedienschutz

Vorstoss

Federfiihrung

Stand

Motion Bischofberger 10.3466 Effektivitat und
Effizienz im Bereich Jugendmedienschutz und
Bekampfung von Internetkriminalitét fordert die
gesetzlichen Grundlagen, um sicherzustellen, dass die
im Bereich Jugendmedienschutz und Bekampfung von
Internetkriminalitét tatigen Organe des Bundes und der
Kantone effizienter und damit kostengunstiger
zusammenarbeiten.

BSV

1) BR beantragt Ablehnung mit
Verweis auf die Koordination im
Rahmen des nationalen
Programms Jugend und Medien
2) Vom Sténderat angenommen,
vom Nationalrat am 3.3.2011
angenommen und damit
Uberwiesen.

3) Im Rahmen des Programms
Jugend und Medien. Ab 2016 noch
offen bzw. im Rahmen des
Programms zu kléren

10.473 — Parlamentarische Initiative Schmid-Federer
Effektivitat und Effizienz in den Bereichen
Jugendmedienschutz und Internetkriminalitat

Zurlickgezogen.

Ip Markwalder 10.4128 Effizienz im Bereich
Jugendmedienschutz und Medienkompetenz fragt, ob
die bestehenden Angebote bei der Umsetzung des
Nationalen Programms angemessen berucksichtigt
werden.

BSV

1) Antwort des BR verweist darauf,
dass das Programm Jugend und
Medien breit abgestutzt ist und alle
relevanten Akteure einbezogen sind
sowie bestehende Massnahmen
angemessen berlcksichtigt werden
2) erledigt 18.3.2011
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Nationales Kompetenzzentrum fur den Jugendmedienschutz, nationale

Regulierungsstelle

Schaffung eines Kompetenzzentrums fiir den Umgang
mit neuen Medien

Vorstoss Federfiuhrung | Stand
Interpellation Donzé 08.3265 und die Motion Amherd BSV 1) BR beantragt Ablehnung mit
08.3618 befassen sich mit der Schaffung eines Verweis auf die Prufarbeiten im
nationalen Kompetenzzentrums fur elektronische Rahmen des Berichtes Jugend
Medien und Gewalt des BSV (2009)
2) erledigt da abgeschrieben
Interpellation Donzé 09.4064 verlangt die Schaffung BSV 1) Beurteilt die Schaffung einer
einer Bundesprufstelle fur jugendgeféahrdende Prifstelle aufgrund der Masse von
Medien Medien als nicht sinnvoll.
Gleichzeitig fehlen die
Kompetenzen. Verweist auf die
geplanten Massnahmen
(Programm Jugend und Medien)
2) erledigt
Motion Amherd 10.4079 Jugendmedienschutz BSV 1) BR beantragt Ablehnung mit
verlangt die Schaffung eines nationalen Verweis auf das Nationale
Kompetenzzentrums fir elektronische Medien, Programm Jugend und Medien
welches als Praventions-, Anlauf- sowie 2) erledigt da abgeschrieben
Zertifizierungsstelle fungiert
Motion Amherd 10.4078 verlangt die Zertifizierung von | BSV 1) BR beantragt Ablehnung da
Internetseiten durch eine branchenunabhéngige weder machbar noch wirksam
Stelle sowie Verpflichtung fur Hosting Provider den 2) erledigt da abgeschrieben
Zugriff auf die Seiten entsprechend einzuschrinken
Motion Amherd 10.4077 verlangt eine BSV 1) BR beantragt Ablehnung mit
Verfassungsgrundlage fur die Schaffung einer Verweis auf die Ablehnung von
nationalen Kontrollstelle fir die Zertifizierung von 10.4078 und 10.4079 sowie auf
Websites laufende Prifarbeiten im Rahmen
des Programms Jugend und
Medien
2) erledigt da abgeschrieben
Postulat Amherd 14.3184: verlangt die Prifung der BSV 1) BR beantragt Annahme des

Vorstosses (14.5.14)
2) Im NR am 20.6.14 bekampft
und Diskussion verschoben

Foérderung von Medienkompetenzen / Sensibilisierung

Vorstoss Federflihrung | Stand

Motion Schweiger 10.3256: Jugendliche den gezielten | SFB 1) BR beantragt Ablehnung u.a.

Umgang mit neuen Medien lehren. Die Motion will auf mit dem Verweis auf das

Stufe Volkschule einen ,Medienfiihrerschein“ einfiihren Programm Jugend und Medien

und im Lehrplan 21 verankern. 2) Vom Sténderat angenommen,
vom NR am 3.3.3011 abgelehnt.

Anfrage Poggia 12.1113: Sensibilisierung von BSV 1) BR erlautert die im Rahmen

Kindern und Jugendlichen fir die Gefahren des
Internets. Was macht der Bund?

des BSV laufenden Arbeiten
(Programm Jugend und Medien)
2) erledigt.
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Vorstoss Federfiihrung | Stand

Motion Tornare 13.3087: Cyberkriminalitat. Die Motion | BSV 1) BR beantragt Ablehnung mit

will eine vereinheitlichte, zur Pflicht erklarte dem Verweis auf das laufende

Sensibilisierung von Kindern und Jugendlichen im Programm Jugend und Medien,

Zusammenhang mit Gefahren im Internet. welches zuerst auszuwerten sei
2) Vom Nationalrat am 17.6.14
abgelehnt.

Interpellation Masshardt 14.3969: Mit BSV 1) Antwort vom 12.12.14.

Medienkompetenz gegen Hasskampagnen. Stand und 2) erledigt

Zukunft des nationalen Programms Jugend und Medien.

Inwieweit wird Sensibilisierung gegen Rassismus,

Antisemitismus und Antiislamismus beriicksichtigt?

Verscharfung der Strafgesetzgebung/Regulierung
Vorstoss Federfihrung | Stand
Motionen Schweiger 06.3170 und Hochreutener BJ 1) BR beantragt, die Motion 06.3170

06.3554

Einfihrung der lickenlosen Strafbarkeit des
blossen (insb. auch besitzlosen) Konsums von
harter Pornographie (Art. 197 StGB) und von
Gewaltdarstellungen (Art. 135 StGB).

Weiter ist zu prufen, welche gesetzlichen
Massnahmen zur Verhinderung von
Kinderpornografie und Gewaltdarstellungen im
Internet getroffen werden kénnten; insbesondere
ob die Internetanbieter zu verpflichten sind, (a) den
Internet-Nutzern die zur Filterung von Internet-
Inhalten notwendigen Programme sowie alle nétigen
Informationen zu deren Einstellung und Nutzung
kostenlos zur Verfugung zu stellen und (b) ihre Server
regelmassig zu scannen, um die Rechtmassigkeit der
dort gespeicherten Daten zu gewahrleisten.

teilweise anzunehmen, beantragt
Annahme Mo 06.3554

2) Vom Parlament Gberwiesen, Mo
06.3170 mit Anderungen

3) Die Forderung nach der liicken-
losen Strafbarkeit des Konsums von
harter Pornografie ist im Zusammen-
hang mit der "Europaratskonvention
zum Schutz von Kindern vor
sexuellem Missbrauch und sexueller
Ausbeutung" (Lanzarote-Konvention)
umgesetzt worden. Die Konvention
wurde am 16.6.10 von der Schweiz
unterzeichnet. Am 4.7.12 hat der BR
die Botschaft verabschiedet. Die
Anderungen sind per 1.7.14 in Kraft
getreten.

Die lickenlose Strafbarkeit des
Konsums von Gewaltdarstellungen
soll im Rahmen des Strafrahmenhar-
monisierungsprojekts umgesetzt
werden. Gemass Legislaturziel soll
der BR bis Ende 2015 die Botschaft
zu diesem Projekt verabschieden.
Die weiteren Massnahmen werden
vom BAKOM im Zusammenhang mit
der Umsetzung der Mo Savary
11.3314 gepriift.

Die Motion Schweiger wird mit der
Botschaft zum Bundesgesetz
betreffend die Uberwachung des Post-
und Fernmeldeverkehrs (BUPF)
(13.025) zur Abschreibung beantragt.
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Vorstoss

Federflihrung

Stand

In Bezugnahme auf die Motion Amherd 07.3449
,sVirtueller Kindsmissbrauch im Internet. Neuer
Straftatbestand“ hat sich der Bundesrat bereit
erklart, eingehend zu Uberprifen, ob fir das Knuipfen
von Kontakten zwischen Erwachsenen und Kindern im
Internet zwecks Vornahme von sexuellen Handlungen
(Grooming) eine Erganzung des Strafgesetzbuchs
notwendig und zweckmassig ist.

BJ

1) BR beantragt die Annahme der
Motion

2) Vom Parlament Uberwiesen

3) Wurde im Zusammenhang mit der
"Europaratskonvention zum Schutz
von Kindern vor sexuellem
Missbrauch und sexueller
Ausbeutung" (Lanzarote-Konvention)
behandelt. Die Konvention wurde von
der Schweiz am 16.6.2010
unterzeichnet. Der BR hat die
Botschaft am 4.7.2012 verabschiedet.
Am 27.09.13 wurde diese vom SR
und NR angenommen. In diesem
Zusammenhang wurde die Motion
Ambherd abgeschrieben und ist somit
erledigt.

Im Rahmen der Umsetzung der
Lanzarote-Konvention wird kein neuer
Tatbestand fiir Grooming geschaffen.
Ob ,,Grooming”“ im Strafgesetzbuch
als neuer Straftatbestand
aufgenommen werden soll, war
jedoch umstritten. Die Kommission flr
Rechtsfragen NR reichte daher zur
Weiterfiihrung der Diskussion eine
parl. Initiative ein (13.442; Grooming
mit Minderjahrigen; Das StGB soll so
angepasst/erganzt werden, dass das
,Grooming“ mit Minderjéhrigen unter
Strafe gestellt wird).

Die Motion Hochreutener 07.3870 verlangt ein
relatives, die Motion Allemann 09.3422 ein absolutes
Verbot von Killerspielen und die Revision des Artikels
135 StGB.

BJ

1) BR beantragt Ablehnung beider
Motionen

2) Vom Parlament Uberwiesen

3) noch offen — siehe BR Antwort auf
die Ip Amherd 10.3761

Interpellation Flickiger 09.3394 Killerspiele.
Massnahmen des Bundesrates

BJ

1) BR verweist auf das geplante
Programm Jugend und Medien,
Massnahmen der Selbstregulierung
sowie den Sonderbericht zu
Regulierung im Internet

2) erledigt

Motion Amherd 09.3807 Wirksamer Jugendschutz
im Bereich von Gewaltdarstellungen relatives
Verbot Art. 135 StGB

BJ

1) BR beantragt Ablehnung mit
Verweis auf verfassungsrechtliche
Kompetenzen und das von
Bundesseite geplante Monitoring
(Program Jugend und Medien)

2) erledigt. Vom NR am 29.9.11
abgeschrieben.
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Vorstoss Federfihrung | Stand
Standesinitiativen Freiburg 09.332, St. Gallen 2) Das Parlament hat alle Initiativen
09.313, Tessin 09.314 und Bern 08.316, St. Gallen fir mind. ein Jahr sistiert mit Verweis
08.334, Zug 10.302 auf die im Rahmen des Programms
betreffend Gewaltdarstellungen/Killerspiele und Jugend und Medien laufenden
Kinderpornografie (nur 08.334) Prifarbeiten (Beschluss SR vom
10.3.2011, Beschluss NR vom
17.6.2011).
Standesinitiative Bern 10.313 Mediengewalt. 2) erledigt. Der Initiative wurde am
Umfassender Schutz von Kindern und 9.3.2011 vom SR und am 23.12.2011
Jugendlichen vom NR keine Folge gegeben.
Standesinitiative Luzern 11.301 Gewaltspiele und 2) Das Parlament hat die Behandlung
-sportarten und Jugendschutz der Initiative fur mehr als ein Jahr

ausgesetzt mit Verweis auf die im
Rahmen des Programms Jugend und
Medien laufenden Priifarbeiten
(Beschluss SR vom 8.12.2011,
Beschluss NR vom 15.6.2012).

Der SR hat am 23.9.2014
beschlossen, der Initiative keine Folge

zu geben.
Interpellation Amherd 10.3761 BJ 1) BR verweist auf das Programm
Jugendmedienschutz. Weiteres Vorgehen nach Jugend und Medien und darauf, dass
den Praventionsprogrammen zielt auf die Revision spatestens zum Ende der
der Artikel 135, 187 und 197 StGB Programmlaufzeit (2015) dem

Bundesrat Vorschlage zum
Regulierungsbedarf auf Bundesebene
unterbreitet werden sollen

2) erledigt. Der Vorstoss wurde am
28.9.2012 vom NR abgeschrieben,
weil seit mehr als zwei Jahren hangig.

Motion Zisyadis 10.3972 Verbot von BJ 1) BRB 4.3.11 beantragt Ablehnung
Kriegsspielzeug und verweist u.a. auf die

(Vorstoss wird von Fr. Teuscher tbernommen, Schwerpunkte im Programm Jugend
5.12.11 NR) und Medien

2) erledigt. Der Vorstoss wurde am
3.12.2012 vom NR abgelehnt.

Postulat Fehr 11.3239 Mehr Freiraume fur BSV 1) BR beantragt die Ablehnung und
Jugendliche verweist u.a. auf die laufenden

Der Bundesrat soll die Tendenz zu immer mehr Arbeiten im Programm Jugend und
Verboten, die sich gegen Kinder und Jugendliche Medien

richten, stoppen. 2) erledigt da abgeschrieben
Motion Savary 11.3314 Pornografie im Internet: BAKOM 1) BR beantragt die Annahme und
vorbeugend handeln verweist u.a. auf die laufenden
Internetdienstanbieter sollen zum Einsatz der Arbeiten im Programm Jugend und
neuesten Technologie verpflichtet werden, um Gewalt Medien

und Pornografie zu filtern. 2) Vom Sténderat am 22.9. und vom

Nationalrat am 6.12. angenommen
und damit tberwiesen.

3) Im Rahmen der Teilrevision des
Fernmeldegesetzes bis Ende
Legislaturperiode geplant.
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Vorstoss

Federflihrung

Stand

Postulat Amherd 11.3912 Rechtliche Basis fur
Social Media: verlangt einen Bericht zur Rechtslage
in Bezug auf Social Media.

BAKOM

1) BR beantragt Annahme mit BRB
23.11.2011

2) Am 23.12.2011 vom NR
angenommen und damit Uberwiesen
3) Mit dem BR-Bericht vom 9. Okt.
2013 ist die Abschreibung beantragt.
Mit der Verabschiedung des Berichts
beauftragte der BR unter anderem
das EJPD, die zivilrechtliche
Verantwortlichkeit von
Plattformbetreibern und Providern zu
prifen und bei Bejahung eines
Gesetzesanderungsbedarfs bis Ende
2015 eine Vernehmlassungsvorlage
zu erarbeiten.

4) Vom NR abgeschrieben am
2.6.2014 im Zusammenhang mit der
Beratung des Geschéfts 14.006 (BBl
2014 3132)

Postulat Amherd 12.3545 Facebook-Zugang flr
Kinder: verlangt Prifung, mit welchen Massnahmen
Kinder vor den schadlichen Auswirkungen von Social
Media geschitzt werden kénnen.

BAKOM

1) BR beantragt Annahme mit
Verweis auf den Bericht zu Po.
11.3912 und das Programm Jugend
und Medien

2) Am 14.12.12 vom NR
angenommen und damit Gberwiesen
3) Mit dem BR-Bericht vom 9. Okt.
2013 ist die Abschreibung beantragt.
4) Vom NR abgeschrieben am
2.6.2014 im Zusammenhang mit der
Beratung des Geschafts 14.006 (BBI
2014 3133)

Motion Riklin 13.3215: Rechtliche
Verantwortlichkeit von Internetprovidern regeln:
Verlangt die Ausarbeitung einer Gesetzesvorlage,
welche die juristische Verantwortlichkeit von
Internetprovidern (Content, Hosting und Access)
regelt und die zivil- und strafrechtliche Verfolgung von
Rechtsverletzungen, die mithilfe des Internets
begangen werden, erleichtert.

BJ

1) BR beantragt Ablehnung u.a. mit
Verweis auf den Bericht zu social
media.

2) Am 20.3.2015 abgeschrieben, weil
seit mehr als zwei Jahren hangig.

Parlamentarische Initiative der Kommission fiir
Rechtsfragen NR 13.442: Grooming mit
Minderjahrigen: Das StGB soll so angepasst/erganzt
werden, dass das ,Grooming“ mit Minderjahrigen
unter Strafe gestellt wird.

2) Am 15.08.2013 beschliesst die
Kommission, eine entsprechende
parl. Initiative auszuarbeiten. Am
3.4.2014 hat sich die Kommission ftr
Rechtsfragen des Sténderates gegen
den Beschluss ihrer
Schwesterkommission ausge-
sprochen, einen Entwurf fir eine
strafrechtliche Bestimmung
auszuarbeiten, welche das Grooming
unter Strafe stellt. Der NR hat der
Initiative am 8.9.2014 Folge gegeben.
Der SR hat ihr am 10.12.14 keine
Folge gegeben. Somit erledigt.
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Vorstoss Federfihrung | Stand
Motion Rickli 14.3022 Kinderpornografie. Verbot BJ 1) BR beantragt am 6.6.14 die
von Posing-Bildern: Verlangt, dass der Annahme der Motion
gewerbsmassige Handel mit Nacktfotos und 2) 20.6.14: im NR bekampft,
entsprechenden Filmaufnahmen von Kindern kiinftig Diskussion verschoben
unter Strafe gestellt wird.
IP Grin Jean-Pierre 14.3250 «Violence des jeunes, BSV 1) Antwort BR vom 14.05.14
qgue faire»: Frage nach Mdglichkeit eines Verbots 2) am 20.6.14 behandelt und somit
gewisser Gewaltspiele und Zensur von erledigt
gewaltbeinhaltenden Zeichentrickfilmen.
Motion Amherd 14.3367 Sexting bekampfen: BJ 1) BR beantragt am 13.8.2014 die
Verlangt die Schaffung eines spezifischen Ablehnung der Motion
Straftatbestandes flir Sexting
Motion der Kommission fur Rechtsfragen NR BJ 1) BR beantragt am 19.11.14 die
14.3665 Erganzung von Art. 260bis StGB (Art. 187 Ablehnung der Motion
StGB; "Sexuelle Handlungen mit Kindern™): Die 2) Vom NR am 11.3.2015
Aufzéhlung in Art. 260bis StGB (Strafbare angenommen
Vorbereitungshandlungen) soll mit Art. 187 StGB
erganzt werden.
Motion der Kommission fur Rechtsfragen NR BJ 1) BR beantragt am 29.10.14 die
14.3666 Art. 198 StGB: von Antrags- zu Ablehnung der Motion
Offizialdelikt: Sexuelle Belastigungen von Kindern 2) Vom NR am 11.3.2015
unter 16 Jahren sollen von Amtes wegen verfolgt angenommen
werden.
Postulat Muller-Altermatt 14.3962 Internationale Fedpol 1) BR beantragt am 12.11.14 die
Amtshilfe bei Straftaten gegen Kinder im Internet Ablehnung des Postulats
verbessern verlangt Priifung der Verbesserung
beziglich internationaler Amtshilfe u.a. via
Amtshilfeabkommen

Vorstosse zur Selbstregulierung
Vorstoss Federfuhrung | Stand
Motion Amherd 12.3122: Qualitatslabel fir kinder- | BAKOM 1) BRB 9.5.2012 beantragt Ablehnung

und jugendgerechte Internetseiten. Der Bund soll
ein Qualitatslabel schaffen, um kinder- und
jugendgerechte Websites zu kennzeichnen.

mit Verweis auf das Programm Jugend
und Medien

2) Vom NR am 26.9.13 angenommen.
Vom SR am 20.3.14 und vom NR am
24.9.14 sistiert (d.h. Behandlung der
Motion fir mehr als 1 Jahr
ausgesetzt).

Mobbing, Psychoterror und sexuelle Belastigung via Internet und Mobiltelefon

Vorstoss

Federflhrung

Stand

Postulat Schmid-Federer 08.3050 Der Bundesrat
soll die Phdnomene Mobbing, Psychoterror und
sexuelle Belastigung via Internet und Mobiltelefon
untersuchen und entsprechende Massnahmen zur
Verhinderung zu prufen.

fedpol

1) BR beantragt am 30.5.08 die
Annahme

2) vom NR am 13.6.08 Uiberwiesen

3) Mit Verdffentlichung BR Bericht vom
26. Mai 2010 ist die Abschreibung
beantragt.
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Vorstoss Federflihrung | Stand
Postulat Schmid-Federer 10.3856 Einsetzung BSV 1) BR beantragt Ablehnung mit
eines eidgendssischen Mobbing- und Verweis auf die laufenden
Cyberbullying-Beauftragten. Die schweizweit Jugendschutzprogramme (Programm
vorhandenen, isolierten Anstrengungen zur Jugend und Medien)
Bekampfung von Mobbing und Cyberbullying sollen 2) erledigt
effizient und wirkungsvoll koordiniert werden.
11.4002 Motion Schmid-Federer Grooming unter BJ 1) BRB 23.11.2011 beantragt
Strafe stellen Ablehnung
2) erledigt, da mehr als zwei Jahre
hangig
12.3476 Motion Schmid-Federer Anpassung des BJ 1) BR beantragt die Ablehnung.
Tatbestandes sexueller Belastigung von 2) 7.5.14 zuriickgezogen und somit
Minderjahrigen erledigt
12.4161 Motion Schmid-Federer Nationale BSV 1) BR beantragt Ablehnung.
Strategie gegen Cyberbullying und Cybermobbing 2) Am 5.3.14 vom NR angenommen.
13.4266 Interpellation Amherd ,,Handlungsbedarf BSV 1) BR erachtet bestehende
bei Sexting“ Rechtslage als ausreichend; Verweis
auf Programm J+M
2) 21.3.14 Diskussion im NR
verschoben
Suchtverhalten
Vorstoss Federfuhrung | Stand
Postulate Forster-Vannini 09.3521 und Postulat BAG 1) BR beantragt Annahme
Schmid-Federer 09.3579 fordern den Bundesrat auf, 2) Vom Parlament Uiberwiesen
einen Bericht zu erstellen, um die Zusammenhange 3) BR hat Postulatsbericht am
zwischen exzessiver Internet- und 15.8.2012 verabschiedet und das
Computerspielnutzung und gesundheitlichen Postulat zur Abschreibung beantragt.
Beeintrachtigungen und Stérungen abzuklaren
(angenommen, Federfuhrung EDI)
12.4233 Motion Schmid-Federer Nationales SBFI 1) BR beantragt Ablehnung mit
Forschungsprogramm zu den Auswirkungen von Verweis auf den bestehenden Bericht
Online-Medien des BAG (Bezug zu Programm
Jugend und Medien).
2) erledigt, da mehr als 2 Jahre héngig
12.4234 Motion Schmid-Federer Massnahmen BSV 1) BR beantragt Annahme mit Verweis

gegen die Abhéangigkeit von Online-Games

auf die ohnehin im Rahme n von
Jugend und Medien laufenden
Prifarbeiten

2) erledigt. Vom NR abgelehnt am
21.06.13.
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Die TA-Swiss soll die Entwicklung des Internets
verfolgen und den politischen Handlungsbedarf
analysieren

Datenschutz
Vorstoss Federflihrung | Stand
Das Postulat Schwaab 12.3152 fordert den BJ 1) BR beantragt Annahme
Bundesrat auf ,Recht auf Vergessen im Internet® zu 2) Uberwiesen (Beschluss NR vom
prifen, insbesondere im Zusammenhang mit den 15.6.2012).
sozialen Netzwerken und den Suchmaschinen.
Das Postulat Schwaab 13.3806 fordert den BJ 1) BR beantragt Annahme des
Bundesrat auf zu prifen, ob es zweckmassig ist, die Postulats
Datenschutzgesetzgebung dahingehend zu andern, 2) 13.12.2013: Im NR bekampft;
dass das Konzept der datenschutzfreundlichen Diskussion verschoben
Voreinstellungen ("privacy by default") eingefiihrt
wird.
Das Postulat Schwaab 13.3807 fordert den Bunderat | BJ 1) BR beantragt Annahme des
auf zu prifen, ob es zweckmassig ist, die Postulats
Datenschutzgesetzgebung dahingehend zu andern, 2) 13.12.2013: Im NR bekampft;
dass das Konzept des "eingebauten Datenschutzes" Diskussion verschoben
("privacy by design") eingefihrt wird
Das Postulat Recordon 13.3989 ,,Verletzungen der | BJ 1) BR beantragt Annahme des
Persdnlichkeitsrechte im Zuge des Fortschritts Postulats (Frage soll im Rahmen
der Informations- und Kommunikationstechnik* der Arbeiten zur Revision des
verlangt vom BR einen Bericht Uber die Risiken die Datenschutzgesetzes angegangen
Fortschritte der Informations- und werden).
Kommunikationstechnik (IKT) fir die 2) Uberwiesen
Persdnlichkeitsrechte darstellen und welche
Lésungen dafiir denkbar sind
Die Motion Rechsteiner 13.3841 beauftragt den EFD 1) BR beantragt Ablehnung der
Bundesrat, eine interdisziplinare Expertenkommission Motion
einzusetzen, welche sich (langstens fiir 3 Jahre) mit 2) Uberwiesen
den technologischen und politischen Entwicklungen
auf dem Gebiet der Datenbearbeitung und
Datensicherheit und deren Folgen auseinandersetzt
Das Postulat Derder 14.3655 beauftragt den BJ 1) BR beantragt Annahme des
Bundesrat mit der Erstellung eines Berichts, welcher Postulats
die digitale Identitat der Burgerinnen und Birger 2) Uberwiesen
definiert und Lésungen fiir deren Schutz findet
Die Postulate Comte 14.4284 und FDP-Liberale BJ 1) BR beantragt die Annahme des
Fraktion 14.4137 "Videoaufnahmen durch Private. Postulats
Die Privatsphére besser schitzen“ beauftragen 2) Uberwiesen
den Bundesrat, im Rahmen der néchsten Revision
des DSG einen Bericht auszuarbeiten, der sich
schwerpunktmassig mit den Risiken der Nutzung von
privaten Kameras, insbesondere Smartphones,
Dashcams, Drohnen und "Datenbrillen", befasst."

Verschiedenes
Vorstoss Federfihrung | Stand
12.1124 Anfrage Fehr Politikberatung zum Internet | BAKOM 1) BR beantragt Ablehnung

2) erledigt
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Vorstoss Federfluihrung | Stand
14.3868 Interpellation Gilli ,,Problematische BAG 1) Antwort des BR vom 28.11.14
Smartphone-Nutzung von Jugendlichen® 2) erledigt

Schlafstérungen

Einfluss der abendlichen Nutzung des Smartphones
auf Schlafstérungen und Depressionen bei
Jugendlichen
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Anhang 2: Wortlaut der Motion Bischofberger 10.3466

10.3466
Motion Bischofberger Ivo

Effektivitat und Effizienz im Bereich Jugendmedienschutz und Bekdmpfung von
Internetkriminalitat

Wortlaut der Motion vom 16.06.2010

Der Bund schafft die gesetzlichen Grundlagen, um sicherzustellen, dass die im Bereich
Jugendmedienschutz und Bekampfung von Internetkriminalitat tatigen Organe des Bundes und
der Kantone (Bakom, Melani, Kobik, Fedpol, Seco, NDB, DOB, SPK, BSV, ZEM-VBS, Educa-
SFIB, EDK, kantonale und stadtische Polizeien usw.) effizienter und damit kostengiinstiger
zusammenarbeiten.

Damit muss gewabhrleistet werden:

1. dass die genannten Organe die an sie gestellten Aufgaben, wie die Bekampfung von
Kriminalitat im Internet jeder Art, vollumfanglich erftillen. Dies gilt insbesondere fir:

- die Umsetzung der rechtlichen Vorgaben (Art. 11 BV, Art. 187 und 197 StGB,
Ubereinkommen des Europarates uber die Cyberkriminalitat) im Bereich Jugendmedienschutz
und Internetkriminalitat,

- die Wissensvermittlung gegentber der (jugendlichen) Bevdlkerung und den KMU flr den
Umgang mit neuen Informations- und Kommunikationstechnologien sowie

- die Gewahrleistung von gentiigendem Datenmaterial zur genauen Erfassung bestehender
Probleme im Bereich Jugendmedienschutz.

2. dass insbesondere die fir die Bekampfung der Internetkriminalitat sowie die
Praventionsarbeit und Wissensvermittlung gegenuber Bevolkerung/Jugendlichen und KMU
zustandigen kantonalen und Bundesstellen effizient und transparent mit den in diesen
Bereichen ebenfalls aktiven privaten Nonprofitorganisationen (Stiftung Kinderschutz Schweiz,
Pro Juventute usw.) und Branchenverbanden (Savass, Siea, Fachgruppe E-Learning von
SwissICT, Chat-Anbieter, Verlage, Erotik-Anbieter usw.) arbeitsteilig zusammenarbeiten und so
Doppelspurigkeiten vermeiden,

3. dass die IT-Fitness der Bevolkerung und der Unternehmen zu einem Wettbewerbsvorteil des
(Wirtschafts-)Standorts Schweiz wird und bereits vorhandene private Ressourcen und
Angebote sinnvoll eingebunden werden.

Begrindung

Die Schweizer Bundesverfassung sieht den besonderen Schutz der Unversehrtheit von
Kindern und Jugendlichen als Grundrecht vor (Art. 11 BV). Heute wird dieser Schutz in Bezug
auf den Umgang von Kindern und Jugendlichen mit den neuen Informations- und
Kommunikationstechnologien nur ungeniigend gewahrleistet. Viele Jugendliche, aber auch
Erwachsene wissen oft nicht, worin die Gefahren im Umgang mit neuen Informations- und
Kommunikationstechnologien bestehen. Sie werden damit leicht Opfer krimineller
Machenschaften, oder sie sind sich nicht bewusst, selbst tatbestandsrelevant zu handeln.
Diese Phanomene schaden Uberdies nicht nur Kindern und Jugendlichen, sondern vermehrt
auch KMU.
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Dabei verfigen Bund und Kantone Uiber geniigend Ressourcen, die genannten Probleme
kompetent anzugehen. Uber zehn verschiedene Organe (die kantonalen und stadtischen
Polizeien nicht mitgezahlt) sind im Bereich Jugendmedienschutz mandatiert. Angesichts
ungenigender Resultate (siehe beispielsweise den Bericht zu Cyberbullying, der unter
anderem eine Zunahme von Cyberbullying-Féllen einrAumt, oder die Resultate der jlingsten
"JIM"-Studie des deutschen Medienpadagogischen Forschungsverbundes Siidwest, der eine
bedenkliche Nachlassigkeit bei Jugendlichen bezlglich Sicherheit und Privacy aufzeigt) ist klar:
Die Zusammenarbeit zwischen den involvierten Organen muss effizienter und zielgerichteter
organisiert werden. Es stellt sich also die Frage, ob die zahlreichen Organe des Bundes und
der Kantone nicht Doppelspurigkeiten entwickelt haben, die hinsichtlich eines optimierten
Mitteleinsatzes abgebaut werden kdnnten.

Die vorliegende Motion begrisst die Verabschiedung des "Nationalen Programms
Jugendmedienschutz und Medienkompetenzen" durch den Bundesrat am 11. Juni 2010. Sie
wulnscht sich aber, dass ein derartiges Programm in engster Zusammenarbeit mit allen
weiteren betroffenen Stellen innerhalb der Bundesverwaltung, aber auch zusammen mit den
kantonalen Stellen und mit den betroffenen Branchen der Privatwirtschaft geplant und
umgesetzt wird. Nur so kdnnen Doppelspurigkeiten vermieden und kann die Wirksamkeit
nachhaltig gesteigert werden. Dieses Programm wird damit zum Prifstein fir die Forderung der
vorliegenden Motion.

Stellungnahme des Bundesrates vom 08.09.2010

Der Jugendmedienschutz und die Bekampfung der Internetkriminalitat stellen vielschichtige
Problemfelder dar. Um einen effektiven Schutz zu gewahrleisten, sind Fachspezialisten aus
unterschiedlichen Bereichen - vom Kindesschutz bis zu den Nachrichtendiensten - erforderlich.
Entsprechend sind verschiedene staatliche und private Stellen mit Fragen der
Internetsicherheit befasst. Der Bundesrat hat bereits wichtige Entscheidungen getroffen, um die
Effektivitat und Effizienz im Jugendmedienschutz und bei der Bekampfung der
Internetkriminalitat zu verbessern.

Am 11. Juni 2010 hat der Bundesrat das "Nationale Programm Jugendmedienschutz und
Medienkompetenzen" verabschiedet. Das Programm soll dazu beitragen, dass Kinder und
Jugendliche Medien auf eine sichere, altersgerechte und verantwortungsvolle Weise nutzen.
Der Bund will die bestehenden Einzelinitiativen besser koordinieren und gezielt erganzen und
somit den Jugendmedienschutz effizienter gestalten. Parallel dazu hat der Bundesrat das
Konzept "Sicherheit und Vertrauen" zur Sensibilisierung von Bevdlkerung und KMU flr einen
sicherheitsbewussten und rechtskonformen Umgang mit den Informations- und
Kommunikationstechnologien zur Kenntnis genommen. Im Rahmen der Strategie fir eine
Informationsgesellschaft in der Schweiz wird der Bund in den nachsten Jahren eine Reihe von
Massnahmen unterstiitzen, um die kompetente Mediennutzung im Alltags- und
Wirtschaftsleben zu férdern. Die beiden mit der Umsetzung und Koordination beauftragten
Bundesstellen - das Bundesamt flir Sozialversicherungen (BSV) fur den Jugendmedienschutz
und das Bundesamt fir Kommunikation (Bakom) fiir die Informationsgesellschaft - stimmen
sich gegenseitig ab und arbeiten mit den betroffenen Bundesstellen, der Medienbranche,
privaten Organisationen, Hochschulen sowie den zustandigen Stellen auf kantonaler und
lokaler Ebene zusammen.

Im Bereich der Internetkriminalitat verfiigt der Bund seit 2003 respektive 2004 mit der
Koordinationsstelle zur BekAmpfung der Internetkriminalitat (Kobik) und der Melde- und
Analysestelle zur Informationssicherung (Melani) Uber zwei zentrale und kompetente
Anlaufstellen in Bezug auf die Internetkriminalitat und zur Abwendung von Bedrohungen fir die
kritischen Informations- und Kommunikationsinfrastrukturen in der Schweiz. Derzeit werden
innerhalb des EJPD bis Ende 2010 die bestehenden Strukturen und Prozesse zur Bekdmpfung
der Internetkriminalitat Gberprift und bei Bedarf Verbesserungsvorschlage erarbeitet.
Schliesslich hat der Bundesrat am 18. Juni 2010 die Botschaft zur Umsetzung und Ratifikation
der Europaratskonvention tber die Cyberkriminalitat verabschiedet mit dem Ziel, neben einer
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Harmonisierung der nationalen Gesetze eine verstarkte internationale Zusammenarbeit in
diesem Bereich herbeizufuhren.

Der Bundesrat hat die notwendigen Schritte eingeleitet, um auf aktuelle wie zukunftige
Herausforderungen angemessen und effizient reagieren zu kdnnen. In den verschiedenen
genannten Handlungsfeldern werden der Einbezug der relevanten Akteure sowie die
departementsibergreifende Zusammenarbeit gewahrleistet.

Antrag des Bundesrates vom 08.09.2010

Der Bundesrat beantragt die Ablehnung der Motion.
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Anhang 3: In die Berichtserstellung einbezogene Gremien und
Personen

Projektgruppe «Monitoring der Regulierung und Medienentwicklung»

Bundesstellen

Herr Ludwig Gartner, stellvertretender Direktor, BSV (Vorsitz)

Frau Eveline Zurbriggen, Leiterin Bereich Kinder- und Jugendfragen, BSV
Herr Thomas Vollmer, Leiter Ressort Jugendschutzprogramme, BSV
Frau Manuela Krasniqgi, Bereich Kinder- und Jugendfragen, BSV

Frau Gisela Hochuli, Bereich Forschung und Evaluation, BSV

Frau Camille Dubois/Danielle Schneider, Direktionsbereich Offentliches Recht, BJ
Frau Christine Hauri, Direktionsbereich Strafrecht, BJ

Herr André Riedo, Direktionsbereich Strafrecht, BJ

Frau Séverine Loosli, Kommissariat | KOBIK, fedpol

Herr Franz Zeller, Direktion, BAKOM

Kantone

o Herr Roger Schneeberger, Generalsekretar KKJPD

e Herr Marc Fliickiger, Prasident der Schweizerischen Kommission Jugendschutz im Film
und Leiter der Abteilung Jugend- und Familienférderung im Bereich Jugend, Familie und
Sport des Erziehungsdepartements BS

o Herr Marcel Riesen-Kupper, Leitender Oberjugendanwalt; Kanton Zirich

e Herr Francois Zircher, Adjoint du Secrétaire général du Département de la formation, de la
jeunesse et de la culture, canton de vaud

Branchen

¢ Herr Michael In Albon, Jugendmedienschutz-Beauftragter der Swisscom, vertritt die
Anliegen des Schweizerischen Verbands der Telekommunikation Asut und der Swiss
Internet Industry Association simsa

e Herr Peter Zlger, Prasident der Swiss Interactive Entertainment Association Siea

e Herr Franz Woodltli, Prasident des Schweizerischen Video-Verbands SVV

e Herr Michel Bodmer (bis Ende 2013) bzw. Frau Arianne Gambino (ab 2014), Schweizer
Radio und Fernsehen SRF

e Herr Daniel Schonberger, Head of Legal Schweiz und Osterreich, Google

Wissenschaft

e Prof. Christian Schwarzenegger, Rechtswissenschaftliches Institut, Universitat Zirich

e Prof. Michael Latzer, Institut flr Publizistikwissenschaft und Medienforschung, Universitat
Zurich

Begleitgruppe «Jugend und Medien»

Bundesstellen

¢ Herr Ludwig Gartner, Vizedirektor BSV, Geschaftsfeld Familie, Generationen und
Gesellschatft (Vorsitz)

Frau Eveline Zurbriggen, Bereichsleiterin Kinder- und Jugendfragen BSV

Frau Charlotte Sgier de Cerf, Geschéftsstelle Informationsgesellschaft BAKOM

Frau Christine Hauri, Mitarbeiterin Fachbereich Straf- und Strafprozessrecht BJ

Herr Adrian Gschwend, Mitarbeiter Sektion Drogen, Bundesamt fir Gesundheit BAG
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Kantone

Marcel Riesen-Kupper, Leitender Oberjugendanwalt, Oberjugendanwaltschaft des Kantons
Zurich (KKJPD)

Marc Flickiger, Leiter der Abteilung Jugend- und Familienforderung im Bereich Jugend,
Familie und Sport des Erziehungsdepartements BS (KKJPD)

Christian Georges, Collaborateur scientifique, unité «Médias et TIC»

Conférence intercantonale de l'instruction publique de la Suisse romande et du Tessin
(ClIP) Neuchétel (EDK)

Martine Lachat Clerc, Fachbereichsleiterin Kinder- und Jugend Fragen (SODK)

Viviane Zimmermann, Departement fiir Erziehung und Kultur Kanton Thurgau (EDK)

Branchenverb&nden, Unternehmungen und Stiftungen

Nicolas Akladios, Community Affairs Romandie, SIEA

Michael In Albon, Jugendschutzbeauftragter Swisscom

Muriel Langenberger, Program Officer Europe, Jacobs Foundation

Claudia Balocco, Microsoft, Security4kids

Franz Woodtli, Prasident Schweizerischer Videoverband SVV

Peter Gritter, Prasident Schweizerischer Verband der Telekommunikation Asut
Hans-Ulrich Hunziker, Geschaftsfihrer, Schweizer Verband Mehrwertdienste SAVASS
Ronald Schuitemaker, Vorstandsmitglied SAVASS

Roger Chevallaz, Kommission Jugendschutz im Film fur Pro Cinema

Anton Aschwanden, Public Policy Manager, Switzerland and Austria, Google

Wissenschaft, padagogische Hochschulen

Prof. Dr. Daniel Suss, Lehre und Forschung im Bereich Férderung von
Medienkompetenzen und Mediensozialisation an der Zircher Hochschule fir Angewandte
Wissenschaften ZHAW und der Universitat Zirich

Prof. Dr. Thomas Merz, Prorektor Forschung und Wissensmanagement, Padagogische
Hochschule Thurgau, Medienpadagoge

Stephanie Burton, Fachstelle fri-tic der Padagogischen Hochschule Fribourg,

Martin Hermida, wissenschaftlicher Mitarbeiter EU Kids Online Studie, IPMZ der
Universitat Zdrich

Fachpersonen, Fachorganisationen, Verbénde

Tiziana Bellucci, Geschéftsfiihrerin Action Innocence

Karl Wimmer, Vizedirektor Educa.ch

Urs Kiener, Nationaler Leiter Grundlagen / Laurent Sedano, Verantwortlicher
Medienkompetenz, Pro Juventute

Annina Grob, Bereichsleiterin Politik und Partizipation, Schweizerische
Arbeitsgemeinschaft der Jugendverbéande

Otto Wermuth, Geschéftsfiihrer Kinderschutz Schweiz

Beat W. Zemp, Zentralprasident Lehrerverband LCH

Georges Pasquier, Président, Syndicat des enseignants romands

Lucrezia Meier-Schatz, Geschéftsfiihrerin des Dachverbandes der Familienorganisationen
Pro Familia (bei Bedarf Vertretung durch Luc Schénholzer)

Hanna Muralt Muller, Vizekanzlerin a.D., Prasidentin Stiftung SSAB

Maya Mulle, Geschéftsleiterin Elternbildung CH

Peter Baumann, Verband Schulleiterinnen und Schulleiter, Gesamtschulleiter in Hergiswil
Matthias Kummer, Delegierter Rat fir Personlichkeitsschutz
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Steuergruppe «Jugend und Medien»

Bundesstellen

e Herr Ludwig Gartner, stellvertretender Direktor, BSV (Vorsitz)

e Frau Eveline Zurbriggen, Leiterin Bereich Kinder- und Jugendfragen, BSV

e Herr Tobias Bolliger, Koordinationsstelle fiir die Bekampfung der Internetkriminalitat
KOBIK, fedpol

e Frau Dr. Grace Schild Trappe, Chefin Fachbereich Straf- und Strafprozessrecht, BJ

e Frau Charlotte Sgier de Cerf, Koordinatorin Informationsgesellschaft, BAKOM

Kantone
e Herr Roger Schneeberger, Generalsekretar KKJPD
¢ Herr Andreas Klausing, EDK

Mitfinanzierende Unternehmungen

e Herr Michael In Albon, Jugendmedienschutzbeauftragter Swisscom
e Frau Muriel Langenberger, Jacobs Foundation

e Herr Peter Zlger, Prasident Siea
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Anhang 4: Erteilte Forschungsmandate

Forschungsmandate und -institute

Mandat 1 «Entwicklungs- und Nutzungstrends im Bereich der digitalen Medien und damit
verbundene Herausforderungen fur den Jugendmedienschutz»: Hans-Bredow-Institut fir
Medienforschung an der Universitdt Hamburg und Zircher Hochschule fir Angewandte
Wissenschaften

Mandat 2 «Erhebung und Uberprufung der Regulierungsaktivitaten der Kantone in Bezug
auf den Jugendmedienschutz»: Blro Vatter AG, Politikforschung & -beratung, Bern

Mandat 3 «Evaluation der Selbstregulierungsmassnahmen zum Jugendmedienschutz der
Branchen Film, Computerspiele, Telekommunikation und Internet»: Institut fir
Publizistikwissenschaft und Medienforschung IPMZ, Universitat Zirich

Mandat 4 «ldentifikation von Good Practice im Jugendmedienschutz im internationalen
Vergleich»: Hans-Bredow-Institut fur Medienforschung an der Universitat Hamburg

Mandat 5 «Schlussevaluation des nationalen Programms Jugendmedienschutz und
Medienkompetenzen (Jugend und Medien)»: INTERFACE Politikstudien Forschung
Beratung GmbH, Luzern

159



e-parl 27.05.2015 10:56

Anhang 5: Stellungnahme der KKJPD und der EDK vom 18.03.15
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CCDJP KKJPD KONFERENZ DER KANTONALEN JUSTIZ- UND POLIZEIDIREKTORINNEN UND -DIREKTOREN
7 S CONFERENCE DES DIRECTRICES ET DIRECTEURS DES DEPARTEMENTS CANTONAUX DE JUSTICE ET POLICE

CDDGP CONFERENZA DELLE DIRETTRICI E DEI DIRETTORI DEI DIPARTIMENTI CANTONALI DI GIUSTIZIA E POLIZIA

N 4

Bundesamt fir Sozialversicherungen
Herr Ludwig Gartner

Stv. Direktor

Effingerstrasse 20

3003 Bern

18. Méarz 2015
13.04.01 sro/EDK ako

Entwurf des Berichts Jugend und Medien. Zukiinftige Ausgestaltung des Kinder- und
Jugendmedienschutzes der Schweiz. Juni 2015.

Sehr geehrter Herr Gartner
Sehr geehrte Damen und Herren

Sie haben der Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren
(KKJPD) und der Schweizerischen Konferenz der kantonalen Erziehungsdirektoren (EDK)
den Entwurf des Berichts Jugend und Medien. Zukiinftige Ausgestaltung des Kinder- und
Jugendmedienschutzes der Schweiz. Juni 2015 zugestellt. Wir danken lhnen dafiir und be-
grussen die Méglichkeit, dem zustandigen Bundesrat unsere Position schon vor dem for-
mellen Konsultationsprozess darzulegen.

Durch ihre Vertretungen in der Steuergruppe Jugend und Medien und in der Projektgruppe
Monitoring der Regulierung und Medienentwicklung des Bundesprogramms Jugend und
Medien haben die Generalsekretariate der EDK und der KKJPD die Erarbeitung des Be-
richts durch das federfiihrende Bundesamt fiir Sozialversicherungen in den Jahren 2011-
2015 bereits informell begleitet und konnten so die Sicht der Kantone mit beratender Stim-
me einbringen. Nachfolgend dussern wir uns zu jenen Aspekten, die fur unsere Konferen-
zen von besonderer Bedeutung sind.

Der Berichtsentwurf unterscheidet im Zusammenhang mit Kinder- und Jugendmedienschutz
zwei Bereiche: Den regulierenden und den erzieherischen Kinder- und Jugendmedien-
schutz. Inhaltlicher Schwerpunkt des Berichtsentwurfs ist der regulierende Kinder- und Ju-
gendmedienschutz, zu dem sich an dieser Stelle die KKJPD &dussert. Die Stellungnahme zu
den erzieherischen Aspekten wurde dagegen von der EDK erarbeitet. Die beiden Konferen-
zen unterstitzen aber im Rahmen der vorliegenden Stellungnahme jeweils die hier vertre-
tene Position der andern Konferenz.

Regulierender Kinder- und Jugendmedienschutz

Der Vorstand der KKJPD hat sich in seiner Sitzung vom 29. Januar 2015 durch das Bun-
desamt fir Sozialversicherungen tiber die beabsichtigte zukuinftige Ausgestaltung des Kin-
der- und Jugendmedienschutzes informieren lassen. Er hat sich an den Ausfihrungen sehr
interessiert gezeigt und anerkennt den Handlungsbedarf, der sich unter anderem in einer

Generalsekretariat KKJPD, Haus der Kantone, Speichergasse 6, Postfach, 3000 Bern 7
Telefon 031 318 15 05, Fax: 031 318 1506 info@kkjpd.ch www.kkjpd.ch
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Vielzahl von hangigen Vorstdssen im Eidgendssischen Parlament und in den Kantonspar-
lamenten niederschlégt. Es ist fir die KKJPD offensichtlich, dass die Bevolkerung fiir den
Bereich des Jugendmedienschutzes mit der aktuellen Situation unzufrieden ist und eine
Regulierung wiinscht. Diese muss im Bereich des Jugendmedienschutzes aufgrund der ra-
santen technischen und gesellschaftlichen Entwicklungen sinnvollerweise national oder gar
international erfolgen, um nicht permanent der Realitat hinterher zu hinken.

Als prioritér erachtet die KKJPD den Schutz von Minderjahrigen vor illegalen und ungeeig-
neten Inhalten (Gewalt, Pornografie, Rassismus, etc.), beeintréchtigende Mitteilungen im
Rahmen der Individualkommunikation (Cybermobbing, Diffamierung, Beléstigung, Kontakte
mit sexuellen Absichten, etc.) und eine intransparente Bearbeitung persénlicher Daten.

Bei der Regulierung im Bereich Kino, Film und Computerspiele, die heute von den Kanto-
nen und von den Branchenverbénden wahrgenommen wird, haben die Kantone mit der
Schaffung der Kommission Jugendschutz im Film, die auf einer Vereinbarung zwischen
KKJPD, EDK und der Film- und Videobranche beruht, gute Erfahrungen gemacht, was die
schweizweit einheitliche Einstufung des Zutrittsalters zu Kinofilmen oder das Verkaufsalter
fur elektronische Datentrager anbelangt. Allerdings stellen wir fest, dass zwei Kantone der
Vereinbarung nach wie vor nicht angehéren und dass die Durchsetzung der Zulassungsal-
ter mangels Sanktionsmadglichkeiten an Grenzen stdsst, wenn sich Kinobetreiber oder An-
bieter im Detailhandel nicht freiwillig an die empfohlenen Alterslimiten halten und keine kan-
tonalrechtliche Pflicht zur Altersdeklaration besteht, was in einer knappen Mehrheit der Kan-
tone der Fall ist.

Der Jugendmedienschutz in der Schweiz ist zudem stark fragmentiert, und es besteht keine
institutionalisierte Koordination und Zusammenarbeit.

Vor diesem Hintergrund unterstitzt die KKJPD eine Verbesserung der Regulierung im Be-
reich des Jugendmedienschutzes, insbesondere eine bundesgesetzliche Verankerung einer
Altersklassifizierung und -kennzeichnung sowie von Zugangs- und Abgabebeschrénkungen
fur Filme und Computerspiele. Die Tatsache, dass dafiir eine Verfassungséanderung nétig
ist, steht dieser Haltung unseres Erachtens nicht entgegen. Die gesellschaftliche Bedeutung
des Internets und der neuen Medien rechtfertigt es, dem Souverén entsprechende Vorlagen
zu unterbreiten. Die Erfolgsaussichten schatzen wir aufgrund des offensichtlichen Hand-
lungsbedarfs als hoch ein, sofern eine massvolle Regelung getroffen wird, welche die Um-
setzungs- und Vollzugsaufgaben der Kantone nicht allzu detailliert regelt und die Selbstre-
gulierungsmechanismen der Branche in die Ldsungssuche mit einbezieht.

Wir unterstiitzen deshalb eine Ko-Regulierung im Film- und Computerspielebereich und ei-
ne bundesgesetzliche Regelung der praventiven verdeckten Fahndung, welche der Koordi-
nationsstelle zur Bekampfung der Internetkriminalitat (KOBIK), die bei fedpol angesiedelt
ist, aber zu zwei Dritteln von den Kantonen finanziert wird, eine solide Rechtgrundlage fur
ihre Aufgaben verschafft. Auch einer nationalen Koordinationsstelle und einem regelméassi-
gen Monitoring bzw. einer regelmassigen Evaluation der Wirksamkeit getroffener Mass-
nahmen stehen wir positiv gegeniiber.

Erzieherische Aspekte des Kinder- und Jugendmedienschutzes

Fir den erzieherischen Bereich sind im Rahmen des Schulwesens verfassungsgemass die
Kantone zustandig (Art. 62 Abs.1 BV). Aber nicht nur aus Sicht der Zusténdigkeiten, son-
dern auch aus inhaltlicher Sicht ist es uns ein zentrales Anliegen darauf hinzuweisen, dass
erstens ausgehend von Art. 61a Abs. 1 und 2 BV bereits eine etablierte und wirksam aus-
gestaltete Zusammenarbeit fir den Bildungsraum Schweiz mit dem Bund, inshesondere
vertreten durch das Staatssekretariat fur Bildung, Forschung und Innovation SBFI, besteht.
Zweitens leisten die Kantone mit ihrem Schulwesen bereits in koordinierter Form den zent-
ralen Beitrag im System zur Medienerziehung der Kinder und Jugendlichen in der
Schweiz, indem diese Themenbereiche in den Lehrplanen verankert wurden und flachen-
deckend unterrichtet werden.
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Wir gehen somit davon aus, dass seitens des Bundes aufgrund des Berichts Jugend und
Medien keine Massnahmen zur Erarbeitung neuer Normen in Angriff genommen wer-
den, die diese Zustandigkeiten tangieren.

Der Bericht schlagt fiir den erzieherischen Bereich als wesentliches Element Massnahmen
im Rahmen von Unterstiitzungsleistungen des Bundes vor, was wir begrissen. Mit Blick auf
Synergiepotentiale zu anderen Themenbereichen der Koordination im Bildungssystem
Schweiz erscheint es uns jedoch sinnvoll, diese allfalligen Unterstiitzungsleistungen seitens
Bundes uiber den etablierten Bundespartner SBF| zu koordinieren.

Wir danken lhnen, sehr geehrte Damen und Herren, wenn Sie unsere Stellungnahme bei
den weiteren Arbeiten beriicksichtigen.

Freundliche Griisse

L]

Hans Ambiihl Roger Schneeberger
Generalsekretar EDK Generalsekretar KKJPD
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