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Abhéangigkeit von Herstellern und Wege zur Risikominderung bei IT-Beschaffungen

1 Ausgangslage

Wortlaut des Postulates Weibel vom 16. Juni 2016

Der Bundesrat wird beauftragt aufzuzeigen, wie hoch die Abhangigkeiten von wel-
chen ICT-Anbietern sind, welche Ursachen dies hat, sowie welche Auswirkungen
(Bundesfinanzen, Gesamtwirtschaft etc.) und Risiken (Kontrolle durch Firmen etc.)
damit verbunden sind. Insbesondere soll auf die Problematik von Produkteausschrei-
bungen und "In-Brand"-Wettbewerben eingegangen werden. Als Risikominderungs-
strategie ist aufzuzeigen, wie der Bundesrat gedenkt, diese Hersteller-Abhangigkei-
ten bei bestehenden und kinftigen ICT-Systemen und -Produkten systematisch zu
reduzieren.

Fragestellung
Das Postulat verlangt, dass der Bundesrat aufzeigt:

wie hoch die Abhangigkeiten von welchen IT-Anbietern sind;

welche Ursachen den Abhangigkeiten zu Grunde liegen;

welche Auswirkungen und Risiken damit verbunden sind;

welches die Problematik von Produkteausschreibungen ist;

welches die Problematik von «In-Brand»-Wettbewerben ist;

wie Lieferantenabhangigkeiten systematisch reduziert werden kénnen.

2l e

Vorarbeiten

Die Beschaffungskonferenz des Bundes (BKB) hat sich im Rahmen der «IKT-Be-
schaffungsstrategie der Bundesverwaltung» auch mit dem Thema Abhangigkeit von
IT-Lieferanten und Risikominderung befasst. Um eine unabhangige Beurteilung zu
erhalten, hat das Informatiksteuerungsorgan des Bundes (ISB) 2018 eine externe
Studie in Auftrag gegeben. Der Studienbericht diente als eine Grundlage fur den vor-
liegenden Bericht zur Beantwortung des Postulats 16.3515 Weibel.

2 Beantwortung der Fragen

2.1 Abhangigkeiten von IT-Anbietern

Es gibt keine statistischen Daten zur Frage, wie hoch die Mehr- oder Minderkosten
bei den IT-Beschaffungen der Bundesverwaltung aufgrund einer Abhangigkeit von
den Anbieterinnen und ihren Produkten sind. Solche Zahlen sind hypothetisch und
kénnen auch kaum erhoben werden. Denn ein Preisvergleich der Lieferantinnen des
Bundes mit einer starken Marktmacht bzw. einer Monopolstellung mit dem «IT-
Markt» ist wegen des fehlenden Wettbewerbs nicht moglich. Als Hilfsindikator kann
die Beschaffungsstatistik des Bundes flir 2017 beigezogen werden. Bei einem
Gesamtvolumen der Beschaffungszahlungen von 5.7 Milliarden Franken entfallen
540 Millionen auf IT- und Telekommunikationsmittel. Die IT-Beschaffungen im Jahr
machten 2017 rund 10 % der Beschaffungen des Bundes aus. Zu den umsatzstarks-
ten IT-Lieferantinnen des Bundes gehoren die Firmen Acceleris, Atos, Business IT,
Elca, Global IT, Hewlett-Packard, Microsoft, Oracle, RUAG, SAP, SoftwareONE,
SPIE ICS und Swisscom. Mit der Umsatzstarke ist aber nicht zwingend eine
Abhangigkeit verbunden.
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2.2 Ursachen der Abhangigkeiten

Die Bundesverwaltung ist, genauso wie die Privatwirtschaft, in einzelnen Bereichen
von marktmachtigen IT-Lieferantinnen und ihren Produkten abhangig. Eine offentli-
che Beschaffung begrindet generell eine Abhangigkeit von der Anbieterin, welche

den Zuschlag fur die entsprechende Leistung erhalten hat.

Anbieterseitige Abhangigkeiten der Bundesverwaltung entstehen, indem eine Anbie-
terin bezlglich einer nachfragten Leistung eine marktmachtige Stellung innehat und
diese durch ihr Geschaftsmodell sowie vorgegebene Standards gestutzt wird. Dies
kann zur Folge haben, dass die Anbieterin grosse Gewinnmargen realisiert, die
Leistungsqualitat verringert, die Liefertermine vorgibt oder den Wechsel auf andere
Produkte erschwert. Nachfrageseitige Abhangigkeiten der Bundesverwaltung konnen
entstehen, indem die Bundesverwaltung zu spezifische Losungsanforderungen stellt
(vorgegebene Standards, fehlende modulare Gestaltbarkeit bestehender Systeme)
oder bereits getatigte Investitionen schiutzen will.

2.3 Auswirkungen und Risiken der Abhangigkeiten

Wie risikobehaftet IT-Beschaffungen sind, kann aufgrund der vorhandenen Statistik-
daten nicht ausgesagt werden, da fur die Beurteilung neben den Produktkosten auch
weitere Faktoren zu berucksichtigen sind: Wechselkosten zu einer anderen Anbiete-
rin oder zu einem anderen Produkt, die schlechtere Qualitat der Leistung, die gerin-
gere Innovationskraft des Anbieters, die schlechtere Versorgungssicherheit und
Leistungsverfugbarkeit, sowie die Einschrankung des Entscheidungsspielraums der
Bundesverwaltung.

Die Abhangigkeit ist je nach Marktverhaltnis und betroffener Leistung mehr oder we-
niger stark ausgepragt — mit positiven und negativen Effekten fur die Bundesverwal-
tung. So kann der Effekt einer Abhangigkeit von einer Monopolanbieterin positiv sein,
wenn deren standardisierte Losung bereits praxiserprobt und Uber die gesamte Le-
bensdauer betrachtet bedeutend gunstiger ist als die Entwicklung einer individuellen
Losung. Die gesamtwirtschaftlichen und finanziellen Auswirkungen einer Lieferanten-
abhangigkeit im Zusammenhang mit einer Beschaffung missen darum laufend flr
jeden Einzelfall beurteilt werden.

2.4 Problematik von Produkteausschreibungen

Zu detailliert spezifizierte Ausschreibungen oder einschrankende Vorgaben und
Standards des Bundes limitieren den Anbieterkreis.

2.5 Problematik von «In-Brand»-Wettbewerben

Der Wettbewerb unter Vertriebspartnern (Intrabrand) verhindert einen breiten und
wirkungsvollen Wettbewerb unter allen Herstellern und ihren Produkten (Interbrand).
Wettbewerbe, eingeschrankt auf Vertriebspartner eines Herstellers (Intrabrand), wer-
den daher nur durchgefuhrt, wenn die Leistungen zwingend von diesem Hersteller
bezogen werden mussen. Sie erlauben aber wenigstens einen Wettbewerb unter den
Vertriebspartnern.
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3 Handlungsempfehlungen

3.1 Empfehlungen fir die Beschaffung

Die Lieferantenabhangigkeiten kdnnen wirksam nur mit einer bundesweiten Risiko-
minderungsstrategie gesteuert und damit reduziert werden. Basierend auf den Er-
kenntnissen der externen Studie werden Handlungsempfehlungen fur den zukunfti-
gen Umgang mit IT-Abhangigkeiten vorgeschlagen. Uber geschickte Beschaffungs-
entscheide kann ein wertvoller Beitrag zur Reduktion und Vermeidung von Abhangig-
keiten geleistet werden.

Bedarfe

Eine grindliche Marktanalyse gibt Aufschluss Uber potenzielle Abhangigkeiten von
IT-Lieferantinnen und ihren Produkten. Bei jedem Bedarf soll geprtift werden, ob eine
Ausschreibung notig ist oder der Bedarf bundesintern abgedeckt werden kann. So-
fern noch keine grossen Abhangigkeiten bestehen, sollen den rechtlich geschutzten
(proprietaren) Losungen frei verfligbare Losungen (Open-Source-Software) gegen-
ubergestellt werden. Einschrankende Produkteausschreibungen konnen durch funkti-
onale Ausschreibungen ersetzt werden, welche nur die erwarteten Resultate definie-
ren.

Beschaffungsstrategien

Die Beschaffung bei mehreren Lieferantinnen hilft Risiken, Versorgungsliicken oder
Kapazitatsengpasse auf Seite der Lieferantinnen zu minimieren. Oft lohnt es sich,
eine Beschaffungsstrategie hinsichtlich Produkt (Hardware oder Software) mit einer
Mehrlieferanten-Strategie (z. B. Wartung und Support) zu verkntpfen. Um das
Klumpenrisiko zu senken, empfiehlt es sich, von der Software-/Hardware-Lieferantin
unabhangige Dienstleister zu beauftragen. Uber einen Rahmenvertrag kann die
genaue Auftragserteilung im Abrufverfahren nachgelagert zur Ausschreibung
erfolgen. Uber Vereinbarungen kénnen ebenfalls gewisse Risiken (z. B. schlechte
Leistungsqualitat) minimiert werden.

Interbrand- statt Intrabrand-Wettbewerb

Bei Ausschreibungen werden Hersteller oder deren Vertretungen gesucht. Sie agie-
ren als Generalunternehmer und kdnnen eine begrenzte Anzahl ihrer Dienstleis-
tungspartner als Subunternehmer einbinden. Dieses Vorgehen erlaubt es, insbeson-
dere bei grossen Volumen, den Wettbewerb unter den verschiedenen Herstellern (In-
terbrand) zu nutzen ohne dabei auf die Vorteile der spezialisierten Subunternehmer,
mit vertieften Kenntnissen der lokalen Rahmenbedingungen, zu verzichten. Der
Wettbewerb unter den Subunternehmern (Intrabrand) fliesst in das Angebot des Ge-
neralunternehmers ein.
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3.2 Empfehlungen fir die Schaffung von Voraussetzungen

Die zu schaffenden Voraussetzungen und die daraus abgeleiteten mdglichen Mass-
nahmen werden nachfolgend dargelegt:

Zu schaffende
Voraussetzungen

Mogliche Massnahmen

Minimiertes Problem /
Unterstutzte Aktivitat

Bundesweite, transpa-
rente Ubersicht der
Beschaffungen

regelmassig aktualisiertes Portfolio von
Schlussellieferantinnen pro Verwaltungs-
einheit (jederzeit von allen intern
zuganglich);

interne Informationsplattform zu Beschaf-
fungsbedarfen und —vorhaben;

interne Informationsplattform zu Ausschrei-
bungen mit vollstandigen Unterlagen und
Infos;

Daten aus ERP-Beschaffungscontrolling
intern breit zuganglich.

Marktanalysen verein-
fachen;

redundante Aus-
schreibungen vermei-
den und Abhangigkei-
ten verringern;
schneller und besser
beschaffen.

Hohe Fachkompetenz
und Vernetzung

Bundesverwaltung Ubergreifende Waren-
gruppen-Zirkel aufbauen mit Expertise aus
Geschaft, Beschaffung und IT;
Bundesverwaltung Ubergreifende Aus-
tauschplattformen und Interessengruppen
unterstutzen;

Beschaffungscontrolling mit fachlichen und
qualitativen Analysen erganzen;
Erfahrungsaustausch innerhalb der Bun-
desverwaltung foérdern.

Aufbau Technologie-/
Beschaffungskompe-
tenz,

Identifizierung und
Bewertung von Ab-
hangigkeiten und ih-
rer Risiken;
Verbesserung der
Verhandlungsposition
gegeniber Lieferan-
tinnen.

Flexible Strukturen
und strategische Ori-
entierung

Bildung funktions- und organisationsiber-
greifender Teams bei strategisch wichtigen
Beschaffungen;

Erarbeitung und Pflege (z. B. in den Wa-
rengruppen-Zirkeln) von Richtlinien fir den
Einbezug der Projektsteuerung /-flihrung.

passendes Beschaf-
fungsdesign wahlen;
zielgerichtet rechtzei-
tig Strategie/Planung
im Beschaffungsvor-
haben definieren.

Qualitats- und Risiko-
management

Zielkonflikte und Risiken der Beschaffung
analysieren, insbesondere die Abhangig-
keiten von Lieferantinnen/Produkten.

Zielkonflikte in Be-
schaffung vermeiden.

Modularisierung und
Standardisierung der
Architektur und der
Leistungen der IT

Modularisierungs- und Standardisierungs-
bestrebungen in der Bundesinformatik for-
dern;

FUhren einer Unternehmensarchitektur .

Mehr Lésungsaus-
wahl;

Fokus auf Standardl6-
sungen und Agilitat in
der Beschaffung.

3.3 Risikomanagement

Aus der Abhangigkeit von IT-Lieferantinnen resultierende Risiken kdnnen eine
Gefahr fur die Agilitat, Innovationskraft, Stabilitat, Wirtschaftlichkeit und somit fur den
Erfolg der Aufgabenerfullung in der Bundesverwaltung sein. Abhangigkeitsrisiken
eingehen bzw. tolerieren kann auch eine Notwendigkeit sein, um beispielsweise mit
den neusten Technologien zu arbeiten, deren Potenzial ausnutzen zu kbnnen und
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hohe Wechselkosten zu vermeiden. Die Analysen der Abhangigkeitsrisiken von
(potenziellen) Lieferantenbeziehungen sollen den Beschaffungsprojekten zuganglich
gemacht werden.

Im Rahmen der Risikokontrolle sollen die Massnahmen zur Vermeidung und Vermin-
derung von Abhangigkeitsrisiken geplant und umgesetzt werden. Uber das Monito-
ring kann untersucht werden, ob und wie sich die Abhangigkeitsrisiken nach der Um-
setzung der Massnahmen verandert haben.

4 Fazit

Die Abhangigkeiten der Bundesverwaltung von IT-Lieferantinnen werden vor allem in
den IT-Warengruppen «Software» und «Dienstleistungen» von den externen Studi-
enautoren als kritisch eingeschatzt. Bei Anbieterinnen mit ausgepragter Marktmacht
und eingeschranktem Wettbewerb bestehen in der Bundesverwaltung - analog zu
anderen Organisationen des 6ffentlichen und privaten Sektors - grosse Abhangig-
keiten. Neben weiteren anbieterseitigen Abhangigkeitsursachen wie Geschaftsmo-
dellen(z. B. Leistungsbundelung und Lizenzmodelle) oder von Anbieterinnen getrie-
benen technischen Standards, kdnnen die Ursachen in Einzelfallen auch bei den
Nachfragern liegen. So kénnten z. B. zu spezifische Anforderungen oder fehlende
Nachfrage nach Modularitat der Systeme Abhangigkeiten verstarken.

Die Auswirkungen von Abhangigkeiten treten in der Bundesverwaltung gleich wie in
der Privatwirtschaft auf, z. B. eine begrenzte Auswahl an Lieferantinnen/Leistungen,
erhohte Kosten sowie diverse Risiken bei einem Lieferantenwechsel.

Das o6ffentliche Beschaffungsrecht erschwert im Vergleich zur Privatwirtschaft flexible
Reaktionen auf Marktveranderungen wie z. B. die Nutzung von internationalen Be-
schaffungsplattformen und die Bildung von organisationstibergreifenden Beschaf-
fungsinitiativen. Im Vergleich zur Privatwirtschaft ist in der Bundesverwaltung die
Flexibilitat, bei ungentgender Leistung die Lieferantin zu wechseln, aufgrund des
offentlichen Beschaffungswesens reduziert. Eine neue Ausschreibung mit Einspra-
chemaoglichkeit fur alle potenziellen Anbieter wirde notwendig werden. Bei Einspra-
chen entstehen zusatzliche Projekt- und Beschaffungskosten sowie grosse Zeitver-
zdgerungen. Diese mdglichen Zusatzkosten und Risiken gilt es abzuwagen. Einfache
und schnelle Losungen fur den Lieferantenwechsel sind aus beschaffungsrechtlichen
Grinden damit nicht moglich.

Freihandigen Vergaben der Bundesverwaltung kdnnen Abhangigkeiten zu Grunde
liegen. Hierzu sind jedoch klare, gesetzlich verankerte Entscheide zu fallen. Den
Akteuren der Bundesverwaltung sind die Abhangigkeiten bei freihandigen Vergaben
bewusst. Es wird bereits einiges dagegen unternommen, z. B. mit dem Ausbau des
Beschaffungscontrollings.

Die geeigneten Massnahmen zur Reduktion der Abhangigkeit von Herstellern wer-

den im Rahmen der Umsetzung der IKT-Beschaffungsstrategie des Bundes festge-
legt.
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