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Zusammenfassung

Bessere Nutzung von Gesundheitsdaten fiir eine qualitativ hochstehende und effiziente Ge-
sundheitsversorgung;
Bericht in Erfiillung des Postulates 15.4225 Humbel vom 18. Dezember 2015

Der Bericht wurde unter Leitung des Bundesamts fiir Gesundheit (BAG) in Zusammenarbeit mit dem
Bundesamt fur Statistik (BFS) und dem Staatssekretariat fur Bildung, Forschung und Innovation
(SBFI) erstellt.

Ausgangslage

Das Postulat 15.4225 fordert, dass die Voraussetzungen fur eine bessere Nutzung von Gesundheits-
daten geschaffen werden. Wirksamkeit, Zweckmassigkeit und Wirtschaftlichkeit der Gesundheitsver-
sorgung konnen nur belegt, Gberprift und optimiert werden, wenn die notwendigen Daten vorliegen
und deren Potential umfassend genutzt werden kann und darf.

Verschiedene Akteure aus Forschung, Praxis, Politik und Wirtschaft sind an einer effizienten Mehr-
fachnutzung der inzwischen zahireich vorhandenen, oftmals wiederholt erhobenen Gesundheitsdaten
zu Forschungszwecken interessiert. Die Weiterverwendung wie auch die verknupfte, sprich gemein-
same Auswertung von Daten zu denselben Personen aus mehreren Datensatzen, muss im Rahmen
der notwendigen Datenschutz- und Datensicherheitsmassnahmen erfolgen, gestaltet sich aber oft hin-
dernisreich, wie im Kontext der Covid-19-Pandemie unmittelbar erlebt.

Verortung und Zielsetzung

Der Bericht bettet sich in das dynamische Umfeld von Datenpolitik und Digitalisierung ein und bertck-
sichtigt die Schnittstellen mit bereits laufenden 6ffentlichen und privaten Vorhaben im Bereich des Da-
tenmanagements, speziell im Gesundheitsbereich. Die Vernetzung mit Akteuren hat stattgefunden.
Die Kongruenz mit den vom Bundesrat am 12. Januar 2022 festgelegten Grundsatzen zum Datenma-
nagement im Gesundheitswesen ist gewahrleistet.

Mit dem Ziel, einen praxisnahen Vorschlag herzuleiten, wie Gesundheitsdaten aus verschiedenen
Quellen von Dritten zu Forschungszwecken gemeinsam genutzt und verknipft ausgewertet werden
kénnen beziehungsweise dirfen, geht der Bericht drei Leitfragen nach:

- Welches Potential hat eine Weiterverwendung und verknipfte Auswertung von Gesundheitsdaten
fur das Gesundheitswesen?

- Welche Voraussetzungen mussen erfiillt sein, damit Gesundheitsdaten von unterschiedlichen
Nutzergruppen weiterverwendet und bearbeitet werden kénnen und dirfen?

- Welche technischen und organisatorischen sowie rechtlichen Entwicklungen sind anzustossen,
um diese Voraussetzungen in der Praxis zu erflillen?

Erkenntnisse

Mit einer effizient gestalteten Weiterverwendung und Verknipfung von Daten kann es gelingen, aus
denselben Datenquellen wiederholt und damit mehr gesellschaftlich wertvolles Wissen zu gewinnen.
Die Mehrfachnutzung von Gesundheitsdaten bedeutet Effizienzgewinn durch erhéhte Flexibilitat. Der
Ressourceneinsatz lasst sich fir alle Datenakteure optimieren, es resultiert ein Mehrwert in Form von
Wissen bei reduziertem Aufwand (Zeit, Personal, Finanzen).

Die Weiterverwendung und Verknlpfung von Gesundheitsdaten setzt einen funktionstiichtigen Ge-
sundheitsdatenraum voraus, in dem sichergestellt wird, dass Datensatze auffindbar, zuganglich, in-
teroperabel und wiederverwendbar sind (sogenannte FAIR-Datenprinzipien).

Entwicklungsbedarf besteht fir technisch-organisatorische und rechtliche Aspekte, aber auch fur den
Aufbau einer gemeinsamen Kultur der Datenweiterverwendung. Damit die Zusammenarbeit zwischen
den Akteuren geordnet und effizient funktionieren kann, mussen folgende Voraussetzungen in Bezug
auf die Daten und die datenbezogenen Prozesse erfillt sein:
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- wiederverwendbare Daten sind mittels Metadatenkatalogen auffindbar;

- die qualitativen Anspriiche an wiederverwendbare und verknlpfbare Daten sind erfillt, das bein-
haltet:

= gemeinsame Standards fir den interoperablen Datenaustausch werden eingehalten (syntakti-
sche und semantische Interoperabilitat);

= ein eineindeutiger personenbezogener Identifikator darf als VerknUpfungsvariable verwendet
werden;

- der Datenzugang wird gewahrt, Datenproduzenten ermdglichen sekundaren Datennutzern den
Datenzugriff;

- die rechtlichen Grundlagen erméglichen den anwendungsbezogenen Datenzugriff fir eine sekun-
dare Datennutzung (Weiterverwendung und Verknipfung von Gesundheitsdaten).
Fir jeden dieser Aspekte bestehen aktuell Licken und die derzeitigen gesetzlichen Regelungen ge-
stalten die Weiterverwendung und insbesondere die Verknlpfung von Gesundheitsdaten sehr an-
spruchsvoll oder verunmaglichen sie sogar.

Umsetzungsvorschlag

Der Bericht kommt zum Schluss, dass ein «Nationales System zur Weiterverwendung und Verkn(p-
fung von Gesundheitsdaten» geschaffen werden sollte, damit die Datenakteure lber akzeptable und
attraktive Rahmenbedingungen fir die mehrfache Nutzung von Gesundheitsdaten zu Forschungszwe-
cken verfugen. Das im Bericht skizzierte System soll mithilfe eines rechtlichen Rahmenwerks gesteu-
ert werden. Eine Nationale Datenkoordinationsstelle wiirde sicherstellen, dass der Datenaustausch
und die damit verbundene Datenbearbeitung rechtskonform und sicher erfolgen.

Damit die Weitergabe und die Weiterverwendung der Daten mit oder ohne vorgangige Verknupfung
zu Forschungszwecken uneingeschrankt und effizient gelingt, missen fur die Umsetzung der folgen-
den vier Punkte die Voraussetzungen geschaffen werden:

(1) adaquate Form der Einwilligung der betroffenen Personen zur Datenverwendung (consent ma-
nagement),

(2) eineindeutiger Personenidentifikator als Verknlpfungsvariable,
(3) effiziente Bewirtschaftung qualitativ hochwertiger Daten gemass FAIR-Daten-Prinzipien,
(4) Wahrung des Datenschutzes und der Datensicherheit dank umfassenden Datenschutzkonzept.

Der Bericht unterbreitet fiir jeden dieser vier Punkte Vorschlage, die durch Experten und unter Einbe-
zug von Stakeholdern aus technisch-organisatorischer und rechtlicher Sicht zu prifen und fur eine
praktische Umsetzung zu konkretisieren sind. Bei der Etablierung der Strukturen und Prozesse fiir die
Datenbewirtschaftung sowie der funktionalen Ausgestaltung des Systems sollen bestehende oder be-
gonnene Arbeiten, Konzepte oder Modelle zielfiihrend berlcksichtigt werden.

Fazit des Bundesrats

Die Weiterentwicklung des Datenmanagements im Gesundheitswesen, welche Behdrden, Leistungs-
erbringer, Versicherer und die Forschung gleichermassen herausfordert, muss gut koordiniert voran-
getrieben werden.

Der Bundesrat beabsichtig deshalb, im Zuge der von ihm am 12. Januar 2022 verabschiedeten Mass-
nahmen zur Verbesserung des Datenmanagements, den in diesem Bericht prasentierten Vorschlag
fur ein Nationales System zur Weiterverwendung und Verknupfung von Gesundheitsdaten zu For-
schungszwecken in Hinblick auf die spatere Umsetzung weiter zu konkretisieren.

Das EDI wird beauftragt gemeinsam mit bestehenden Fachgremien der Bundesverwaltung, allenfalls
unter Einbezug weiterer relevanter Experten und betroffener Akteure, die strukturellen und prozessua-
len Aspekte des Systems hinsichtlich Plausibilitat und Praktikabilitat sowie internationale Anschlussfa-
higkeit zu prazisieren und anschliessend zu klaren, welche Rechtsgrundlagen fiir die Umsetzung an-
gepasst oder neu geschaffen werden sollen und wie die datenschutzrechtlichen Folgen einzuschatzen
sind. Die Zusammenarbeit mit den betroffenen Verwaltungseinheiten aus der BK, dem EFD, dem
EJPD und dem WBF ist sicherzustellen.
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Vorbemerkung

Der vorliegende Bericht wurde ausgeldst von dem am 16. Juni 2016 vom Nationalrat Uberwiesenen
Postulat «Bessere Nutzung von Gesundheitsdaten flr eine qualitativ hochstehende und effiziente Ge-
sundheitsversorgung» (15.4225). Der Bericht enthalt Vorschlage zur Weiterentwicklung des Datenma-
nagements im Gesundheitswesen, mit Fokus auf die mehrfache Nutzung sowie die Verknipfung von
gesundheitsbezogenen Daten zu Forschungszwecken. Es handelt sich um eines von mehreren Pro-
jekten, die im dynamischen Umfeld der digitalen Transformation des Gesundheitswesens bearbeitet
werden.

Der im Bericht unterbreitete Umsetzungsvorschlag basiert auf den Grundsatzen bereits laufender Vor-
haben (vgl. Kapitel 1.3.2). Dieser Vorschlag ist vor allem auch kongruent mit den sieben Grundsatzen
zum Datenmanagement im Gesundheitswesen, die der Bundesrat im Rahmen der Verabschiedung
des Berichts «Verbesserung des Datenmanagements im Gesundheitsbereich» am 12. Januar 2022
festgelegt hat', denn das Thema «Daten fiir Forschende» ist explizit Teil der gesamtheitlichen Be-
trachtung des Datenmanagements im Gesundheitswesen.

Die Berlicksichtigung der Grundsatze prasentiert sich im Wesentlichen wie folgt.

Konkret schlagt der Bericht ein System zur Weiterverwendung und Verknipfung von Gesundheitsda-
ten vor und skizziert technische, semantische, organisatorische sowie rechtliche Ansatze, damit den
Forschenden eine sichere und datenschutzkonforme Nutzung bereits vorhandener Daten ermdglicht
werden kann (vgl. Kapitel 4). Explizit nicht Gegenstand des vorliegenden Berichts ist eine fundierte
Abhandlung (datenschutz-)rechtlicher Fragen, welche sich im Zusammenhang mit der Weiterverwen-
dung und verkniipften Auswertung von Gesundheitsdaten ergeben (s. hierzu die Vorbemerkung zur
Stossrichtung der rechtlichen Ausfiihrungen in Kapitel 3.2.4).

Existierende und gegenwartig entstehende Strukturen und Prozesse, die einem Datenaustausch die-
nen, sollen in das System integriert werden, so dass bestehende Datenflisse im Datenraum Gesund-
heit genutzt werden (Grundsatz 6). Die Schaffung eines rechtlichen Rahmens soll die Prozesse und
Strukturen des vorgeschlagenen Systems breit anwendbar machen. Der Vorschlag beziehungsweise
die Vorschlage gehen davon aus, dass die sekundare Datennutzung zu Forschungszwecken unab-
hangig vom Zweck der primaren Datenerhebung mdglich sein soll (Grundsatz 2). Damit der Datenfluss
zwischen den urspringlichen Datenproduzenten/-haltern und anderen interessierten Datennutzern er-
folgen kann, wird ein entsprechendes «Consent-Management» (Einwilligung der betroffenen Perso-
nen) vorgeschlagen (Grundsatz 6). Fir die Realisierung der Weiterverwendung von Daten wird die
Einflhrung eines eineindeutigen Personenidentifikators, der als Verknipfungsvariable zur Verfligung
steht, vorgesehen (Grundsatz 5).

Die weitere, in Hinblick auf die Umsetzung notwendige Konkretisierung des Vorschlags fiir ein «Natio-
nales System zur Weiterverwendung und Verkniipfung von Gesundheitsdaten» soll gemeinsam mit
bestehenden Fachgremien, allenfalls unter Einbezug weiterer relevanter Experten und betroffener Ak-
teure, erfolgen (Grundsatz 7). Die Aufgaben werden im Zuge der fur die Forschung als wichtig aner-
kannten Massnahmen zur Verbesserung des Datenmanagements im Gesundheitsbereich sowie der
digitalen Transformation des BAG realisiert.

" Vgl. Bericht «Verbesserung des Datenmanagements im Gesundheitsbereich» Kapitel 6.2
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1 Ausgangslage

1.1 Postulat

Nationalratin Ruth Humbel reichte am 18. Dezember 2015 das Postulat «Bessere Nutzung von Ge-
sundheitsdaten fur eine qualitativ hochstehende und effiziente Gesundheitsversorgung» (15.4225) ein.

Eingereichter Text

Der Bundesrat wird beauftragt, aufzuzeigen, wie Daten aus verschiedenen krankheitsspezifischen Re-
gistern oder medizinischen Studien fiir eine verbesserte Auswertbarkeit miteinander verknipft werden
kénnen. Dazu braucht es Vorschlage, wie bei einer Umsetzung insbesondere folgende Aspekte si-
chergestellt werden kdnnen:

1. die Vergleichbarkeit der Daten,
2. die klare Zuordnung zur gleichen Person (etwa uber die AHV-Nummer) und

3. die Wahrung des Datenschutzes (etwa Uber geeignete Verschllisselung der identifizierenden Infor-
mation und klar definierte sowie rechtlich geregelte Vorgehensweisen fur die Verknipfung der Daten).

Begriindung

Mit dem vom Nationalrat als Erstrat beschlossenen Krebsregistrierungsgesetz sollen schweizweit Pra-
vention, Friherkennung und Behandlung von Krebserkrankungen verbessert werden. Es ist unbestrit-
ten, dass verbesserte Gesundheitsdaten die Planung und Qualitatssicherung in der Gesundheitsver-
sorgung unterstiitzen und dazu beitragen, Indikationsstellungen (fir Entscheide zu diagnostischen
Tests und Therapien) und Therapien zu verbessern. Nur gezielte, bevolkerungsreprasentative Ge-
sundheitsdaten erlauben ein genaueres Bild und somit eine bessere Steuerung der Gesundheitsver-
sorgung. Es ist daher unerlasslich, die verschiedenen krankheitsspezifischen Register zu verknipfen
und nutzbar zu machen.

Stellungnahme des Bundesrates vom 17.02.2016

Im Rahmen der parlamentarischen Beratung des Bundesgesetzes Uber die Registrierung von Krebs-
erkrankungen (KRG, SR 14.074) war die Frage der Datenverknipfung wie auch des Zugangs von
Forschenden zu (Krebs-)Registerdaten mehrfach Gegenstand der Diskussion. Dabei hat sich unter
anderem gezeigt, dass aus Sicht der Forschenden die Abgrenzung zwischen Humanforschungsge-
setz (HFG, SR 810.30) sowie Bundesstatistikgesetz (BStatG, SR 431.01) nicht immer einfach ist. Vor
diesem Hintergrund erscheint eine kurze Darstellung der bestehenden Mdglichkeiten der Datenver-
knipfung sowie des Datenzugangs in einem Bericht sinnvoll. Zudem sollen auch die ersten Erkennt-
nisse, die sich aus den Antrdgen der Forschenden im Rahmen der Umsetzung des Nationalen For-
schungsprogramms 74, "Gesundheitsversorgung”, besonders bezlglich der Frage der Datenverknip-
fung und der besseren Nutzung vorhandener Datenquellen (Register, Studiendaten, statistische Erhe-
bungen) ergeben, in diesen Bericht mit einfliessen.

Das Postulat (Po. 15.4225) wurde am 16. Juni 2016 vom Nationalrat angenommen. Das zustandige
Departement des Inneren (EDI) erteilte dem Bundesamt flir Gesundheit (BAG) den Auftrag, diesen
Bericht in Erfiillung des Postulats zu erstellen.
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1.2 Hintergrund

1.2.1 Anforderungen des Postulats

Das Po. 15.4225 fordert, im Interesse der Bevdlkerung und der Akteure im Gesundheitswesen, die
Nutzung und die Qualitat von gesundheitsrelevanten Daten — kurz Gesundheitsdaten — kontinuierlich
zu verbessern [1, 2]. Konkret sollen die Voraussetzungen geschaffen werden, damit Gesundheitsda-
ten eine gute Planungsgrundlage fur eine qualitativ hochstehende und sich kontinuierlich entwickelnde
Gesundheitsversorgung der Schweizer Bevolkerung bieten. Es gilt die Evidenz der Versorgung, im
Sinne der Wirksamkeit, Zweckmassigkeit und Wirtschaftlichkeit der zum Einsatz kommenden Interven-
tionen, kontinuierlich zu belegen und zu berprifen. Die Versorgungsqualitat und -kosten sollen analy-
siert und optimiert werden. Dazu miissen die massgebenden Daten vorliegen und deren Potential von
privaten wie 6ffentlichen Institutionen umfassend genutzt werden kénnen und durfen. Die Weiterver-
wendung und allenfalls verkniipfte Auswertung von bestehenden Daten kann dabei manche neue Da-
tenerhebung und Aufwande vermeiden.

Das Postulat und die Stellungnahme des Bundesrats vom 17. Februar 2016 halten demgemass fest,
dass Moglichkeiten dargestellt respektive praxisnahe Vorschlage erarbeitet werden sollen, wie vor-
handene Datenquellen von Forschenden besser gemeinsam genutzt und Daten verknipft ausgewer-
tet werden kdnnen. Die Vorschlage sollen sicherstellen:

(1) die Vergleichbarkeit der Daten,

(2) die eindeutige Zuordnung zu einer Person iber zum Beispiel die Sozialversicherungsnummer
AHVN13,

(3) die Wahrung des Datenschutzes (zum Beispiel durch Verschlisselung),

(4) eine klar definierte sowie rechtlich geregelte Vorgehensweise fir die Verkntpfung der Daten.

1.2.2 Thematisch verwandte parlamentarische Vorstosse

Die Beantwortung des Po. 15.4225 erfolgt aus heutiger Sicht. Das setzt voraus, die Entwicklungen der
letzten sechs Jahre (2016 bis 2021) zu bericksichtigen und den aktuellen praktischen Erfordernissen,
speziell der Forschenden, Rechnung zu tragen.

Dieser Bericht kann damit auch auf einzelne Belange der folgenden parlamentarischen Vorstdsse zum
Thema einer verbesserten, mehrfachen Nutzung von Gesundheitsdaten eintreten, die in den Jahren
2019 bis 2021 eingereicht wurden:

— Po. 19.4193 Ein neues nationales Gesundheitsgesetz als Rahmengesetz; eingereicht von Graf
Maya am 26.09.2019, ibernommen von Wettstein Felix am 05.12.2019. Erledigt. Abgelehnt im
Nationalrat am 22.09.2021.

— Anfrage 20.1034 Anonymisierte Patientendaten fur die Humanforschung. Erkenntnisse aus der
Corona-Bekampfung nutzen; eingereicht von Eymann Christoph am 19.06.2020. Erledigt.

— Po. 20.3700 Nutzung anonymisierter personlicher Daten im &ffentlichen Interesse. Prufung der
Machbarkeit einer freiwilligen Datenspende; eingereicht von Bellaiche Judith am 17.06.2020. Im
Rat noch nicht behandelt.

— Mo. 20.4672 Verbindlicher Zeitplan fur die digitale Transformation im Gesundheitswesen; einge-
reicht von Humbel Ruth am 18.12.2020. Im Rat noch nicht behandelt.

— Mo. 20.4717 Birgerinnen und Birger missen die digitale Hoheit Gber ihre Gesundheitsdaten er-
halten; eingereicht von Flach Beat am 18.12.2020. Im Rat noch nicht behandelt.
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— Mo. 21.3021 Mehrwert fiir Forschung und Gesellschaft durch datenbasierte Okosysteme im Ge-
sundheitswesen; eingereicht von der WBK-N am 18.02.2021. Annahme im Nationalrat am
16.06.2021, Motion im 2. Rat am 26.10.2021 sistiert.

— Po021.3195 Covid-19-Pandemie. "Lessons learned" fur den Wissenschaftsstandort Schweiz; ein-
gereicht von Dittli Josef am 16.03.2021. Angenommen im Sténderat (9 von 12 Punkten) am
07.06.2021.

— Mo. 21.3957 Digitale Transformation im Gesundheitswesen. Ruckstand endlich aufholen! Einge-
reicht von Ettlin Erich am 18.06.2021. Angenommen im Stédnderat am 27.09.2021. Angenommen
im Nationalrat am 17.03.2022.

1.2.3 Begriffsverstandnis

Der Bericht soll sich zukunftsorientiert und praxisnah mit der Frage auseinandersetzen, wie fir die
Gesundheit respektive Gesundheitsversorgung relevante personenbezogene Daten von Forschenden
sicher weiterverwendet und verknipft ausgewertet werden kénnen und durfen (vgl. Kapitel 1.2.1). Far
die Beantwortung des Postulats wurde deshalb das folgende Verstéandnis der drei Kernkomponenten
dieser Frage zugrunde gelegt:

(1) Gesundheitsdaten

Gegenstand der Betrachtung sind gesundheitsrelevante Daten. Mit der Anwendung neuer Erfassungs-
methoden — zum Beispiel Giber Sensoren, mobile Gerate usw. — fallen immer mehr Daten an, die einen
Bezug zur Gesundheit einer Person haben oder haben kdnnten. Gleichzeitig gibt es auch immer mehr
technische und analytische Mdglichkeiten um Daten zu gewinnen, zu speichern und auszuwerten. Da-
mit wachst auch das Interesse von offentlichen und privaten Akteuren, ein sehr breites Spektrum
von Daten zur Beantwortung gesundheitsbezogener Fragen zu nutzen und verkniipft auszu-
werten.

Dieser Bericht geht daher aus fachlicher respektive praktischer Sicht von einem breiten Verstand-
nis des Begriffs «Gesundheitsdaten» aus, das folgende Arten von Daten umfasst:

a) Daten, welche die Gesundheit und den Gesundheitszustand einer Person beschreiben.
Beispiele sind: Routinedaten aus der stationaren und ambulanten Versorgung, Versichertenda-
ten, genetische Daten, Daten aus klinischen und epidemiologischen Forschungsvorhaben,
Selbstauskinfte zu Gesundheit respektive Krankheit aus Befragungen oder Selbstmessungen.

b) Daten, welche die Gesundheitsdeterminanten? einer Person beschreiben.
Beispiele sind [3]: Angaben Uber Verhaltensweisen (Lebensstilfaktoren Erndhrung, Tabakkonsum
usw.), Uber die Lebens- und Arbeitsbedingungen und damit verbunden die soziale Integration so-
wie die soziodkonomischen, kulturellen und strukturellen, auch 6kologischen Rahmenbedingun-
gen in denen eine Person lebt und handelt; dazu zahlt auch der Zugang zu medizinischer Versor-
gung.

c) Daten, die das Gesundheitswesen beschreiben und so Informationen tiber die gesund-
heitsbezogenen Leistungsangebote und deren Inanspruchnahme liefern.
Beispiele sind: Angaben zur Struktur von Leistungserbringern, zu Kosten und Finanzierungs3.

Es handelt sich folglich um Angaben, die sich auf naturliche Personen (a und b) und auf Institutionen
der Gesundheitsversorgung (c) beziehen.

Das Spektrum der Datenquellen#, also jener Orte, an denen diese Gesundheitsdaten produziert
und verwaltet werden, ist ebenfalls breit. Zum Teil werden dieselben Daten an mehreren Orten und

2 Faktoren die direkt und indirekt einen positiven oder negativen Einfluss auf die Gesundheit einer natiirlichen Person entfalten kénnen.

3 Siehe Verordnung iiber die Krankenversicherung (KVV; SR 832.102) Artikel 28 und Artikel 30

4 Primare Datenquellen sind der Ursprungsort, an dem die Daten generiert wurden. Vor dort kdnnen ausgewahlte Daten an sekundare Quellen
weitergebenen werden, zum Beispiel an Register, Versicherungen oder an Surveillance- und Monitoringsysteme. Die Ergebnisse von Datenaus-
wertungen, wie sie in der Forschung publiziert werden oder in der Verwaltung und bei seinen Tarifpartnern vorliegen, stehen als tertiare Daten-
quellen zur Verfligung. Fur Beispiele siehe [4-7].

11/73


https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213021
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213195
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213957
https://www.fedlex.admin.ch/eli/cc/1995/3867_3867_3867/de

e-parl 04.05.2022 17:23

Bessere Nutzung von Gesundheitsdaten fiir eine qualitativ hochstehende und effiziente
Gesundheitsversorgung

somit mehrfach produziert oder einmal produziert und an mehreren Orten gehalten. Beispiele sind:
Versorgungseinrichtungen (stationare, ambulante, mobile Untersuchungen und Behandlung/Betreu-
ung), medizinische Laboratorien, Biobanken, Register, Hochschulen sowie 6ffentliche und private For-
schungsstatten (Projekte, Kohorten-, Interventions- und andere wissenschaftliche Studien, zum Bei-
spiel Umweltmessungen), Behdrden (statistische und administrative Erhebungen und Auswertungen,
Gesundheits-/Krankheitstiberwachungssysteme), Krankenversicherer, Applikationen zur mobilen Da-
tenerfassung im Alltag (Telemonitoring via Wearables und Gesundheits-Apps) usw.

Sofern dieser Bericht die geltenden rechtlichen Vorgaben beschreibt, kommen die Begriffsbestim-
mungen nach dem Bundesgesetz iber den Datenschutz (DSG, SR 235.1) beziehungsweise dem
Bundesgesetz uber die Forschung am Menschen (Humanforschungsgesetz, HFG, SR 810.30) zur An-
wendung (siehe Kapitel 3.2.4).

Die detaillierten inhaltlichen Betrachtungen im vorliegenden Bericht betreffen vor allem Daten von na-
tarlichen Personen.

(2) Weiterverwendung von Daten durch Dritte

Werden Daten beziehungsweise Datensatze an andere Personen und Institutionen weitergegeben,
also mit Anderen zur gemeinsamen Nutzung geteilt, wird auch der Begriff Datenaustausch (Data sha-
ring)® verwendet. Die Empfanger kbnnen die erhaltenen Daten mit oder ohne Verknlpfung weiterver-
wenden.

a) Weiterverwendung ohne Verkniipfung

Es gibt zwei Moglichkeiten: (1) Ein Datensatz wird vom Empfanger in der Uberlassenen Form fiir die
Beantwortung einer spezifischen Fragestellung aufbereitet und unmittelbar fiir die entsprechenden
Auswertungen genutzt. (2) Der Empfanger oder die Empfangerin kombiniert den Gberlassenen Daten-
satz mit einem oder mehreren anderen, vergleichbaren Datensatzen. Damit wird ein neuer Datensatz
aufgebaut, der Angaben zu einer grosseren Anzahl von Einzelpersonen enthalt.

b) Weiterverwendung mit Verkniipfung

Werden Datensétze geteilt und mit anderen Datensatzen zusammengefuhrt, bei denen es sich ganz
oder teilweise um Daten zu denselben Personen handelt, kdnnen die Datensatze verknupft werden.
Bei einer Datenverknlpfung (record linkage) werden Einzeldaten derselben Personen aus mindestens
zwei Datensatzen mithilfe einer oder mehrerer sogenannter Verknipfungsvariablen zusammenge-
fuhrt. Anhand den Variablen wird festgestellt, ob es sich tatsachlich um die Datensatze derselben oder
unterschiedlicher Personen handelt. Durch das Verknlpfen entsteht ein neuer Datensatz, der fir jede
Person mehr Themen abdeckt (Informationsbreite) und/oder detaillierte Informationen enthalt (Infor-
mationstiefe).

Als Verkniipfungsvariablen dienen personenbezogene Merkmale. Es gibt Merkmale, die eine Person
eindeutig identifizieren und als «ldentifikator» bezeichnet werden. Ein Beispiel ist die Sozialversiche-
rungsnummer AHVN13. Andere Merkmale, wie zum Beispiel Name, Geburtsdatum, Nationalitat oder
Postleitzahl und Wohnort, kénnen eine Person hingegen nur teilweise identifizieren. Sie kdnnen fur
mehrere Personen zutreffen oder Veranderungen unterliegen, aber auch unvollstandig erfasst oder
fehlerhaft geschrieben usw. sein. Idealerweise enthalten die zu verknipfenden Datenséatze dasselbe
eineindeutige Merkmal — einen Identifikator, damit die Verknipfung methodisch mdéglichst unkompli-
ziert und fehlerarm erfolgen kann.

In der Praxis werden zwei Verkniipfungsmethoden angewendet, alleine oder kombiniert.

Die deterministische Verkniipfung beruht auf der Feststellung der eindeutigen Ubereinstimmung
respektive der fehlenden Ubereinstimmung zwischen Merkmalen/Variablen, die den zu verkniipfenden
Quelldatensatzen gemeinsam sind. Das kdnnen zum Beispiel Vorname und Namen sein; allerdings

5 Ubersetzung erfolgt fiir Begriffe, die in der Fachliteratur und im allgemeinen Sprachgebrauch haufig in englischer Sprache verwendet werden.
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kann anhand eines eineindeutigen Identifikators, wie der AHVN13, die Ubereinstimmung der individu-
ellen Datensatze wesentlich klarer und mit weniger Zweifeln behaftet festgestellt werden.

Bei der probabilistischen Verkniipfung werden die Quelldatensatze anhand mehrerer personenbe-
zogener Merkmale/Variablen verglichen, zum Beispiel Vorname, Nachname, Geschlecht und Geburts-
datum. Die Methode wird auch als wahrscheinlichkeitsbasiert bezeichnet, denn sie stitzt sich fir jedes
der Merkmale auf die Berechnung der Wahrscheinlichkeit eine Ubereinstimmung zu beobachten.
Nicht nur die Trennscharfe der verfigbaren personenbezogenen Merkmale, sondern auch die Qualitat
des zu verknupfenden Datenmaterials und die Gestaltung der Verknipfungsstrategie sind entschei-
dend fir den Erfolg der Verknlpfung. Diese Methode ist sehr anspruchsvoll, zeitaufwendig und setzt
grosse Erfahrung voraus [8, 9].

Fur ausfuhrlichere Erlduterungen, siehe Kapitel 8, Anhang 1.

(3) Datenverwendung zu Forschungszwecken

Bei der Diskussion der Mdglichkeiten, wie Gesundheitsdaten mehrfach genutzt und verknipft ausge-
wertet werden kdnnen, muss grundsatzlich die Verwendung der Daten zum urspriinglich intendierten
Zweck — sogenannte Primarnutzung — und die Verwendung zu einem davon abweichenden Zweck —
sogenannte Sekundarnutzung — unterschieden werden.

Im Zentrum des vorliegenden Berichts steht die sekundare Datennutzung zum Zweck der For-
schung, im Gegensatz zu reinen statistischen oder administrativen Zwecken. Explizit nicht Gegen-
stand des Berichts ist die sekundare Nutzung und Bearbeitung von Daten zu aufsichtsrechtlichen be-
ziehungsweise gesundheitspolizeilichen Zwecken. Urspriinglich fir Aufsichtszwecke erhobene Daten
sollen jedoch als Datenquelle flir Forschungszwecke weiterverwendet werden kénnen.

Fir die Definition des «Verwendungszwecks®» Forschung geht dieser Bericht unmittelbar von der
Mehrfachnutzung von Gesundheitsdaten durch Forschende / Private in der Praxis aus. Die
Mehrfachnutzung von Gesundheitsdaten betrifft und fordert die akademische und die industrielle For-
schung, die Ressortforschung des Bundes aber auch die Informationsbeschaffung fur die Weiterent-
wicklung der Gesundheitspolitik generell.

Die folgende Ubersicht (Tabelle 1; fiir Begriffe, sieche Kapitel 7 Glossar) gibt weitere Erlauterungen. Im
Alltag ist eine eindeutige Zuordnung der primaren wie sekundaren Datennutzung respektive eines
Vorhabens zu einem der «Forschungszweckbereiche» nicht immer mdoglich.

Tabelle 1 Erlauterung der Verwendung von Gesundheitsdaten zum Zweck der Forschung und Wis-
sensgenerierung

Datennutzung zum Zweck der akademischen Forschung

Das ist die methodengeleitete Suche nach neuen Erkenntnissen. Sie umfasst:
- Grundlagenforschung, deren priméres Ziel der Erkenntnisgewinn ist.

- Anwendungsorientierte Forschung, deren primares Ziel Beitrage flir praxisbezogene Problemlésungen
sind. Sie generiert Handlungs- und Orientierungswissen.

Nutzerkreis der Daten: alle Hochschulen sowie ausseruniversitare, private und staatliche Forschungsstatten.

Kennzeichen sind:

- Wissenschaftliche Fragestellungen mit Bezug zur Gesundheit der Bevolkerung.

- Generiert neues Wissen in unterschiedlichen wissenschaftlichen Disziplinen.

- Liefert wissenschaftliche Grundlagen fir Innovation, z. B. des Gesundheitssystems.

- Nationale und internationale Zusammenarbeit.

- Mehrheitlich von der 6&ffentlichen Hand Uber die Forschungsférderorgane des Bundes unterstitzt.

Beispiele:

- Biomedizinische und patientenorientierte klinische Forschung.

8 In Abgrenzung zur «Begriffsbestimmung» Forschung, wie sie im HFG verwendet wird.
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- Versorgungsforschung (Health Service Research).

- Public-Health-Forschung mit den Bereichen Gesundheitsférderung und Pravention, Epidemiologie von
Ubertragbaren und nicht Gbertragbaren Krankheiten (Surveillance/Uberwachung, Monitoring), Interven-
tions- und Evaluationsforschung, Arbeits- und Umweltmedizin (Biomonitoring, Expositionsminderung).

Datennutzung zum Zweck der privatwirtschaftlichen/industriellen Forschung’

Das ist die wissenschaftliche Auseinandersetzung mit praktischen Fragen, die sich aus der Geschifts-
tatigkeit bzw. den wirtschaftlichen Zielsetzungen eines Unternehmens ergeben. Es geht um:

- Streben nach technologischem Fortschritt.
- Zweckgeleitete Suche nach neuen, praktisch umsetzbaren Erkenntnissen.
Nutzerkreis der Daten: Privatwirtschaft (Industrie)

Kennzeichen sind:

- Wissenschaftliche Fragestellungen mit Bezug zur Gesundheit der Bevolkerung, z.B. Diagnostik, Behand-
lung

- Wissensbasierte Innovation, z.B. Entwicklung / Einfiihrung neuer Produkte, Produktionsverfahren usw.
- Nationale und internationale Zusammenarbeit.

- Zusammenarbeit mit der akademischen Forschung bzw. Hochschulen; industriefinanzierte akademische
Forschungseinrichtungen

- Kommerzielles Interesse

Beispiele:
- Biomedizinische und patientenorientierte klinische Forschung, z.B. Arzneimittelstudien.
- Entwicklung und Test biomedizinischer Technologien

Datennutzung zum Zweck der Ressortforschung

Das ist Forschung, die von der Bundesverwaltung initiiert wird, weil diese die Resultate dieser For-
schung zur Erfiillung ihrer Aufgaben benétigt.?

Nutzerkreis der Daten: von der Bundesverwaltung beauftragte oder unterstiitzte 6ffentliche und private, wis-
senschaftlich tatige Einrichtungen.

Kennzeichen sind:

- Politikorientiert, praxisnah, oft interdisziplinar und reaktionsschnell.

- Generiert neues Wissen fir z.B. den Politikbereich Gesundheit.

- Dient der wissenschaftlichen oder technologischen Erkenntnisgewinnung und der Meinungsbildung.

Beispiele:

- Erteilung von Forschungsauftragen an Dritte (Auftragsforschung), z.B. in den Bereichen Ubertragbare
und nicht Ubertragbare Krankheiten, arbeitsbedingte Erkrankungen, Ernahrung, Biomedizin, Medizintech-
nik-Folgeabschatzung usw.

- Beitrage an Hochschulforschungsstatten fiir die Durchfiihrung von Forschungsprogrammen.

- Durchflhrung eigener Forschungsprogramme, namentlich in Zusammenarbeit mit Hochschulforschungs-
statten, Forschungsférderungsinstitutionen und Forderorganisationen.

Datennutzung zum Zweck der Information des Gesundheitssystems

Das ist die Bereitstellung von wissenschaftlich erarbeiteten fachlichen Grundlagen fiir die Darstellung
der gesundheitlichen Versorgung und die Weiterentwicklung der Gesundheitspolitik als solches.® Dazu
zahlen die Nutzung von Gesundheitsdaten fur:

- Gesundheitsversorgungsstatistik,

- Planung des Versorgungsbedarfs (Strukturen, Ressourcen),
- Steuerung und Prozessunterstiitzung,

- Qualitatssicherung und Qualitatsverbesserung,

- Effizienzsteigerung bei den Gesundheitsleistungen (Wirksamkeit, Zweckmassigkeit, Wirtschaftlichkeit).

7 vgl. Pharmaforschung im 20. Jahrhundert - Research Collection (ethz.ch) Arbeit an der Grenze zwischen Hochschule und Industrie.

8Vgl. Artikel 16 SR 420.1 - Bundesgesetz vom 14. Dezember 2012 (iber die Férderung der Forschung und der Innovation (FIFG) (admin.ch) und
Forschung im BAG (admin.ch)

9 gemass Art. 57 SR 172.010 - Regierungs- und Verwaltungsorganisationsgesetz vom 21. Mérz 1997 (RVOG) (admin.ch)
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Nutzerkreis der Daten: Gesundheitsbehdrden (Bund, Kantone und Gemeinden), Leistungserbringer (Ver-
bande), Versicherer und andere Akteure des Gesundheitssystems.

Kennzeichen sind:

- Nutzung der Daten im Rahmen der gesetzlichen Aufgabenerfiillung, z.B. Gesundheitsberichterstattung,
Krisenmanagement.

- Routinecharakter.

- Nationale Ausrichtung.

1.3 Einordnung im Kontext aktueller Entwicklungen

Verschiedene Akteure aus Forschung, Praxis, Politik und Wirtschaft sind an einer effizienten Weiter-
verwendung und Verknlpfung von Gesundheitsdaten interessiert, flankiert von Massnahmen des Da-
tenschutzes und der Datensicherheit. Mit der Covid-19-Pandemie hat der Bedarf und somit das Inte-
resse an einer entsprechenden Losungsfindung stark zugenommen'°. Dieses Anliegen bettet sich the-
matisch in aktuelle Strategien und Aktivitaten des Bundes ein und hat Schnittstellen mit 6ffentlichen
und privaten Vorhaben im Bereich der Nutzung von Daten, speziell von Gesundheitsdaten.

1.3.1 Datenpolitik und Digitalisierung

Die Schweiz zeigt im internationalen Vergleich bei der Digitalisierung noch Entwicklungsbedarf. Die
Studie #SmartHealthSystems" stellte eine Diskrepanz zwischen hoher Policy-Aktivitat und geringer
tatsachlicher Datennutzung fest, die sich wie folgt prasentiert und die es abzubauen gilt [10].

Der Bundesrat hat am 22. Marz 2017 in seiner Datenpolitik des Bundes'? iibergeordnete Ziele fiir
eine koharente und zukunftsorientierte Datenpolitik der Schweiz festgelegt und anerkannt, dass Open-
Data der Rohstoff einer digitalen Gesellschaft und Wirtschaft sind. In diesem Zusammenhang fordert
der Bundesrat moderne Rechtsgrundlagen fir den Umgang mit Daten und hat am 9. Mai 2018 die ers-
ten Eckwerte seiner Datenpolitik festgelegt sowie Massnahmen in Bezug auf Open Data und Daten-
portabilitdt angeordnet. Darunter fallen die Umsetzung der «Open-Government-Data (OGD)»-Strate-
gie 2019-2023"3 und die Realisierung einer «Open-Research-Data (ORD)»-Strategie 2021-2024 4.

Weiter halt die vom Bundesrat am 5. September 2018 verabschiedete Strategie Digitale Schweiz
fest, dass man in der Schweiz die Chancen der Digitalisierung nutzen soll und so die Schweiz unter
anderem als attraktiven Lebensraum und innovativen Wirtschafts- und Forschungsstandort positionie-
ren soll [11]. Am 11. September 2020 verabschiedete der Bundesrat die aktualisierte Strategie Digi-
tale Schweiz'> um den Datenaspekten in der Digitalpolitik des Bundes mehr Raum zu gewahren [12].
Die Erfahrungen mit Schwachstellen bei der Digitalisierung in der Covid-19-Pandemie sind ein wichti-
ger Treiber. Der Bundesrat hat neu einen strategischen Schwerpunkt auf vertrauenswiirdige Daten-
raume (fUr Begriff, siehe Kapitel 7 Glossar) gesetzt, welche eine Nutzung von Daten Uber ihren ur-
springlichen Verwendungszweck hinaus und auch neue Formen der gemeinsamen Nutzung ermdégli-
chen sollen. Hierzu soll in der Schweiz der Zugang zu entsprechenden Datenrdumen flr Personen,
Unternehmen und den 6ffentlichen Sektor geférdert werden und sdmtliche Akteure dabei eine grésst-
mdgliche digitale Selbstbestimmung Uber ihre Daten ausiben. Das gilt auch fir den Datenraum «Ge-
sundheit» beziehungsweise den Bereich der Gesundheitsversorgung’s.

So konzentriert sich die vom Bundesrat am 6. Dezember 2019 verabschiedete Bundesratliche Stra-
tegie Gesundheit 2030"" unter anderen auf die Herausforderungen des technologischen digitalen

10 Megatrends fiir das Schweizerische Gesundheitsversorgungssystem (nfp74.ch)

" #SmartHealthSystems (bertelsmann-stiftung.de)

12 Eckwerte fiir eine Datenpolitik der Schweiz (admin.ch)

'8 Open Government Data (OGD) | Bundesamt fiir Statistik (admin.ch)

™4 vgl. Open Science (admin.ch) mit weiterfiihrenden Informationen zu beispielsweise der Vereinbarung zwischen dem SBFI, swissuniversities,
dem SNF und den beiden ETH 2020 ; Open Research Data - swissuniversities; Swiss_National ORD _Strategy de.pdf (swissuniversities.ch)
5 Neue Schwerpunkte fir die digitale Schweiz (admin.ch)

"6 \gl. Strategie digitale Schweiz [12]: Kapitel 4.7.5; Kapitel 4.8; Kapitel 4.8.2; Kapitel 4.9.2.

7 Gesundheitspolitische Strategie des Bundesrats 2020-2030 (admin.ch)
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Wandels und der positiven Beeinflussung der Gesundheitsdeterminanten. Zu den strategischen
Schwerpunkten zahlt (1.1) das vorhandene Potenzial der Gesundheitsdaten besser zu nutzen und die
Digitalisierung im Gesundheitssystem koordiniert zu férdern.

Mit der Digitalisierung des Gesundheitswesens wéachst die Menge sowie die Vielfalt und Komplexi-
tat (zum Beispiel bezlglich der Datenqualitat) an Gesundheitsdaten aus privaten und 6ffentlichen
Quellen. Damit wird es moglich, Fragestellungen im gesamten Versorgungsbereich breiter und
tiefer zu analysieren und zeitndher zu beantworten. Ein neues Zeitalter der biomedizinischen For-
schung ist angebrochen: die Grenzen zwischen Forschung — dem wissenschaftlichen Erkenntnisge-
winn — und der praktischen Gesundheitsversorgung l6sen sich zunehmend auf, indem Daten zu bei-
den Zwecken verwendet werden [13]. Diese Entwicklung unterstitzt auch der neue Masterplan
«Massnahmen des Bundes zur Starkung der biomedizinischen Forschung und Technologie» '8
2020-2025, welcher im Auftrag des Bundesrats vom 14. Dezember 2018 an das Eidgendssische De-
partement des Inneren (EDI), in Zusammenarbeit mit dem Eidgendssischen Departement fur Wirt-
schaft, Bildung und Forschung (WBF) und dem Eidgendssischen Justiz- und Polizeidepartement
(EJPD) erarbeitet wird. Dank der besseren Nutzung der Daten soll erreicht werden, dass die Ergebnis-
qualitat der Gesundheitsversorgung in geeigneten Strukturen und Prozessen entlang der gesamten
Behandlungskette gesteigert und nachhaltig erhalten bleibt. Dadurch entsteht aus neuen Daten, Infor-
mationen, Erkenntnissen und Dienstleistungen ein Mehrwert fiir jede und jeden Einzelnen. Das ent-
spricht dem Ziel eines lernenden Gesundheitssystems, das Chancen und Risiken infolge der Digitali-
sierung berucksichtigen muss. Beispielsweise ist auch mit nicht direkt sichtbaren Veranderungen im
soziokulturellen Bereich zu rechnen. Neue Hierarchien kdnnen entstehen und eine Verscharfung sozi-
aler Ungleichheiten ist denkbar infolge von Diskriminierung, Selbstoptimierung und Individualisierung
statt Solidaritat [14].

Dies verdeutlicht, dass der Umgang mit den elektronisch verfligbaren Daten kontrolliert gesteuert wer-
den muss. Die OECD-Empfehlung zur Health Data Governance (Recommendation of the OECD
Council on Health Data Governance, 17. Januar 2017)' nennt 12 Prinzipien, welche die Mitglieds-
staaten bei der Ausarbeitung eines nationalen «Health Data Governance Framework» anleiten sollen.
Unter dem Motto «Health in the 21st Century: Putting Data to Work for Stronger Health Sys-
tems» 20 sprachen sich 2019 die OECD-Mitgliedstaaten — also auch die Schweiz — ausserdem daftir
aus, dass bestehende Gesundheitsdaten mit Dritten geteilt werden. Sie diskutierten auch die Notwen-
digkeit, Datensatze fur andere, als die urspringliche Zweckbestimmung (Sekundarnutzung) weiterver-
wenden und verknupft auswerten zu durfen [15]. Aktuell gentdgen noch wenige der Mitgliedstaaten
den empfohlenen Ansprichen an die Datennutzung vollumfanglich [16].

Will die Schweiz bei der Digitalisierung des Gesundheitswesens einem internationalen Vergleich bes-
ser standhalten als bisher, bedeutet dies nicht nur Gesundheitsdaten flir eine wiederholte Nutzung zu
verschiedenen Zwecken verfligbar zu machen, sondern die Daten mussen elektronisch verfiigbar und
vergleichbar sein. Bund und Kantone setzen sich im Rahmen der vom Bundesrat am 14. Dezember
2018 verabschiedeten Strategie eHealth Schweiz 2.0?" fiir die Jahre 2018 bis 2022 im Handlungs-
feld «Digitalisierung koordinieren» fir die entsprechende Mehrfachnutzung von medizinischen wie
auch administrativen Daten/Informationen und von Infrastrukturen (unter anderen Identifikationsmit-
teln) ein (Ziele B1 und B2). Dazu sollen die technische und inhaltliche/semantische Interoperabilitat
der IT-Systeme (Ziel B3 Interoperabilitatsstrategie) gewahrleistet und eine Stelle fir die Pflege der se-
mantischen Standards bezeichnet werden (Ziel B4). Am 8. April 2021 publizierte eHealth Schweiz ein
Grundlagenpapier zu interoperablen Prozessen im Gesundheitswesen [17]. Das Verstandnis und
das Bestreben der Akteure im Gesundheitswesen fur den vermehrten einheitlichen Datenaustausch in

'8 Starkung der Schweiz als Standort fiir biomedizinische Forschung und Technologie (admin.ch)
9 OECD Recommendation on Health Data Governance - OECD Die Prinzipien betreffen die Koordination innerhalb der Regierung und mit rele-

vanten Organisationen, die Einbindung und Teilnahme der verschiedenen Stakeholder, Transparenz, Information und Einwilligungsmechanismen
fur die Individuen, Uberpriifung der éffentlichen Gesundheits-Datensysteme und Férderung der Technologie-Entwicklung zur Datennutzung, Be-
willigungsprozeduren fiir die Forschung und Ausbildung beziiglich Umgang mit diesen Daten, sowie Kontrollmassnahmen.

20 Health in the 21st Century: Putting Data to Work for Stronger Health Systems | en | OECD

21 Strategie eHealth Schweiz 2.0 (admin.ch) und Strategie eHealth Schweiz 2.0 — 2018-2022 (e-health-suisse.ch)
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den Behandlungsprozessen soll gefordert werden. Strategisch will man damit zur haufigeren Mehr-
fachnutzung von Daten und Infrastrukturen beitragen, unter Beachtung der Berlhrungspunkte zu Pro-
zessen in der 6ffentlichen Verwaltung und der Forschung?2.

Die vom Bundesrat am 3. April 2020 gutgeheissene IKT-Strategie des Bundes 2020-202323 fokus-
siert darauf, die Bundesinformatik bestmdglich auf die Geschéaftsbedlrfnisse auszurichten und das
Verwaltungsgeschaft bei der digitalen Transformation zu unterstiitzen. Die Strategie verfolgt das Ziel
das Informations-, Daten- und Prozessmanagement zu verbessern (Stossrichtung A) und sieht
hierfur unter anderem vor, auf Stufe der Bundesverwaltung ein Kompetenznetzwerk Data Science
zu etablieren, das Data Science Management?# systematisch und bundesweit aufbaut. Das Kompe-
tenznetzwerk sucht die Zusammenarbeit mit den auf diesem Gebiet tatigen Behorden, kooperiert aber
auch mit Lehre, Forschung und Industrie. Als Teil des Netzwerkes wird am Bundesamt fiir Statistik
(BFS) ein Kompetenzzentrum fiir Datenwissenschaften?® aufgebaut (Ziel A2-1 IKT-Strategie), das
als Leistungserbringer zunachst verwaltungsinterne Dienstleistungen im Sinne von «Data Science as
a Service» anbietet. Dazu z&hlt beispielsweise die methodische Begleitung bei der Durchfiihrung an-
wendungsorientierter extern vergebener oder interner Projekte der Amter. Hierfiir hat das BFS Anfang
2021 die Zusammenarbeit mit der Universitat Neuchatel (UniNE)2¢ verstarkt und ist eine strategische
Partnerschaft mit dem «Swiss Data Science Center» der beiden Eidgendssischen Technischen Hoch-
schulen (ETHZ und EPFL)?" eingegangen.

Das Staatssekretariat fiir Bildung, Forschung und Innovation (SBFI) hat 2019 einen Bericht zu-
handen des Bundesrats verfasst, der unter dem Titel «Schweizer Roadmap fiir Forschungsinfra-
strukturen»?® eine Planungsgrundlage zur Erarbeitung der BFI-Botschaft 2021-2024 bildet. Als For-
schungsinfrastrukturen gelten unter anderen auch digitale wissenschaftliche Informations- und Ser-
viceinfrastrukturen, wie zum Beispiel Datenbanken mit sehr grossen Datenmengen und komplexen
Datenanalysen. Die Roadmap 2019 bertcksichtigt konkret die Planung von gut koordinierten und
leicht zuganglichen Dateninfrastrukturen und -dienstleistungen fiir ein offenes Wissenschafts-
system. Auch fiir den Schweizerischen Nationalfonds (SNF)2° ist die Verbesserung der Qualitat
und Verwertbarkeit von Forschungsdaten und -ergebnissen ein wichtiges strategisches Ziel, welches
in seiner Policy zu Open Science mit den Empfehlungen zu Open Access to Publications3° und Open
Research Data3! konkretisiert wird.

Das SBFI engagiert sich zudem fiir eine Verbesserung der Rahmenbedingungen fiir die klinische
Forschung in der Schweiz. Die Schweizerische Akademie der medizinischen Wissenschaften
(SAMW) hat im Auftrag des SBFI die Herausforderungen der klinischen Forschung analysiert und in
einem 2021 publizierten White Paper Aktionsfelder und Ziele formuliert, um die internationale Positio-
nierung der patientenzentrierten klinischen Forschung voranzutreiben [18]. Fur den Zeitraum 2022-
2024 werden konkrete Massnahmen empfohlen, welche die Komplexitat der regulatorischen und da-
tenbezogenen Prozesse reduzieren sollen, fiir eine effizientere und schnellere Umsetzung von klini-
scher Forschung.

22 Zwischenstand_Strategie eHealth Schweiz 2.0.pdf (e-health-suisse.ch)

2 |KT-Strategie Bund 2020-2023 (admin.ch)

24 Verbindung von Datenwissenschaft und BetriebswirtschafttManagement: Daten analysieren / bewirtschaften und intelligente, digitale Lésungen
fiir Geschaftsprozesse gestalten und einfiihren

25 Kompetenzzentrum fiir Datenwissenschaft (DSCC) | Bundesamt fiir Statistik (admin.ch)

26 Statistikmethoden, Datenwissenschaft und kiinstliche Intelligenz: BFS und UniNE verstérken ihre Zusammenarbeit - Kompetenzzentrum fiir
Datenwissenschaft | Medienmitteilung | Bundesamt fiir Statistik (admin.ch)

27 Datenwissenschaft und kiinstliche Intelligenz fiir das Gemeinwohl: Gemeinsame Bemiihungen der Eidgenéssischen Technischen Hochschulen
und des BFS - Kompetenzzentrum fiir Datenwissenschaft: Neue Zusammenarbeit | Medienmitteilung | Bundesamt fiir Statistik (admin.ch) und

28 Schweizer Roadmap fiir Forschungsinfrastrukturen 2019 (admin.ch)

29 Strategie (snf.ch) und http:/www.snf.ch/SiteCollectionDocuments/mehrjahresprogramm_2021_2024_d.pdf

30 Open Access to Publications (snf.ch

31 Open Research Data (snf.ch) ; Open Science (admin.ch)
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1.3.2 Vorhaben im Bereich der Bearbeitung von Gesundheitsdaten

In der letzten Dekade hat die Zahl an 6ffentlichen und privaten Vorhaben im Bereich der Nutzung von
Gesundheitsdaten stark zugenommen. Fir diesen Bericht sind zwei Gruppen von Vorhaben inhaltlich
voneinander abzugrenzen. Zum einen Vorhaben, die sich konkret mit den Anliegen des Postulats zur
besseren Datennutzung beschéaftigen und fir die Beantwortung des Postulats wichtige praxisnahe Er-
kenntnisse liefern. Fir diese unmittelbar relevanten Vorhaben werden nachfolgend jene des Bundes
und die 6ffentlich finanzierten Forschungsvorhaben getrennt betrachtet. Zum anderen gibt es Vorha-
ben, die angrenzende oder verwandte Fragestellungen behandeln und deren Erkenntnisse nicht von
unmittelbarer Relevanz fiir den Bericht sind. Die nachfolgende Ubersicht stellt keinen Anspruch auf
Vollstandigkeit.

(1) Vorhaben des Bundes

Im Kontext der von einer Expertengruppe empfohlenen kostendampfenden Massnahmen zur Entlas-
tung der obligatorischen Krankenpflegeversicherung (KV)32, erarbeitete der vom EDI/BAG 2018 beauf-
tragte Professor Ch. Lovis der Hbpitaux universitaires de Genéve zusammen mit einer Arbeitsgruppe
den sogenannten Bericht Lovis [19], welcher im Dezember 2019 vom Bundesrat zur Kenntnis ge-
nommen wurde. Der Bericht zeigt, wie der Umgang mit den mehrdimensionalen KV-Daten verbessert
(Interoperabilitat; Datenweitergabe und mehrfache Nutzung statt Mehrfacherhebung) werden sollte,
um mehr Transparenz im Gesundheitssystem zu erreichen und die gesetzlichen Aufgaben bei redu-
ziertem Aufwand besser erflllen zu kénnen. Dies setzt auch strukturelle Entwicklungen fiir eine bes-
sere Datenbewirtschaftung voraus.

Erganzend soll sich der Bericht in Erfullung des Postulats SGK-S 18.4102 «Kohéarente Datenstrate-
gie fiir das Gesundheitswesen» mit den Moglichkeiten einer bedarfsgerechten und im Aufwand opti-
mierten Datenerhebung auseinandersetzen, mit dem Ziel eine verbesserte Transparenz im Bereich
der obligatorischen Krankenpflegeversicherung (OKP) zu erreichen.

Der Bericht Lovis und die Arbeiten am Po. 18.4102 unterstitzen folglich auch die vom Bundesrat am
22. Februar 2017 angenommene Motion 16.4011 Digitalisierung. Keine Doppelspurigkeiten bei
der Datenerhebung der FDP-Liberale Fraktion vom 14. Dezember 201633, Das sog. «Once-Only-
Prinzip» soll sicherstellen, dass Unternehmen nicht die gleichen Daten und Informationen an ver-
schiedene Behorden liefern missen (einmalige Erhebung, mehrfache Nutzung). Die Koordination des
BFS, der verschiedenen Bundesamter sowie der Kantone und Gemeinden muss dazu fihren, dass
der Aufwand durch Befragungen und Kontrollen fir die Unternehmen betrachtlich abnimmt.

Der Bundesrat hat, im Nachgang zur Bundesratsklausur vom 20. Juni 2018, dem BFS Auftrage zur
Weiterentwicklung des Programms Nationale Datenbewirtschaftung (NaDB)3* erteilt. Im Zentrum
des Interesses stehen Verwaltungsdaten (Bund, Kantone und Gemeinden) und Fragen zu Qualitat
und Dokumentation von neuen, bisher nicht erschlossenen Datenquellen, die oftmals von privaten In-
stitutionen produziert werden. Eine koordinative und technische Infrastruktur — die 114Y Interoperabi-
litdtsplattform — soll Datenflisse verbessern, unter Beachtung der Qualitat, Vergleichbarkeit und Ver-
knupfbarkeit der Daten.

Fir den Statistikbereich Gesundheit, hat das BFS das NaDB-Umsetzungs- bzw. Pilotprojekt zur Da-
tenbewirtschaftung in der Spitalstationdren Gesundheitsversorgung (SpiGES) lanciert [20]. Die-
ses Projekt tragt der praktischen Umsetzung der Uberlegungen aus dem Bericht Lovis Rechnung.

Das BAG und das BFS setzen sich hier gemeinsam fir ein koordiniertes Datenmanagement im Ge-
sundheitswesen ein3%. Anhang 2 (Kapitel 8) zeigt graphisch, wie die oben genannten strategischen
Vorhaben und Aktivitdten fur eine bessere Datennutzung in der Bundesverwaltung zueinander verortet
sind.

32 Neue Massnahmen zur Kostenddmpfung im Gesundheitswesen (admin.ch) und faktenblatt-expertenbericht-zur-kostendaempfung.pdf
33 16.4011 | Digitalisierung. Keine Doppelspurigkeiten bei der Datenerhebung | Geschéft | Das Schweizer Parlament

34 NaDB Nationale Datenbewirtschaftung | Bundesamt fiir Statistik (admin.ch)

% Projekt «Roadmap Datenmanagement im Gesundheitswesen im Gesamtkontext der Digitalisierung».
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Am 12. Januar 2022 hat der Bundesrat den vom BAG erstellten «Bericht zur Verbesserung des Da-
tenmanagements im Gesundheitsbereich» [21] zur Kenntnis genommen und hat die betroffenen
Departemente beauftragt, bis im Juli 2022 iber das weitere Vorgehen Bericht zu erstatten.3¢ Der Be-
richt verfolgt eine gesamtheitliche Betrachtung des Datenmanagements im Gesundheitswesen und
prasentiert sieben Grundsatze zum Datenmanagement, die auch fir den Forschungsbereich rich-
tungsweisend sind:

1) Die Diskussionen der technisch-semantischen und der politisch-gesellschaftlichen Fragestellun-
gen sind auseinander zu halten

2) Die Lésungen beziiglich der Datenfliisse und -haltung sind getrennt vom Zweck der Datennut-
zung zu betrachten

3) Die Arbeiten sind ausgehend von einem gemeinsamen Modell anzugehen

4) Die Definitionen der verschiedenen Akteure sind zu vereinheitlichen (Grundgesamtheiten). Ein-
heitliche Definitionen dienen der Umsetzung des Once-Only-Prinzips und der Mehrfachnutzung
von Daten

5) Gemeinsame ldentifikatoren sind einzufiihren
6) Prioritar sollen bestehende Daten und Datenflissen genutzt werden
7) Die Umsetzung soll in konkreten einzelnen Schritten vorangetrieben werden

Diese Grundsatze wurden abgeleitet aus den im Bericht Lovis [19] dargelegten Empfehlungen fiir den
Umgang mit Daten um mehr Transparenz im Gesundheitssystem zu erreichen, sowie aus den Er-
kenntnissen aus der Bewaltigung der Covid-19-Pandemie.

Weitere Aktivitdten auf Bundesebene liefern fur die Beantwortung des Postulats grundlegende Infor-
mationen:

— Der Bericht der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit3’
vom 17. August 2018, in Umsetzung der Motion 13.384138 vom 26. September 2013, mit Hinwei-
sen auf die Handhabung datenschutzrechtlicher Aspekte.

— Der Evaluationsbericht von Prof. Dr. David Basin vom 27. September 2017 zur Risikofolgen-
abschatzung einer Verwendung der Schweizer Sozialversicherungsnummer AHVN13 in
unterschiedlichen Bereichen, erstellt im Auftrag des Bundesamts fiir Justiz (BJ) und des Eidge-
ndssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) [22].

— Infolge des Postulats 17.3968 Sicherheitskonzept fiir Personenidentifikatoren?® legte das
EDI eine Vernehmlassungsvorlage zu Anderungen der Bestimmungen des Bundesgesetzes (iber
die Alters- und Hinterlassenenversicherung (AHVG, SR 831.10) vor, mit der die systematische
Verwendung der AHV-Nummer im Behoérdenverkehr unter klar definierten Bedingungen gere-
gelt wird%0. Die entsprechende Revision des AHVG wurde am 18. Dezember 2020 vom Parla-
ment beschlossen#'. Der Forschungsbereich bleibt unberiicksichtigt.

— Im Auftrag von BJ und dem Bundesamt fur Kommunikation (BAKOM) erfolgte im Juli 2017 eine
Prifung durch das Center for Information Technology, Society, and Law (ITSL) der Universitat
Zirich, ob der Gesetzgeber aktiv werden sollte, um die Weiterverwendung von Personendaten
unter Kontrolle der betroffenen Personen zu férdern, insbesondere im Rahmen von Personal
Information Management Systems (PIMS)“2 [23]. Der Auftrag steht in Zusammenhang mit den

3% Das Datenmanagement im Gesundheitsbereich soll verbessert werden (admin.ch)

37 Bericht der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit (admin.ch)

38 13.3841 | Expertenkommission zur Zukunft der Datenbearbeitung und Datensicherheit | Geschéft | Das Schweizer Parlament

39 17.3968 | Sicherheitskonzept fiir Personenidentifikatoren | Geschéft | Das Schweizer Parlament

40 19,057 | AHVG. Anderung (Systematische Verwendung der AHV-Nummer durch Behérden) | Geschéft | Das Schweizer Parlament und BBI
2019 7359 - Botschaft zur Anderung des Bundesgesetzes iiber die Alters- und Hinterlassenenversicherung (Systematische Verwendung der AHV-

Nummer durch Behérden) (admin.ch).
41 BBI 2020 9951 - Bundesgesetz {iber die Alters- und Hinterlassenenversicherung (AHVG) (Systematische Verwendung der AHV-Nummer durch

Behdérden) (admin.ch)
42 Beispiel fiir ein PIMS im Gesundheitsbereich in der Schweiz: MIDATA.coop
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https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-86762.html
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https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20133841
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https://www.fedlex.admin.ch/eli/fga/2019/2681/de
https://www.fedlex.admin.ch/eli/fga/2019/2681/de
https://www.fedlex.admin.ch/eli/fga/2020/2693/de
https://www.fedlex.admin.ch/eli/fga/2020/2693/de
https://www.midata.coop/
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Entwicklungen in Europa*? und in der Schweiz im Bereich des Datenschutzes. Zu den grundsatz-
lichen Funktionen von PIMS z&hlt das sog. consent management, also das Verwalten der Nut-
zung und Freigabepraferenzen der persénlichen Daten [24].

(2) Offentlich finanzierte Forschungsvorhaben

Der Bund (SBFI) hat 2017 die Nationale Férderinitiative «Personalisierte Medizin» lanciert** und
die SAMW mit deren Umsetzung beauftragt. Das Ziel der Initiative ist es, Forschenden den Zugang zu
qualitativ hochstehenden klinischen Gesundheitsdaten zu ermdglichen. Einer der Auftrage des Swiss
Personalized Health Network (SPHN)“S ist es aufzuzeigen, wie die aufgebaute Dateninfrastruktur
nach dem Ende der Initiative im Jahr 2024 nachhaltig betrieben werden kann. SPHN setzt sich unter
Einbezug der Universitatskliniken und der Hochschulen, besonders in Abstimmung mit dem strategi-
schen Fokusbereich Personalized Health and Related Technologies (PHRT)*¢ des ETH-Bereichs,
dafiir ein, dass einheitliche Standards bei der Datenorganisation angewendet werden, um die ver-
schiedenen Daten kompatibel (interoperabel) und fir Dritte weiterverwendbar zu machen. Dem
Schweizerischen Institut fir Bioinformatik (SIB) wurde die Verantwortung des «nationalen Datenkoor-
dinationszentrum» mit der Unterstutzungsinfrastruktur «BioMedIT» Ubertragen, welches die Entwick-
lung und Umsetzung der SPHN-Interoperabilitatsstrategie koordiniert und den datenschutzkonformen
und regulatorisch korrekten Austausch von klinischen Daten unterstutzt. Weil es sich um besonders
schitzenswerte Gesundheitsdaten handelt, werden im Rahmen der Forderinitiative auch Empfehlun-
gen zu ethischen, regulatorischen und gesellschaftlichen Aspekten formuliert*”. Das SPHN liefert so-
mit wichtige Grundlagen, Erkenntnisse und Erfahrungen, die auf ein breiteres Spektrum an Gesund-
heitsdaten (vgl. Kapitel 1.2.3) anwendbar sind.

Unter Federfihrung des BAG wird der Aufbau einer nationalen Langzeit Gesunden-Kohorte mit
Human Biomonitoring (HBM)*8 vorangetrieben. Durch eine Verknlipfung von Daten zu wiederholt in
biologischen Proben gemessenen Markern (zum Beispiel Schadstoffe oder Spurenelemente) mit wei-
teren Daten von gleichzeitig gemessenen oder erfragten Gesundheitsparametern, soll dieses Projekt
helfen Gesundheitsdeterminanten — zum Beispiel Umweltfaktoren — zu erkennen, die einzeln oder
kombiniert die Gesundheit der Bevolkerung beeinflussen. Im Mai 2017 beflrwortete der Bundesrat die
vom BAG koordinierte Durchfiihrung einer Pilotstudie (2019-2021) zur Vorbereitung einer nationa-
len Gesunden-Kohorte, unter dem Namen «Schweizer Gesundheitsstudie»4®. Partner des BAG
sind die Swiss Biobanking Platform (SBP), eine nationale Organisation zur Koordination von humanen
und nicht-humanen Biobanken, Unisanté Lausanne sowie Forschungszentren in Bern und Basel. Ab
2023 soll die Schweizer Gesundheitsstudie auf nationaler Ebene durchgefiihrt werden.

Ferner unterstitzt der Bund (SBFI) von 2017 bis 2024 auch das Kooperations- und Innovationspro-
jekt Swiss Learning Health System (SLHS)%C. Das Projekt SLHS will den Dialog zwischen verschie-
denen im Gesundheitssystem relevanten Akteuren fordern, um so evidenzbasierte L6sungen zu aktu-
ellen und zukunftigen Herausforderungen des Gesundheitssystems zu entwickeln und kontinuierlich
zu integrieren. Zu diesen Herausforderungen zahlt das Management von standardisierten Gesund-
heitsinformationen mit den Elementen Standardisierung von Gesundheitsinformationen, Datenbank
fur Gesundheitsinformationen (Data Warehouse) und Labor zum Gesundheitssystem (Health System
Lab)5'. In diesem Rahmen wurden von Partnern der Universitat Neuchatel SLHS-Policy Briefs zu den
Aufbauprinzipien eines zentralen Metadatenarchivs [25] und zu entsprechenden Umsetzungsempfeh-
lungen [26] erarbeitet.

43 Personal Information Management-System | European Data Protection Supervisor (europa.eu)
4 Nationale Férderinitiative «Personalisierte Medizin» (admin.ch)

45 SPHN - Swiss Personalized Health Network (SPHN)

46 PHRT - Personalized Health and Related Technologies (sfa-phrt.ch)

47 ELSI Advisory Group (ELSlag) - SPHN

48 Human Biomonitoring Projekte in der Schweiz (admin.ch)

49 Studie | Schweizer Gesundheitsstudie (schweizer-gesundheitsstudie.ch)

50 platform for health systems and services research | SLHS, finanziert durch SBFI im Rahmen der projektgebundenen Beitrage gem. HFKG
51 The Project | Swiss Learning Health System (slhs.ch)
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https://edps.europa.eu/data-protection/our-work/subjects/systeme-de-gestion-des-informations-personnelles_de
https://www.sbfi.admin.ch/sbfi/de/home/forschung-und-innovation/forschung-und-innovation-in-der-schweiz/nationale-foerderinitiative--personalisierte-medizin-.html
https://sphn.ch/de/home/
https://www.sfa-phrt.ch/
https://sphn.ch/organization/governance/elsi-advisory-group/
https://www.bag.admin.ch/bag/de/home/gesund-leben/umwelt-und-gesundheit/chemikalien/chemikalien-im-alltag/human-biomonitoring/human-biomonitoring-projekte-in-der-schweiz.html
https://www.schweizer-gesundheitsstudie.ch/studie/
https://www.slhs.ch/en/
https://www.slhs.ch/en/the-project/
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Das Nationale Forschungsprogramm NFP 74 «Gesundheitsversorgung» (2015-2023)52 will eine
innovative Versorgungsforschung férdern, die hilft, die konkreten Herausforderungen in der Behand-
lung von chronisch Kranken in der Schweiz zu bewaltigen. Das Programm verfolgt daher auch das
Ziel, langerfristig die Verfuigbarkeit, die Zuganglichkeit und die Verkniipfung von Gesundheitsda-
ten zu optimieren®3. In einigen der unterstiitzten Projekte wurden Zusammenfiihrungen von Daten ini-
tiiert, die es so noch nicht gegeben hat. Diese Projekte liefern praktische Hinweise auf Grenzen der
technischen und rechtlichen Machbarkeit bei der Datenweiterverwendung und -verknipfung, wie zum
Beispiel die SIHOS-Studie® [27, 28]. Ein Projekt evaluiert unter welchen Voraussetzungen Gesund-
heitsdaten aus unterschiedlichen Quellen, zum Beispiel aus Versorgungseinrichtungen, von Versiche-
rern und Behorden zusammengefiihrt werden konnten®5. Der Abstimmungsbedarf der Forschungs-
und Rechtspraxis wird aufgezeigt, um einerseits die Weiterverwendung von Gesundheitsdaten zu
erleichtern, anderseits aber den ethischen und rechtlichen Anforderungen (Thema Einwilligung) ent-
sprechen zu kénnen [29].

Die praktischen Erfahrungen mit dem Zugang zu und dem Zusammenfihren und Verknipfen von Da-
ten aus verschiedenen Quellen, unter anderem in NFP 74-Projekten, haben ein Netzwerk von Instituti-
onen und Forschungsgruppen unter Leitung der Stiftung FORS (Schweizer Kompetenzzentrum fiir
Sozialwissenschaften) bestérkt, Ende 2019 die strategische Initiative linkhub.ch% ins Leben zu ru-
fen. Es wird beabsichtigt den Zugang zu und die Verkniipfung von Daten, primar fiir Forschungs-
zwecke, unter Wahrung der rechtlichen und wissenschaftlichen Prinzipien zu erleichtern [30].

Diese Initiative kdnnte im Rahmen der neu lancierten Nationalen Forschungsprogramme NFP 78
«Covid-19» (2020-2023)%" und NFP 80 «Covid-19 in der Gesellschaft» (ab 2021)% an Bedeutung
gewinnen, soweit individuelle Daten aus biomedizinisch und klinisch orientierten Projekten mit jenen
aus sozial- und geisteswissenschaftlichen Projekten erganzt werden sollten.

(3) Technische und gesellschaftliche Entwicklungen im Umgang mit Daten

Die nachfolgend gelisteten Vorhaben sind fir die Beantwortung des Postulats nicht unmittelbar rele-
vant. Sie liefern jedoch Informationen, die im Kontext der fortschreitenden Digitalisierung und somit
auch fir die, aus diesem Bericht resultierenden Entwicklungen interessant sind.

— Die Registrierungssoftware (RSW) fiir die Krebsregister hat Schnittstellen zur Zentralen Aus-
gleichstelle (ZAS), zum BFS, den kantonalen Einwohnerdiensten und zur Nationalen Krebsregist-
rierungsstelle (NKRS). Die RSW wird heute exklusiv fir die Krebsregistrierung entwickelt und ei-
gesetzt, liesse sich aber als «Data Collecting—Template» fiir andere Anwendungen ausbauen.
Ein solches Template konnte Uberall dort zum Einsatz kommen, wo von verschiedenen Daten-
quellen strukturierte Daten zentral/national gemeldet und registriert werden mussen.

— Forschungsprojekte im Nationalen Forschungsprogramm NFP 75 «Big Data» (2015 bis
2023)%° sollen die wissenschaftlichen Grundlagen flr einen wirksamen und angemessenen Ein-
satz von grossen Datenmengen liefern. Es werden Fragen der Informationstechnologie und
deren gesellschaftlichen Auswirkungen in konkreten Anwendungsbereichen untersucht. Das
Projekt «BEHALF - Bigdata-Ethics-Health Framework» 8% beschéftigt sich vorausschauend mit
den Herausforderungen, die mit der Zunahme von Big-Data-Trends im Gesundheitsbereich
[31] aufkommen. Dort etabliert sich das Konzept der «big (biomedical) data» erst allmahlich, nicht
zuletzt da Gesundheitsdaten einen speziellen Status als besonders schiitzenswerte Daten ge-
niessen [32, 33].

52 Startseite (nfp74.ch

53 Mehr Transparenz und Qualitat dank besseren Gesundheitsdaten (nfp74.ch)

54 04 Social inequalities in the provision of in-patient healthcare in Switzerland (nfp74.ch)
56 10 Promoting the merging of health data in Switzerland (nfp74.ch)

56 linkhub.ch

57 Portrait — NFP 78 — Covid-19

58 Neues Nationales Forschungsprogramm «Covid-19 in der Gesellschaft» (admin.ch)

59 Startseite (nfp75.ch

60 An ethical framework for the use of health-related Big Data (nfp75.ch)

21/73


http://www.nfp74.ch/de
http://www.nfp74.ch/de/News/Seiten/190124-news-nfp74-mehr-transparenz-und-qualitaet-dank-besseren-gesundheitsdaten.aspx
http://www.nfp74.ch/en/projects/in-patient-care/project-bayer-oglesby
http://www.nfp74.ch/en/projects/healthcare-across-sectors/project-elger
https://linkhub.ch/
https://www.nfp78.ch/en/the-nrp/portrait/
https://www.sbfi.admin.ch/sbfi/de/home/aktuell/medienmitteilungen.msg-id-83283.html
http://www.nfp75.ch/de
http://www.nfp75.ch/en/projects/module-2-societal-and-regulatory-challenges/project-vayena

e-parl 04.05.2022 17:23

Bessere Nutzung von Gesundheitsdaten fiir eine qualitativ hochstehende und effiziente
Gesundheitsversorgung

Das Nationale Forschungsprogramm NFP 77 «Digitale Transformation»8' (2018-2026) unter-
sucht die Wirkungszusammenhange sowie die konkreten Auswirkungen des digitalen Wandels in
der Schweiz in verschiedenen Bereichen. Dazu wird Wissen (iber Chancen, Risiken, Herausfor-
derungen und Losungen der Digitalisierung fiir die Schweiz erarbeitet. Die Umsetzung er-
folgt in drei Schwerpunktprogrammen: (1) Bildung, Lernen und digitaler Wandel, (2) Ethik, Ver-
trauenswiirdigkeit und Governance sowie (3) Digitale Wirtschaft und Arbeitsmarkt.

Die E-Government-Strategie Schweiz 2020-203052 halt unter anderem fest, dass die Verfligbar-
keit einer staatlich anerkannten elektronischen Identitat (E-ID) fir ein erfolgreiches E-Government
zentral ist. Generell ermdglicht ein E-ID-Nachweis den Einwohnerinnen und Einwohnern der
Schweiz online mittels eines digitalen Beweises die Identitat zu belegen. Nach dem Nein vom 7.
Marz 2021 zum Bundesgesetz Uber elektronische Identifizierungsdienste (E-ID-Gesetz, BGEID)
(Geschaft des BR 18.049)%, wurde im Herbst 2021 eine 6ffentliche Konsultation iiber eine zu-
kiinftige Schweizer E-ID-Losung durchgefiihrt, an der auch Wissenschaft/Forschung und Zivil-
gesellschaft beteiligt waren. Diskutiert wurde die Frage nach dem Nutzen, den Anwendungsfal-
len und Anforderungen an eine staatliche E-ID. Am 17. Dezember 2021 traf der Bundesrat auf
dieser Basis einen Richtungsentscheid zur E-ID und legte die Grundsatze fur die Ausgestaltung
eines klnftigen staatlichen Identitdtsnachweises fest. Die Vernehmlassung zum neuen E-ID-Ge-
setz soll Mitte 2022 eréffnet werden.

Am 18. April 2018 hat der BR die Nationale Strategie zum Schutz der Schweiz vor Cyber-Ri-
siken (NCS) 2018-20225%* (Herausgeber Informatiksteuerungsorgan des Bundes (ISB)) verab-
schiedet, die auf den Arbeiten der ersten NCS (2012-2017) aufbaut. Sie wurde zusammen mit
der Wirtschaft, den Kantonen und den Hochschulen erarbeitet und bildet so die Basis fur die noti-
gen gemeinsamen Anstrengungen zur Minderung der Cyber-Risiken. Die mit der Digitalisierung
einhergehende, zunehmende Abhangigkeit von IKT macht die Schweiz verwundbarer gegenuiber
Ausfallen, Stérungen und Missbrauchen dieser Technologien. Die Bedrohungen im Bereich Da-
tenschutz haben sich aufgrund der fortschreitenden technologischen und gesellschaftlichen Ent-
wicklungen seit einigen Jahren akzentuiert. Der Schutz von notwendigen Infrastrukturen, dazu
gehoren auch die Netze und Basisdienste, die zur Datenbearbeitung dienen, liegt im nationalen
Interesse der Schweiz.

1.4 Zielsetzung des Berichts

Zentraler Gegenstand des Berichts ist die Prasentation eines praxisnahen Vorschlags, wie Gesund-
heitsdaten aus verschiedenen Quellen von Dritten zu Forschungszwecken gemeinsam genutzt und
verknUpft ausgewertet werden kdnnen beziehungsweise durfen.

Um dieses Ziel zu erreichen, geht der Bericht in den Kapiteln 2 bis 4 folgenden Leitfragen nach:

— Welches Potential hat eine Weiterverwendung und verknlpfte Auswertung von Gesundheitsdaten

fur das Gesundheitswesen? (Motivation)

Welche Voraussetzungen missen erflllt sein, damit Gesundheitsdaten von unterschiedlichen
Nutzergruppen weiterverwendet und bearbeitet werden kdnnen und dirfen? (Ausgangslage, Be-
darf)

Welche technischen, semantischen, organisatorischen und rechtlichen Entwicklungen sind anzu-
stossen, um diese Voraussetzungen in der Praxis zu erfillen? (Losungsansatz)

Damit liefert der Bericht auch Antworten auf die in Kapitel 1.2.2 genannten, thematisch verwandten
parlamentarischen Vorstdsse aus den Jahren 2019 bis 2021.

81 Portrét — NFP 77
62 E-Government Strategie Schweiz - www.egovernment.ch

63 18.049 | Bundesgesetz (iber elektronische Identifizierungsdienste | Geschéft | Das Schweizer Parlament und Elektronische Identitét: das E-ID-

Gesetz (admin.ch) ; Staatliche E-ID (admin.ch) und Bundesrat trifft Richtungsentscheid zur E ID (admin.ch)
64 https://www.isb.admin.ch/isb/de/home/ikt-vorgaben/strategien-teilstrategien/sn002-nationale_strategie _schutz_schweiz_cyber-risiken_ncs.html
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Grundlagen des vorliegenden Berichts
Fir eine praxisnahe Beantwortung dieser Fragen wurden folgende Informationen genutzt:

— Aktuelle Entwicklungen und Erkenntnisse aus bereits laufenden Vorhaben und Initiativen (siehe
Kapitel 1.3) und themenspezifische Publikationen.

— Die Ergebnisse einer vom BAG in Zusammenarbeit mit dem BFS durchgefiihrten Online-Umfrage
zum Thema Datenweiterverwendung, mit speziellem Fokus auf Datenverknipfung. Die befragten
Datenproduzenten/Verantwortlichen® und Datennutzer lieferten Erkenntnisse zu Herausforderun-
gen und moglichen Lésungsansatzen aus ganz oder teilweise umgesetzten Verknlpfungsprojek-
ten in der Schweiz [34].

2 Potential der Weiterverwendung und Verknupfung
von Gesundheitsdaten fur das Gesundheitswesen

Wie eingangs erlautert, liefern die Erhebung, Weiterverwendung und verknlpfte Auswertung von Ge-
sundheitsdaten die Entscheidungsgrundlagen fir notwendige Optimierungen und Innovationen, die es
fur eine qualitativ hochwertige und effiziente Gesundheitsversorgung braucht. Die mehrfache Verwen-
dung von Gesundheitsdaten zum Zweck der Forschung (siehe Begriffserlduterungen Kapitel 1.2.3) ist
sinnvoll, denn dieselben Daten kénnen meist fir die Beantwortung verschiedener gesundheitsrelevan-
ter Fragestellungen genutzt werden. Die zahlreich vorhandenen Daten wurden zu verschiedenen sehr
spezifischen Themen, zu unterschiedlichen Zeitpunkten, verschiedene Orte/Lebensraume betreffend
und zu unterschiedlichen Zwecken erhoben. Indem diese, zwischen den Daten/Datenerhebungen be-
stehenden «Distanzen» Gberwunden und die gemeinsame Datennutzung effizienter gestaltet wird, ge-
lingt es aus denselben Datenquellen wiederholt und damit mehr gesellschaftlich wertvolles Wissen zu
gewinnen. Dank der Erkenntnisse aus der mehrfachen Datennutzung kénnen die Menschen dabei un-
tersttzt werden ein gestinderes und langeres Leben zu fihren.

2.1 Uberwinden bestehender «Distanzen»

Mit der Weiterverwendung und verknipften Auswertung von Gesundheitsdaten werden die zeitlichen,
inhaltlichen, ortlichen und zweckbestimmten Distanzen von Daten respektive Datenerhebungen Uber-
wunden. Abbildung 1 zeigt dies allgemein, Abbildung 2 anhand von Anwendungsbeispielen.

65 vgl. BBI 2020 7639 - Bundesgesetz iiber den Datenschutz (Datenschutzgesetz, DSG) (admin.ch) Artikel 5 Bst. j: Verantwortlicher. private Per-
son oder Bundesorgan, die oder das allein oder zusammen mit anderen iber den Zweck und die Mittel der Bearbeitung entscheidet. Bst. d. Bear-
beiten: jeder Umgang mit Personendaten, unabhangig von den angewandten Mitteln und Verfahren, insbesondere das Beschaffen, Speichern,
Aufbewahren, Verwenden, Verandern, Bekanntgeben, Archivieren, Ldschen oder Vernichten von Daten
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Abbildung 1 Uberwindbare Distanzen dank Datenweiterverwendung und -verkniipfung

( Lebensphasen \ fLebenssituationen\

von Geburt bis Tod Einflussfaktoren auf
Gesundheit
'y + Gesundheitliche .
Zeitliche Ereignisse (punktuell) « Sozio-6konomischer Inhaltliche
+ Zeitliche Entwicklung Status
von Erkrankung, * Lebens- &
Behandlungen usw. Arbeitsbedingungen

\-Zusammenhange / K-Verhaltensweisen /
/ Lebensraume \ KDatenerhebung\

Primarzwecke
1] . « Umweltfaktoren, "
Ortliche Exposition + Forschung Zweckbestimmte
+ Versorgungsein- + Statistik
richtungen + Aufsicht
« Gesundheitsférdernde * Andere

\Strukturen j \ /

Zeitlich

Das Leben jeder Person ist von einzelnen, sich auch wiederholenden gesundheitlichen Ereignissen
gepragt. Erkrankungen kénnen sich im Verlauf der Zeit individuell unterschiedlich entwickeln, ver-
schiedene Behandlungsmethoden notwendig machen, verordnet oder gewahlt und in Anspruch ge-
nommen werden. Gesundheitliche Ereignisse im Lebensverlauf kénnen direkt oder indirekt in Zusam-
menhang stehen. Die gemeinsame Auswertung von personenbezogenen Daten, die zu unterschiedli-
chen Zeitpunkten an unterschiedlichen Orten (Datenquellen) erhoben wurden, macht es méglich kom-
plexe und teure Langzeitstudien effizient zu erganzen.

Inhaltlich und ortlich

Die zeitliche Entwicklung des Gesundheitszustands kann durch Faktoren beeinflusst und erklart sein,
welche Lebenssituationen (zum Beispiel Ausbildungsstand, Anstellungsverhaltnis, finanzielle Situa-
tion, Tabakkonsum usw.) und Lebensraume (Umweltfaktoren/Expositionen am Wohn- und Arbeitsort,
Nahe von Versorgungseinrichtung/-angeboten, Sportangeboten, Verpflegungsangeboten usw.) betref-
fen. Diese Faktoren kénnen sich fir die einzelne Person im Laufe des Lebens verandern und fir Per-
sonengruppen unterschiedlich sein. Der Einbezug dieser Informationen aus bestehenden Datenquel-
len hilft derartige inhaltliche und 6rtliche Distanzen zu Uberwinden und ermdoglicht es so, die Wirkung
spezifischer Faktoren auf die Gesundheit zu verstehen und praxis-(versorgungs-)orientierte gesund-
heitspolitische Entscheide treffen zu konnen. Der Erkenntnisgewinn kommt der Bevolkerung durch
verbesserte Versorgungsangebote (Pravention, Diagnose und Behandlung) zugute.

Zweckbestimmt

Die Abstiitzung auf ein breites Datenspektrum wird gewahrleistet, indem bei der sekundaren Daten-
nutzung eine kontrollierte Abweichung von der bestehenden Zweckbindung der Daten (primare
Zweckbestimmung) erlaubt wird. Wie in Abbildung 2 beispielhaft aufgefiihrt, konnen fir die Beurtei-
lung der Kosten flir eine Langzeitbehandlung von Covid-19-Patientinnen und -Patienten Daten sekun-
dar zum Zweck der Forschung verkniipft ausgewertet werden, die urspriinglich zu medizinischen, sta-
tistischen und Aufsichtszwecken erhoben wurden.
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Abbildung 2 Anwendungsbeispiele fir Gberwindbare Distanzen dank Datenweiterverwendung und -
verknupfung
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Abbildung 2 verdeutlicht anhand von generell formulierten Anwendungsbeispielen das Potential der
mehrfachen Nutzung bestehender personenbezogener Daten, die bereits systematisch und umfas-
send von verschiedenen Stellen, das heisst von Experten in hoher Qualitat erhoben werden. Nur
nichtexistierende, absolut notwendige Daten sollten zuklinftig zur Ergdnzung neu erfasst werden. Die-
ser Anspruch ist auch infolge der Dringlichkeit von gesundheitspolitisch motivierten Forschungsfragen
sowie aus Ressourcengriinden gerechtfertigt.

2.2 Verbesserung der Effizienz
Flexibilitat erhdohen

Die Mehrfachnutzung von Gesundheitsdaten bedeutet auch Effizienzgewinn durch erhéhte Flexibilitat.
Die Evaluation der Zweckmassigkeit, Wirksamkeit und Wirtschaftlichkeit des Gesundheitssystems ist
vielschichtig und wirft neben vorhersehbaren immer auch unerwartete Forschungsfragen auf. Mit der
Weiterverwendung und verknulpften Auswertung von bestehenden Gesundheitsdaten kann die erfor-
derliche Informationsbreite und -tiefe in nltzlicher Frist geliefert werden und erlaubt auch Untersu-
chungsergebnisse zu reproduzieren. Gleichzeitig garantiert dieser Ansatz auch Reaktionsschnellig-
keit, wie sie in Krisensituationen (Beispiel Covid-19-Pandemie) notwendig ist. Dann muss situations-
bedingt auf dringliche unbekannte beziehungsweise nur bedingt vorhersehbare Fragen reagiert wer-
den kénnen.

Ressourceneinsatz optimieren

Die Mehrfachnutzung der Gesundheitsdaten generiert auch dank der Schonung von Ressourcen ei-
nen Mehrwert.

Zum einen werden die betroffenen Personen (Datengeber) nicht wiederholt von verschiedenen Akteu-
ren fur die Erhebung derselben Information angefragt. Sie haben aber Kenntnis Gber die mehrfache
Verwendung ihrer einmalig erhobenen Daten und profitieren von dem daraus generierten gesund-
heitsrelevanten Wissen und Fortschritt.

Zum anderen schopfen die Datenproduzenten/Verantwortlichen den Informationsgehalt der eventuell
zu unterschiedlichen Zeitpunkten und Zwecken erhobenen Daten besser aus, indem sie die Daten mit
Dritten teilen. Sie ermdglichen, dass mit reduziertem Aufwand (Zeit, Personal und Finanzen) neue
Fragen beantwortet werden.
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Sekundare Datennutzer vermeiden die aufwandige und fur die betroffenen Personen belastende Erhe-
bung von Primardaten. Sie liefern neue Erkenntnisse auf Grundlage eines oder mehrerer verknlpfter
Datensatze, die wiederum weiterverwendet werden konnen.

Auch eine Neuorientierung im Einsatz finanzieller Ressourcen durch Datenproduzenten und sekun-
dare Datennutzer erzeugt Mehrwert. Aufgrund der Mehrfachnutzung bestehender Daten werden weni-
ger Mittel fir ganzlich neue Datenerhebungen bendétigt.

3 Voraussetzungen fiur die Weiterverwendung und
Verknupfung von Gesundheitsdaten

3.1 Entwicklung des Datenraums im Gesundheitssektor

Ein Datenraum, definiert sich durch das Beziehungsgeflige der Datenakteure, das sind die betroffenen
Personen, die Datenproduzenten/Verantwortlichen sowie die sekundaren Datennutzer (sieche Abbil-
dung 3, linker Teil). In einem Datenraum kénnen die drei Gruppen auf der Grundlage von gesetzlich
festgehaltenen Datenrechten und ethischen Prinzipien, vertrauenswirdigen Prozessen und Infrastruk-
turen fair und selbstbestimmt zusammenarbeiten [35].

Der Datenraum im Gesundheitssektor (nachfolgend als Gesundheitsdatenraum bezeichnet) hat Ent-
wicklungsbedarf (vgl. Kapitel 1.3.1, Strategie digitale Schweiz [12]).

Abbildung 3 Ausgestaltung des Datenraums im Gesundheitssektor

Datengeber Datengeber
Betroffene Person(en) Betroffene Person(en)
Individuen und Institutionen Individuen und Institutionen

Kontrolle Kontrolle iibkr Nutzung

er Nutzung
Einverstagkinis

RECHTSRAHMEN

e

Nationale Koordinationsstelle
fiir Gesundheitsdaten
netzuny

Nationale Vernetzung

in Datenrdumen und
uber Dateninfrastrukturen

Datehproduzent: Berechtigung fiir die

Datennutzung

Datenproduzent:
Datenhalter/-
verwalter und

Sekundére
Datennutzer
Private und offentliche
Organisationen

Datennutzer verwalter und
Private und Gffentiiche Erstnutzer
Erstnutzer Organisationen Private und 6ffentliche Daten weitergebenlteilen zur
Private und offentiiche Organisationen Weiterverwendung mit/ohne Verknipfung
Organisationen

Das betrifft technische, semantische, organisatorische und rechtliche Aspekte, aber auch den Aufbau
einer gemeinsamen Kultur der Datenweiterverwendung, bei der Aufwand und Ertrag zwischen den
drei Gruppen gleichverteilt sein sollten [33, 36]. Nicht nur die Beziehung zwischen den Datenakteuren,
sondern auch deren Beziehung zu den Daten ist in diesem Zusammenhang zu klaren. Solange frag-
lich ist, ob es ein «Dateneigentum» gibt, beziehungsweise fir wen, und was das genau impliziert, ste-
hen Aspekte der Kontrolle beziehungsweise der Kontrollrechte und Nutzungsrechte im Zentrum der
Diskussion [37-40]. Eine Méglichkeit ware Gesundheitsdaten nach Einverstandnis der betroffenen
Person als gemeinschaftlichen Besitz (Kollektivgut) im Datenraum zu verstehen und den Datenaus-
tausch einem Rechtsrahmen (Berechtigung zur Datennutzung) folgend national zu koordinieren (siehe
Abbildung 3, rechter Teil) [37].

Damit die Zusammenarbeit zwischen den Akteuren im Gesundheitsdatenraum geordnet und effizient
funktionieren kann, miissen wichtige Voraussetzungen in Bezug auf die Daten und datenbezogenen
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Prozesse erflllt sein. Bereits bei der Produktion und Speicherung sowie Archivierung der Daten ent-
scheidet sich, ob die Gesundheitsdaten fir eine Weiterverwendung und Verknipfung mit anderen Da-
ten geeignet, verfugbar und der Zugriff mdglich sein wird. Generell gilt, je aufwandiger und anspruchs-
voller sich eine Weiterverwendung und Verknlpfung von Daten gestaltet, umso mehr werden private
und 6ffentliche Organisationen dazu verleitet, Daten neu zu produzieren anstatt auf bestehende Daten
zuriickzugreifen.

3.2 Optimale Rahmenbedingungen fur die Anwendung der
FAIR-Daten-Prinzipien

Die FAIR-Daten-Prinzipien® besagen, dass Datensatze auffindbar (findable), zuganglich (accessible),
kompatibel (interoperable) und wiederverwendbar (re-usable) sein sollten. Diese Prinzipien gelten in
Bezug auf die Daten selber, sie missen aber bei der praktischen Umsetzung aller Stationen im Daten-
lebenszyklus®” Anwendung finden. Das ist nur bei Gewahrleistung der daflr notwendigen Rahmenbe-
dingungen moglich.

3.2.1 Auffindbarkeit von wiederverwendbaren Daten mittels Metada-
tenkatalogen

Die Landschaft an Gesundheitsdaten in der Schweiz ist komplex (vgl. Kapitel 1.2.3) und durch einen
Uberhang an Daten gekennzeichnet. Laufend werden Daten iber gesunde und kranke Individuen,
Haushalte, Betriebe und Ausgaben/Kosten produziert. Wiederholte, teils auch heterogene Erhebun-
gen derselben Informationen bei den betroffenen natirlichen Personen und Institutionen im Gesund-
heitswesen sind zu vermeiden [19]. Daher ist die Kenntnis Uber die Existenz von Datenquellen, ein-
schliesslich Informationen Uber deren Zusammensetzung und Qualitadt und Nutzungsmaoglichkeiten es-
senziell.

Damit die Daten auffindbar sind, braucht es Metadatenkataloge, in denen Informationen tiber Be-
stéande von Gesundheitsdaten in der Schweiz systematisch gesammelt und standardisiert dokumen-
tiert werden. Die katalogisierten Metadaten bieten den Nutzern eine Entscheidungsgrundlage indem
sie Uber Kontext und Qualitat der existierenden Datenbestéande Auskunft geben. Datennutzer kénnen
so erkunden, ob bereits existierende Daten zur Beantwortung ihrer spezifischen Fragestellung ada-
quat sind und welche Zugangs- oder Zugriffsbestimmungen rechtlicher, ethischer und technischer Na-
tur gelten. Eine grosse Herausforderung beim Aufbau der Metadatenkataloge besteht demzufolge da-
rin, die vielfaltigen anwendungs-, zweck- oder nutzerbezogenen Anforderungen an die Datenbestande
standardisiert abzubilden.

3.2.2 Erfullen qualitativer Anspriiche an wiederverwendbare und
verknupfbare Daten

Mit Qualitat sind jene Eigenschaften und Merkmale eines Datenbestandes gemeint, welche seine Eig-
nung zur zweckgebundenen Weiterverwendung und gegebenenfalls Verkniipfung mit anderen Daten-
bestanden kennzeichnen [41]. Die Qualitat der in einem Datenbestand enthaltenen Daten wird aus
Sicht der individuellen Nutzer unterschiedlich beurteilt. Die Anspriiche kdnnen je nach beabsichtigter
Nutzung variieren. Werden die Anspriche der Datennutzer an die Qualitat der verfugbaren Daten
nicht oder nur unzureichend erflillt [13, 34], verzichten manche Datennutzer auf eine Datenweiterver-
wendung. Stattdessen ist mit der mehrfachen Erhebung ahnlicher Daten zu rechnen.

6 FAIR Principles - GO FAIR (go-fair.org) und Die FAIR-Data-Prinzipien | KRAFT11 (force11.org) sowie Die FAIR Data Prinzipien fiir For-
schungsdaten - TIB-Blog zur Bedeutung und zu den Rollen fir Wissenschaftler/-innen und Repositorien

87 Der Datenlebenszyklus umfasst alle Stationen, die Daten durchlaufen kénnen: Datenerzeugung > Datenverarbeitung > Datenanalyse > Daten-
archivierung > Datenzugang > Datenweiterverwendung (Mehrfachnutzung) > Datenerzeugung (z.B. infolge Verkniipfung mit anderen Datensat-
zen)
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Im Zentrum der Beurteilung stehen die Glaubwiirdigkeit®®, die Nitzlichkeit®® sowie die Interpretierbar-
keit oder Auslegbarkeit’® der Daten [41]. Betreffend das letztgenannte Kriterium zeigte die Umfrage
des BAG, dass sich Datennutzer nicht darauf verlassen konnten, dass die ihnen Uberlassenen Da-
tensatze fortlaufend einheitlich und fiir die Fachnutzer klar verstandlich dargestellt sind [34]. Gemass
Schatzung der Datennutzer wenden sie bei einer Datenweiterverwendung mit vorausgehender Ver-
knlpfung rund 80% des Arbeits- und Zeitaufwands nur fir die Bereinigung und Vorbereitung von Da-
tenbestanden auf [34]. Die Harmonisierung von Datenbestanden muss folglich vorangetrieben wer-
den. Es sind alle Massnahmen zu ergreifen damit die Daten in unterschiedlichen Datenbestanden ver-
gleichbar, das heisst mit denselben Standards erfasst werden und dadurch ihre Kombination und Ver-
knupfung effizienter wird.

Standards fiir den interoperablen Datenaustausch

Die nachhaltige Weiterverwendung von Daten ist nur mdglich, wenn die Daten effektiv und effizient
vom Datenproduzenten/Verantwortlichen zum sekundaren Datennutzer gelangen. Das setzt Interope-
rabilitdt”" voraus. Das ist die Fahigkeit unabhangiger Informatiksysteme mdglichst nahtlos zusammen-
zuarbeiten, um Daten beziehungsweise Informationen auf elektronisch-verwertbare Art und Weise
dem Datennutzer zur Verfligung zu stellen, ohne dass dazu gesonderte Absprachen zwischen den In-
formatiksystemen notwendig sind. Daflr ist die Einhaltung von gemeinsamen Standards wichtig. Sie
sind die Grundlage fur den interoperablen Datenaustausch, weil sie Sender und Empféanger beféhigen
sich technisch und inhaltlich zu verstehen. Auf technischer Ebene sind die syntaktische und die se-
mantische Interoperabilitat ausschlaggebend.

— Die syntaktische Interoperabilitat stellt sicher, dass die Daten zwischen den verschiedenen
Systemen fehlerfrei Gbermittelt und verarbeitet werden kdnnen. Die syntaktischen Standards defi-
nieren die Informationsstruktur, wie beispielsweise die XML (Extensible Markup Language), CDA
(Clinical Document Architecture) oder FHIR® (Fast Healthcare Interoperability Resources) Stan-
dards.

— Die semantische Interoperabilitat ist die Fahigkeit die fachliche Bedeutung von Informationen
zu Ubertragen. Damit die Empfangersysteme den Inhalt der Gbermittelten Daten erkennen und
verstehen werden semantische Standards eingesetzt, unter Nutzung einer umfassenden gesund-
heitsbezogenen Terminologie (oder Klassifikation) und Uber Metadatenkataloge auffindbar und
zuganglich gemacht.

Beispiele aus dem medizinischen Bereich sind die Klassifikationen ICD-10 (Internationale statisti-
sche Klassifikation der Krankheiten und verwandter Gesundheitsprobleme 10), LOINC (Logical
Observation Identifiers Names and Codes, Namen und Identifikatoren zur Bezeichnung von Un-
tersuchungs- und Testergebnissen aus Labor und Klinik) und SNOMED/SNOMED CT (Systema-
tized Nomenclature of Human and Veterinary Medicine — Clinical Terms).

Personenbezogener Identifikator als Verkniipfungsvariable

Eine Verknupfung von Gesundheitsdaten auf Einzelpersonenebene (siehe Kapitel 1.2.3 und Anhang
1, Kapitel 8) ist mangels trennscharfer, die Personen identifizierender Merkmale oft nicht oder nur be-
dingt unter grossem Aufwand umsetzbar [34]. Anhang 3 (siehe Kapitel 8) verdeutlicht anhand von Pro-
jektbeispielen die Herausforderungen mit denen sich sekundare Datennutzer konfrontiert sehen.

Zum einen fehlt in der Schweiz eine gesetzliche Grundlage fiir einen, im Rahmen von Verknipfungen,
frei verwendbaren eineindeutigen Identifikator. Zum anderen diirfen infolge der bestehenden gesetzli-
chen Regelungen je nachdem nur anonymisierte Datensatze weitergegeben werden (siehe Kapitel
3.2.4). Auch wenn verschlisselte Daten weitergegeben werden, ist eine deterministische Verkniipfung
mit eindeutiger Zuordnung mehrerer Datensatze zu einer Person praktisch ausgeschlossen, da die

68 korrekt/fehlerarm, konsistent, zuverlassig/nachvollziehbar

89 vollsténdig, genau, ohne Redundanzen, aktuell, relevant

70 ginheitlich, eindeutig, verstandlich

! Es handelt sich um ein mehrdimensionales Konzept an dem immer mehrere Organisationen/Personen, deren Informations-(IT)-Systeme und
Softwareanwendungen, eine Infrastruktur zum Daten- und Informationsaustausch, sowie die zu Ubertragende Information beteiligt sind. Es werden
die Dimensionen politische, organisatorische, technische, syntaktische und semantische Interoperabilitdt unterschieden. Fir Erlauterungen siehe
Glossar - eHealth Suisse (e-health-suisse.ch)
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Datenproduzenten/Verantwortlichen in der Regel nicht dasselbe Pseudonym — im Sinne eines indivi-

dualisierten eineindeutigen Identifikators — verwenden. Fir eine probabilistische Verknipfung, welche
mithilfe mehrerer personenbezogener Merkmale realisiert wird, misste die Verschlisselung rickgén-
gig gemacht werden, dabei wurde jedoch der Personlichkeitsschutz durchbrochen.

Damit das Potential des bestehenden Datenmaterials im Kontext der mehrfachen Datennutzung und
VerknlUpfung besser ausgeschopft werden kann, benétigen private und 6ffentliche Datenproduzen-
ten/Verantwortliche und Datennutzer einen eineindeutigen Identifikator.

3.2.3 Datenzugang erlauben

Datennutzer sehen sich bei der Planung und Durchfiihrung von Verknlpfungsprojekten grundsétzlich
durch einen schwierigen oder fehlenden Zugang zu anderen Datenquellen behindert. Neben systemi-
schen und technisch-organisatorischen Aspekten tragt auch eine Verunsicherung uber die Zugriffs-
und Nutzungsbedingungen (siehe Kapitel 3.2.4) zu dieser Einschatzung bei [13, 33, 34].

In der von Wettbewerb gekennzeichneten Schweizer Forschungslandschaft sind weitere Grundlagen
und Anreizmechanismen zu priifen, damit Datenproduzenten/Verantwortliche Giberhaupt bereit sind
anderen Nutzern Zugang zu den von ihnen verwalteten Daten zu gewahren. Im Rahmen des NFP74
«Gesundheitsversorgung» (vgl. Kapitel 1.3.2) wurden von Stakeholdern verschiedene Ansatze ge-
nannt, die in Zusammenhang mit bereits bestehenden Open-Data-Massnahmen und der weiteren Ent-
wicklung des Datenmanagements im Gesundheitsbereich stehen. Dazu z&hlen beispielsweise [13, 33]

— die wissenschaftliche oder rechtliche Kontrolle iber die produzierten Daten zu regeln,

— umfassende Richtlinien fir die Weitergabe und Weiterverwendung einschliesslich Verknuipfung
von Gesundheitsdaten zu definieren.

Sobald der NFP74-Synthesebericht vorliegt, kdnnen die dort genannten, ibergeordneten Empfehlun-
gen auf ihre Umsetzbarkeit gepruft werden.

Zwar wird mit der Umsetzung der Konzepte und Strategien der Open Government Data (OGD)72 und
Open Research Data (ORD)"® im Verwaltungs- und Forschungsbereich mehr Offenheit in Bezug auf
Daten und Inhalte angestrebt, gekennzeichnet durch einen freien Zugang, die Weiterverwendung und
die Verbreitung von Daten. Allerdings umfasst das Open-Data-Konzept keine personenbezogenen
Daten oder Daten, die Betriebs- oder Geschéaftsgeheimnisse beinhalten. Insofern sind die Vorausset-
zungen fur eine Weiterverwendung mit Verkniipfung von Daten (siehe auch Kapitel 3.2.2) nicht voll-
ends gegeben.

Aus technisch-organisatorischer Perspektive sind die Voraussetzungen zu verbessern, damit die Da-
tenproduzenten/Verantwortlichen anderen Personen oder Organisationen den Zugriff auf ihre Daten-
sammlungen zur Weiterverwendung und verknupften Auswertung erméglichen kdnnen. Dazu braucht
es ein praktikables Modell der sicheren Datenspeicherung sowie -archivierung und des Datentrans-
fers. Bis jetzt lagern und analysieren viele individuelle Datenproduzenten ihre Datensammlungen in
Datensilos. Auf diese isolierten Datenspeicher innerhalb einer Organisation haben nur bestimmte Per-
sonen oder Nutzergruppen Zugriff.

3.2.4 Rechtliche Grundlagen fir Datenzugriff und Datennutzung
Vorbemerkung: Gegenstand der nachfolgenden rechtlichen Ausfiihrungen

Der vorliegende Bericht beinhaltet keine abschliessende rechtliche Wirdigung der skizzierten Hand-
lungsansétze. Vielmehr geht es darum, Stossrichtungen und mdégliche Lésungsansatze faktischer
bzw. technischer Natur aufzuzeigen, die den Prozess der Weiterverwendung und Verknupfung von
Gesundheitsdaten umschreiben. Es ist evident, dass sich in diesem Zusammenhang zahlireiche (da-
tenschutz-)rechtliche Fragen stellen, die sich erst in den nachsten Konkretisierungsschritten und mit

72 «Open Government Datax»-Strategie 2019-2023 | Bundesamt fiir Statistik (admin.ch) und opendata.swiss
73 Open Research Data - swissuniversities und Open Research Data (snf.ch) und Open Science (admin.ch)
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Blick auf die Einbettung in das gegenwartige Normengefige und allféllige Anpassungen desselben
klaren lassen. Dies beinhaltet auch die Festlegung der datenschutzrechtlichen Verantwortlichkeiten.
Nachstehend werden deshalb namentlich die datenschutz- und forschungsrechtlichen Rahmenbedin-
gungen nur in allgemeiner und fragmentarischer Weise dargelegt, ohne konkrete und abschliessende
rechtliche Bewertungen abzugeben; letztere werden bezugnehmend auf die zu konkretisierenden
Handlungsoptionen Gegenstand fundierter rechtlicher Abklarungen in den nachsten Projektetappen
sein.

Problematik

Eng verbunden mit dem Thema des Datenzugangs sind die rechtlichen Regeln, die bei einem Zugriff
auf und bei der mehrfachen Nutzung von Gesundheitsdaten zu beachten sind. Die Datenibertragung
vom Datenproduzenten/Verantwortlichen an einen sekundaren Datennutzer kann — unter Befolgen an-
erkannter sicherheitstechnischer Standards — erst erfolgen, wenn sich beide Parteien Uber alle ethi-
schen Aspekte und rechtlichen Vorgaben in Zusammenhang mit der Handhabung von den zu einem
grossen Teil personenbezogenen Gesundheitsdaten verstandigt haben. Unter den heutigen Bedin-
gungen mussen die Zugriffs- und Nutzungsbedingungen in einer Datentransfer- und Nutzungsverein-
barung (Data Transfer and Use Agreement (DTUA)) festgehalten werden [42].

Die Bedeutung der ethischen und rechtlichen Aspekte respektive der diesbezliglichen Hindernisse fur
eine mehrfache und verknipfte Datenbearbeitung wird oftmals unterschéatzt [13]. Die historisch ge-
wachsenen Rechtsgrundlagen prasentieren sich mit ihren vielen Einzelkomponenten komplex [29]. Es
liegt somit auch auf der Hand, dass das im Rahmen des vorliegenden Berichts umschriebene Vorha-
ben rechtliche Anpassungen auf verschiedenen Ebenen notwendig machen wiirde.

Die derzeitigen gesetzlichen Regelungen und Grundsatze gestalten die sekundare Nutzung von Ge-
sundheitsdaten, vor allem dann, wenn die Weiterverwendung eine Datenverknupfung voraussetzt, fur
Datenproduzenten/Verantwortliche und Datennutzer aus der Forschung und Verwaltung sehr an-
spruchsvoll oder verunmdglicht sie sogar [29, 33, 34].

Anhang 4 (Kapitel 8) skizziert die derzeit geltenden rechtlichen Grundlagen fur die Weiterverwendung
und Verknupfung von Daten genauer. Zentral ist die Feststellung, dass die Bearbeitung von gesund-
heitsbezogenen Daten den grundrechtlichen Anspruch auf Schutz der Privatsphére und der in-
formationellen Selbstbestimmung der betroffenen Personen tangiert.

Die Datenschutzgesetzgebungen von Bund und Kantonen definieren die Grundregeln fiir die Datenbe-
arbeitung durch Behorden und Privatpersonen. Das DSG gilt fir das Bearbeiten von Personendaten
durch private Personen und Bundesorgane (Art. 2 Abs. 1 DSG), wahrend die kantonalen Datenschutz-
gesetze insbesondere dann Anwendung finden, wenn Daten durch kantonale Behdrden bearbeitet
werden. Daneben existieren teilweise noch weitere Regeln zur Datenbearbeitung in separaten Erlas-
sen.

Begriffsbestimmungen nach Datenschutzgesetz und Humanforschungsgesetz

Wie in Kapitel 1.2.3 festgehalten, kommen bei der Betrachtung der geltenden rechtlichen Vorgaben
die Begriffsbestimmungen nach dem DSG (SR 235.1) beziehungsweise dem HFG (SR 810.30) zur
Anwendung.

In der Bundesgesetzgebung gelten gemass dem DSG als Personendaten alle Angaben, die sich auf
eine bestimmte oder bestimmbare Person beziehen (Art. 3 Bst. a). Das totalrevidierte Datenschutz-
gesetz (nDSG™), welches im dritten Quartal 2023 in Kraft treten soll, ibernimmt diesen Begriff (vgl.
Art. 5 Bst. a nDSG); neu fallen jedoch Daten juristischer Personen nicht mehr in dessen Geltungsbe-
reich.

— Bestimmt ist eine Person, wenn sich aus den zur Verfligung stehenden Angaben klar ergibt, auf
wen sich die Daten beziehen.

74 Neues Bundesgesetz iiber den Datenschutz (Datenschutzgesetz, nDSG), verabschiedet am 25. September 2020, publiziert am 6. Oktober 2020
BBI 2020 7639 - Bundesgesetz uiber den Datenschutz (Datenschutzgesetz, DSG) (admin.ch)
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— Bestimmbar ist die Person dann, wenn sie zwar nicht direkt durch die vorliegenden Angaben
identifiziert wird, aber aus den Umsténden oder dem Kontext auf sie geschlossen werden kann.

Massgebend fiur die Beurteilung der Frage der Bestimmbarkeit ist, ob sich die Identitat der Person di-
rekt aus den Daten selbst oder aus dem Kontext der Daten beziehungsweise durch eine Verknlpfung
mit anderen Daten ergibt.” Flr Letzteres ist der Aufwand ausschlaggebend, der fiir die Verkniipfung
betrieben werden muss. Dieser Aufwand wird durch Mittel der modernen Technik beeinflusst. Er kann
sowohl vermindert (zum Beispiel mit Such- und Verknipfungswerkzeugen) wie auch erhéht werden
(zum Beispiel Einsatz starker Verschlisselungsmethoden). Wurde der Personenbezug so entfernt,
dass er nur mit unverhaltnismassigem Aufwand wieder herstellbar ware, konnen die Daten als anony-
misiert betrachtet werden, womit diese nicht mehr in den Geltungsbereich des DSG fallen.

Als gesundheitsbezogene Personendaten nach Artikel 3 Buchstabe f des HFG gelten «Informatio-
nen Uber eine bestimmte oder bestimmbare Person, die sich auf deren Gesundheit oder Krankheit be-
ziehen, einschliesslich ihrer genetischen Daten». Gemeint sind Informationen tber eine Person, die
einen Bezug zu einer physischen oder psychischen Krankheit aufweisen oder Uber Aufbau und Funk-
tion des Kérpers der Person Auskunft geben. Der Begriff der gesundheitsbezogenen Daten entspricht
demjenigen der Daten uber die Gesundheit der Datenschutzgesetzgebung (vgl. Art. 3 Bst. ¢ Ziff. 2
DSG)s.

Daten Uber die Gesundheit fallen unter die Kategorie der besonders schiitzenswerten Personendaten
(Art. 3 Bst. c Ziff. 2 DSG). Der Begriff «Gesundheitsdaten» ist im DSG aber nicht definiert. Es wird je-
doch in nachvollziehbarer Weise vertreten, dass dieser Begriff heute — unter anderem aufgrund der
Entwicklungen im Bereich der Datenerfassung und -weiterverwendung sowie Verknlpfung — weiter
verstanden werden muss, als zur Zeit des Inkrafttretens des DSG im Jahr 1992.77

Datenschutzrechtliche Risiken

Die Weiterverwendung, aber insbesondere die Verknlpfung von Gesundheitsdaten, ist mit diversen
datenschutzrechtlichen Risiken verbunden. Werden mehrere Datensatze verknipft, wachst der Infor-
mationsgehalt Uber jede Einzelperson. Ausserdem kann es vorkommen, dass der durch eine Verknlp-
fung mehrerer Datensatze neu entstandene Datenbestand letztlich Daten von weniger Einzelpersonen
beinhaltet als jeder der urspriinglichen Datensatze. Damit schafft man einen starkeren datenbasierten
Fingerabdruck und eine Re-Identifikation der datengebenden, betroffenen Personen wird anhand der
bekannten Charakteristika — dem Persdnlichkeitsprofil — potentiell erleichtert [43]. Die Anwendung von
sogenannten deduktiven Offenlegungstechniken’® ist infolge von den immer besser und schneller wer-
denden Datenverarbeitungsmaoglichkeiten eine dauerhafte Herausforderung. Studien zeigten, dass be-
troffene Personen sich dieser Risiken bewusst sind und transparente Information tber Vorgehen und
Schutzmassnahmen wiinschen, bevor sie einer Datenweiterverwendung mit Verkniipfung zustimmen
[40].

Eine Verknupfung von Gesundheitsdaten tangiert insbesondere die allgemeinen Datenschutzbestim-
mungen (Art. 4 ff. DSG) in mehrfacher Weise. Im vorliegenden Kontext der Verknlpfung von Gesund-
heitsdaten muss erst noch fundiert abgeklart werden, wie diesbezliglich eine Lésung erreicht werden
kann, welche zugleich im Einklang mit den datenschutzrechtlichen Grundprinzipien steht.

In Bezug auf «besonders schitzenswerte Personendaten» bestehen zudem teilweise restriktivere
Vorgaben (vgl. etwa Art. 4 Abs. 5 DSG, Art. 6 Abs. 7 Bst. a nDSG).

8 Rudin Beat, Kommentierung Art. 3, in: Baeriswyl Bruno/Parli Kurt (Hrsg.), Stampflis Handkommentar Datenschutzgesetz, Bern 2015, N 10 zu
Art. 3.

6 Vgl Botschaft zum HFG, 8095 BBI 2009 8045 - Botschaft zum Bundesgesetz liber die Forschung am Menschen (admin.ch)

77 Vgl. Sprecher Franziska, Datenschutz und Big Data im Allgemeinen und im Besonderen im Gesundheitsrecht, ZBJV 154/2018 S. 482, 494. vgl.
zudem die Definition der Gesundheitsdaten in Artikel 4 Datenschutz-Grundverordnung (DSGVO) der Européaischen Union (EU) vom 27. April 2016
(EUR-Lex - 32016R0679 - EN - EUR-Lex (europa.eu)): zu den personenbezogenen Gesundheitsdaten sollten alle Daten z&hlen, die sich auf die
koérperliche oder geistige Gesundheit einer natirlichen Person, einschlief3lich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus
denen Informationen Uber deren Gesundheitszustand hervorgehen»

8 Methoden zur Offenlegung des Inhalts eines Themas, hier der Person; Logik der Ableitung ist deduktiv, d.h. es wird vom Allgemeinen auf das
Konkrete oder Spezielle geschlossen.
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Die automatische Bearbeitung von Daten kdnnte auch ein «Profiling» oder «Profiling mit hohem Ri-
siko» darstellen. Das nDSG (Art. 5 Bst. f und g) definiert diese Begriffe folgendermassen:

- Profiling: jede Art der automatisierten Bearbeitung von Personendaten, die darin besteht, dass
diese Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine natirliche
Person beziehen, zu bewerten, insbesondere um Aspekte bezlglich Arbeitsleistung, wirtschaftli-
cher Lage, Gesundheit, personlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufent-
haltsort oder Ortswechsel dieser natlrlichen Person zu analysieren oder vorherzusagen.

- Profiling mit hohem Risiko: Profiling, das ein hohes Risiko fir die Personlichkeit oder die
Grundrechte der betroffenen Person mit sich bringt, indem es zu einer Verknipfung von Daten
fuhrt, die eine Beurteilung wesentlicher Aspekte der Persdnlichkeit einer natirlichen Person er-
laubt.

Diese Datenbearbeitungen unterstehen teils strengeren Vorschriften als regulare Personendaten (vgl.
beispielsweise Art. 6 Abs. 7 Bst. a und b nDSG). Bereits das aktuelle DSG kennt den Begriff des
«Personlichkeitsprofils», welches umschrieben wird als «eine Zusammenstellung von Daten, die eine
Beurteilung wesentlicher Aspekte der Persdnlichkeit einer natirlichen Person erlaubt» (Art. 3 Bst. d
DSG; auch diesbeziglich gelten teilweise strengere Vorschriften (vgl. 4 Abs. 5 DSG).

Mit Inkrafttreten des nDSG besteht kiinftig grundsatzlich die Pflicht, eine Datenschutz-Folgenabschat-
zung zu erstellen (Art. 22 nDSG).

Die Weiterverwendung und verknupfte Auswertung von Gesundheitsdaten kann selbstredend nur
dann realisiert werden, wenn hierflir entsprechende rechtliche Rahmenbedingungen geschaffen bzw.
bestehende Normen angepasst werden. Mit Blick auf das in diesem Bericht fokussierte 6ffentliche In-
teresse an der mehrfachen Nutzung von Gesundheitsdaten wird die Ubereinstimmung mit daten-
schutzrechtlichen Prinzipien vorliegend nicht in abschliessender Weise bewertet. Um der wissen-
schaftlichen und gesellschaftlichen Forderung nach einer vermehrten Nutzung von Gesundheitsdaten
Rechnung zu tragen, sind vertiefte rechtliche Abklarungen notwendig; die Interessensabwagung zwi-
schen den soeben erwahnten Forderungen und dem Interesse an einem mdoglichst umfassenden Da-
tenschutz muss von den zustandigen Instanzen vorgenommen werden. Ebenso muss entschieden
werden, ob und wie allenfalls in ausgewahlten Bereichen spezialgesetzliche Ausnahmen formuliert
werden sollen.

Weiterverwendung und Verkniipfung von gesundheitsbezogenen statistischen Daten

Die Voraussetzungen fiir eine Weiterverwendung von Gesundheitsdaten aus der 6ffentlichen Bun-
destatistik («statistische Dateny») sind im Bundesstatistikgesetz (BStatG, SR 431.01) geregelt. Aus Da-
tenschutzgriinden diirfen diese Gesundheitsdaten nur vollstdndig anonymisiert und ausschliesslich zu
nicht personenbezogenen Zwecken wie Forschung, Planung und Statistik weitergegeben werden.

Ausserdem kénnen Daten aus der 6ffentlichen Statistik des Bundes durch das BFS gestitzt auf das
BStatG, die Verordnung Uber die Durchfiihrung von statistischen Erhebungen des Bundes (Statistiker-
hebungsverordnung; SR 431.012.1)7° und die Datenverknlpfungsverordnung des EDI (SR
431.012.13)80 verknlipft werden. Das BFS kann Datenverknlpfungen auch im Auftrag Dritter im Rah-
men eines Datenschutzvertrages vornehmen, wobei die Verknlipfungen denselben datenschutzrechtli-
chen Anforderungen wie BFS-interne Verknlpfungen unterliegen. Die durch das BFS verknlpften Da-
ten durfen nicht dauerhaft weitergegeben werden und mussen nach Beendigung der Arbeiten dem
BFS zurtickgegeben und im Falle der besonders schitzenswerten Gesundheitsdaten in jedem Fall
vernichtet werden.

7® https://www.admin.ch/opc/de/classified-compilation/19930224/index.html
80 https://www.admin.ch/opc/de/classified-compilation/20122208/index.html
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Weiterverwendung und Verkniipfung von gesundheitsbezogenen Personendaten

Die Weiterverwendung von gesundheitsbezogenen Personendaten zu Forschungszwecken wird im
HFG (Art. 32 ff.) und in der Verordnung liber die Humanforschung mit Ausnahme der klinischen Ver-
suche (Humanforschungsverordnung, HFV; SR 810.301) (insbesondere Art. 28ff.) geregelt.

Dieselben rechtlichen Rahmenbedingungen gelten auch in Bezug auf Datenverknipfungen, welche
nur unter Verwendung von personenbezogenen Merkmalen wie Name, Vorname und Geburtsdatum
als Verknupfungsvariablen realisierbar sind, da eine gesetzliche Grundlage fur einen frei verwendba-
ren eineindeutigen ldentifikator in der Schweiz fehlt.

Anonymisiert erhobene oder anonymisierte beziehungsweise de-identifizierte gesundheitsbezogene
Daten (vgl. die Definition in Art. 3 Bst. i HFG) fallen nicht in den Geltungsbereich des HFG (Art. 2 Abs.
2 Bst. c¢). Allerdings gilt es die Spezialbestimmung zu den genetischen Personendaten zu beachten
(Art. 32 HFG, Art. 30 HFV).

Einwilligungskonzept

Dem HFG liegt das Einwilligungskonzept zugrunde. Das bedeutet, dass — abgesehen von gewissen in
Gesetz oder Verordnung definierten Ausnahmefallen — fiir die Weiterverwendung von personenbezo-
genen Daten zu Forschungszwecken die Einwilligung (informed consent) der betroffenen Personen
vorliegen muss.

Im Bundesgesetz lber die Registrierung von Krebserkrankungen (Krebsregistrierungsgesetz, KRG;
SR 818.33) kommt hingegen ein Widerspruchskonzept zur Anwendung. Die Personendaten werden
vom zustandigen Krebsregister erst dann registriert, wenn die Patientin oder der Patient nach hinrei-
chender Information nicht widersprochen hat (vgl. Art. 6 KRG).

Anhang 5 (siehe Kapitel 8) gibt einen Uberblick der nach geltendem Recht anwendbaren Formen der
Einwilligung. Diese Einwilligungsformen werden unterstiitzt von swissethics, der Schweizerischen Ver-
einigung der Forschungsethikkommissionen, sowie von den schweizerischen Universitatsspitalern im
Rahmen einer Vorlage fir einen Generalkonsent (GK)#'. Die Ubersicht berlicksichtigt auch die prak-
tisch umgesetzten Moglichkeiten fir eine Datenweitergabe beziehungsweise -weiterverwendung.

Herausforderungen fiir Datenproduzenten und -nutzer

Die geltende Einwilligungspraxis in der Schweiz limitiert die Mdglichkeiten der Datenproduzenten/Ver-
antwortlichen, den Anfragen interessierter Datennutzer fur einen Zugriff auf inre Gesundheitsdaten zur
Weiterverwendung und — je nach Fragestellung — verknipften Auswertung regelkonform zu entspre-
chen.

Die Anforderungen an eine Einwilligung sind prinzipiell abh&ngig von der Art der Daten (Grad der Sen-
sibilitdt), dem Personenbezug (Grad der Anonymisierung) und dem Risiko einer unbefugten Identifizie-
rung der betroffenen Person. Je weniger eine Personlichkeitsverletzung bei der Datenbearbeitung
ausgeschlossen werden kann, desto strenger fallen die Anforderungen an die Einwilligung (bezie-
hungsweise Rechtfertigung) aus und desto enger ist der erlaubte Nutzungszweck der Daten.

Wird Dritten der Zugriff auf Daten gewahrt, bedeutet das in den meisten Fallen auch ein Loslésen
vom urspriinglichen Datenerhebungs-/ Datennutzungszweck (fir Beispiele, sieche Anhang 6, Kapi-
tel 8).

Nach geltendem Recht ist beim Vorliegen eines GK, der Existenz der Daten in verschlisselter Form
und bei einer Projektbewilligung der Ethikkommission die Weitergabe der Daten grundsatzlich mdg-
lich. Geht der Weiterverwendung eine Verkniipfung von mehreren Datensatzen und Datenquellen
voraus, gilt es aber unbedingt Folgendes zu beachten:

81 Die Schweizerischen Universitatsspitaler haben sich auf die Anwendung der Vorlage geeinigt, vgl. 20200331_Regulatory Affairs Watch uni-
medsuisse _Nienhaus_Agnes.pdf
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- Eine erfolgreiche Verknipfung setzt das Vorhandensein eines eineindeutigen oder mehrerer per-
sonenidentifizierender Merkmale voraus, weshalb in der Regel die Einwilligung der betroffenen
Person unumganglich ist.

- Fur die aus verschiedenen Quellen stammenden Daten kdnnen unterschiedliche, auch wider-
spruchliche, Einwilligungsbestimmungen gelten.

- Alle Daten des neuen verknipften Datensatzes unterliegen der hochsten Schutzstufe, also jener
von personenbezogenen Gesundheitsdaten.

Anforderungen an die betroffenen Personen

Mit der gezielten Férderung einer mehrfachen Nutzung von Gesundheitsdaten, steigt folglich der Be-
darf, prospektiv oder retrospektiv Einwilligungen von den betroffenen, datengebenden Personen zu
erhalten. Sie sind das zentrale Element, das den Datenprozess in Bewegung setzt (Ersterhebung) und
in Bewegung halt (Wiederverwendung). Mit einer Einwilligung sollen die betroffenen Personen nicht
nur vertrauensvoll in die Nutzung ihrer Daten in sicheren Infrastrukturen zustimmen. Sie sollen sich
auch als befahigte Mitakteure im Gesundheitsdatenraum verstehen kénnen, die zu ihren und zu ande-
rer Gunsten zur Weiterentwicklung der gesundheitsbezogenen — nicht nur der medizinischen/klini-
schen — Forschung und des Gesundheitssystems beitragen (siehe Kapitel 3.1 Abbildung 3 rechts).

Dem entspricht das Konzept der Datensouveranitit®?, das in der politischen und rechtlichen Diskus-
sion zunehmend an Bedeutung gewinnt. Mit dem breiter werdenden Spektrum an Personen- und
Sachdaten, die im Gesundheitsdatenraum erhoben werden oder vorhanden sind und weiterverwendet
werden sollen, wird es immer schwieriger, den Zugriff auf und die Verwendung von diesen unter-
schiedlichen Daten zu organisieren.

Entwicklungsbedarf

Es wird notwendig, dass sekundare Datennutzer das freiwillige Einverstandnis fur die spezifische Da-
tenweiterverwendung und verknipfte Auswertung beim Datenproduzenten/Verantwortlichen respek-
tive bei den betroffenen Personen einholen kénnen.

Hierzu braucht es eine Modernisierung der Einwilligungspraxis in der Schweiz. Unabhangig von
der Form der Einwilligung besteht zunachst technischer Nachholbedarf bei der Umsetzung eines virtu-
ellen oder e-Consent. Das kann minimal die Umstellung der informierten Einwilligung vom Papier mit
handschriftlicher Unterschrift auf ein elektronisches Format bedeuten, wie in einem SPHN-Projekt83
thematisiert, und im Rahmen der Evaluation des HFG?# als ein zentraler Handlungsbedarf erkannt [44,
45]. Das Ziel sollte aber eine umfassendere Umsetzung in der digitalen Umwelt sein, welche die
Schaffung eines ethischen Rahmenkonzepts fiir digitale Souveranitit voraussetzt und Herausfor-
derungen hinsichtlich Informationsvermittlung und -versténdnis, Akzeptanz und Vertrauen stellt [46,
47].

Gleichzeitig braucht es einen klar strukturierten «Rechtsrahmen», in dem von den zustandigen Stel-
len auf effizienten Umsetzungswegen stringente Entscheide lGber eine Datenweiterverwendung und
Verknlpfung bei unterschiedlichen Nutzungszwecken getroffen werden (Berechtigung fir die Daten-
nutzung).

Es qilt hier eine gemeinschaftliche Losung zu finden, die allen Datenakteuren gerecht wird, indem der
Datenschutz adaquat gewahrleistet wird und gleichzeitig die fiir das Gesundheitswesen respektive die
Bevdlkerungsgesundheit relevante Forschung gefordert und durchgefihrt werden kann.

82 \gl. Glossar der digitalen Transformation | bidt > Glossar: Datensouveranitét | bidt fiir die Konzepte «Datensouverénitat» und «digitale Souvera-

nitaty.

83 SPHN Infrastruktur-Entwicklungsprojekt «E-General Consent: Development and Implementation of a Nationwide Harmonized Interactive Elec-
tronic General Consent», vgl. 2017DEV04 Lay summaries 20170117 (sphn.ch)

84 Evaluation des Humanforschungsgesetzes (admin.ch)
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4 Umsetzungsvorschlag «Nationales System zur
Weiterverwendung und Verknupfung von Gesund-
heitsdaten zu Forschungszwecken»

Die Umfrage des BAG bei Datenproduzenten/Verantwortlichen und Datennutzern [34] zeigte, dass
eine mehrfache und verknipfte Weiterverwendung von Gesundheitsdaten zu Forschungszwecken
heute zwar moglich, oft aber schwierig und ineffizient ist, weil hindernisreich.

Miteinander verzahnte Hindernisse entstehen respektive bestehen bei der Datenerzeugung, Datenbe-
schaffung und -speicherung, Datenweitergabe oder Verknilpfung. Sie tangieren den gesamten Daten-
lebenszyklus und alle der vorausgesetzten FAIR-Daten-Prinzipien (siehe Kapitel 3.2).

Die meisten der betroffenen Datennutzer konnten unter Einbezug anderer Akteure / Experten ihr spe-
zifisches Problem mit gewissen Verlusten (zum Beispiel hinsichtlich der Aussagekraft der Ergebnisse)
umgehen, das heisst eine rein fallspezifische Losung finden [34]. Es fehlt jedoch ein strukturgebender
Rahmen, in welchem derartige Forschungsprojekte systematisch und nachhaltig umgesetzt werden
kénnen.

Eine bedarfsgerechte Losung muss zusammengefasst folgende Anforderungen erfiillen:

(1) Die Einwilligung oder eine andere Form des adaquaten Einbezugs der betroffenen Person zur
primaren und sekundaren Datennutzung liegt vor.

(2) Es ist ein definierter Personenbezug moglich, denn mit anonymisierten Daten ist eine Weiter-
verwendung, die eine Verknlipfung voraussetzt, faktisch ausgeschlossen.

Als Verknlpfungsvariable steht ein eineindeutiger Identifikator zur Verfligung.
(3) Qualitative Anspriiche an die Daten und an ihre Bewirtschaftung sind systematisch erfillt.

(4) Ein umfassendes Datenschutzkonzept ist definiert und sichert die konsistente Anwendung von
Massnahmen des Datenschutzes und der Datensicherheit wahrend des gesamten Datenle-
benszyklus.

Das in Abbildung 4 (siehe Seite 36) prasentierte «System zur Weiterverwendung und Verkniipfung
von Gesundheitsdaten zu Forschungszwecken» (im Weiteren als System bezeichnet) nimmt Be-
zug auf diese vier Punkte, dargestellt mit den Nummern @ bis @.

Man kann dieses System als digitales (mehr-)sektorielles8® Okosystem verstehen (fir Begriff siehe
Kapitel 7 Glossar), wie von der Motion WBK-NR 21.3021 «Mehrwert fir Forschung und Gesellschaft
durch datenbasierte Okosysteme im Gesundheitswesen» 8 gefordert.

Indem der Bund den Anstoss zum Aufbau eines solchen Systems gibt, konnen fur alle involvier-
ten Akteure akzeptable und attraktive Rahmenbedingungen fir die mehrfache Nutzung von Gesund-
heitsdaten zu Forschungszwecken geschaffen werden [48, 49]. Das System sieht flir den gesamten
Datenlebenszyklus notwendige Strukturen und Prozesse vor, in denen betroffene Personen, Daten-
produzenten/Verantwortliche und Nutzer von Gesundheitsdaten unter Einhaltung qualitativer und si-
cherheitstechnischer Anforderungen beziehungsweise Standards im Gesundheitsdatenraum rechts-
konform agieren kénnen.

85 Generelle Anwendung des Systems denkbar fiir die Weiterverwendung von besonders schiitzenswerten Personendaten und andere sensible
Daten

86 21,3021 | Mehrwert fiir Forschung und Gesellschaft durch datenbasierte Okosysteme im Gesundheitswesen | Geschéft | Das Schweizer Parla-
ment
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Abbildung 4 Nationales System zur Weiterverwendung und Verknlpfung von Gesundheitsdaten zu Forschungszwecken
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Erlduterung: Die Punkte @ bis @ zeigen, wo im System und in welcher Phase des Datenlebenszyklus den Anforderungen an eine bedarfsgerechte Lésung zur Wei-
terverwendung und Verkniipfung von Gesundheitsdaten entsprochen werden muss.

Die rechte Halfte der Abbildung betrifft das Kernanliegen des Datenaustauschs zwischen Datenproduzenten und sekundaren Datennutzern.

Die linke Halfte der Abbildung reprasentiert Grundvoraussetzungen die erfillt sein missen, damit die Weitergabe und die Weiterverwendung der Daten mit vorgangi-
ger Verknupfung uneingeschrankt und effizient gelingen.
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Die Kernaktivitédt des Systems

Im Grundsatz wiirde der Bund eine digitale Dienstleistung anbieten, welche die Erschaffung des
Mehrwerts aus den Gesundheitsdaten moglich macht (vgl. Kapitel 2).

Diese Dienstleistung besteht darin, den Austausch von qualitativ hochwertigen Gesundheitsdaten
fur eine Weiterverwendung ohne oder mit vorgangiger Verknipfung zwischen den Datenproduzenten
und Datennutzern unter Einbezug der betroffenen Personen zu vermitteln und fiir diese abzuwi-
ckeln. Eine Nationale Datenkoordinationsstelle (NDKS) wiirde stellvertretend fir den Bund diese
treuhdnderische?® Aufgabe libernehmen (vgl. Abbildung 4).

Generelles Aufbauprinzip

Zur Erbringung dieser Dienstleistung und zur Ermdglichung der Zusammenarbeit ist die NDKS auf
technische Elemente, eine sogenannte digitale Plattform angewiesen. Ausser der praktischen, techni-
schen Realisation der Datenweitergabe und -verwendung muss die NDKS als der ‘System-Dienstleis-
ter’ ergédnzende fachliche Funktionen anbieten / erflllen, die Aspekte wie Ethik, Recht, Vertragswe-
sen, Qualitat usw. anbelangen.

Dementsprechend sollte der Aufbau des Systems aus zwei, in ihrer Bedeutung gleichwertigen Sicht-
weisen erfolgen. Zunachst muss der Aufbau aus technischer und aus organisatorisch-geschaftlicher
Sicht geklart sein und dann die Erfillung der rechtlichen, insbesondere der datenschutzrechtlichen,
und ethischen Anspriiche bei der Anwendung der Strukturen und Prozesse gepriift und sichergestellt
werden.

4.1 Aufbau von Strukturen und Prozessen nach dem Bau-
kastenprinzip

Mit Anwendung des Baukastenprinzips kann zeitsparend die bestmogliche Funktionalitat®® des Sys-
tems erreicht werden. Die Konstruktion des Systems wird durch bereits «vorgefertigte» Bauelemente
vereinfacht. Mit zunehmender Erfahrung kann das System dank neu entwickelter Bauelemente (Bau-
kastenerweiterungen) um- oder ausgebaut und optimiert werden.

Die Beteiligung potentieller Partner8® und Experten im Aufbauprozess, vor allem aus dem Bereich
Recht/Gesetzgebung, ist von zentraler Bedeutung. Eine friihzeitige Einbindung von Stakeholdern, be-
sonders der Datenakteure, wird die definitive Umsetzung des Systems respektive der neuen Prozesse
vereinfachen [49].

Demzufolge sollten Institutionen und Experten in der Schweiz ihre bestehenden — erprobten und funk-
tionstlchtigen — oder aktuell entstehenden Strukturen oder Funktionseinheiten (Anwendungen, techni-
sche Lésungen, Vorgaben usw.) zum Aufbau und Betrieb des Systems beisteuern. Die jeweils dazu-
gehdrigen Rollen, Kompetenzen und Abhangigkeiten, auch finanzieller Art, missen im Gesamtkontext
des Systems definiert und dokumentiert werden.

Strukturen und Prozesse fiir die Datenbewirtschaftung etablieren

Wie bereits skizziert (siehe Kapitel 4 Systemdienstleistung, Kernaktivitat), sollte die Nationale Daten-
koordinationsstelle (NDKS) die zentrale Funktion der Datenbewirtschaftung Gibernehmen und gleich-
zeitig als fachliche Referenzstelle dienen.

Zur Férderung der mehrfachen Datennutzung gilt es insbesondere den Datenproduzenten und -nut-
zern Anreize zu bieten, sie zu unterstlitzen, sie aber auch zu kontrollieren. Die Datenbewirtschaftung

87 Vgl. Begriff des Datentreuhénders oder englisch Data Trustee und abgeleitet davon Begriff des Trust Center
88 Ausmass der Zielgerichtetheit des Produkts; das System ist «funktional», sobald es dem Produktverwender fiir einen bestimmten Anwendungs-
zweck Funktionen mit festgelegten Eigenschaften nutzbringend bereitstellt.
89 Unterschieden werden (Oko-)System-Partner und (Oko-)System-Teilnehmende. Partner(unternehmen) haben direkte technische und praktische
Schnittstellen zur sog. digitalen Plattform, sie erbringen Dienste/Applikationen, Teilnehmende haben keine direkten Schnittstellen zur digitalen
Plattform, sind aber relevante Akteure und interagieren indirekt.
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sollte deshalb einfach und flexibel gestaltet sein, so dass unter Beriicksichtigung der gesetzlichen Re-
gelungen die notwendigen (Einzelfall-)Entscheide fur eine Weitergabe und verknupfte Wiederverwen-
dung effizient getroffen und systematisch umgesetzt werden kénnen.

Fir die Datenbeschaffung, Datenweitergabe, Datenverknipfung, Datenauswertung und Datenspei-
cherung wiirde die NDKS eine sichere formelle und informationstechnische Umgebung anbieten und
pflegen. Die Strukturen und Prozesse waren so auszugestalten, dass sie den betroffenen Personen,
den Datenproduzenten/Verantwortlichen und Datennutzern Sicherheit und Vertrauen garantieren kon-
nen.

Anhang 7 (Kapitel 8) gibt eine einfache Beschreibung der vorstellbaren Prozesse fur eine sekundare
Datenbearbeitung, ohne aber der notwendigen Konkretisierung der genauen Ablaufe, Zustandigkeiten
usw. vorzugreifen.

Fir den Aufbau der NDKS-Strukturen und -Prozesse sollte auf bestehende ‘Bauelemente’ zurlickge-
griffen werden. Tabelle 2 (siehe Seite 39; nicht abschliessend) zeigt wer als potentieller Partner —
mehrheitlich technisch und organisatorisch gepragte — Teilldsungen (Funktionseinheiten, Infrastruktu-
ren/technische Schnittstellen) und Expertise (Facheinheiten) in spezifischen Bereichen der Datenbe-
wirtschaftung beitragen kénnte.
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Tabelle 2 Potentielle Partner, die Funktions- und Facheinheiten zum Aufbau der NDKS beitragen kénnen

Funktions- / Fachbereich

Institution, Organisation oder Projekt (ohne Anspruch auf Vollstandigkeit)

Infrastrukturen und Prozesse
fir Datenaustausch und
Datenbearbeitung

Swiss Personalized Health Network (SPHN)
- BioMedIT Network
- SPHN Data Coordination Center (DCC)

SPHN - Swiss Personalized Health Network (SPHN)
BioMedIT Projekt - SPHN; Data Coordination Center - SPHN

ETH Domane
- Personalized Health and Related Technology (PHRT)
- Swiss Data Science Center (SDSC)

PHRT - Personalized Health and Related Technologies (sfa-
phrt.ch); SDSC - Swiss Data Science Center

Bundesamt fur Statistik (BFS), Programm Nationale Datenbewirtschaftung
(NaDB), Pilotprojekt Spitalstationare Gesundheitsversorgung (SpiGES)

NaDB Nationale Datenbewirtschaftung | Bundesamt flir Statistik

(admin.ch)

BFS, Interoperabilitat und Register (IOR), Service sedex

sedex (www.sedex.ch) | Bundesamt fiir Statistik (admin.ch)

SWITCH The Research Data Connectome project (open research data)

The Research Data Connectome - SWITCH

Infrastrukturen und Prozesse
fur Durchfiihrung von Daten-
verkniipfungen

BFS, Datenverknipfungen

Datenverknipfungen | Bundesamt flir Statistik (admin.ch)

FORS linkhub.ch

Mandat | linkhub.ch

Koordinative Interoperabilitats-
stelle [17]: Festlegung von
Vorgaben Uber Erstellung, An-
wendung und Uberwachung
der Standards

eHealth Suisse

Semantische Interoperabilitat - eHealth Suisse (e-health-
suisse.ch); Umsetzungshilfe (e-health-suisse.ch)

SPHN Data Coordination Center (DCC)

Data Coordination Center - SPHN

BFS Kompetenzzentrum fir Datenwissenschaft (DSCC) — Grundleistungen
BFS — NaDB Interoperabilitatsplattform (Swiss Data Steward)

Kompetenzzentrum flir Datenwissenschaft (DSCC) | Bundesamt
fur Statistik (admin.ch); NaDB Nationale Datenbewirtschaftung |
Bundesamt fiur Statistik (admin.ch)

Erérterung und Beratung in
ethischen und rechtlichen
Fragen

Nationale Ethikkommission im Bereich der Humanmedizin (NEK c/o Bun-
desamt fiir Gesundheit)

[Auftrag] Nationale Ethikkommission im Bereich der Humanme-
dizin NEK (admin.ch)

Swissethics

swissethics | Webseite der Schweizerischen Vereinigung der
Forschungsethikkommissionen

Zentrale Ethikkommission (ZEK) der Schweizerischen Akademie der Medi-
zinischen Wissenschaften (SAMW)

Zentrale Ethikkommission (samw.ch)

BAG, Abteilung Biomedizin, Sektion Forschung am Menschen

Forschung am Menschen (admin.ch)

Swiss Personalized Health Network (SPHN)
- ELSI - ethical, legal and social issues — Advisory Group (ELSlag)
- SPHN Data Coordination Center (DCC): ELSI Helpdesk

ELSI Advisory Group (ELSlag) - SPHN
Data Coordination Center - SPHN
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https://sphn.ch/de/home/
https://sphn.ch/de/biomedit/
https://sphn.ch/de/projects/data-coordination-center/
https://www.sfa-phrt.ch/
https://www.sfa-phrt.ch/
https://datascience.ch/
https://www.bfs.admin.ch/bfs/de/home/nadb/nadb.html
https://www.bfs.admin.ch/bfs/de/home/nadb/nadb.html
https://www.switch.ch/connectome/
https://www.bfs.admin.ch/bfs/de/home/dienstleistungen/datenverknuepfungen.html
https://linkhub.ch/de/mandat/
https://www.e-health-suisse.ch/technik-semantik/semantische-interoperabilitaet.html
https://www.e-health-suisse.ch/technik-semantik/semantische-interoperabilitaet.html
https://www.e-health-suisse.ch/fileadmin/user_upload/Dokumente/D/Bericht-Interoperabilitaet_de.pdf
https://sphn.ch/de/projects/data-coordination-center/
https://www.bfs.admin.ch/bfs/de/home/dscc/dscc.html
https://www.bfs.admin.ch/bfs/de/home/dscc/dscc.html
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https://www.nek-cne.admin.ch/de/ueber-uns/auftrag
https://swissethics.ch/
https://swissethics.ch/
https://www.samw.ch/de/Ethik/Zentrale-Ethikkommission.html
https://www.bag.admin.ch/bag/de/home/medizin-und-forschung/forschung-am-menschen.html
https://sphn.ch/de/organisation/governance/elsi-advisory-group/
https://sphn.ch/network/data-coordination-center/
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4.2 Funktionale Ausgestaltung des Systems

Erst die funktionale Ausgestaltung des ‘Bauwerks’ macht die geschaffenen Strukturen und Prozesse
formal rechtlich anwendbar. Hierfiir miissen die in Kapitel 3.2 dargelegten Voraussetzungen fiir die
Weiterverwendung und Verknipfung von Gesundheitsdaten erfillt sein.

Die Ausgestaltung richtet sich nach dem Verwendungszweck (siehe Kapitel 1.2.3 fur Verwendungs-
zweck Forschung) und dem Anwendungsbereich der Daten. Grundsatzlich ist davon auszugehen,
dass die vorgeschlagenen Strukturen und Prozesse nicht nur fur die Bearbeitung von Gesundheitsda-
ten, sondern zum Beispiel auch fir die Bearbeitung von Daten aus dem Sozialversicherungsbereich
und den Bereichen Migration und Wirtschaft relevant werden.

Mit Fokus auf den Gesundheitsdatenraum, misste ein rechtliches Rahmenwerk einschliesslich eines
umfassenden Datenschutzkonzepts geschaffen werden, das den sicheren und vertrauensvollen Be-
trieb des Bauwerks beziehungsweise die Steuerung und Kontrolle des gesamten Systems erlauben
wirde.

4.2.1 Voraussetzungen fiur die Systemfunktionalitat schaffen

In der Schweiz gibt es Hindernisse bei der Anwendung der FAIR-Daten-Prinzipen. Die Voraussetzung
fur das Funktionieren des Systems fir die Weiterverwendung und verknlpfte Auswertung von Ge-
sundheitsdaten zu Forschungszwecken, sind nicht vollstandig gegeben.

Fir folgende Herausforderungen gilt es — wie bereits erwahnt — praktikable Losungen zu fin-
den:

- die Einwilligung respektive den adaquaten Einbezug der betroffenen Personen zur sekundaren
Datenverwendung,

- den bendtigten Daten-Personenbezug fiir Verknipfungen (Verknlpfungsvariable),

- die Kenntnis Uber die Verfigbarkeit und den Zugang sowie die Qualitat von Daten (Metadatenka-
taloge, Standards),

- die umfassende Wahrung des Datenschutzes und der Datensicherheit.

In der graphischen Darstellung des Systems (Abbildung 4, siehe Seite 34) sind die Herausforderun-
gen mit den Punkten @, @, ® und @ verortet. Verschiedene Lésungsansatze sind denkbar.

Die nachfolgend skizzierten Vorschlage bieten eine erste Grundlage, sind aber von Experten
und unter Einbezug von Stakeholdern zu priifen und anschliessend fiir eine Umsetzung zu
konkretisieren.

@ Einwilligung der betroffenen Personen zur Datenweiterverwendung

Eine Modernisierung der Einwilligungspraxis soll die Weiterverwendung und verknipfte Auswertung
von dem breiten Spektrum an Gesundheitsdaten durch die Forschung férdern und unterstutzen. Eine
digitale Verwaltung von Einwilligungen respektive Zustimmungen flr/durch die betroffenen Personen —
als consent management bezeichnet — sollte fur alle Erhebungen oder Studien angewandt werden
kénnen, welche fir die Gesundheit relevante personenbezogene Informationen erfassen.

Im Interesse, die gesundheitliche Situation und Versorgung der Bevolkerung im Zeitverlauf (lebens-
lang) zu beobachten und nachhaltig kontinuierlich zu optimieren, sind zwei Optionen flir ein neues
Einwilligungsverfahren denkbar und vertieft zu prufen.

(1) In einem dynamischen, interaktiven Verfahren erteilen die betroffenen Personen (Datenge-
ber) nach entsprechender Information fallspezifisch und somit zweckgebunden eine elektroni-
sche Einwilligung zur primédren Erhebung und Nutzung von Gesundheitsdaten («opt-in»
Modus, soweit keine gesetzlich andere Regelung).
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Bezlglich der sekundaren Nutzung der Daten soll ein Widerspruchsrecht gelten. Die be-
troffenen Personen stimmen im Rahmen der Ersterhebung zu, dass ihre Daten im Zeitverlauf
fur eine sekundéare Nutzung mit/ohne Verknupfung bereitgestellt oder weitergegeben werden
kénnen. Sie erhalten die Informationen zu den entsprechenden Projekten jeweils elektronisch,
was ihnen erlaubt fallspezifisch Widerspruch einzulegen («Opt-out» Modus).

(2) Alternativ kann die betroffene Person neu erhobene, bisherige und auch zukiinftige Daten frei-
willig spenden, zur freien nicht spezifizierten Weiterverwendung ohne Widerruf, soweit
keine kommerziellen Interessen verfolgt werden. Es ware zu prifen, ob die Freigabe der Daten
— besonders zukinftiger Daten — nach einem gesetzlich vorbestimmten Mindestzeitraum (zum
Beispiel 5 Jahre) oder einem selbstbestimmt wahlbaren, langeren Zeitraum, von der betroffenen
Person erneut bestétigt werden sollte und wie bei ausbleibendem Entscheid verfahren wird.

Es handelt sich um eine Neuentwicklung ausgehend vom Grundprinzip des Generalkon-
sent, welcher bislang auf die mehrfache Verwendung von personenbezogenen Patientendaten
fur die medizinische Forschung fokussiert. Neu sollte die Anwendung sich universell auf das
Gesamtspektrum der personenbezogenen Gesundheitsdaten beziehen und eine Nutzung zu
Zwecken erlauben, die Uber die rein medizinische Forschung hinausgeht.

Bei beiden Optionen sollte die Frage der Weiterverwendung der Daten nach dem Lebensende und so-
mit einer freiwilligen postumen Datenspende explizit geprift und geklart werden (siehe Kapitel 8, An-
hang 5). Die Auseinandersetzung mit dem Thema Datenspende entspricht dem Anliegen des Postulat
20.3700 Bellaiche Judith «Nutzung anonymisierter persdnlicher Daten im &ffentlichen Interesse. Pru-
fung der Machbarkeit einer freiwilligen Datenspendex» 9.

Die Modernisierung der Einwilligungspraxis tangiert auch deren rechtliche Regelung und Verankerung
in der Bundesgesetzgebung (vgl. Kapitel 3.2.4 und Kapitel 4.2.2), die auch eine Mdglichkeit vorsehen
sollte, Missbrauche zu ahnden.

Fir die organisatorische und technische Weiterentwicklung des consent management in der Schweiz
gibt es bereits ein erstes Konzept®' und der Bereich der digitalen Dienste liefert mit sogenannten Pri-
vacy Cockpits Anregungen zur praktischen Umsetzung [50].

@ Eineindeutiger Personenidentifikator als Verkniipfungsvariable

Die Datenweiterverwendung und -verkniipfung erfolgen nur dann effizient, wenn in Verbindung mit
dem Einwilligungsverfahren ein eineindeutiger Personenidentifikator zur Anwendung kommen darf.

Derzeit ist es aufgrund der fehlenden rechtlichen Grundlage (AHVG®2) unzulassig, die AHVN13 direkt
als eineindeutigen Identifikator und Verknipfungsvariable zu Forschungszwecken zu verwenden. Eine
entsprechende Gesetzesanderung anzustreben wurde bisher aus Uberlegungen des Datenschutzes
zurlickgestellt®3, kdnnte hier aber dennoch als eine Option in Betracht gezogen werden.

Fir das System (vgl. Abbildung 4) wird als Alternative dazu ein sicherer kryptologischer Pseudonymi-
sierungsprozess vorgeschlagen, der bei der primaren Datenproduktion zur Anwendung kommt. Mittels
einer zentral angewendeten Verschlisselungstechnik soll ein nichtsprechender eineindeutiger Daten-
nutzungs-ldentifikator (Datennutzungs-ID) auf Grundlage von der AHVN13 und anderen her-
kommlich erhobenen personenbezogenen Merkmalen fiir die betroffene Person in Echtzeit gene-
riert und dem jeweiligen Datensatz zugewiesen werden. Das bedeutet, dass die nichtsprechende Da-
tennutzungs-ID mit den Gesundheitsdaten beim Datenproduzenten/Verantwortlichen gespeichert wird
und eine effiziente deterministische Verkniipfung grundsatzlich ermdglicht.

0 20.3700 | Nutzung anonymisierter persénlicher Daten im 6ffentlichen Interesse. Priifung der Machbarkeit einer freiwilligen Datenspende | Ge-
schaft | Das Schweizer Parlament

91 SPHN Infrastruktur-Entwicklungsprojekt «C3-Study Citizen Centered Consent», vgl. 2017DEV15_Lovis_Lay summaries 20180129 (sphn.ch)
92 SR 831.10 - Bundesgesetz vom 20. Dezember 1946 (iber die Alters- und Hinterlassenenversicherung (AHVG) (admin.ch); BBI 2020 9951 -
Bundesgesetz lber die Alters- und Hinterlassenenversicherung (AHVG) (Systematische Verwendung der AHV-Nummer durch Behérden) (ad-

min.ch)
9 Vgl. BBI 2013 5321 - Botschaft zum Bundesgesetz iiber das elektronische Patientendossier (EPDG) (admin.ch) S. 5358

41/73


https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20203700
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20203700
https://sphn.ch/wp-content/uploads/2019/11/2017DEV15_Lovis_Lay_summaries_20180129.pdf
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#fn-d479619e18
https://www.fedlex.admin.ch/eli/fga/2020/2693/de
https://www.fedlex.admin.ch/eli/fga/2020/2693/de
https://www.fedlex.admin.ch/eli/fga/2020/2693/de
https://www.fedlex.admin.ch/eli/fga/2013/989/de

e-parl 04.05.2022 17:23

Bessere Nutzung von Gesundheitsdaten fiir eine qualitativ hochstehende und effiziente
Gesundheitsversorgung

Die Generierung der Datennutzungs-ID sollte ein von den privaten und &ffentlichen Datenproduzenten
und -nutzern administrativ und organisatorisch unabhangiger Pseudonymisierungsdienst (iberneh-
men. Eine Rickverfolgbarkeit auf die betroffene Person darf nur Uber diese Vertrauensstelle und zu
genau definierten Zwecken mdglich sein (zum Beispiel verbunden mit dem consent management fir
die Datenweiterverwendung; falls die betroffene Person bei Gesundheitsgefahrdung informiert werden
will; im Falle eines Widerrufs usw.).

Eine solche, nach Artikels 153b AHVG als systematisch geltende Verwendung der AHVN13,
muss fir das System respektive fur eine spezifische Funktionseinheit der NDKS in einem Bundesge-
setz spezialgesetzlich geregelt werden®*.

Das genaue Verfahren zur Pseudonymisierung soll entwickelt beziehungsweise bestimmt und als
eine zentrale Funktionseinheit in das System eingebaut werden. Dabei muss auch die Koppelung mit
anderen Funktionen im System geklart werden, besonders mit dem Einwilligungsprozess und der Da-
tenweiterverwendung ohne oder mit vorgangiger Verknlpfung.

Bereits heute angewendete Verfahren oder auch die daraus resultierenden Identifikatoren sollen als
Modelle herangezogen beziehungsweise als Option von Experten evaluiert werden. Dazu z&hlen:

— Die zentrale Vergabe der Patientenidentifikationsnummer des EPD, die sich gemass Botschaft®
des Bundesrats zum EPDG® zum Personenidentifikator fir den Gesundheitssektor entwickeln
konnte. Die zentrale Ausgleichsstelle (ZAS) vergibt und verwaltet die Patientenidentifikationsnum-
mer nach EPDG (EPR-SPID), die nur ZAS-intern mit der AHV-Nummer verkniipft ist.

— Das bisher dezentral umgesetzte Hashingverfahren des BFS fiir die Generierung des sogenann-
ten anonymen Verbindungscodes, welches auf seine Tauglichkeit ausserhalb des Statistikbe-
reichs geprift werden misste.

Die Einschatzung der praktischen und rechtlichen Konsequenzen jeder Option muss im Kontext der
umfassenden Gestaltung der Strukturen und Prozesse des Systems erfolgen.

Dezentralen Lésungen (vgl. ndchster Abschnitt) ist erlaubt, Daten I6sungstbergreifend mit dem Perso-
nenidentifikator zu verknipfen, solange die Lésungen je einzeln und gemeinsam sicherstellen, dass
der Datenschutz auf den Ausgabedaten sichergestellt ist.

® Effiziente Bewirtschaftung qualitativ hochwertiger Daten (FAIR-Daten-Prinzipien)

Die Datenproduzenten/Verantwortlichen verfolgen soweit ihre eigenen Regeln der Datenbewirtschaf-
tung. Das System soll dank sicherer Strukturen und klarer Prozesse das Vertrauen zwischen Daten-
produzenten und Datennutzern starken. Mit einer nachhaltigen Gesamtlésung fir die Datenbewirt-
schaftung soll es gelingen, dass existierende, qualitativ gute Gesundheitsdaten generell auffindbar,
zugénglich sowie interoperabel und fur verschiedene Aufgaben unter entsprechenden Sicherheits-
vorkehrungen nutzbar sind.

Eine zentrale Lésung der Datenhaltung, bei der alle in der Schweiz vorhandenen Gesundheitsdaten in
einem einzigen Datenspeicher zusammen abgelegt werden, wird in Anbetracht der Menge und Kom-
plexitat der Daten, aus Sicherheitsiiberlegungen, aber auch gesellschaftlich bedingt, als nicht praktika-
bel beurteilt [13, 51]. Es soll deshalb eine dezentrale, lokal ausgerichtete Lésung der Datenhaltung
unterstitzt werden, womit den 6ffentlichen und privaten Datenproduzenten fir das Funktionieren des
Systems Mitverantwortung Ubertragen wird.

Eine effektive Datennutzung innerhalb einer Organisation, aber vor allem auch die Bereitstellung
wertvoller Daten fiir Dritte, setzt voraus, dass die unterschiedlichen Datenbestande derselben Orga-
nisation unter Berucksichtigung der anwendbaren Vorgaben zu Datenschutz und Datensicherheit in

% Vgl. SR 831.10 - Bundesgesetz vom 20. Dezember 1946 iiber die Alters- und Hinterlassenenversicherung (AHVG) (admin.ch) Vierter Teil: Sys-
tematische Verwendung der AHV-Nummer ausserhalb der AHV.

9 Vgl. BBI 2013 5321 - Botschaft zum Bundesgesetz iiber das elektronische Patientendossier (EPDG) (admin.ch), Kapitel 2, S. 5380-81, Erlaute-
rung zu Art. 6 Weitere Verwendungszwecke der Patientenidentifikationsnummer

9% SR 816.1 - Bundesgesetz vom 19. Juni 2015 (iber das elektronische Patientendossier (EPDG) (admin.ch)
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einem lokalen System®” zusammengefiihrt und gespeichert sind. Die Datenproduzenten sollen als
Verantwortliche dabei unterstiitzt werden Daten von hochstmoglicher Qualitat zu generieren.

Fir die bewusste Weiterverwendung von Gesundheitsdaten in der Schweiz sind die Datennutzer auf
die zugehorigen Metadaten angewiesen, das heisst auf strukturierte und standardisierte Beschrei-
bungen von Datensets und -inhalten in Datenkatalogen. So kédnnen Dritte unter anderem die Zugang-
lichkeit und Benutzerfreundlichkeit der lokalen Datenspeicher eruieren, indem Zugriffsrechte zu den
Daten und die Nutzungsbedingungen klargelegt werden, aber vor allem finden sie Information Uber die
Qualitat der Daten selber (vgl. Kapitel 3.2.1 und 3.2.2)%,

Es soll folglich die gemeinsame, zentral koordinierte Metadatenhaltung mit dezentraler Datenhal-
tung (/ocal data custodian) als Losung verfolgt werden. Fir die effiziente Datenbewirtschaftung ist die
NDKS (vgl. Kapitel 4.2.1) auf die Existenz und Zusammenarbeit mit Metadatenkatalogen angewie-
sen, die flur interessierte Datennutzer aus dem In- und Ausland frei einsehbar sind. Dazu ist der Auf-
bau notwendiger und/oder eine Vernetzung bestehender Metadatenkataloge in der Schweiz und die
standardisierte Dokumentation der Datenbestdnde entlang definierter Anforderungen notwendig.

Begonnene Arbeiten sollen gezielt fortgefuhrt und Strukturen und/oder Prozesse in das System
integriert werden.

Die Umsetzung des Programms NaDB und im Bereich Gesundheit das Pilotprojekt SpiGes durch das
BFS [52] sollte auf das gesamte Spektrum der Gesundheitsdaten, also umfassend auf den Gesund-
heitsdatenraum angewendet werden und folglich die einmalige Erhebung und mehrfache Nutzung von
Gesundheitsdaten im 6ffentlichen und privaten Sektor untersttitzen.

Zentral ist die 114Y Interoperabilitdtsplattform, die Metadaten mithilfe von Datenkatalogen fur alle inte-
ressierten Datennutzer und Systeme auffindbar, zuganglich, interoperabel und wiederverwendbar ma-
chen soll. Das BFS nimmt bereits heute die Rolle des Schweizer Datenverwalters (Swiss data ste-
ward) wahr.

Aus der Initiative Swiss Learning Health System (SLHS) liegen erganzende Erkenntnisse zur Entwick-
lung eines zentralen Schweizer Gesundheits-Metadaten-Archivs vor, die bericksichtigt werden sollen
[26].

@ Umfassendes Datenschutzkonzept

Die dem System zugrundeliegenden Strukturen und Prozesse missen sicher sein und das Zusam-
menspiel der in die Prozesse involvierten Akteure muss effizient organisiert und kontrolliert werden.

Das sogenannte «5-Safes Framework» ist geeignet um die Risiken des Datenaustauschs einzuschat-
zen und den Aufbau und die Umsetzung der Strukturen und Prozesse derart zu steuern, dass die not-
wendigen Sicherheiten® fir Menschen, Projekte, Einstellungen, Daten und Ergebnisse durchwegs ge-
wahrt werden [53].

Hierfr soll ein umfassendes Datenschutzkonzept nach Artikel 7 nDSG etabliert und umgesetzt wer-
den. Das Konzept legt die Gestaltung der Prozesse, der Technik sowie von organisatorischen und
rechtlichen Massnahmen fest (sog. «privacy by design») und definiert Voreinstellungen, vor allem das
standardmassige Befolgen der Grundsatze zur Zweckbindung und zur Datenminimierung (sog. «pri-
vacy by default»).

97 «Data Warehouse» oder «Data Lake», siehe Glossar Kapitel 7.

9 Beispiel: Metadaten-Archivierung von fiinf Schweizer Kohortenstudien im internationalen Maelstrom-Katalog, unterstiitzt durch Férderprogramm
des SPHN Vgl. Maelstrom Catalogue - Maelstrom Research (maelstrom-research.org)

% vgl. www.fivesafes.org «Safe people»: Kann man den Nutzern vertrauen, dass sie die Daten in angemessener Weise verwenden? «Safe pro-
jects»: Ist diese Verwendung der Daten angemessen, rechtmassig, ethisch vertretbar und sinnvoll? «Safe settings»: Begrenzt die Zugriffsmoglich-
keit eine unbefugte Nutzung oder Fehler? «Safe data»: Enthalten die Daten selbst geniligend Informationen, um die Vertraulichkeit zu verletzen?
«Safe outputs»: Wird die Vertraulichkeit fiir die Ergebnisse des Datenbewirtschaftungsprozesses gewahrt?
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4.2.2 Formal rechtliche Ausgestaltung sichern
Berechtigung fiir die Datennutzung

Damit die dem System zugrundeliegenden Strukturen und Prozesse breit anwendbar werden, werden
rechtliche Anpassungen notwendig sein'%. Den betroffenen Personen, privaten und 6ffentlichen Da-
tenproduzenten/Verantwortlichen und Nutzern von Datenbestanden soll ein Vertrauens- und Rechtssi-
cherheitsraum zur Verfugung stehen, in welchem die Weitergabe von Gesundheitsdaten an Dritte und
deren wiederholte Nutzung und verknlpfte Auswertung zu unterschiedlichen Zwecken erlaubt ist.

Es braucht Spielregeln, die von allen Akteuren im Gesundheitsdatenraum verstanden, akzeptiert und
systematisch umgesetzt werden kénnen. Es wird deshalb vorgeschlagen, dass das System mithilfe
eines rechtliches Rahmenwerks gesteuert wird, indem es zur Anwendung gelangende spezialge-
setzliche Grundsatze einschliesslich Ausfiihrungsrecht logisch verbindet und die Umsetzung eines
umfassenden Datenschutzkonzeptes sicherstellt (siehe Abbildung 5). Wahrend des Systemaufbaus
sind bei den notwendigen Entwicklungen und Konkretisierungen gleichzeitig die rechtlichen Fragen zu
diskutieren und allfalliger spezifischer Anpassungsbedarf von bestehenden Rechtsgrundlagen, zum
Beispiel des HFG, AHVG usw. zu klaren und anzustossen.

Abbildung 5 Skizze fur eine Verortung des Rechtsrahmen

Bundesverfassung

v« Datenschutzgesetzgebung , .
Rechtsrahmen «Berechtigung fir die Datennutzung»

HFG EPDG AHVG BStatG KRG KVG EpG XXX FIFG

5 Fazit des Bundesrats und weiteres Vorgehen

Fazit

Im Bereich der Digitalisierung des Gesundheitssystems in der Schweiz besteht dringender Handlungs-
bedarf. Dazu z&hlt auch die Weiterentwicklung des Datenmanagements im Gesundheitswesen, wel-
che die Behdrden (Bund, Kantone), Leistungserbringer, Versicherer und die Forschung gleichermas-
sen herausfordert und die aufeinander abgestimmt vorangetrieben werden muss. Nur so kénnen die
verfligbaren Ressourcen effizient und effektiv fir eine bessere Gesundheitsversorgung eingesetzt
werden.

Der Bundesrat beabsichtigt deshalb — im Zuge der Massnahmen zur Verbesserung des Datenmana-
gements im Gesundheitsbereich — den in diesem Bericht prasentierten Umsetzungsvorschlag eines
Nationalen Systems zur Weiterverwendung und VerknlUpfung von Gesundheitsdaten zu Forschungs-
zwecken in Hinblick auf die Umsetzung weiter zu konkretisieren. Das skizzierte System hat das Poten-

100 v/gl. Stellungnahme von Bundesrat Alain Berset vom 22. September 2021 auf den Vorstoss 19.4193 | Ein neues nationales Gesundheitsgesetz
als Rahmengesetz | Amtliches Bulletin | Das Schweizer Parlament
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tial die notwendigen technischen und organisatorisch-geschaftlichen Grundvoraussetzungen zu schaf-
fen, die eine sichere und datenschutzkonforme Nutzung von sensiblen Daten erméglichen. Mit diesem
Entscheid beriicksichtigt der Bundesrat die von der WBK-N eingereichte Mo. 21.3021 10, die den Auf-
bau eines datenbasierten Okosystems im Gesundheitswesen verlangt, sowie Anliegen weiterer parla-
mentarischer Vorstdsse %2, Er reagiert damit auch auf die durch die Covid-19-Pandemie deutlich ge-
wordene Notwendigkeit einer flexiblen und kurzfristigen Datennutzung und anerkennt die Erkenntnisse
und Fortschritte 6ffentlicher und privater Vorhaben zur Verbesserung der Nutzung von Gesundheits-
daten (zum Beispiel Programm Nationale Datenbewirtschaftung NaDB, Swiss Personalized Health
Network SPHN, linkhub.ch, NFP74 Gesundheitsversorgung, eHealth Suisse usw.). Die bestehende
Dynamik muss gezielt genutzt und die laufenden Vorhaben gut koordiniert und rasch weiter- bezie-
hungsweise zusammengefihrt werden.

Weiteres Vorgehen

Die Entwicklung eines in sich stimmigen Gesamtsystems beinhaltet geeignete Strukturen und rechtli-
che Regelungen, welche die Datenproduzenten und Datennutzer im Prozess der Weitergabe, Weiter-
verwendung und Verknupfung von zweckgebundenen Gesundheitsdaten nachhaltig unterstitzen und
gleichzeitig das Vertrauen der betroffenen Personen und der Bevélkerung finden. Dabei sind auch in-
stitutionelle Rollen, Kompetenzen und Verantwortungen zu klaren, zum Beispiel bei der Erteilung einer
Datenfreigabe fur eine Verwendung mit/ohne Verknipfung und die Wahrung von Rechenschaftspflich-
ten.

Der Bundesrat beauftragt das EDI mit der Konkretisierung der Prozesse und Strukturen des vorge-
schlagenen Systems sowie der notwendigen Anpassungen der rechtlichen Grundlagen, insbesondere
mit Blick auf die Konformitat mit dem Datenschutz. Hierzu sollen gemeinsam mit bestehenden Fach-
gremien, allenfalls unter Einbezug weiterer relevanter Experten und betroffener Akteure, die in diesem
Bericht prasentierten Vorschlage nach Plausibilitdt und Praktikabilitdt sowie unter dem Gesichtspunkt
der internationalen Anschlussfahigkeit vertieft werden. Bestandteil des Auftrags ist, Bestehendes und
Entstehendes im System unmittelbar zu integrieren. Dazu z&hlen insbesondere, aber nicht aus-
schliesslich, der Ausbau der im Programm NaDB entstehenden 114Y Interoperabilitatsplattform fir
eine zentral koordinierte Metadatenhaltung und die Bertcksichtigung der Erkenntnisse aus der Initia-
tive SPHN. Soweit spezifische Abklarungen notwendig werden, zum Beispiel zu Fragen der Akzep-
tanz einer postumen Datenspende in der Bevolkerung, sollen die mitbetroffenen Akteure einbezogen
werden.

Die Arbeiten sollen unter Leitung des EDI (BAG und BFS) und in enger Zusammenarbeit mit der BK
(DTI), dem EDOB, dem EFD (ZAS, BIT), dem EJPD (BJ) und dem WBF (SBFI) erfolgen, strategisch
eingebettet in die Roadmap zur Umsetzung der digitalen Transformation BAG.

101 21,3021 | Mehrwert fiir Forschung und Gesellschaft durch datenbasierte Okosysteme im Gesundheit: n | Geschaft | Das Schweizer Parla-
ment
102 v/gl. Liste in Kapitel 1.2.2
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7 Glossar

Begriff
Biobank

Biomedizin

Biomedizinische For-
schung

Data Lake

Data Warehouse

Datenbewirtschaftung

Datenraum

Erlauterung

ist eine organisierte Einrichtung mit Fihrungsstruktur und
-regelung (Governance), die flr die Verwaltung biologi-
scher Ressourcen zustandig ist.

Biobanken sind nicht nur fiir die Forschung, sondern
auch flr diagnostische und therapeutische Zwecke be-
stimmt. In diesem Zusammenhang enthalten Biobanken
Proben menschlichen und nicht-menschlichen Ursprungs,
wie z.B. Flussigkeiten, Gewebe, Bakterien oder andere
Arten von Proben. Diese Proben sind mit Daten ver-
knuUpft, die die Probenhistorie, die Entnahmemethode, die
Probenbehandlung und die Analyseergebnisse beschrei-
ben. Diese Proben werden im Rahmen von Forschungs-
projekten fur die Entwicklung neuer Behandlungen oder
neuer Technologien verwendet.

ist ein interdisziplindres Gebiet, im Grenzbereich von Me-
dizin und Biologie. Sie verbindet Inhalte und Fragen der
experimentellen Medizin mit Methoden der Molekularbio-
logie (Genetik) und Zellbiologie.

beinhaltet

- die Untersuchung spezifischer (physischer oder psy-
chischer) Krankheiten und Gesundheitsstérungen,
einschliesslich der Erkennung, Ursache, Prophylaxe,
Behandlung und der Rehabilitation von Personen;

- die Entwicklung von Methoden, Arzneimitteln und In-
strumenten fiir die Diagnose, Unterstlitzung und
Pflege einer Person wahrend und nach der Behand-
lung wegen spezifischer Krankheiten oder Gesund-
heitsstérungen;

- die wissenschaftliche Forschung, die fiir das Ver-
standnis der Prozesse erforderlich ist, die einen Ein-
fluss auf Krankheiten und das menschliche Wohlbe-
finden haben; dazu gehdren Bereiche wie die zellula-
ren und molekularen Grundlagen von Krankheiten,
die Genetik und die Immunologie.

Eine vollstandige Liste solcher Aktivitaten umfasst klini-
sche Versuche und Laboruntersuchungen, die Untersu-
chung der Belastung durch Umweltschadstoffe und ver-
schiedene Verhaltensrisiken.

Ein zentralisiertes lokales System zur Datenspeicherung
in einer Organisation.

In einem Data Lake sind Rohdaten im Ursprungsformat

und ohne einen vorgegebenen Verwendungszweck, un-
strukturiert abgelegt.

Ein zentralisiertes lokales System zur Datenspeicherung
in einer Organisation.

In einem Data Warehouse werden Daten archiviert, die in
Formaten und Strukturen fiir bestimmte Anwendungs-
zwecke beziehungsweise Analysen aufbereitet sind.

Mit vorhandenen Datenressourcen wird im Sinne eines
Wirtschaftsgutes verfahren. Die Handhabung der Daten
wird geplant und gesteuert, unter Berlicksichtigung der
Datenmenge und Datenqualitat, den rdumlichen und da-
mit verbundenen sicherheitstechnischen Aspekten bei
Datenzugriff, -Ubertragung, -bearbeitung und -speiche-
rung.

Ein Datenraum ermdglicht den sogenannten Datenakteu-
ren (Datenanbietern, Datennutzern und betroffenen Per-
sonen) einfach und fair zusammenzuarbeiten. Dies ge-

Quelle (Referenz)

What is a Biobank? —
Swiss Biobanking Platform

Biomedizin - Lexikon der
Biologie (spektrum.de)

Biomedizin — Wikipedia

Der Bericht zu Massnah-
men des Bundes zur Star-
kung der biomedizinischen
Forschung und Technolo-
gie (EDI 18.12.2013) ver-
wendet die Definition der
OECD:

The OECD Glossary of
Statistical Terms

Luber S, Litzel N. Defini-
tion: Was ist ein Data
Lake? BigData Insider
15.2.2018

Was ist ein Data Lake?

(bigdata-insider.de)

Luber S, Litzel N. Defini-
tion: Was ist ein Data
Lake? BigData Insider
15.2.2018
(Gegentberstellung von
Data Lake und Data Wa-
rehouse)

Golliez A. Netzwoche Mo
07.12.2020


https://swissbiobanking.ch/what-is-a-biobank/?cn-reloaded=1
https://swissbiobanking.ch/what-is-a-biobank/?cn-reloaded=1
https://www.spektrum.de/lexikon/biologie/biomedizin/8724
https://www.spektrum.de/lexikon/biologie/biomedizin/8724
https://de.wikipedia.org/wiki/Biomedizin
https://stats.oecd.org/glossary/
https://stats.oecd.org/glossary/
https://www.bigdata-insider.de/was-ist-ein-data-lake-a-686778/
https://www.bigdata-insider.de/was-ist-ein-data-lake-a-686778/

e-parl 04.05.2022 17:23

Bessere Nutzung von Gesundheitsdaten fiir eine qualitativ hochstehende und effiziente

Gesundheitsversorgung

Begriff

Datenschutz
(privacy)

Datenschutz durch
datenschutzfreundli-
che Voreinstellungen
(Privay by Default)

Datenschutz durch
Technikgestaltung
(Privay by Design)

Datensicherheit
(security)

Datenverwaltung
(data governance)

Epidemiologische
Forschung

Erlauterung

schieht auf Grundlage von gesetzlich festgehaltenen Da-
tenrechten und ethischen Prinzipien, vertrauenswiirdigen
Prozessen und Infrastrukturen.

Datenraume sind auf verschiedenen geografischen Ebe-
nen denkbar, von lokal bis international, aber auch in ein-
zelnen Wirtschaftssektoren, z.B. dem Gesundheitssektor,
oder Uiber mehrere Wirtschaftssektoren hinweg mdglich.

Es geht um den Schutz der Persdnlichkeit. Gesetze und
Verordnungen regeln den Umgang mit personenbezoge-
nen Daten. Es handelt sich um einen «theoretischen»
Schutz der personlichen Daten vor Missbrauch.

Vgl. Art. 25 Abs. 2 DSGVO und Art. 7 Abs. 1 und 3 nDSG

Personenbezogene Daten von betroffenen Personen sol-
len so direkt von Anfang an geschiitzt werden.

Es geht um den Datenschutz als Standardeinstellung.
Dienst-, System- oder Gerate-Voreinstellungen (Werks-
einstellungen) missen so umgesetzt werden, dass sie
sich mdglichst datenschutzfreundlich gestalten. So sollen
die Privatsphare und die personlichen Daten auch von je-
nen Nutzerinnen und Nutzern (betroffenen Personen) ge-
schiitzt werden, die nicht sehr technikversiert sind und
ggf. selbst keine Datenschutzeinstellungen nach ihren
Wiinschen verandern kénnen.

Die Voreinstellungen kdnnen aber von den Nutzenden in-
dividuell angepasst werden (Opt-In-/ Zustimmungsfunk-
tion), wobei die entsprechende Einwilligung aktiv vom An-
bieter einzuholen ist.

Vagl. Art. 25 Abs. 1 DSGVO und Art. 7 Abs. 1-2 nDSG

Personenbezogene Daten von betroffenen Personen sol-
len so direkt von Anfang an geschiitzt werden.

Bei der Entwicklung einer Soft- oder Hardware, die Daten
verarbeiten kann, ist der Datenschutz-Aspekt bereits von
Anfang an zu bertcksichtigen. Das betrifft v.a. die Soft-
wareentwicklung. Privacy by design kann z.B. durch ent-
sprechende technische und organisatorische Ma3nah-
men (TOM), wie bspw. Pseudonymisierung oder Anony-
misierung schon im Entwicklungsstadium umgesetzt wer-
den.

Es geht um den Schutz der Wege und Verwendung von
Daten aller Art, d.h. nicht nur von personenbezogenen
Daten. Die Integritat, Verfligbarkeit, Vertraulichkeit und
Authentizitét der Daten werden durch technische Lésun-
gen oder organisatorische, personalbezogene sowie lo-
kal-physische Massnahmen gesichert. Es handelt sich
um einen «praktischen» Schutz von Daten aller Art.

Das umfassende Management von Verfligbarkeit, Nut-
zung (Nutzbarkeit), Integritat und Sicherheit der in einem
System verwendeten Daten.

Data Governance ist also das Rahmenwerk fir die effizi-
ente Bewirtschaftung von Daten in ‘unternehmerischen
Prozessen’, welches Regeln und Richtlinien fir den Um-
gang mit Daten vorgibt.

befasst sich mit der Haufigkeit, Verteilung und den Ursa-
chen von Krankheiten oder Gesundheitsstérungen in de-
finierten Bevdlkerungen unter realen Umweltbedingun-

Quelle (Referenz)

Datenschutz (admin.ch)

Art. 25 EU-DSGVO: Da-
tenschutz durch Technik-
gestaltung (datenschutz-

experte.de)

Privacy by Design & Pri-

vacy by Default
(datenschutzexperte.de)

BBI 2020 7639 - Bundes-
gesetz Uber den Daten-
schutz (Datenschutzge-
setz, DSG) (admin.ch)

Glossar «Digitale
Schweiz» und
Diskussionspapier E-ID

Art. 25 EU-DSGVO: Da-
tenschutz durch Technik-
gestaltung (datenschutz-

experte.de)

Privacy by Design & Pri-

vacy by Default
(datenschutzexperte.de)

BBI 2020 7639 - Bundes-
gesetz Uber den Daten-
schutz (Datenschutzge-
setz, DSG) (admin.ch)

Glossar «Digitale
Schweiz» und Diskussi-
onspapier E-ID
Unterschied Datenschutz
Datensicherheit | Daten-
schutzexperte

Datensicherheit: Was be-
deutet das? | Datenschutz
2021

What Is Data Governance
and Why Does It Matter?
(techtarget.com)

Krotova A, Eppelheimer J.
Was bedeutet Data Gover-
nance? Eine Clusterana-
lyse der wissenschaftli-
chen Literatur zu Data
Governance
Zusammengestellt aus
verschiedenen Quellen
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https://www.datenschutz.org/datensicherheit-massnahmen/
https://www.datenschutz.org/datensicherheit-massnahmen/
https://www.datenschutz.org/datensicherheit-massnahmen/
https://searchdatamanagement.techtarget.com/definition/data-governance
https://searchdatamanagement.techtarget.com/definition/data-governance
https://searchdatamanagement.techtarget.com/definition/data-governance
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Begriff

Forschungsinfra-
struktur (FIS)

Informationsbreite
Informationstiefe
Intervallkrebs

Klinische
Forschung

Okosystem, digitales

Personal Information
Management Systems
(PIMS)

Qualitat im
Gesundheitswesen

Qualitatssicherung
und
Qualitatsverbesse-
rung/-férderung

(Qualitatsentwick-
lung)

Erlauterung

gen. Untersucht werden die Bedingungen guter Gesund-
heit und die unterschiedlichen Einflussfaktoren auf Ent-
stehung, Verlauf und Folgen von Krankheiten sowie die
Mdglichkeiten der Pravention. Studientypen sind Be-
obachtungsstudien (Querschnittsstudien, Kohortenstu-
dien, Fall-Kontroll-Studien, ékologische Studien) und In-
terventionsstudien.

Kriterien, die ein FIS erflllt. Ein/Die FIS

— leistet einen wesentlichen Beitrag zur Entwicklung ei-
nes Wissens- bzw. Forschungsgebiets (wissenschaft-
licher Mehrwert).

— wird von den Forschenden in der Schweiz intensiv ge-
nutzt (nationale Bedeutung).

— Der Zugang ist fir die nationale und internationale
Forschungsgemeinschaft geregelt.

— koénnen an einem einzigen Standort situiert oder in ei-
nem Netzwerk mit mehreren Standorten mit zentraler
Managementstruktur organisiert sein.

— verfolgt priméar keine autonome Forschung, sondern
steht den Forschenden fiir ihre Projekte zur Verfu-

gung.

Menge an Themen

Detaillierungsgrad der Information

Brustkrebs, der in den zwei Jahren zwischen den Mam-
mografie-Untersuchungen entdeckt wird.

spielt eine Schlisselrolle bei der Aufnahme neuer Thera-
pie- und Diagnoseverfahren in den medizinischen Versor-
gungsalltag. Dazu arbeitet die klinische Forschung direkt
an Patientinnen und Patienten. Klinische Studien sind
das wichtigste Instrument, um eine Verbindung von der
biomedizinischen Grundlagenforschung zum Versor-
gungsalltag herzustellen. Sie missen die Wirksamkeit
und die Sicherheit der neuen Verfahren wissenschaftlich
belegen.

ist ein sozio-technisches System. Es umfasst technische
Grundlagen in Form einer digitalen Plattform sowie am
System beteiligte Organisationen und Menschen und de-
ren Beziehung.

sind Systeme zur zentralen Sammlung und Verwaltung
der eigenen personenbezogenen Daten, die auf eine
kiinftige Nutzung dieser Daten ausgerichtet sind. Es kann
sich um Datenauswertungen zu personlichen Zwecken
handeln oder betroffene Personen stellen beispielsweise
ihre Gesundheitsdaten der wissenschaftlichen Forschung
oder kommerziellen Diensteanbietern zur Verfugung. Zu
den konzeptionellen Bausteinen zahlt, den betroffenen
Personen die Zugangskontrolle und -verfolgung zu er-
mdglichen.

Qualitat ist ein Mass dafiir, wie sehr Leistungen des Ge-
sundheitswesens fiir Individuen und Bevdlkerungsgrup-
pen a) die Wahrscheinlichkeit erwiinschter Gesundheits-
ergebnisse erhéhen und b) dem aktuellen Fachwissen
entsprechen.

Qualitatssicherung ist der Teil von Qualitdtsmanagement,
der darauf zielt, Vertrauen zu schaffen, dass Anforderun-
gen an die Qualitat (hier Versorgungsqualitat) erfullt wer-
den.

Qualitatsverbesserung (Qualitatsférderung, hier der Leis-
tungen) ist der Teil des Qualitdtsmanagements, der auf
die Erhdhung der Fahigkeit zur Erfillung der Qualitatsfor-
derungen gerichtet ist.

Quelle (Referenz)

Roadmap fir FIS 2019
des SBFI.

https://www.swisscancersc
reening.ch
https://www.gesundheits-
forschung-bmbf.de/de/kli-
nische-forschung-
6456.php

https://www.informatik-ak-
tuell.de/management-und-
recht/digitalisierung/digi-
tale-oekosysteme-und-
plattformoekonomie.html
Weber RH, Thouvenin F
(2017) Gutachten zur
Maglichkeit der Einfiihrung
eines Datenportabilitats-
rechts im schweizerischen
Recht und zur Rechtslage
bei PIMS, zuhanden des
BAKOM, Center for Infor-
mation Technology
Society and Law (ITSL),
Universitat Zirich.

Definition des Institute of
Medicine (IOM), verwen-
det in BAG, Qualitatsstra-
tegie des Bundes im
Schweizerischen Gesund-
heitswesen, 09.10.2009
DIN EN ISO 9000:2015
3.3.6

DIN EN ISO 9000:2000

Qualitatsentwicklung in
der Schweiz (admin.ch)
BAG, Qualitatsstrategie
des Bundes im Schweize-
rischen Gesundheitswe-
sen, 09.10.2009
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Begriff

Statistik, Gesund-
heitsversorgungssta-
tistik

Steuerung und Pro-
zessunterstiitzung
des Gesundheitssys-
tems

Versorgungsfor-
schung

(Health Services Re-
search)

Erlauterung

Die Versorgungsqualitét bezieht sich im Kern auf die
Qualitét der erbrachten Leistungen des Gesundheitswe-
sens. Betroffen sind die Bereiche Friherkennung und Di-
agnostik, Therapie/Behandlung (kurative Medizin), Be-
treuung und Pflege, Gesundheitsférderung und Praven-
tion. Die von der Krankenversicherung vergiteten Leis-
tungen missen wirksam, zweckmassig und wirtschaftlich
(WZW) sein.

Mit dem Inkrafttreten der KVG-Anderung am 1. April 2021
erhalt der Bundesrat die Aufgabe, alle vier Jahre die zu
erreichenden Ziele im Hinblick auf die Sicherung und For-
derung der Qualitat der Leistungen (Qualitadtsentwicklung)
festzulegen (Art. 58 KVG). Zur Realisierung seiner Ziele
im Bereich der Qualitatsentwicklung setzt er eine Kom-
mission (Eidgendssische Qualitdtskommission) ein. Die
Verbande der Leistungserbringer und der Versicherer
schliessen gesamtschweizerisch geltende Vertrage tuber
die Qualitatsentwicklung (Qualitatsvertrage) ab.

Fir die Qualitatsmessung werden Daten erhoben und
Qualitatsindikatoren berechnet.

betrifft die Auswertung von administrativen Daten, Regis-
tern, Daten aus Beobachtungs- und Messnetzen.

Zur Gesundheitsversorgungsstatistik gehdren inhaltlich
Informationen zu den Strukturen der Leistungserbringer
(Betriebsstrukturen, Infrastruktur, Personal), zu Diagno-
sen, erbrachten Leistungen, Inanspruchnahme bestimm-
ter Leistungen, Behandlungspfade der Patienten, zu den
Betriebskosten sowie zur Aus- und Weiterbildung des
Personals. Zudem sollen die Entwicklung des schweizeri-
schen Gesundheitssystems beobachtet und Grundlagen
fiir die Versorgungsplanung, die epidemiologische Uber-
wachung der Bevolkerung, die Wissenschaft sowie die In-
formation der Offentlichkeit bereitgestellt werden.

betrifft die Regelung des Angebots an Gesundheitsleis-
tungen und des Versicherungsmarkts. Dafiir arbeiten
Bund (Generalsekretariat EDI, BAG, BFS & OBSAN) und
Kantone (GDK) im «Dialog Nationale Gesundheitspolitik»
(NGP) zusammen.

analysiert die Strukturen, Prozesse und Wirksamkeit der
Versorgung unter Alltagsbedingungen und sucht so nach
Lésungsansatzen fiir ein qualitativ hochstehendes Ge-
sundheitssystem. Sie richtet sich an Patienten aber auch
an die gesunde, zu versorgende Bevdlkerung (Gesund-
heitsférderung, Pravention). Kernbereiche sind Zugang
zu, Angemessenheit und Kosten von Versorgung, Patien-
tenorientierung und Ergebnisqualitat. Die Versorgungsfor-
schung liefert damit wissenschaftliche und von Partikula-
rinteressen unabhangige Informationen, die Birgern,
Leistungserbringern und Entscheidungstragern aus Poli-
tik und Wirtschaft dienen.

Quelle (Referenz)

Bundesgesetz liber die
Krankenversicherung
(KVG; SR 832.10) Artikel
58, 58a bis 58c

Verordnung Uber die Or-
ganisation der Bundessta-
tistik SR 431.011, Art. 3
Abs. 2 Bst. d

BFS Gesundheitsversor-
gungsstatistik — Ambu-
lante Statistiken im Projekt
MARS, V6.2, 2016.

SAMW nachhaltiges _ge-

sundheitssys-
tem_schweiz.pdf

Dialog Nationale Gesund-
heitspolitik — sténdige
Plattform von Bund und
Kantonen (admin.ch)
Versorgungsforschung
(samw.ch) : siehe

crameri_masterar-
beit_mph.pdf
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8 Anhang

Anhang 1 Weiterverwendung von Gesundheitsdaten durch Dritte

Werden Daten beziehungsweise Datensatzen an andere Personen und Institutionen weitergegeben,
also mit Anderen zur gemeinsamen Nutzung geteilt, wird auch der Begriff Datenaustausch (Data sha-
ring) verwendet. Das Teilen von Daten mit Dritten setzt generell voraus, dass (a) Dritte bereits existie-
rende Datensammlungen zur gemeinsamen Nutzung kennen und auf sie zugreifen durfen, (b) die Da-
tensammlungen qualitativen Anspriichen geniigen und formal-technisch Datensatze austauschbar
sind, und (c) das Zusammenfiihren mit anderen Datensatzen unter Beachtung geltender gesetzlicher
Regelungen gewinnbringend erfolgen darf und kann. Die Empfanger der Daten kénnen die erhaltenen
Gesundheitsdaten mit oder ohne Verknipfung weiterverwenden.

Weiterverwendung ohne Verkniipfung

Eine Datenweiterverwendung ohne Verknilipfung ist auf zwei Arten moglich. Zum einen kann ein Da-
tensatz in der (iberlassenen Form fur die Beantwortung einer spezifischen Fragestellung aufbereitet
und unmittelbar fiir die entsprechenden Auswertungen genutzt werden (siehe Abbildung A1-1).

Abbildung A1-1 Datenweiterverwendung ohne Verknlipfung: ein Datensatz (schematische Darstel-
lung).

Datensatz A (von Dritten) (Teil-)Datensatz A zur Analyse

Person Variable Person Variable

Nummer | A X Y Z Nummer A X Y

NA1 18 11 (98 | 25 N NA1 18 11 98

NA2 67 23 | 76 | 109 NA2 67 23 76

NAn 25 24 | 87| 12 NAn 25 24 87
Beispiele:

Ein Studierender verwendet den fiir das nationale Monitoring von Krebserkrankungen bei Kindern er-
hobenen Datensatz des Schweizer Kinderkrebsregisters um das Vorkommen einer bestimmten Krebs-
art in verschiedenen Regionen der Schweiz zu analysieren.

Eine Forschungsgruppe nutzt den anonymisierten Datensatz der im Auftrag des Bundesamts fir Le-
bensmittelsicherheit und Veterinarwesen (BLV) durchgefiihrten nationalen Ernahrungserhebung
menuCH'%, um den Fleischkonsum in der Bevoélkerung zu untersuchen.

Zum anderen kann der Empfanger oder die Empfangerin den ihm/ihr Giberlassenen Datensatz mit ei-
nem oder mehreren anderen, vergleichbaren Datensatzen zusammenfiigen/kombinieren (siehe Abbil-
dung A1-2). Auf diese Weise wird ein neuer Datensatz aufgebaut, der Angaben zu einer grésseren
Anzahl von Einzelpersonen enthalt.

Abbildung A1-2 Datenweiterverwendung ohne Verknilpfung: zwei Datensatze kombiniert
(schematische Darstellung).

Kombinierter Datensatz
(zur Weiterverwendung)

Datensatz A (von Dritten) Datensatz B (eigener Daten-

satz oder von Dritten)

Person Variable Person Variable Person Variable
Nummer X Y Nummer X Y Nummer X Y
A1 11 98 + B1 45 | 37 — | A1 11 98
A2 23 76 B2 65 | - A2 23 76
B1 45 37
B2 65

193 Ergebnisse zum Lebensmittelkonsum (admin.ch) und Switzerland - National Nutrition Survey menuCH 2014-2015 (unisante.ch)
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Auswertungen grdsserer Stichproben liefern robustere Ergebnisse und bei einer Diffusion von Resul-
taten, ist ein Ruckschluss auf die Einzelpersonen erschwert, idealerweise unmaglich. Dieses Vorge-
hen ist von Interesse, wenn es bestimmte gesundheitliche Informationen zu nur sehr wenigen Indivi-
duen gibt. Der neue, gréssere Datensatz erlaubt eine thematisch breitere und vom urspringlichen Er-
hebungszweck abweichende Nutzung.

Beispiele: Aufbau eines Datensatzes aus mehreren kleinen Datensatzen einzelner Kliniken oder spe-
zialisierter Zentren.

Ein Forschungskonsortium fiigt urspriinglich zu stationaren und ambulanten Behandlungszwecken in
verschiedenen Institutionen erhobene Daten von Einzelpersonen, die an einer seltenen Krankheit lei-
den (zum Beispiel das Dravet Syndrom), zusammen. Dank der Weitergabe kdnnen die Daten in ihrer
Gesamtheit nun zur Beantwortung von Fragen Gber Diagnose (Vorkommen) und Behandlung dieser

Krankheit weiterverwendet werden.

Im Rahmen der Salzstrategie des Bundes (BLV) interessiert man sich fur eine einfache aber valide
Methode zur Bestimmung des Salzkonsums der Bevdlkerung. Als Referenzmethode gilt die Natri-
umausscheidung im 24-StundenUrin (sehr aufwandig), als Alternative die Natriumausscheidung im
Spontanurin. Es soll festgestellt werden, ob die beiden Methoden vergleichbare Ergebnisse liefern.
Man will eine komplizierte Multicenterstudie vermeiden und sucht daher Daten von mdglichst vielen
Personen in unterschiedlichen Versorgungs- und Forschungseinrichtungen in der Schweiz, die im
Rahmen von Untersuchungen parallel beide Sammelmethoden nach Standardprotokoll angewendet
haben. Die Laborergebnisse (standardisierte Analysemethoden) und weitere notwendige Daten zu
Geschlecht, Alter, Wohnregion, Medikation, Erkrankungen usw. kénnten zentral fir eine vergleichende
Studie der Methoden (Validierungsstudie) zusammengezogen werden.

Einige Versicherer bieten ihren Versicherten die vergiinstigte Teilnahme an speziellen Sportprogram-
men an. Eine Forschungsgruppe im Bereich Pravention und Gesundheitsférderung interessiert sich
dafir, ob sich die Teilnahme regional, saisonal und nach Alter und Geschlecht unterscheidet. Sie fragt
dafiir die benétigten Daten von verschiedenen Versicherern an, um diese gemeinsam auszuwerten.

Das Vorgehen ist aber auch von Interesse, um Uberregional/national und international das Vorkom-
men von ubertragbaren und chronischen Krankheiten zu untersuchen.

Beispiel: Internationaler Landervergleich

Die Krebsregister verschiedener Lander, darunter die Schweiz, geben ausgewahlte Daten aus ihren
Krebsregistern an das «Global Cancer Observatory» der International Agency for Research on Cancer
(IARC/WHO) %4 zur Weiterverwendung weiter.

Weiterverwendung mit Verkniipfung

Werden Datensatze geteilt und mit anderen Datensatzen zusammengeflhrt bei denen es sich ganz
oder teilweise um Daten zu denselben Personen handelt, konnen die Datensatze verkniipft werden.
Der Begriff Datenverknulpfung (Record linkage) wird verwendet, wenn die in mindestens zwei Daten-
satzen enthaltenen Einzeldaten derselben Personen mithilfe einer oder mehrerer Verknipfungsvariab-
len (Linkage variables) zusammengefihrt werden. Auf diese Weise entsteht ein neuer, in der Informa-
tionsbreite und/oder Informationstiefe pro Person erweiterter Datensatz (linked data set).

Als Verknlpfungsvariablen dienen personenbezogene Merkmale. Es gibt Merkmale, die eine Person
eindeutig identifizieren, wie beispielsweise die Sozialversicherungsnummer AHVN13. Derartige ein-
eindeutige Nummern werden als «ldentifikator» bezeichnet. Andere Merkmale kénnen eine Person
nur teilweise identifizieren. Sie kdnnen fir mehrere Personen zutreffen (zum Beispiel Name, Geburts-
datum, Nationalitat), sich mit der Zeit andern (zum Beispiel Postleitzahl, Wohnort), alternative Schreib-
weisen erlauben, fehlerhaft geschrieben sein, oder auch unvollstdndig sein (zum Beispiel nur Geburts-
jahr). Diese Faktoren kdnnen das Ergebnis der Datenverknipfung wesentlich beeinflussen.

104 Global Cancer Observatory (iarc.fr
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Abbildung A1-3 zeigt schematisch das Prinzip einer Datenverknipfung. Mithilfe personenbezogener
Merkmale wird festgestellt, ob es sich tatsdchlich um die Datenséatze derselben oder unterschiedlicher
Personen handelt. Je eindeutiger und je weniger anféllig fir Fehler das oder die verwendeten perso-
nenbezogenen Merkmale sind, umso zweifelsfreier und effizient konnen die Datensatze derselben
Personen einander zugeordnet und verknipft werden. Idealerweise enthalten die zu verkniipfenden
Datensatze dasselbe eineindeutige Merkmal — einen Identifikator. Damit kdnnte die Verwendung der
methodisch einfacheren, deterministischen Verknlipfung routinemassig eingesetzt werden (zur Metho-
dik siehe unten).

Abbildung A1-3 Datenweitergabe mit Verknipfung (schematische Darstellung)

Datensatz A (von Dritten) Datensatz B (eigener Datensatz oder von Dritten)

Verkniipfter Datensatz mit zweifelsfreier Ubereinstimmung

l

Person Variable Person Variable
Nummer M*1 M2 X Nummer M1 M2 Y
NA1 XXXa | 12.01.34 98 NB1 ZZZZ | 09.01.60 1
NA2 05.07.56 76 NB2 aaaa | 15.0467 2
yyyy 00
NA8 aaaa | 15.0467 53 NB20 XXXX | 12.01.34 2
NA9 bbbb | 06.08.79 45 NB21 bbbb | 06.08.79 1
NAN ZZZZ | 01.09.60 17 NBn hhhh | 10.10.65 3

Person Variable
Nummer M1 M2 X Y
V1 aaaa 15.04.67 53 2
V2 bbbb 06.08.79 45 1

*M = personenbezogenes Merkmal, Verknipfungsvariable(n)

Beispiele:

30-Tage-Mortalitdt nach Eingriff im Spital (Schlisselindikator fur die Qualitat der behandelnden Ein-
richtungen): Fir die Berechnung von Mortalitdtsraten innerhalb von 30 Tagen nach einem Eingriff
mussen die Todesfalle wahrend aber auch nach den Spitalaufenthalten berticksichtigt werden. Die To-
desfalle wahrend der stationdren Behandlung werden in den Spitélern registriert. Mit einer Verkniip-
fung der Daten aus der Medizinischen Statistik der Krankenhauser (MS) mit den Daten zu den Todes-
fallen in der Bevolkerung (Statistik der natlirlichen Bevolkerungsbewegung BEVNAT) kdnnten die not-
wendigen Informationen zu Todesfallen nach der Entlassung aus dem Spital einfach zusammenge-
fuhrt werden. Allerdings enthalt nur die BEVNAT die AHVN13, welche eine Person eineindeutig identi-
fiziert. Die Verknupfung der beiden Datensatze muss deshalb mit einem aufwandigen Alternativverfah-
ren erfolgen, welches dazu fUhrt, dass nur fir rund 60% der Behandlungsfalle eine Verknipfung er-
reicht werden. Dadurch erméglichen die Ergebnisse keine verlasslichen Aussagen. Dieselbe Heraus-
forderung besteht im Ubrigen fir alle Langzeitstudien oder Register, die auf Informationen zum Vital-
status angewiesen sind. Die Verknlipfung mit dem Todesdatum ist in diesen Fallen meist sogar ganz-
lich unmdglich, da der dazu notwendige eineindeutigen Identifikator fehit.

Fir die Evaluation eines kantonalen Screening-Programms fiir Brustkrebs werden die im kantonalen
Krebsregister enthaltenen Patientendaten mit Diagnose Brustkrebs mit dem Datensatz fiir eine Teil-
nahme am Friherkennungsprogramm verknipft. Mangels eineindeutigem Identifikator werden als
VerknUpfungsvariablen personenbezogene Merkmale (Vorname, Name, Geburtsdatum etc.) verwen-
det. Unter den Teilnehmerinnen am Friherkennungsprogramm koénnen so die Patientinnen erkannt
werden, die einen Intervallkrebs entwickelt haben. Ausserdem kdnnen auch jene Patientinnen erkannt
werden, bei denen im Rahmen des Screenings Brustkrebs diagnostiziert wurde, die aber dem Krebs-
register bisher nicht bekannt waren.
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In der Praxis werden zwei Verkniipfungsmethoden angewendet, alleine oder kombiniert:

(1) Die deterministische Verkniipfung, auch als eindeutig oder hierarchisch bezeichnet. Diese Me-
thode beruht auf der Feststellung der eindeutigen Ubereinstimmung respektive der fehlenden Uberein-
stimmung zwischen Merkmalen/Variablen, die den zu verknipfenden Quelldatensatzen gemeinsam
sind. Das kénnen zum Beispiel Vorname und Namen sein. Allerdings ist aufgrund der beschriebenen
Fehleranfalligkeit bei dieser Art Variablen damit zu rechnen, dass der Anteil an fehlender Ubereinstim-
mung hoch ist und der resultierende verkniipfte Datensatz eher klein ausfallt (Verluste). Enthalten die
Quelldatenséatze hingegen ein, die Einzelperson eindeutig identifizierendes Merkmal, wie zum Beispiel
die AHVN13, kann die Ubereinstimmung der individuellen Datensétze wesentlich klarer und nahezu
zweifelsfrei festgestellt werden. Der so verknlpfte neue Datensatz wird vollstdndiger sein.

(2) Die probabilistische Verkniipfung, auch als wahrscheinlichkeitsbasiert bezeichnet. Bei dieser
Methode werden die Quelldatensatze anhand mehrerer personenbezogener Merkmale/Variablen ver-
glichen, zum Beispiel Vorname, Nachname, Geschlecht und Geburtsdatum. Es werden die Art der
Ubereinstimmung (ganz, teilweise, gar nicht) festgestellt und das Ausmass der Ubereinstimmung be-
rechnet. Bei liickenhafter Ubereinstimmung, wird mithilfe der fir die einzelnen Merkmale berechneten
Wahrscheinlichkeiten eine Ubereinstimmung zu beobachten, die bestmdgliche Verkniipfung der indivi-
duellen Datensatze hergestellt. Die Genauigkeit beziehungsweise der Erfolg der Verknipfung hangt
also von der Trennscharfe der verfugbaren personenbezogenen Merkmale ab, aber vor allem auch
von der Qualitat des zu verknlipfenden Datenmaterials und der Gestaltung der Verknlpfungsstrategie.
Diese Methode ist sehr anspruchsvoll und setzt grosse Erfahrung voraus.

Falls zu erwarten ist, dass ein eineindeutiger Identifikator (zum Beispiel die AHVN13) nicht fur alle
Personen vorhanden ist, bietet sich als Verknlpfungsstrategie an zunachst eine deterministische Ver-
knlpfung mithilfe des Identifikators durchzufiihren. Anschliessend kann fir alle Personen, fiir die
keine Ubereinstimmung gefunden wurden, das probabilistische Verfahren wie oben beschrieben nach-
geschaltet werden. Das Ergebnis der Verknlpfung kann so optimiert werden.
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Anhang 2 Verortung der Vorhaben zur verbesserten Datennutzung in der Bundesverwaltung
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Legende

Po Humbel Postulat 15.4225 «Bessere Nutzung von Gesundheitsdaten fur eine qualitativ hochste-
hende und effiziente Gesundheitsversorgung in der Schweiz». Betrifft Weiterverwendung
und verknlipfte Auswertung von Gesundheitsdaten durch Dritte.

SpiGes Pilotprojekt Spitalstationare Gesundheitsversorgung, durchgefiihrt im Rahmen des Pro-
gramms Nationale Datenbewirtschaftung NaDB. Betrifft Struktur und (stationare) Versor-
gungsdaten aus den Spitalern.

Bericht Lovis Bericht des Prof. Ch. Lovis im Auftrag des EDI/BAG, Dezember 2019 [19]. Betrifft die
Krankenversicherungsdaten geméass Bundesgesetz Uber die Krankenversicherung
(KVG).

OGD Open-Government-Data (OGD)-Strategie 2019-2023

OKP-Strategie Postulats SGK-S 18.4102 «Koharente Datenstrategie fur das Gesundheitswesen» mit
Fokus auf die Obligatorische Krankenpflegeversicherung

eGOV, DTI, ePD digitale Verwaltung, digitale Transformation, elektronisches Patientendossier
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Anhang 3 VerknUpfungsprojekte: Herausforderungen und Lésungspotential

Fir die Beantwortung von gesundheits- und gesellschaftspolitischen Fragestellungen sind private und
offentliche Institutionen auf die Weiterverwendung und verknlipfte Auswertung von Daten angewiesen.
Dies bestatigte eine Umfrage des BAG bei Datennutzern [34]. Die folgenden Beispiele zeigen exemp-
larisch Herausforderungen bei VerknlUpfungsprojekten.

A3-BEISPIEL 1:

Projekt KVG-Revision der Spitalfinanzierung: Teilprojekt Qualitat der statio-
naren Spitalleistungen.

Projektziel Berechnung von Mortalitatsraten innerhalb von 30 Tagen nach Eingriff.
Berechnung von Rehospitalisierungsraten sowie Analysen zu Schnittstel-
len und Aufenthaltsdauer (Patientenpfad).

Zweck sekundare Information des Gesundheitssystems

Datennutzung*

Verkniipfte Daten- Medizinische Statistik der Krankenhduser (MS), Statistik der natlrlichen

quellen Bevdlkerungsbewegung / Todesfélle (BEVNAT) und Krankenhausstatistik

(KS).

Medizinische Statistik (MS) mehrerer Jahre, zur Nachverfolgung der Pati-
entenpfade im Zeitverlauf.

Herausforderungen Fehlender gemeinsamer eineindeutiger Identifikator (Verknlipfungsvari-
able):

Die Berechnung der «echten» 30-Tage-Mortalitatsraten bericksichtigt To-
desfalle wahrend und nach Spitalaufenthalten. Dazu brauchte es eine
Verknipfung von MS mit BEVNAT auf Basis des anonymen Verbindungs-
codes AVC (BFS), denn nur die BEVNAT enthalt die AHVN13. Die AVC-
Generierung fur die BEVNAT war fehlerbelastet. Nur fur 60% der Behand-
lungsfélle konnte eine Ubereinstimmung/Verkniipfung erreicht werden. Zu
gering, fur eine verlassliche Berechnung/Aussage.

Fir die Analyse des Behandlungsverlaufs einzelner Patienten/-innen in
der MS (z.B. Ubertritte von Akutsomatik in Rehabilitation), wurde der AVC
verwendet. Der von den Spitalern erstellte und dem BFS Ubermittelte AVC
wurde teilweise fehlerhaft generiert. Es mussten aufwandige Ersatzlosun-
gen gewahlt werden, die Ergebnisse von angemessener Zuverlassigkeit
lieferten.

Bemerkungen Der Vitalstatus ist ein Schliisselindikator flir Betrachtungen der Bevélke-
rungsgesundheit. Die mangelbehaftete oder verunmdoglichte Verknipfung
der MS und anderer Datenquellen (z.B. Registerdaten, Langzeitstudien)
mit dem Todesdatum ist ein grundsatzliches Problem. Es ware mit dem
vorgeschlagenen System zu I6sen.

Lésungspotential

Der Bedarf Patientenpfade abzubilden ist gross, z.B. fur die Gesundheits-
berichterstattung zu Krebserkrankungen oder in der Suizidforschung. Die
bendtigte Verknipfung von Daten aus mehrjahrigen Querschnittserhebun-
gen auf Einzelpersonenebene kdnnten in einem System zur Weiterver-
wendung und verknupften Auswertung von Gesundheitsdaten routine-
massig erfolgen.

*gemass Kapitel 1.2.3, Tabelle 1
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A3-BEISPIEL 2

Projekt NFP74, SIHOS Studie: Soziale Ungleichheiten in der stationéaren
Gesundheitsversorgung in der Schweiz.

Ziel Die Zusammenhange von Merkmalen der stationaren Behandlung und
Verkniipfungsprojekt Nachsorge bei chronischen Erkrankungen mit der sozialen Lage und
der Zugehorigkeit zu einer vulnerablen Gruppe untersuchen. Dafir die
bestehenden medizinischen und sozio6konomischen Daten in einer
neuen Datenbank anonymisiert zusammenfihren und verknlpfen.

Zweck sekundare Akademische Forschung
Datennutzung

Verkniipfung Medizinische Statistik der Krankenhauser (MS), Statistik der sozialme-
Datenquellen dizinischen Institutionen (SOMED), Statistik der nat. Bevolkerungsbe-
wegung BEVNAT, Strukturerhebung (SE).

Zusatzlich nétig: Statistik der Bevolkerung und Haushalte (STATPOP)
und ZAS UPI-Datenbank plus Stichprobenrahmen/-register.

Herausforderungen Fehlender gemeinsamer eineindeutiger Identifikator (Verkniipfungsva-
riable) und rechtliche Fragen:

Es muss ein ressourcenintensiver «ldentifikatoren-Umweg» gewahlt
werden, der eine Sonderlésung zur Nutzung der AHVN13 voraussetzt.
Datentechnische Probleme, AVC bedingt wie in Beispiel 1, flhren zu
40% Datenverlusten und beeintrachtigten die Aussagekraft der Ergeb-
nisse.

Fortbestand des neuen Datensatzes:
Neuer verknupfter Datenbestand kénnte als «Kohorte» fortgefiihrt wer-
den, muss aber wieder vernichtet werden.

Bemerkungen Es wurde ein Forschungsantrag genehmigt obwohl die Machbarkeit
fraglich ist. Die vorgangige rechtliche und fachliche Abklarung mit Ex-
perten der geplanten Nationalen Datenkoordinationstelle soll derartige
Projektverzdgerungen/-abbriiche verhindern. Zudem wirden Forscher
durch die zentrale Koordination der Akteure unterstitzt und der Res-
sourceneinsatz optimiert. Das Potential an alten und verknipf-
ten/neuen Daten wirde nachhaltiger genutzt werden.

Losungspotential
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A3-BEISPIEL 3

Projekt

PETROL Studie*: Childhood cancer and vicinity of residence to
petrol stations and major roads: a census-based nationwide co-
hort study.

Ziel Verkniipfungspro-
jekt

Abklarung des Zusammenhangs von Umweltfaktoren in der Nahe des
Wohnorts mit Krebserkrankungen von Kindern und Jugendlichen: Ex-
position von Tankstellen, Autogaragen und grésseren Strassen.

Datenquellen

Zweck sekundare Ressortforschung
Datennutzung
Verkniipfung Daten des Kinderkrebsregisters (Kinder <16 Jahre), Zensusdaten

(1990 und 2000) bzw. Swiss National Cohort mit geocodierten Anga-
ben zum Wohnort, Statistik der nat. Bevolkerungsbewegung BEVNAT
— Lebendgeburten.

Herausforderungen

Die Forschungsgruppe des ISPM Bern ist fur ihre Expertise in der pro-
babilistischen Datenverkniipfungen (ohne eineindeutigen Identifikator)
bekannt. Das Projekt konnte daher ohne grossere Probleme umge-
setzt werden.

Zu bericksichtigen:

Die Verknipfung erfolgte mit mehreren personenbezogenen Merkma-
len. Geschlecht, Geburtsdatum, Geburtsdaten der Eltern, geocodierter
Wohnort zum Zensuszeitpunkt, Wohnortgemeinde beim Zensus und
bei Geburt, Nationalitat.

Es war eine Einwilligung fur die spezifische Datennutzung notwendig.
Die Realisierung einer Langzeitnachverfolgung von Personen verlangt
weitere organisatorische / rechtliche Uberlegungen.

Bemerkungen

Losungspotential

In ein System zur Weiterverwendung und verknupften Auswertung von
Gesundheitsdaten missen die Experten in der Schweiz einbezogen
werden und ihnen eine effiziente Organisation und sichere Infrastruktu-
ren zur Arbeit geboten werden. Die Nutzung personenbezogener Da-
ten kdnnte minimiert werden und die Verknipfung, dank eines einein-
deutigen Identifikators, weniger fehleranfallig erfolgen.

*Die fiir das BAG durchgefiihrte Studie deutet darauf hin, dass Kinder die weniger als 100m von einer Autobahn leben ein er-
héhtes Risiko haben an Leuk@mie zu erkranken. Der Zusammenhang war am starksten fur Kinder unter 5 Jahren und Kinder

ohne Wohnortwechsel.

61/73



e-parl 04.05.2022 17:23

Bessere Nutzung von Gesundheitsdaten fiir eine qualitativ hochstehende und effiziente
Gesundheitsversorgung

A3-BEISPIEL 4

Projekt Informative indicators on healthcare equity in Switzerland (2020-
2021)

Ziel Grundlagen fir die Sicherung der Chancengleichheit im Gesundheits-

Verkniipfungsprojekt system und bei der Behandlung schaffen.
Einen potentiellen sozialen Gradienten national und kantonal erken-
nen.

Zweck sekundare Ressortforschung

Datennutzung

Verkniipfung Medizinische Statistik der Krankenh&user (MS) mit

Datenquellen auf MedStat Ebene aggregierte Daten auf Basis der Statistik der Be-

volkerung und Haushalte (STATPOP; Aufenthaltsstatus), Strukturerhe-
bung (SE), Sozialhilfestatistik, Arbeitslosenstatistik und weitere durch
MicroGIS kreierte Indikatoren.

Herausforderungen Fehlender gemeinsamer eineindeutiger Identifikator (Verknlipfungsva-
riable) und Vorgaben des Datenschutzes

Eine Verknupfung auf Individualebene war nicht bzw. nur bedingt
machbar. Aus Datenschutzgrinden hatte auf die Nutzung der Daten
zum Wohnort verzichtet werden missen. Es sollte aber auch der sozi-
ale Gradient in den einzelnen Kantonen nachgewiesen werden. Ohne
Angaben zum Wohnort hatten keine Erkenntnisse zu vermeidbaren
Hospitalisierungen (Problemen bei der Behandlung) in bestimmten Lo-
kalitaten generiert werden kénnen.

Damit Angaben zum Wohnort beibehalten werden konnten, mussten
die auf Ebene der MedStat-Regionen aggregierten Daten anstelle von
Individualdaten in den Analysen verwendet werden. Dies birgt die Ge-
fahr eines Fehlschlusses. Auf Basis von Aggregatdaten kann nicht mit
100%iger Sicherheit auf die Verteilung eines Merkmals bei Individuen
geschlossen werden. Es besteht Ungewissheit, ob in den Regionen mit
hoher sozialer Benachteiligung die vermeidbaren Hospitalisationen tat-
sachlich vor allem die Benachteiligten betreffen, denn es ist nur die
Korrelation auf MedStat-Regionenebene bekannt.

Die Analysen waren ausreichend um ein erstes Bild zur Chancen-
gleichheit in den Kantonen zu gewinnen. Nun werden vertiefende Un-
tersuchungen in den Kantonen nachgeschaltet. Es wird noch abge-
klart, inwieweit man quantitativ zu Antworten gelangt und ob ergan-
zend qualitative Methoden verwendet werden sollen.

Bemerkungen Mit dem geleisteten Aufwand wurde eine gute Grundlage fiir Folgestu-
dien geschaffen. Allerdings ist die Suche nach den Problemen im Ge-
sundheitssystem unverhaltnismassig lange bzw. aufwandig, um die Si-
tuation bei den Patientinnen und Patienten nur ansatzweise abzubil-
den.

Es braucht ein System mit geschiitzten Strukturen und der Moglichkeit
einen eineindeutigen Identifikator zu nutzen, damit ressourcenscho-
nend die Schwachstellen bei der Behandlung von Benachteiligten aus-
geleuchtet und so Veranderungen eingeleitet und in ihrer Wirkung wie-
derholt Gberprift werden kénnen.

Losungspotential
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A3-BEISPIEL 5

Projekt Diverse COVID-19 Fragestellungen

Ziel Untersuchungen zu Zusammenhangen zwischen Vorerkrankung, In-

Verkniipfungsprojekt fektionsort, Diagnose/Diagnosezeitpunkt, Behandlung, Langzeitfolgen
einschliesslich Tod und sozialer Situation

Zweck sekundare Information des Gesundheitssystems

Datennutzung

Verkniipfung Daten des Meldesystems, Daten des Contact Tracing, Daten zur Imp-

Datenquellen fung, Daten zum Testen
Statistik der naturlichen Bevdlkerungsbewegung / Todesfalle (BE-
VNAT) und Krankenhausstatistik (KS).
Medizinische Statistik der Krankenhauser (MS), Statistik der Bevolke-
rung und Haushalte (STATPOP), Strukturerhebung (SE), Register der
Zentralen Ausgleichsstelle ZAS (Finanzen und Zentralregister FZR),
Sozialhilfestatistik, Arbeitslosenstatistik, Andere
Fir viele Forschende besteht das Risiko eines Fehlschlusses. Die Pro-
jektverantwortlichen beriicksichtigen Angaben zu Nachbarschaf-
ten/PLZ, da sie keine Daten auf Individualebene zur sozio6konomi-
schen Benachteiligung verfligbar/verknipfbar haben.

Herausforderungen Fehlender gemeinsamer eineindeutiger Identifikator (Verknlipfungsva-
riable), Datenschutzfragen, fehlende Einwilligung, Datenqualitat

Bemerkungen Analog Beispiele 1, 2 und 4

Losungspotential
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A3-BEISPIEL 6

Projekt

SNF BioLink-Projekt des ISPM, Universitat Bern

Ziel Verkniipfungspro-
jekt

Entwicklung eines Instruments, welches bei Datenquellen abfragt, ob
fur Personen mit gewissen Einschlusskriterien Daten aus allen (oder
jedenfalls aus mehr als einer) Datenbank vorhanden sind.

Zweck sekundare Da-
tennutzung

Akademische Forschung

Verkniipfung Datenquel-
len*

Tumorbank der Kinderonkologen (in Zurich), Germline DNA Bank in
Genf, Swiss Childhood cancer Survivor Study und Kinderkrebsregister

Herausforderungen

Datenverfligbarkeit, fehlende Einwilligung, fehlender gemeinsamer ein-
eindeutiger Identifikator (Verkniipfungsvariable)

Die Durchfihrung bestimmter Studien verlangt eine Mindestanzahl an
individuellen Datensatzen. Bei Verknipfungen von Gesundheitsdaten
aus mehreren Quellen ist der Ausschopfungsgrad — besonders bei pro-
babilistischer Verkniipfung auf Basis mehrerer personenidentifizieren-
der Merkmale — oftmals zu gering um eine Studie mit der notwendige
statistischen Power durchfiihren zu kénnen. Projekte mit aufwandigem
Gesuchverfahren einschliesslich Gesuch um Bewilligung auf Daten-
bankzugriff durch die Ethikkommission(en) und ggf. Einholen der Ein-
willigungen, kénnen dann nicht durchgefihrt werden.

Bemerkungen

Lésungspotential

Das Projekt liefert ein potentielles Infrastrukturelement/Instrument fr
ein System zur Weiterverwendung und Verknipfung von Gesundheits-
daten

* Bei der Tumorbank und der DNA Bank liegt ein unterschriebener Konsent zum Datenverkniipfen vor.
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Anhang 4 Gesetzliche Grundlagen fir die Weiterverwendung und Verknipfung von Daten

Aus rechtlicher Sicht ist die Unterscheidung zwischen Personendaten und nicht personenbezogenen
Daten wesentlich.

Soweit Gesundheitsdaten als Personendaten gelten, tangiert ihre Bearbeitung den grundrechtlichen
Anspruch auf Schutz der Privatsphare und der informationellen Selbstbestimmung der betroffenen
Personen.

Solche Datenbearbeitungen werden durch die allgemeine Datenschutzgesetzgebung von Bund und
Kantonen erfasst (Bundesgesetz Uber den Datenschutz, DSG; SR 235.1, sowie kantonale Daten-
schutzgesetze). Diese definiert Grundregeln fiir die Datenbearbeitung durch Behérden und Pri-
vatpersonen, regelt aber nicht konkrete Datenbearbeitungen in bestimmten Sachbereichen. Letzteres
erfolgt im Rahmen entsprechender Spezialgesetzgebungen, wie zum Beispiel dem im Januar 2020 in
Kraft getretene Bundesgesetz liber die Registrierung von Krebserkrankungen (Krebsregistrierungsge-
setz, KRG; SR 818.33), zu dessen gesetzlich vorgesehenen Zwecken unter anderem auch die Unter-
stlitzung der Forschung gehort193,

Die Weiterverwendung von gesundheitsbezogenen Personendaten fiir die Forschung wird im
Bundesgesetz iber die Forschung am Menschen (Humanforschungsgesetz, HFG; SR 810.30) in
den Artikeln 32 ff. und im dazugehérenden Ausfiihrungsrecht, der Verordnung tber die Humanfor-
schung mit Ausnahme der klinischen Versuche (Humanforschungsverordnung, HFV; SR 810.301), ge-
regelt. Dem Humanforschungsgesetz liegt das Einwilligungskonzept zugrunde. Das heisst, dass fur
die Weiterverwendung von Daten fir ein Forschungsprojekt oder zu Forschungszwecken die Einwilli-
gung (informed consent) der betroffenen Personen grundsétzlich vorliegen muss.

Bei der Weiterverwendung von nichtgenetischen gesundheitsbezogenen Personendaten in verschliis-
selter Form reicht es nach Artikel 32 HFV aus, wenn die betroffene Person Uber die in der Verordnung
genannten Punkte informiert wurde und der Weiterverwendung nicht widersprochen hat. Fir gewisse
begrindete Ausnahmefalle sieht das HFG eine Bewilligung der zustdndigen Ethikkommission als Er-
satz fur eine fehlende Einwilligung der betroffenen Person vor (Art. 34 HFG).

Gesetz und Verordnung regeln weiter die Aufklarungspflicht und die Modalitaten des Widerspruchs
(vgl. insbes. Art. 10 HFV) und legen Sorgfaltspflichten in Bezug auf Anonymisierung, Codierung und
Aufbewahrung der fir die Forschung verwendeten Personendaten fest.

Genetische Personendaten durfen nur zu Forschungszwecken anonymisiert werden, wenn die be-
troffene Person (ber die beabsichtigte Anonymisierung, ihr Widerspruchsrecht, die Konsequenzen der
Anonymisierung beziglich der Rickmeldung von Ergebnissen sowie die Mdglichkeit der Weitergabe
der Daten zu Forschungszwecken an Dritte informiert wurde und nicht widersprochen hat (Art. 30
HFV).

Nicht in den Geltungsbereich des HFG fallen von Beginn weg vollstdndig anonym erhobene bzw. nach
der Erhebung anonymisierte gesundheitsbezogene Daten (Art. 2 Abs. 2 Bst. ¢ HFG). Anonymitat setzt
voraus, dass der Bezug zwischen den Daten und der betroffenen Person so unterbrochen ist, dass
dieser Bezug nicht oder nur noch mit tbermassigem Aufwand wiederhergestellt werden kann. Nur un-
ter dieser Bedingung bleiben die Daten von den Regelungen des Humanforschungsgesetzes wie auch
von der allgemeinen Datenschutzgesetzgebung ausgenommen.

Fir die Weitergabe von Gesundheitsdaten aus der 6ffentlichen Bundesstatistik («statistische
Daten») gelten besondere Bestimmungen. Gemass Artikel 19 Absatz 2 Bundesstatistikgesetz
(BStatG; SR 431.01) durfen sie namentlich als Personendaten zu nicht personenbezogenen Zwecken
wie Forschung, Planung und Statistik bekannt gegeben werden, wenn:

- die Daten anonymisiert werden, sobald es der Zweck des Bearbeitens erlaubt,

- der Empfanger die Daten nur mit Zustimmung des Statistikproduzenten weitergibt,

- der Empfanger die Ergebnisse nur so bekannt gibt, dass die betroffenen Personen nicht be-
stimmbar sind und

195 vgl. SR 818.33 - Bundesgesetz vom 18. Marz 2016 iber die Registrierung von Krebserkrankungen (Krebsregistrierungsgesetz, KRG) (ad-
min.ch) Artikel 2 und Artikel 23
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- die Voraussetzungen fur die Einhaltung des Statistikgeheimnisses und der Gbrigen Daten-
schutzbestimmungen durch den Empfanger gegeben sind.

Die BFS-interne Wegleitung zum Datenschutz bei der Weitergabe von Einzeldaten prazisiert diese
Kann-Bestimmung restriktiv und halt fest, dass besonders schitzenswerte Personendaten nie in nicht
anonymisierter Form weitergegeben werden dirfen. Gesundheitsdaten aus der éffentlichen Statistik
diirfen folglich nur vollstdndig anonymisiert und ausschliesslich zu nicht personenbezogenen Zwecken
weitergegeben werden.

Erganzend sei erwahnt, dass gesundheitsbezogene Daten des BFS auch zu weiteren Zwecken ge-
nutzt werden dirfen, wie dies in Artikel 59a des Bundesgesetzes Uber die Krankenversicherung (KVG;
SR 832.10) vorgesehen ist. In diesem Rahmen dirfen Daten des BFS weiterverwendet werden, wenn
sie fur die vorgesehenen KVG-Zwecke angewendet werden. Die Nutzung und Bearbeitung von Ge-
sundheitsdaten zu diesen aufsichtsrechtlichen Zwecken sind aber explizit nicht Gegenstand dieses
Berichts (vgl. Kapitel 1.2.3 Begriffsverstandnis, Punkt (3) Datenverwendung zu Forschungszwecken).

Die in Zusammenhang mit einer Datenweiterverwendung erwdhnten rechtlichen Rahmenbedingun-
gen kommen auch in Bezug auf Datenverkniipfungen zum Tragen.

Eine gesetzliche Grundlage fur eine im Rahmen deterministischer oder probabilistischer Verknuipfun-
gen frei verwendbare eindeutige Identifikationsnummer («Personenidentifikator») fehlt in der Schweiz.
Die 2008 eingefiihrte Sozialversicherungsnummer' darf nicht fir Verknlpfungen im Forschungsbe-
reich genutzt werden, da ihr Verwendungszweck gesetzlich eingeschrankt ist. Ausserhalb des Sozial-
versicherungsbereichs darf sie nur gestitzt auf eine gesetzliche Grundlage verwendet werden, die
den Verwendungszweck und den Kreis der Nutzungsberechtigten festlegt'%’. Die ersatzweise Verwen-
dung von Namen, Vornamen und Geburtsdaten fiir die Verkniipfung setzt aufgrund der geltenden
rechtlichen Rahmenbedingungen das Vorliegen einer Einwilligung der betroffenen Person voraus.

Daten aus der 6ffentlichen Statistik des Bundes kénnen durch das BFS gestitzt auf das BStatG,
die Verordnung Uber die Durchfiihrung von statistischen Erhebungen des Bundes (Statistikerhebungs-
verordnung; SR 431.012.1)"% und die Datenverkniipfungsverordnung des EDI (SR 431.012.13)109
verknUpft werden. Diese Verkniipfungen durfen ausschliesslich zu nicht personenbezogenen Zwe-
cken wie Forschung, Planung und Statistik vorgenommen werden. Eine Verknupfung dieser Daten zu
administrativen Zwecken ist folglich ausgeschlossen (vgl. das in Art. 14 Abs. 1 BStatG verankerte Sta-
tistikgeheimnis).

Da gemass Artikel 14a Absatz 1 BStatG nur das BFS eine gesetzliche Grundlage hat solche Daten-
verknipfungen vorzunehmen, andere Stellen aber auch ein ausgewiesenes Interesse an solchen Da-
tenverknipfungen haben kénnen, hat der Bundesrat in der Statistikerhebungsverordnung vorgesehen,
dass das BFS Datenverknipfungen im Auftrag Dritter im Rahmen eines Datenschutzvertrages vorneh-
men kann (Art. 13k Statistikerhebungsverordnung). Verknupfungen im Auftrag Dritter unterliegen den-
selben datenschutzrechtlichen Anforderungen wie BFS-interne Verknlpfungen (zur Erflllung seiner
statistischen Aufgaben). Sie dirfen demnach nur durchgefiihrt werden, wenn sie fiir die Forschungs-
arbeiten geeignet und notwendig sind. Auch durfen gestitzt auf das Verhaltnismassigkeitsprinzip nur
diejenigen Variablen und Merkmale verknUpft werden, die tatsachlich erforderlich und geeignet sind.

Die durch das BFS verknUpften Daten durfen gemass Artikel 13/i.V.m. Artikel 9 Statistikerhebungsver-
ordnung sodann nicht dauerhaft weitergegeben werden und missen nach Beendigung der Arbeiten
dem BFS zurtickgegeben oder vernichtet werden. Da Gesundheitsdaten zu den besonders schitzens-
werten Daten gehoéren, mussen die verknipften Daten in jedem Fall nach Abschluss der statistischen

1% Die AHV-Nummer (admin.ch)

107 National- und Standerat haben im Dezember 2020 einer Gesetzesanderung zugestimmt, wonach Behérden von Bund, Kantonen und Gemein-
den im Rahmen ihrer gesetzlichen Aufgaben generell die AHV-Nummer systematisch verwenden dirfen (vgl. Art. 153b ff. AHVG; in Kraft getreten
per 1. Januar 2022).

108 hitps://www.admin.ch/opc/de/classified-compilation/19930224/index.html

109 https://www.admin.ch/opc/de/classified-compilation/20122208/index.html
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Auswertungsarbeiten vernichtet werden (Art. 14a Abs. 1 BStatG und Art. 13m Statistikerhebungsver-
ordnung).

Erganzend einige Eckpunkte zur Rechtslage in der EU, die sich nicht wesentlich von derjenigen in
der Schweiz unterscheidet.

Unter der seit Mai 2018 geltenden Europaischen Datenschutzgrundverordnung (DSGVO) geniessen
Gesundheitsdaten (Art. 4 Ziff. 15 DSGVO) einen hohen Schutz (Art. 9 DSGVO). Eine Weiterbearbei-
tung zu Forschungszwecken ist nach Art. 5 Abs. 1 Bst. b DSGVO mit dem urspriinglichen Erhebungs-
zweck der Daten vereinbar und somit zuldssig, wenn «angemessene und spezifische Massnahmen
zur Wahrung der Grundrechte und Interessen der betroffenen Person» vorgesehen werden (Art. 9
Abs. 2 Bst. j und Art. 89 DSGVO). Aufgrund der diversen Offnungsklauseln bleibt die Konkretisierung
dieser spezifischen Massnahmen Aufgabe der Mitgliedstaaten. Auch die Regelungen zum Schutz der
Berufsgeheimnisse bleiben unberihrt (Art. 9 Abs. 3 DSGVO). Damit ist mit national unterschiedlichen
Regelungen innerhalb der EU zu rechnen. So ist zum Beispiel in den skandinavischen Landern die
Verknlpfung von verschiedenen Datensatzen Uber eine «Personennummer» erlaubt, wahrend dies in
anderen Staaten, soweit Gberhaupt eine Personennummer vorhanden ist, noch nicht der Fall ist.

Auch in der EU ist die Nutzung personenbezogener Daten fiir die Forschung in der Regel mdglich, so-
fern sie durch die Einwilligung der betroffenen Person oder allenfalls durch eine gesetzliche Grund-
lage erlaubt wird. Einzig eine vorgangige und sichere Anonymisierung der Daten erdffnet momentan
die Mdglichkeit, diese voraussetzungslos und ausserhalb des datenschutzrechtlichen Rahmens fir die
Forschung zu verwenden.
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Anhang 5 Formen der Einwilligung in der Schweiz: aktueller Stand und Entwicklungsbedarf

Die folgende Ubersicht fasst wesentliche Aspekte der heute in der Schweiz zur Anwendung kommen-
den Einwilligungsformen zusammen und betrifft die Primar- und Sekundarnutzung von Daten.

Rechtliche Grundlage*

Spezifische Einwilligung

Generalkonsent (GK)

Humanforschungsgesetz (HFG) 2. Kapitel, 2. Abschnitt: Aufklarung und Einwil-

ligung:
Artikel 16 Einwilligung nach Aufklarung;

Artikel 17 Einwilligung in die Weiterverwendung fiir die Forschung

HFG 4. Kapitel: Weiterverwendung von biologischem Material und gesundheits-
bezogenen Personendaten fiir die Forschung.

Artikel 32 Weiterverwendung von biologischem Material und genetischen Daten

(Abs. 1 und 2);

Artikel 33 Weiterverwendung von nichtgenetischen gesundheitsbezogenen Perso-

nendaten (Abs.1)

Humanforschungsverordnung (HFV) 3. Kapitel: Weiterverwendung biologi-
schen Materials und gesundheitsbezogener Personendaten fiir die Forschung.

HFV Artikel 28 Aufklarung und Einwilli-
gung zur Weiterverwendung biologi-
schen Materials und genetischer Perso-
nendaten fiir ein Forschungsprojekt in
unverschlisselter Form

HFV Artikel 29 Aufklarung und Einwilli-
gung zur Weiterverwendung biologi-
schen Materials und genetischer Perso-
nendaten zu Forschungszwecken in
verschlisselter Form (Abs. 1)

HFV Artikel 31 [...] nichtgenetischer ge-
sundheitsbezogener Personendaten zu
Forschungszwecken in unverschlissel-
ter Form

HFV Artikel 32 [...] nichtgenetischer ge-
sundheitsbezogener Personendaten zu
Forschungszwecken in verschlisselter

Form

Formale Umsetzung in
der Praxis

Fur Vorlagen siehe swissethics | Studieni

nformationen und -einwilligungen

Spezifische Einwilligung

Generalkonsent (GK)

Anwendungskontext
Einwilligung

Einwilligung zur Teilnahme an:

Forschungsprojekten unter Einbezug
von Personen' gemass HFG/HFV 2.
Kapitel

Klinischen Versuchen? gemass HFG
KlinV

Einwilligung zur Weiterverwendung von
(genetischen und nichtgenetischen) ge-
sundheitsbezogenen Daten und Proben
zu Forschungszwecken, die im statio-
naren oder ambulanten Bereich erho-
ben/enthommen werden.

Vornehmlich Anwendung im Spital (Kli-
nik), geméass Empfehlungen von Uni-
versitare Medizin Schweiz, 20193

Betroffene Personen

Natirliche Personen:

Gesunde und kranke Individuen ge-
mass Ein-/Ausschlusskriterien

Natirliche Personen:

Patienten/-innen

Proband/-innen

Zeitliche Giiltigkeit der
Einwilligung

Dauer des Forschungsprojekts, einschl.
Publikation

Unbegrenzt, Gber das Lebensende hin-
aus

Rucktritt/Widerruf

Maoglich

Maoglich

Art von Daten
(und Material als Daten-
quelle)

Gesundheitsbezogene Personendaten,
genetische und nichtgenetische

Biologisches Material (Proben)
(persdnliche und medizinische Daten)

Gesundheitsbhezogene Personendaten,
genetische und nichtgenetische

Biologisches Material (libriggebliebene
Proben)

Personliche Daten
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Spezifische Einwilligung Generalkonsent (GK)

Verwendung der Daten durch Produzenten/Verantwortliche selber

Zweckbindung Zu Forschungszwecken flr dieses Pro- | Fir multizentrische Projekte in Zusam-
Datenaustausch For- jekt, Datenweitergabe (auch ins Aus- menarbeit mit Forschungspartnern
schungsgruppe land) in verschliisselter Form maéglich (Dritten) in der Schweiz und im Ausland

Weitergabe von Daten (und biologischem Material) an Dritte zur Weiterverwendung

Machbarkeit Nur zulassig mit einem separaten Ein- Zulassig fur Projekte im Inland und im
verstandnis*; Optional zur Beantwor- Ausland gemass Vorgaben des DSG
tung anderer Fragestellungen zu spate- | und HFG

rem Zeitpunkt. © entspricht einem GK

- Zweckbindung Medizinische Forschung (Daten und Forschung: Im Spital und in Zusam-
Proben) menarbeit mit 6ffentlichen und privaten
Projekt(e) nicht ndher definiert Institutionen
- Zeitliche Begrenzung Auf unbestimmte Zeitdauer Unbegrenzt bis zu einem Widerruf
Datennutzung/Proben
- Datenformat
=  Unverschlisselt Unzulassig Unzulassig
= Verschlisselt Zulassig Zulassig
= Anonymisiert Zulassig (kein Widerruf moglich) Zulassig
= Aggregiert Zulassig Nicht vorgesehen
Verkniipfung Im Formular thematisiert fir Daten- Im Formular nicht thematisiert
schutz bei genetischen Untersu-
chungen

* SR 810.30 - Bundesgesetz vom 30. September 2011 (ber die Forschung am Menschen (Humanforschungsgesetz, HFG) (ad-
min.ch)

SR 810.301 - Verordnung vom 20. September 2013 iiber die Humanforschung mit Ausnahme der klinischen Versuche (Human-
forschungsverordnung, HFV) (admin.ch)

SR 810.305 - Verordnung vom 20. September 2013 (iber klinische Versuche mit Ausnahme klinischer Versuche mit Medizinpro-
dukten (Verordnung Uber klinische Versuche; KlinV) (admin.ch)

' Forschungsprojekte am Menschen, die nicht als klinische Versuche qualifiziert werden, beispielsweise die Erhebung von ge-
sundheitsbezogenen Personendaten oder das Entnehmen von biologischem Material und deren Weiterverwendung zu For-
schungszwecken.

2 Ein Forschungsprojekt mit Personen, die einer bestimmten gesundheitsbezogenen Intervention zugeordnet werden (z.B. An-
wendung eines Medikaments, einer gesundheitsférderlichen Massnahme o.a.) um die Wirkung auf die Gesundheit oder auf den
Aufbau und die Funktion des menschlichen Kérpers zu untersuchen.

3 Zweite harmonisierte GK-Vorlage erarbeitet 2018 von den Universitatsspitalern/unimedsuisse und von swissethics gutgeheis-
sen und genehmigt. Vgl. https://www.unimedsuisse.ch/de/projekte/generalkonsent und https://www.unimedsuisse.ch/applica-
tion/files/3215/8385/1516/Recommendations  GC 2019 E def.pdf . Die HFV wirde eine breitere Anwendung, bspw. auch in
der ambulanten Versorgung, erlauben.

4 Einwilligungserklarung flr Weiterverwendung von (genetischen) Daten und biologischem Material in verschlisselter Form
(template_studieninformation d.pdf (swissethics.ch))

Erganzende Erlauterungen

Formal sind zwei Vorgehen (Modi) bei der Einwilligung zu unterscheiden. Beim «Opt-in» Modus be-
kunden die betroffenen, freiwilligen Personen nach Information und Bedenkzeit aktiv ihre schriftliche
Zustimmung zur zweckgebundenen Datennutzung. Beim «Opt-out» Modus wird davon ausgegangen,
dass die Betroffenen infolge Information grundséatzlich zustimmen, ausser sie entscheiden sich per Wi-
derspruch dagegen.

Bei Forschungsprojekten ist der «Opt-in» Modus ublich. Geméass der vom BAG durchgefihrten Um-
frage [34] kommt in Kohortenstudien und Registern Giberwiegend der «Opt-in» Modus zur Anwendung,
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auch wenn einige Register nach dem «Opt-out» Modus''? verfahren. Es gibt zudem gesetzliche Best-
immungen, die flr bestimmte Register/Meldestellen eine Einwilligung unndtig machen (Obligato-
rium)'"". Dasselbe gilt fiir Register, die keine personenbezogenen beziehungsweise ausschliesslich
anonymisierte/aggregierte Daten erfassen.

Die Evaluation zum HFG hat Handlungsbedarf bei den Regelungen zur Weiterverwendung von Ge-
sundheitsdaten zu Forschungszwecken erkannt [45]. Dies betrifft Probleme bei der Auslegung von Be-
griffen aber auch Harmonisierungs- und Anpassungsbedarf beim Generalkonsent sowie bei der Um-
setzung der differenzierten Vorgaben und Formvorschriften des HFG und Verordnungsrechts betref-
fend Aufklarung und Einwilligung.

Die projekt-/studienspezifischen Einwilligungserklarungen im Rahmen der Umsetzung des Hu-
manforschungsgesetzes HFG sowie des Ausflihrungsrechts ermdglichen Forschenden, von der be-
troffenen und informierten Person optional eine Zustimmung zur Weiterverwendung der Daten oder
des biologischen Materials ausserhalb des spezifischen Forschungsprojektes beziehungsweise der
klinischen Studie einzuholen, begrenzt auf eine Nutzung fiir die medizinische Forschung.

Der Generalkonsent (GK) ist eine wichtige Grundlage zur Ermdglichung der Mehrfachnutzung von
Gesundheitsdaten und biologischem Material in der medizinischen Forschung. Unter GK im engeren
Sinne ist nur die vorstehend als «opt-in» bezeichnete Einwilligung (Art. 32 Abs. 2 und Art. 33 Abs. 1
HFG) zu verstehen. Der «Nicht-Widerspruch» nach erfolgter Information («opt-out», Art. 33 Abs. 2
HFG) wird von diesem engen Begriffsverstandnis nicht umfasst. Die aktuelle Umsetzung der GK-Vor-
lage Schweiz (vgl. Ubersicht oben, Fussnote 3) erfasst allerdings auch den Nicht-Widerspruch. Da
sich die Verwendung des Begriffs des GK in der Praxis sowohl fur ein opt-in als auch fur ein opt-out
durchgesetzt hat, wird der Terminus im Folgenden entsprechend breit verwendet.

Die Vorlage GK Schweiz gilt als Empfehlung und wird nicht universell angewendet; sie findet vor
allem Einsatz in Spitalern/Kliniken die Behandlungs- und gegebenenfalls Projektdaten zu Forschungs-
zwecken weiterverwenden 2. Die Weitergabe von verschlisselten und anonymisierten Daten und
Proben, die mit dem GK gewonnen wurden, ist — bei entsprechender Information — mdglich, auch ins
Ausland; wobei Artikel 42 HFG bzw. die Bestimmungen tber die Ubermittlung von Daten ins Ausland
einzuhalten sind. Dem GK ist zu entnehmen, dass die Ubermittlung von biologischem Material und
Gesundheitsdaten zu Forschungszwecken ins Ausland ausschliesslich in Lander erfolgt, die Uber eine
mindestens vergleichbare Datenschutzregelung sowie lber eine Uberpriifung der Forschungsprojekte
durch eine Ethikkommission verfligen.

Die Schweizerische Akademie der Medizinischen Wissenschaften (SAMW) und swissethics haben be-
reits bei der ersten Vorlage des GK (2017) festgehalten, dass die Rechte und Pflichten des Empfan-
gers mit einem Vertrag geregelt werden missen und durch die Weitergabe kein Gewinn erzielt wer-
den darf''3 [54]. Ein kontrovers diskutiertes Element des GK ist dessen generelle Anwendung, das
heisst der Bezug auf Daten und Proben die zum Zeitpunkt der Zustimmung, aber auch Daten und Pro-
ben die zu einem spateren Zeitpunkt (z.B. nach 5 oder mehr Jahren bei einer erneuten Behandlung im
Spital) erhoben/entnommen werden. Hier kdnnten neue flexible/dynamische Formen der Einwilli-
gungspraxis eine Lésung bieten, welche die Gleichzeitigkeit von Datenproduktion und Einwilligung zur
Nutzung erméglichen.

Die Erlauterung zu den potentiellen Datennutzern beschrankt sich ausschliesslich auf die Nutzung der
Daten in medizinischen Forschungsprojekten. Dies entspricht nicht den breit gefacherten Fragestel-
lungen im Bereich der Gesundheitsversorgung, die mit der gemeinsamen Nutzung eines grossen
Spektrums an gesundheitsbezogenen Personendaten beantwortet werden missten. Im Weiteren ist
eine unmittelbare, unverschlisselte Weitergabe der Einzelpersonendaten an sekundare Datenquellen,

10 Die Krebsregister in der Schweiz; SwissDisc Registry — Schweizer Register zur Erfassung von Patienten mit Diskushernien-OP; Acute myocar-
dial infarction in Switzerland (AMIS Plus); Swiss Registry of Cardiac Arrest (SwissRECA); Arbeitsgemeinschaft fir Qualitatssicherung in chirurgi-
schen Disziplinen (AQC); Juvenile Inflammatory Rheumatism Cohorte (JIR-cohorte).

"1 HSM-Leistungsauftrag zur Teilnahme an Registern zur hochspezialisierten Medizin vom 31. Januar 2019; Epidemiengesetz (EpG, SR
818.101); Bundesgesetz tiber die berufliche Alters-, Hinterlassenen- und Invalidenversorgung (BVG, SR 831.40); Fortpflanzungsmedizingesetz
(FMedG, SR 810.11); Strahlenschutzverordnung (StV, SR 814.501).

2 https://swissethics.ch/news/2017/07/03/generalkonsent-eine-wichtige-basis-fuer-die-medizinische-forschung und

13 hitps://swissethics.ch/doc/swissethics/general_consent/Factsheet GK_d.pdf
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namentlich an Register, im Rahmen des GK nicht vorgesehen. Register, welche der Qualitatssiche-
rung im Gesundheitswesen dienen, bendtigen — soweit keine spezialgesetzliche Regelung gilt — eine
gesonderte Zustimmung der betroffenen Personen fur die Registrierung der medizinischen Daten.
Dies verursacht Mehraufwand und bedeutet eine Mehrbelastung fiir die betroffenen Personen.

Die aktuell verwendeten Informationen und Einwilligungserkléarungen sprechen das bei der Datenwei-
terverwendung infolge Datenverknlpfung verbundene Risiko der Profilbildung (siehe Kapitel 3.2.4) gar
nicht (GK) oder nur fur genetische Daten an.

Der HFG-Evaluationsbericht [44] spricht den problematischen Umgang mit «alteren» Daten an. In
diesem Zusammenhang sollte I6sungsorientiert auch das Thema einer freiwilligen Datenspende nach
dem Lebensende (postume Datenspende) thematisiert werden, dhnlich einer Organspende trotz kon-
zeptioneller Unterschiede (Materialitat, Gleichzeitigkeit). Im GK ist dies Gber dessen Giiltigkeitsdauer
festgehalten, verdient aber weiterer Klarung. Soweit keine Einwilligung zur Weiterverwendung vorliegt,
sind Daten nach dem Ableben einer Person gesperrt. Es ware konsistent, nicht nur die Weiterverwen-
dung von Gesundheitsdaten zu Forschungszwecken zu Lebzeiten der betroffenen Personen, sondern
auch die postume Datenspende zu férdern, da die Beweggrinde vergleichbar sind. Krutzinna und Kol-
legen [55, 56] liefern hierzu fundierte Grundlagen. Eine Schweizer Studie [39] zeigte, dass Birger der
informierten und vertrauensvolle Einwilligung grosse Bedeutung beimessen und eine differenzierte
Haltung zum Thema Datenspende (data donation) einnehmen, je nach 6ffentlichen oder privaten Da-
tenempfangern/-nutzern sowie der Moéglichkeit die Entscheidung wieder riickgangig machen zu kon-
nen.
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Anhang 6 Beispiele der Datenweitergabe mit Zweckanderung und Notwendigkeit einer Ein-
willigung

Beispiel A4-1

Ein privates Forschungsunternehmen interessiert sich fur die langfristige Wirkung eines in der Patien-
tenversorgung eingesetzten «Herzmedikaments», will aber einen teuren klinischen Versuch vermei-
den. Die Forschenden méchten deshalb eine Evaluation auf Grundlage bestehender Behandlungsda-
ten aus der ambulanten und stationaren Versorgung in der Schweiz durchzufuhren.

Einem privaten Akteur soll der Zugriff auf Daten gewahrt werden, die urspriinglich ausschliesslich fur
die Behandlung der betroffenen Personen erfasst wurden (Zweckanderung). Um die Wirkung des Me-
dikaments im Verlauf der Zeit gut beurteilen zu kdnnen, sollen Patientenpfade verfolgt werden. Dafir
werden personenbezogene Merkmale bendtig (Datenverknilipfung; Personenidentifikation). Fir die
Weitergabe der Behandlungsdaten an das Forschungsunternehmen muss eine Einwilligung der be-
troffenen Personen vorliegen.

Beispiel A4-2

Eine Forschungsgruppe will den Datensatz der im Auftrag des Bundesamts flir Lebensmittelsicherheit
und Veterinarwesen (BLV) durchgefiihrten nationalen Ernahrungserhebung menuCH verwenden um
zu untersuchen, ob Personen mit hohem Fleischkonsum haufiger an Darmkrebs erkranken. Dazu
mussten die Daten der personlichen Ernahrungserhebungen mit den Daten der nationalen Krebsre-
gistrierung verknulpft werden. Dieses Vorhaben unterliegt den Vorgaben des Humanforschungsgeset-
zes (HFG).

Die Einwilligung der Teilnehmenden an der Erndhrungserhebung ist projektspezifisch erfolgt (Primar-
zweck Monitoring Lebensmittelverzehr). Fir eine Weiterverwendung der Daten in einer anderen Stu-
die, welche eine Verwendung von personenbezogenen Merkmalen voraussetzt, ist eine separate Ein-
willigung der Personen notwendig. Auch die wegen Darmkrebs im Krebsregister erfassten Personen
mussten einer Verwendung ihrer Daten in dieser Studie zustimmen. Dies ware gegenwartig nur be-
dingt und unter hohem Aufwand realisierbar. Zudem wiirde sich auch die Frage der Verknipfungseffi-
zienz mangels eineindeutigem Identifikator stellen.

Anhang 7 Prozessskizze: Sekundare Datennutzung im System zur Weiterverwendung und
Verknlpfung von Gesundheitsdaten zu Forschungszwecken

Der Prozess der sekundaren Datenbearbeitung umfasst folgende Teilschritte beziehungsweise As-
pekte: die Datenbeschaffung, die Datenbereitstellung ohne/mit Verknipfung, die Analyse der bereitge-
stellten Daten und Veréffentlichung der Resultate, sowie die Speicherung sowie Archivierung der ver-
knipften Datensatze. Die folgende Beschreibung vermittelt eine Vorstellung, wie der in der Graphik
des Systems (Abbildung 4, S. 36) schematisch dargestellte Prozess ablaufen kénnte. Die vollumfang-
liche Konkretisierung der Strukturen oder Funktionseinheiten und der vielschichtigen Anforderungen
an deren Betrieb muss in Hinblick auf eine Umsetzung des Systems durch Fachpersonen erfolgen.

Bearbeitung von Anfragen zur sekundédren Datennutzung (Datenbeschaffung)

Anfragen zur Nutzung von bestehenden, in den Metadatenkatalogen als zuganglich verzeichneten Da-
tenbestédnden wirden Uber die Nationale Datenkoordinationsstelle NDKS zentral behandelt und beur-
teilt. Die NDKS kann auf Anfrage Forschende (die Datennutzer) bereits bei der Suche nach geeigne-
ten Datenbestéanden unterstitzen. Die NDKS sorgt fir eine konsistente und ziligige Bearbeitung der
Anfragen.
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Die NDKS hatte die Aufgabe, die eintreffenden Anfragen beziehungsweise Projekte auf ihre Machbar-
keit aus rechtlicher, ethischer, wissenschaftlicher sowie datentechnischer Perspektive zu prifen. Dazu
zéhlen die Prifung des Zwecks der sekundaren Datennutzung (siehe Kapitel 1.2.3, Tabelle 1), die
Prifung der zur Beantwortung der Fragestellung beantragten versus die zwingend dafiir benétigten
Daten, sowie die Prifung der Machbarkeit beziehungsweise Komplexitat der Datennutzung und Da-
tenverknipfung (zum Beispiel Anzahl angefragter und gegebenenfalls vom Anfragenden gelieferter,
unbekannter Datenbestande).

Vorbereitung und Umsetzung der Datenweitergabe (Datenbereitstellung)

Nach der Prufung der Frage, ob fiir die vorgesehene Datenweiterverwendung eine Einwilligung der
betroffenen Personen notwendig ist, wiirde die NDKS die virtuelle Einholung der Einwilligung der be-
troffenen Personen fir die weitere Datennutzung auslésen (Abbildung 4 Punkte @, ® und @). In Zu-
sammenhang mit der Einwilligung wéare die Generierung eines «Sicherheits-Token» denkbar, der als
Signal dient fiir die berechtigte Nutzung des eineindeutigen Identifikators fir eine spezifische Aufgabe
bei der Datenweiterverwendung, wie jener der Verknlpfung zweier oder mehrerer Datensatze.

Als Folge der Abklarung und Abwicklung der Datenweitergabe und sekundaren Datennutzung durch
die NDKS, entfallt die Notwendigkeit fir eine individuelle Vereinbarung zur Datenibertragung und Da-
tennutzung (DTUA) zwischen Antragsteller (Datennutzer, Dritter) und Datenproduzent/VVerantwortli-
cher. Die Datenweitergabe von den Verantwortlichen an die NDKS-Infrastruktur erfolgt verschlisselt
(siehe Abbildung 4 Punkt ®).

Die NDKS wirde anschliessend die von den Datenproduzenten/Verantwortlichen tUbermittelten Da-
tensatze fur den sekundaren Datennutzer aufbereiten. Dafir wurde bereits anlasslich der Beurteilung
des Antrags zur sekundaren Datennutzung definiert, welche persdnlichen identifizierbaren Informatio-
nen der oder die bendtigten Datenséatze héchstens enthalten dirfen (sog. Minimalansatz). Die Antrag-
stellenden sollen grundsatzlich nur de-identifizierte Datenbestande zur Bearbeitung erhalten, um
ihnen den Rickschluss auf die betroffenen Personen zu verunmaoglichen.

Datenverkniipfung fiur Sekundarnutzer (Datenbereitstellung)

Die Vorbereitung der Datenbestande und deren Verkniipfung sollen nur in einer zugangsbeschrank-
ten, eigenstandigen und geschitzten IT-Umgebung durchgefiihrt werden, die der NDKS angegliedert
ist. Einzig die Verknupfungsexperten durften die eineindeutige Datennutzungs-ID (siehe Abbildung 4
Punkt @ und ®) verwenden, um die Originaldatenbestande zu verkniipfen. Vor Freigabe des ver-
knupften neuen Datenbestandes wirden zudem die Datennutzungs-ID und weitere fur die Datennut-
zer irrelevante Identitatsmerkmale entfernt und durch eine projektspezifische nichtsprechende Ver-
knGpfungsnummer ersetzt.

Eine Speicherung der de-identifizierten verknupften Datensatze soll deren Wiederverwendung bei ver-
gleichbaren Anfragen erlauben. Eine Speicherung der Skripte ware erlaubt, um den Experten eine effi-
ziente Rekonstruktion oder Anpassung des Verknlpfungsprozesses zu ermdglichen. Die an die NDKS
gelieferten Originaldatenséatze hingegen wurden nach Abschluss des jeweiligen Projektes geldscht
werden.

Datenbearbeitung (Analysen) und Veréffentlichung durch Sekundéarnutzer

Die Bearbeitung des neuen Datenbestands durch den sekundaren Datennutzer wirde immer in einer
sicheren der NDKS angegliederten Dateninfrastruktur erfolgen. Die Datennutzer wiirden nach einer
Sicherheitsiiberpriifung eine zeitlich limitierte, personliche Zugangsberechtigung auf den spezifischen
Infrastrukturbereich erhalten. Falls die NDKS bei der Datenbereitstellung Vorgaben fir die Veroffentli-
chung der Ergebnisse macht (beispielweise zum Aggregieren der Daten) sind diese vom sekundaren
Datennutzer zu beachten. Zudem wiirde via NDKS die Riickkopplung von datentechnischen Informati-
onen aus den Projekten an die Metadatenkataloge erfolgen sowie inhaltliche Hinweise oder Erkennt-
nissen an die Bevdlkerung und somit die betroffenen Personen gelangen.
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