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Zusammenfassung

Der Bericht stellt, im Sinne einer Auslegeordnung, einige grundsatzliche Aspekte im Zusam-
menhang mit der Nutzung von virtuellen Wahrungen dar. Im Vordergrund stehen dabei die
wirtschaftliche Bedeutung, die rechtliche Behandlung und die Risiken. Virtuelle Wahrungen
sind von e-Geld zu unterscheiden.

Im Bericht wird dargelegt, dass virtuelle Wahrungen als Zahlungsmittel zum jetzigen Zeit-
punkt kaum von wirtschaftlicher Bedeutung sind und dass sie es in absehbarer Zeit aus der
Sicht des Bundesrates auch nicht sein werden. Entsprechend haben virtuelle Wahrungen
auch auf das Mandat der Schweizerischen Nationalbank keinen Einfluss.

Der Bericht zeigt auf, dass virtuelle Wahrungen fiur den Nutzer betrachtliche Verlust- und
Missbrauchsrisiken bergen, sie sich aber nicht im rechtsfreien Raum bewegen: Vertrage mit
virtuellen Wahrungen sind grundsatzlich durchsetzbar und Straftaten im Zusammenhang mit
virtuellen Wahrungen kdnnen geahndet werden. Bestimmte Geschéaftsmodelle aufgrund von
virtuellen Wahrungen unterstehen den Finanzmarktgesetzen und bedurfen einer Unterstel-
lung unter die Finanzmarktaufsicht. Der berufsmassige Handel mit virtuellen Wahrungen und
der Betrieb von Handelsplattformen in der Schweiz fallt grundsatzlich unter das Geldwasche-
reigesetz. Dies schliesst die Erfullung der Pflicht zur Identifizierung der Vertragspartei sowie
zur Feststellung der wirtschaftlich berechtigten Person ein.

Die Tatsache, dass virtuelle Wahrungen mehrheitlich dezentral und grenziberschreitend
verwaltet werden und somit Ansprechpartner flr Strafverfolgungsbehoérden fehlen, erschwert
jedoch die effiziente Aufklarung von Straftaten sowie die konsequente Einziehung von Ver-
mogenswerten. Eine grosse Verantwortung im Umgang mit Bitcoin liegt daher in erster Linie
beim Nutzer selbst.

Auf internationaler Ebene gibt es noch kaum ein einheitliches Vorgehen unter den Staaten
Uber die Handhabung von virtuellen Wahrungen. Es bestehen auch keine diesbezliglichen
internationalen Standards. Dementsprechend werden die Herausforderungen, die sich mit
virtuellen Wahrungen stellen, bisher auch uneinheitlich angegangen.

Aufgrund der Tatsache, dass virtuelle Wahrungen ein Randphanomen darstellen und sich
nicht im rechtsfreien Raum bewegen, kommt der Bundesrat zum Schluss, dass zurzeit kein
gesetzgeberischer Handlungsbedarf besteht. Der Bundesrat verfolgt die Entwicklungen auf
dem Gebiet der virtuellen Wahrungen weiter, damit frihzeitig ein allfalliger Handlungsbedarf
erkannt wird. Er empfiehlt den relevanten Behérden, namentlich den Konsumentenschutzor-
ganisationen, die Nutzer zur Vorsicht bei der Verwendung von Bitcoin zu ermahnen.
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1 Einleitung

1.1 Ausgangslage

Seit der Erfindung des World Wide Web im Jahr 1989 nehmen dessen Nutzung und die Ent-
wicklung von webbasierten Applikationen kontinuierlich zu. Als eine der jingsten Innovatio-
nen auf diesem Gebiet gelten sogenannte virtuelle Wahrungen, insbesondere der Bitcoin,
der im Kontext der Finanzkrise und des damit einhergehenden Vertrauensverlustes der Kon-
sumenten in staatliche und privatwirtschaftliche Institutionen seit 2008 eine einmalige Ent-
wicklung durchgemacht hat und sich seither als Referenz auf dem Gebiet der virtuellen Wah-
rungen etabliert hat. Die Promotoren von Bitcoin bzw. virtuellen Wahrungen setzen grosse
Hoffnungen in deren Zukunft. Sie sind der Meinung, dass Bitcoin eine bahnbrechende Inno-
vation sei, die den Konsumenten von der Abhangigkeit des Finanzsystems befreien und den
Zahlungsverkehr revolutionieren konne. Demgegenuber wird Bitcoin jedoch auch als ideales
Werkzeug fur kriminelle Tatigkeiten und fragwirdiges Spekulationsvehikel kritisiert und ge-
fordert, dass der Gesetzgeber regulierend eingreift. Im Umlauf ist auch die Meinung, dass es
sich bei Bitcoin um ein temporares Phanomen handele und deshalb letztendlich wieder ver-
schwinden werde.

Unabhangig davon, welche Sicht sich schlussendlich durchsetzen wird, erfreut sich der Bit-
coin seit rund zwei Jahren auch in der Schweiz einer wachsenden Verbreitung, wie die zu-
nehmende Anzahl von Handlern und Dienstleistern belegt, die Bitcoin als Zahlungsmittel ak-
zeptieren. Trotzdem bleibt der Bitcoin ein Randphdnomen, das wirtschaftlich wenig
bedeutend ist. Die markante Entwicklung insbesondere des Bitcoin-Kurses im letzten Jahr
und Schlagzeilen tGber Pannen und Missbrauche des Systems (und der damit allgemein ver-
bundenen Unsicherheit) haben jedoch das Interesse von Medien, Parlament und Behdrden
am Bitcoin geweckt.

Im Herbst 2013 reichten die Herren Nationalrate Jean-Christophe Schwaab (Postulat
13.3687) und Thomas Weibel (Postulat 13.4070) ihre Vorstésse ein, die vom Bundesrat ei-
nen Bericht verlangen, in dem einerseits die Risiken und Chancen von Bitcoin fur den Fi-
nanzplatz Schweiz beleuchtet und andererseits die rechtliche Situation in Bezug auf Bitcoin
untersucht werden sollen. Weiter soll der Bericht auf die entsprechenden regulatorischen
Entwicklungen im Ausland eingehen. Der Nationalrat hat beide Postulate gemass dem An-
trag des Bundesrates angenommen. Dieser Bericht wurde in Beantwortung der beiden ge-
nannten Postulate unter Leitung des Eidgenodssischen Finanzdepartments (EFD) in Zusam-
menarbeit mit dem Eidgendssischen Justiz- und Polizeidepartements (EJPD), der
Schweizerischen Nationalbank (SNB) und der Eidgendssischen Finanzmarktaufsicht
(FINMA) verfasst.

1.2 Inhalt des Berichtes

Mit der Verbreitung des Internets ergeben sich zunehmend auch Herausforderungen im Zu-
sammenhang mit elektronischen Zahlungsmittel und Transaktionen. In der Zwischenzeit be-
fassen sich auf internationaler Ebene beispielsweise die Groupe d’Action Financiere (GAFI)
und nationale Behdrden wie die FINMA mit den Risiken solcher Zahlungsmittel, namentlich
im Bereich von E-Geld. Dieses ist, wie im Bericht dargelegt, nicht mit sogenannten virtuellen
Wahrungen gleichzusetzen und somit nicht Gegenstand des vorliegenden Berichtes. Der Be-
richt behandelt lediglich das Phanomen der virtuellen Wahrungen, insbesondere anhand des
Beispiels von Bitcoin.

Der Bericht soll dazu dienen, das Wesen sogenannter virtueller Wahrungen im Kontext des
traditionellen Zahlungssystems zu erfassen und ihr Verhaltnis zum geltenden schweizeri-
schen Finanzmarktrecht und weiterer rechtlicher Bestimmungen zu klaren.

Kapitel 2 stellt die Grundlagen der Zahlungsmittel und des Zahlungsverkehrs und das dies-
bezlgliche rechtliche Fundament — bestehend aus Bundesverfassung, Nationalbankgesetz
und Bundesgesetz Uber die Wahrung und die Zahlungsmittel — dar und erlautert den Sinn
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und Zweck der entsprechenden Regelungen. In diesem Kapitel werden auch virtuelle Wah-
rungen eingeordnet und Bitcoin naher beschrieben sowie dem SNB-Mandat gegenliberge-
stellt.

Kapitel 3 legt die Grundsatze der rechtlichen Behandlung von virtuellen Wahrungen aus pri-
vatrechtlicher und strafrechtlicher Sicht dar. Weiter wird eine finanzmarktrechtliche Einord-
nung von Tatigkeiten mit virtuellen Wahrungen im existierenden rechtlichen Rahmen — be-
stehend aus Bankengesetz, Borsengesetz und Geldwaschereigesetz — vorgenommen. In
diesem Kapitel wird ebenfalls erlautert, wie sich die Unterstellung unter das Geldwascherei-
gesetz fur gewisse Anbieter von Dienstleistungen mit virtuellen Wahrungen im Zusammen-
hang mit der Einhaltung der Sorgfaltspflichten auswirkte.

Kapitel 4 geht auf die mit virtuellen Wahrungen verbundenen konkreten Risiken ein. Dabei
stehen Aspekte des Konsumentenschutzes und des moglichen Missbrauchs zu kriminellen
Zwecken im Zentrum der Ausflhrungen.

Kapitel 5 gibt eine Ubersicht tiber den aktuellen Stand von Massnahmen und Regulierungs-
bemuhungen in einigen ausgewahlten Staaten der Welt und auf multilateraler Ebene.

Kapitel 6 schliesst mit den Schlussfolgerungen.

2 Zahlungsmittel und Zahlungsverkehr

Virtuelle Wahrungen wie z.B. Bitcoin werden in der Offentlichkeit hauptsachlich als Zah-
lungsmittel wahrgenommen. In diesem Absatz werden die existierenden Zahlungsmittel in
der Schweiz prasentiert.

21 Gesetzliche und andere Zahlungsmittel in der Schweiz

211 Gesetzliche Zahlungsmittel

Die schweizerische Geld- und Wahrungspolitik stitzt sich auf zwei Hauptpfeiler:

I.  Das Geld- und Wahrungswesen ist Sache des Bundes. Diesem allein steht das Recht
zur Ausgabe von Minzen und Banknoten zu. Er verfigt somit Uber das Munzregal
und Uber das Banknotenmonopol.

II.  Ausserdem wird die Geld- und Wahrungspolitik im Gesamtinteresse des Landes
durch eine unabhangige Zentralbank, die SNB, gefuhrt (s. Kasten 1). Diese Grund-
satze sind in der Bundesverfassung (BV)' verankert.

Die verfassungsrechtlichen Leitlinien werden im Bundesgesetz Gber die Wahrung und die
Zahlungsmittel (WZG)? sowie im Nationalbankgesetz (NBG)® konkretisiert. Artikel 1 WZG be-
stimmt den in 100 Rappen eingeteilten Franken als schweizerische Wahrungseinheit. Aus-
serdem ermachtigt das WZG den Bund zum Betrieb der Eidgendssischen Munzstatte
(Swissmint) und zur Ausgabe von Umlauf-, Gedenk- und Anlagemiinzen.* Hingegen wird das
Notenmonopol des Bundes dauerhaft von der SNB wahrgenommen.® Artikel 2 WZG fiihrt
abschliessend die gesetzlichen Zahlungsmittel auf. Es handelt sich um die vom Bund ausge-
gebenen Minzen, die von der SNB ausgegebenen Banknoten und die auf Franken lauten-
den Sichtguthaben bei der SNB. Fir die schweizerischen Umlaufminzen besteht eine be-
schrankte, fir die schweizerischen Banknoten jedoch eine unbeschrankte Annahmepflichte.
Auf Franken lautende Sichtguthaben der SNB mussen nur von Personen an Zahlung ge-
nommen werden, die bei der SNB Uber ein Girokonto verfiJgen.7

' SR 101, Artikel 99 Absatz 1 und 2
2SR 941.10

® SR 951.11

* Art. 4 und 6 WZG

° Art. 4 NBG

® Art. 3 Abs. 1 und 2 WZG

" Art. 3 Abs. 3 WZG
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Kasten 1: Die Geld- und Wahrungspolitik der SNB

Mandat der SNB
Die BV beauftragt die SNB als unabhangige Institution, im Gesamtinteresse des Landes die Geld- und Wah-
rungspolitik zu fiihren.® Der Auftrag wird im NBG préizisiert.9

Die SNB muss sich gemass Verfassung und Gesetz vom Gesamtinteresse des Landes leiten lassen, als vorran-
giges Ziel die Preisstabilitat gewahrleisten und dabei der konjunkturellen Entwicklung Rechnung tragen. Um
Preisstabilitat zu gewahrleisten, muss die SNB fiir angemessene monetare Bedingungen sorgen.

Preisstabilitat und Umsetzung der Geldpolitik

Preisstabilitat ist eine wesentliche Voraussetzung fir Wachstum und Wohlstand. Inflation und Deflation beein-
trachtigen dagegen die Entwicklung der Wirtschaft. Sie erschweren die Entscheide von Konsumenten und Pro-
duzenten, verursachen Fehler beim Einsatz von Arbeit und Kapital, fihren zu Umverteilungen von Einkommen
und Vermodgen und benachteiligen die wirtschaftlich Schwacheren.

Die SNB setzt Preisstabilitat mit einem Anstieg der Konsumentenpreise von weniger als 2% pro Jahr gleich. De-
flation, d.h. ein anhaltender Riickgang des Preisniveaus, verletzt das Ziel der Preisstabilitat ebenfalls. Als Haupt-
indikator fir die geldpolitischen Entscheide dient eine mittelfristige bedingte Inflationsprognose.

Zur Umsetzung ihrer Geldpolitik legt die SNB ein Zielband fir den Dreimonats-Libor in Franken, ihren Referenz-
zinssatz, fest. Das Zielband weist gewohnlich eine Breite von einem Prozentpunkt auf. Die Nationalbank halt den
Libor in der Regel in der Mitte des Zielbandes. Mit der Senkung der Zinsen gegen null im Zuge der Finanzkrise
wurde das Zielband fir den Libor schrittweise verengt. Seit August 2011 gilt ein Zielband von 0% — 0,25%.

Liegen die kurzfristigen Zinssatze wie in den letzten Jahren nahe bei null und tritt eine unerwiinschte Verschar-
fung der monetaren Rahmenbedingungen ein, steht das Instrument weiterer Zinssenkungen nicht mehr zur Ver-
fugung. Die SNB kann in einem solchen Fall zu unkonventionellen Massnahmen greifen, um einer Verscharfung
der monetaren Rahmenbedingungen entgegenzuwirken. Ein Beispiel dafir ist die Festlegung einer Untergrenze
fir den Wechselkurs, wie dies am 6. September 2011 mit der Einfiihrung eines Mindestkurses von 1.20 Franken
pro Euro geschehen ist.

Bargeldversorgung und bargeldloser Zahlungsverkehr

Die Geld- und Wahrungspolitik stellt sicher, dass die Volkswirtschaft und der Zahlungsverkehr immer mit gen-
gend liquiden Mitteln versorgt werden.

Die SNB verfugt Uber das Monopol zur Ausgabe von Banknoten. Sie versorgt die Wirtschaft mit Noten, die ho-
hen Qualitats- und Sicherheitsansprichen genligen. Im Auftrag des Bundes nimmt sie auch die Miinzverteilung
wabhr.

Im bargeldlosen Zahlungsverkehr engagiert sich die SNB im Bereich der Zahlungen zwischen den Banken. Die-
se werden im Schweizer Interbanken-Zahlungssystem Swiss Interbank Clearing (SIC) Gber die Girokonten der
SNB abgewickelt. Seit Jahren unterstiitzt die SNB das Funktionieren bargeldloser Zahlungssysteme in Franken
und nimmt an ihrer Entwicklung teil. Mit ihrem Girosystem und als Systemmanagerin des Zahlungssystems SIC
fordert sie den bargeldlosen Zahlungsverkehr. Die SNB setzt die Rahmenbedingungen fir die Zulassung und
den Ausschluss zum System, stellt die nétige Liquiditat zur Verfuigung, fuhrt die Konten der Teilnehmer und
Uberwacht den taglichen Betrieb.

Zudem verfolgt die SNB die Entwicklungen und Innovationen in den Bereichen Zahlungsmittel und Zahlungsver-
kehr sowohl in der Schweiz als auch im Ausland.

Stabilitat des Finanzsystems

Das NBG Ubertragt der SNB die Aufgabe, zur Stabilitdt des Finanzsystems beizutragen. Die SNB nimmt diese
Aufgabe wahr, indem sie die Gefahrenquellen fiir das Finanzsystem analysiert, die systemisch bedeutsamen Fi-
nanzmarktinfrastrukturen Uberwacht und bei der Gestaltung der Rahmenbedingungen fur den Finanzplatz
Schweiz mitwirkt. Ein spezielles Augenmerk gilt der Widerstandskraft der systemrelevanten Banken.

8 Art. 99 BV
° Art. 5 Abs. 1 und 2 NBG
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Gemass der allgemeinen Geldtheorie hat Geld drei Funktionen: es ist ein Zahlungsmittel, ei-
ne Recheneinheit und ein Wertaufbewahrungsmittel. Geldschulden sind in gesetzlichen Zah-
lungsmitteln der geschuldeten Wahrung zu bezahlen.' Der Franken erfilllt kraft Gesetz die
Zahlungsmittelfunktion des Geldes.

Durch die Festlegung des Frankens als schweizerische Wahrungseinheit erflllt er seine
Funktion als Recheneinheit. Dies ermoéglicht es, den Wert aller Giter und Dienstleistungen in
Einheiten derselben Bezugsgrésse auszudriicken und damit untereinander vergleichbar zu
machen. Die Wirtschafssubjekte und Institutionen einer Volkswirtschaft kénnen sich dadurch
effizient eine Marktibersicht verschaffen und so die Informationskosten stark reduzieren.

Damit der Franken die Funktion als Wertaufbewahrungsmittel wahrnehmen kann, ist es zent-
ral, dass sein Wert stabil und die Kaufkraft erhalten bleibt. Der Schweizer Franken ist seit
Jahrzehnten eine der wertstabilsten Wahrungen der Welt. Die Wahrung der Preisstabilitat im
Rahmen des Auftrags der SNB (s. Kasten 1) war bis anhin erfolgreich.

21.2 Andere Zahlungsmittel

Neben dem gesetzlichen Zahlungsmittel werden in grossem Umfang andere Zahlungsmittel
eingesetzt. Mit Abstand das grésste Volumen entfallt dabei auf Buchgeld in Form von Gut-
haben bei den Geschaftsbanken. Auch das Buchgeld erflllt die Geldfunktionen zuverlassig,
es basiert auf der gleichen Recheneinheit wie das gesetzliche Zahlungsmittel und ist durch
die Mindestreservevorschriften reguliert. Breite Verwendung im Zahlungsverkehr findet die
elektronische Ubertragung von Buchgeld, unter anderem mittels Debit- und Kreditkarten.

Neben dem Notenbankgeld und dem Buchgeld stellt das sogenannte elektronische Geld (E-
Geld) eine weitere Form des Geldes dar. Es handelt sich um elektronisch gespeicherte
Geldwerte in der als gesetzliches Zahlungsmittel zugelassenen Wahrung, welche allgemein
fur die Zahlung kleinerer Betrage genutzt werden kdénnen. E-Geld kann entweder auf einer
Chipkarte gespeichert werden, beispielsweise auf Prepaidkarten, oder auf einem PC mittels
softwarebasierten Systemen.

Weitere Formen von Zahlungsmitteln sind z.B. die Wahrung WIR und die Reka-Checks, die
privat emittiert werden. Neben in Franken denominierten Zahlungsmitteln kann in der
Schweiz auch mit offiziellen auslandischen Wahrungen bezahlt werden. Typischerweise ist
die freie Konvertibilitdt in Franken eine Voraussetzung fir deren Akzeptanz als Zahlungsmit-
tel. Gleichzeitig werden offizielle auslandische Wahrungen (Fremdwahrungen), wie der Fran-
ken selbst, im Herkunftsland stets von einer zentralen Ausgabestelle emittiert und als gesetz-
liches Zahlungsmittel fir dieses Land definiert. Damit ein Zahlungsmittel in der Schweiz als
Fremdwahrung bezeichnet werden kann, muss es folglich in einem anderen Land das ge-
setzliche Zahlungsmittel sein.

Eine Geldschuld kann auch mit anderen als den gesetzlichen Zahlungsmitteln getilgt werden,
sofern sich die Parteien ausdrucklich oder stillschweigend darauf einigen. Die Anforderungen
an eine solche Einigung sind eher tief. Die Zustimmung des Glaubigers zur Buchgeldzahlung
ist beispielsweise schon dann anzunehmen, wenn er in der Korrespondenz oder auf Abrech-
nungen seine Kontonummer auffihrt. Buchgeld, elektronisches Geld oder auslandische
Wahrungen sind also Geld im weiteren Sinne, obwohl es sich dabei nicht um das gesetzliche
Zahlungsmittel der Schweiz handelt.

2.2 Virtuelle Wahrungen

2.21 Definition

Das Internet erdffnete interessierten Personen die Moglichkeit, im Netz virtuelle Gemein-
schaften zu bilden, welche teilweise auch eigene elektronische Zahlungsmittel kreierten und
damit eine neue Form des Geldes erschufen. Eine virtuelle Wahrung ist eine digitale Darstel-

% Art. 84 Abs. 1 OR
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lung eines Wertes, welche im Internet handelbar ist und zwar Funktionen von Geld Uber-
nimmt — sie kdnnen als Zahlungsmittel fur reale Guter und Dienstleistungen verwendet wer-
den — jedoch nirgendwo als gesetzliches Zahlungsmittel akzeptiert wird. Diese Wahrungen
haben eine eigene Denomination. Sie unterscheiden sich von E-Geld folglich insofern, dass
diese Wahrungen nicht durch ein gesetzliches Zahlungsmittel unterlegt sind. Virtuelle Wah-
rungen existieren lediglich als digitaler Code und haben deswegen auch kein materialisiertes
Gegenstlck beispielsweise in Form von Minzen oder Noten. Aufgrund ihrer Handelbarkeit,
sind virtuelle Wahrungen als Vermégenswert einzuordnen.

2.2.2 Bitcoin

Bitcoin ist eine sogenannte Kryptowahrung, deren Zahlungssystem auf einem digitalen
Peer-to-Peer* Netzwerk'" beruht. Jede Person, die im Besitz eines mit dem Internet verbun-
denen Rechners ist, kann sich dem Netzwerk anschliessen. Zurzeit ist von allen heute exis-
tierenden virtuellen Wahrungen in Bezug auf Verbreitung und Kapitalisierung Bitcoin die Be-
deutendste.

Speziell an Bitcoin ist, dass das Netzwerk anhand eines mathematischen Algorithmus de-
zentral organisiert ist. Das heisst, es existiert keine zentrale Instanz, welche die Wahrungs-
einheiten ausgibt oder das System betreibt. Der mathematische Algorithmus, basierend auf
Prinzipien der Kryptographie, verschlisselt Informationen im System, so dass Bitcoins ein-
deutig identifiziert und nicht dupliziert werden kénnen.

Es lassen sich zwei Arten von Hauptakteuren unterscheiden: Nutzer und Miners. Die Mehr-
heit des Netzwerks besteht aus Nutzern, welche Bitcoin als Zahlungssystem verwenden, um
Transaktionen in Bitcoins zu tatigen. Dies ist beliebt, da die Transaktionskosten derzeit sehr
gering sind. Kosten ergeben sich allerdings, wenn man Bitcoins gegen offizielle Wahrungen
wie beispielsweise Franken, US-Dollar oder Euro wechseln will.

Um Bitcoins zu verwalten, verfugen Nutzer Uber eine oder mehrere sogenannte Wallets. Ei-
ne Wallet beinhaltet eine oder mehrere Bitcoin-Adressen, welche sinngemass die ,Konto-
nummern®“ sind, auf welche ein Bitcoin-Guthaben transferiert werden kann. Um eine Transak-
tion durchzufihren, geben Nutzer einen Transaktionsauftrag an das Netzwerk auf. Die Miner,
die zweiten Hauptakteure des Systems, wickeln aufgegebene Transaktionen ab. Durch L6-
sen von mathematischen Gleichungen bestéatigen sie, dass der betreffende Nutzer die An-
zahl Bitcoins tatsachlich besitzt und nicht zuvor bereits einmal ausgegeben hat. Wenn der
Miner dies bestétigt hat, wird die Transaktion in die sogenannte Block Chain, eine Art zentra-
les Kontobuch mit allen Transaktionen, aufgenommen. Miner erhalten als Entschadigung fur
ihre Arbeit eine gewisse Anzahl an Bitcoins, welche vom System kreiert werden. Auf diese
Weise werden neue Bitcoins quasi aus dem Nichts ("ex nihilo") geschaffen. Insofern repra-
sentiert das Vergutungssystem den Geldschépfungsprozess. Derzeit existieren rund 12,7
Mio. Bitcoins. Die gesamte Anzahl Bitcoins nimmt langsam zu und ist auf 21 Mio. begrenzt,
um das Angebot der Wahrung zu begrenzen. Es ist allerdings zu erwahnen, dass Bitcoin auf
acht Stellen hinter dem Komma teilbar ist, womit schlussendlich rund 2,1 Brd." unteilbare
Bitcoin-Einheiten existieren werden.

Ebenfalls erwahnenswert ist, dass im Gegensatz zur Verwendung von Bitcoin als Zahlungs-
mittel die Aufgabe der Miner, das sogenannte Mining, bereits heute sehr kostspielig ist (Zeit-,
Material- und Energiekosten).™

" In einem “Peer-to-Peer’-Netzwerk wird jedem Netzwerkteilnehmer die direkte Kommunikation zu ei-
nem anderen Netzwerkteilnehmer ermdglicht, ohne dass diese Uber einen zentralen Netzwerkver-
walter |auft.

'22.1*10" = 2100°000°000°000'000

" Das Mining beinhaltet die Lésung komplexer mathematischer Gleichungen. Dies gilt sowohl fir die
Schaffung als auch fiir die Ubertragung von Bitcoins. Diese Aufgaben benétigen hohe Rechenleis-
tungen und damit auch viel Strom. Der Gesamtverbrauch wird je nach Quelle auf die Gréssenord-
nung des Stromverbrauchs einer mittelgrossen Stadt geschatzt.
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Bitcoins kdnnen generell auf drei Arten erworben werden. Erstens durch erfolgreiche Mitar-
beit am Mining. Zweitens durch eine Leistung gegen Bezahlung in Bitcoins oder drittens
durch den Ankauf auf einer Handelsplattform, wo Bitcoins gegen offizielle Wahrungen wie
US-Dollar oder Euro gewechselt werden kénnen.

In der jungsten Vergangenheit erlangte der Bitcoin grosse Aufmerksamkeit aufgrund seiner
starken Kursschwankungen. Ende 2012 hatte ein Bitcoin einen Wert von unter CHF 13, ein
Jahr spater erreichte er kurzfristig einen Wert von tGber CHF 1000, anschliessend fiel der
Kurs jedoch binnen eines Monats auf rund CHF 460 zurlick (s. Abbildung 1). Trotz grossen
Kursschwankungen akzeptiert eine zunehmende Anzahl von Handlern (vor allem im Online-
Handel oder Dienstleister im Informatikbereich) Bitcoin als Zahlungsmittel. Die Verwendung
von Bitcoin kann beitragen, den Nutzern ein Image von Modernitat und Offenheit gegenuber
Neuem zu verschaffen. Gleichwohl sind heute die Verwendungsmadglichkeiten im Vergleich
zu anderen Wahrungen eingeschrankt (siehe nachstes Kapitel).

Das tagliche weltweite Transaktionsvolumen in Bitcoin wurde im April 2014 auf umgerechnet
USD 52 Mio. geschatzt. Dabei ist davon auszugehen, dass es sich bei einem bedeutenden
Anteil der Transaktionen um Kaufgeschafte gegen offizielle Wahrungen handelt. Im Ver-
gleich dazu erreichten die Transaktionen der gréssten Zahlungsdienstleister wie Visa und
Mastercard zusammen im Jahr 2012 taglich tber USD 37 Mrd. Auch verglichen mit dem
Transaktionsvolumen wichtiger Wahrungen wie US-Dollar, Euro oder Franken ist der Bitcoin
von sehr geringer Bedeutung.

Abbildung 1: Kursentwicklung des Bitcoins (BTC) in Franken (CHF), Januar 2013 bis Juni
2014
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Quelle: Coindesk.com

2.3 Bitcoin in der Schweiz

Wie auch in anderen Landern, wird die Moglichkeit, Glter und Dienstleistungen gegen Bit-
coin zu beziehen, in der Schweiz zunehmend bekannt. So nehmen laut der Internetseite
http://coinmap.org/ gegenwartig rund 65 deklarierte Gewerbetreibende (Tendenz steigend) in
der Schweiz Bitcoin als Zahlungsmittel an (weltweit sind 4266 deklariert). Darunter sind bei-
spielsweise Floristen, Coiffeure, Restaurants, Hotels, Backereien, Anbieter von Freizeitaktivi-
taten oder auch Schuhgeschéafte zu finden. Daruber hinaus wurde in Zurich anfangs 2014 fir
kurze Zeit ein Wechselautomat fur Bitcoin installiert sowie kirzlich auch in Genf. Das grdsste
Volumen generiert jedoch zurzeit der Handel von Bitcoins und private Transaktionen mit Bit-
coins, wie einschlagige Webseiten und Blogs aufzeigen.
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Zur Anzahl der Nutzer lassen sich keine gesicherten Angaben machen. Die ETHZ, welche zu
Forschungszwecken die Aktivitdten im Bitcoin-Netzwerk verfolgt, konnte auf Anfrage des
Bundes 3825 IP-Adressen aus der Schweiz ausmachen, die an einem bestimmten Stichtag
im April 2014 im Netzwerk aktiv waren. Die einzige Handelsplattform, auf der heute Bitcoins
gegen Franken gehandelt werden kénnen, ist gemass der ETHZ LocalBitcoins.com, dessen
Firmensitz in Helsinki (Finnland) ist. Gemass der von der ETHZ angegebenen Quelle
http://bitcoincharts.com/markets/localbtcCHF.html bewegt sich das rollende monatliche Volu-
men des Handels von Bitcoins in der Schweiz in der Gréssenordnung von CHF 65‘000. Da
Schweizer Nutzer aber auch in anderen Wahrungen handeln durften, stellt dieser Betrag
eher eine untere Grenze dar. In der Schweiz gemeldete Handelsplattformen gibt es bisher
noch nicht.

Auf Netzwerkebene befanden sich am Stichtag im April 2014 gemass der von der ETHZ an-
gegebenen Quelle (https://getaddr.bitnodes.io/) 84 der 7706 Rechner, welche die Transakti-
onen im Bitcoin-Netzwerk validieren, in der Schweiz. Dies entspricht einem Anteil von rund
1,1% an der Gesamtzahl. Damit rangiert die Schweiz an 13. Stelle weltweit. Zum Vergleich
beherbergt die USA, welche an der Spitze des Netzwerkes liegt, knapp 43% dieser Rechner.

2.4 Fazit

Aus wirtschaftlicher Sicht ist der Bitcoin bisher ein Randphanomen. Bitcoins werden
vorwiegend von kleinen Nutzergruppen verwendet. Die Beflirworter betonen die geringen
Transaktionskosten und dass der Bitcoin grdssere Sicherheit gegen Falscher biete als
herkdmmliche Wahrungen.

Die drei Grundfunktionen von Geld (Tauschmittel, Recheneinheit und Wertaufbewahrungs-
mittel) vermag der Bitcoin bis zu einem gewissen Grad, wegen seiner hohen Volatilitat aber
nicht vollumfanglich zu erfiillen. Die Wahrscheinlichkeit, dass der Bitcoin eine dem Franken
ahnliche Bedeutung erlangen konnte, ist somit sehr gering.

Zum einen konnten die angefiuhrten Vorteile des Bitcoin bisher nur ungentigend nachgewie-
sen werden. Zum andern erscheint der Bitcoin eher als riskantes Spekulationsobjekt. Hohe
Wertschwankungen haben letzthin bei einigen Investoren zu grossen Verlusten gefuhrt. Sei-
ne Verwendung als Tauschmittel wird dadurch stark beeintrachtigt. Daneben schranken der
komplexe Schdpfungsmechanismus, die mangelnde Transparenz des dezentralen Systems
und der fehlende Status als gesetzliches Zahlungsmittel die Verwendung des Bitcoin zusatz-
lich ein. Durch die Schliessung von Handelsplattformen ist der Bitcoin ausserdem in letzter
Zeit in eine Vertrauenskrise geraten.

3 Rechtliche Behandlung

Nachfolgend werden die Grundsatze der rechtlichen Behandlung von virtuellen Wahrungen
aus privatrechtlicher und strafrechtlicher Sicht beschrieben sowie finanzmarktrechtlich ein-
geordnet.

3.1 Privatrecht

Fest steht, dass auch Geschéafte mit Bitcoins rechtlich erfasst werden und sich nicht im
rechtsfreien Raum bewegen. So gilt etwa fir das Schweizer Recht, dass die Verwendung
von virtuellen Wahrungen als Zahlungsmittel beim Erwerb von Gitern und Dienstleistungen
oder der Kauf und Verkauf von virtuellen Wahrungen gegen offizielle Wahrungen uberein-
stimmende gegenseitige Willensausserungen der Parteien voraussetzen, womit die Voraus-
setzung fiir das Zustandekommen eines Vertrages nach Art. 1 Obligationenrecht (OR)™ er-
fallt ist.

SR 220


https://localbitcoins.com/de/
http://bitcoincharts.com/markets/localbtcCHF.html
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Der Handel von und mit Bitcoins wird dagegen durch die Landesgrenzen kaum beeintrach-
tigt. Es handelt sich um ein landeribergreifendes, weltweites Phanomen. Bei einer grossen
Zahl von Transaktionen wird deshalb mehr als eine Rechtsordnung betroffen sein, sodass in
der Regel ein internationaler Sachverhalt vorliegt, und zu entscheiden ist, welches Recht im
Einzelfall zur Anwendung kommt. Dies bestimmt sich durch das anwendbare internationale
Privatrecht. Es lassen sich deshalb kaum allgemeine Aussagen Uber die zivilrechtlichen Re-
gelungen machen, die flr Geschafte mit Bitcoins zur Anwendung kommen. Entsprechendes
gilt auch fir die Frage der fir eine Beurteilung von Zivilstreitigkeiten zustandigen Behoérden
und Gerichte. Die Schwierigkeit wird somit in der Praxis einerseits darin bestehen, das an-
wendbare Recht und das fir einen Entscheid zustédndige Gericht zu ermitteln, andererseits
dann vor allem aber darin, ein allenfalls bestehendes subjektives Recht tatsachlich durchzu-
setzen, wenn auslandisches Sachrecht zur Anwendung kommt und/oder ein auslandisches
Gericht angerufen werden muss, da sich der dadurch entstehende Aufwand gerade flr Pri-
vatpersonen in der Regeln nicht lohnen wird.

3.2 Strafgesetzbuch

Unabhangig von einer Unterstellung unter das Bundesgesetz Uber die Bekdmpfung der
Geldwascherei und der Terrorismusfinanzierung im Finanzsektor (GwG", siehe auch Kapitel
3.3.3.) kann sich eine Person der Geldwascherei nach Artikel 305bis StGB'® strafbar ma-
chen. Dies etwa, wenn sie durch die Betreibung einer Handelsplattform fir virtuelle Wahrun-
gen eine Handlung vornimmt, die geeignet ist, die Ermittlung der Herkunft, die Auffindung
oder die Einziehung von Vermoégenswerten zu vereiteln, von denen sie weiss oder anneh-
men muss, dass sie aus einem Verbrechen herrihren.

Da eine virtuelle Wahrung gemass Definition einen Vermogenswert darstellt, kbnnen somit
ebenfalls strafbare Handlungen gegen das Vermégen im Sinne der Art. 137 ff. StGB vorlie-
gen, wie beispielsweise Veruntreuung, Betrug, oder unrechtmassige Verwendung von Ver-
mdégenswerten. Neben den bereits beobachteten Fallen der Erpressung”’ (siehe Kapitel 4.4)
stellen die Vermdgensdelikte der unbefugten Datenbeschaffung'®, Datenbeschadigung'® wie
auch des betriigerischen Missbrauchs einer Datenverarbeitungsanlage® mégliche anwend-
bare Tatbestédnde im Zusammenhang mit Bitcoin dar. Abhangig von der jeweiligen Konstella-
tion des Sachverhalts ist zudem echte Konkurrenz”' zu weiteren Vermdgensdelikten, na-
mentlich zum einfachen Diebstahl®, in Betracht zu ziehen.

3.3 Finanzmarktrecht

Als Zahlungsmittel sind Bitcoins zudem Gegenstand des Finanzmarkts. Entsprechend stellt
sich die Frage, wie Bitcoins aus finanzmarktrechtlicher Sicht zu beurteilen sind bzw. ob Han-
delstatigkeiten im Zusammenhang mit Bitcoins nach den geltenden Finanzmarktgesetzen
Beschrankungen unterliegen. Handel basierend auf Bitcoins ist in den unterschiedlichsten
Formen und Auspragungen denkbar.

Der vorliegende Bericht beschrankt sich daher darauf, die in der Schweiz gegenwartig gan-
gigsten Handelstatigkeiten im Zusammenhang mit Bitcoins zu beurteilen:

1 Geldwaschere|gesetz SR 955.0
o Strafgesetzbuch SR 311
Art. 156 StGB.
'8 Art. 143 StGB, gemeinhin auch als ,Datendiebstahl“ bekannt.
"9 Art. 144°° StGB.
20 ) Art. 147 StGB, gemeinhin auch als ,Computerbetrug" bekannt.
' Diese Konstellation ist beispielsweise dann in Betracht zu ziehen, wenn ein Tater einen Laptop
stiehlt, auf welchem die entsprechenden Zugriffsschlissel einer Bitcoin-Wallet gespeichert sind
und der Tater im Anschluss daran die in der Wallet des Bestohlenen vorhandenen Bitcoins an eine
andere Wallet weitertransferiert. In Bezug auf den Laptop ware ein einfacher Diebstahl i.S.v. Art.
139 StGB anzunehmen, wahrend fir den Bitcoin-Transfer ein Fall von Art. 143 oder 147 StGB vor-
lage.
%2 Art. 139 StGB.
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o die Verwendung und die Annahme von Bitcoins als Zahlungsmittel flir den Erwerb
von Gutern oder Dienstleistungen,

« den Kauf und Verkauf von Bitcoins sowie
« das Betreiben von Plattformen fir den Kauf und Verkauf von Bitcoins.

Fur diese Tatigkeiten wird im Folgenden dargelegt, ob sie dem Bundesgesetz liber die Ban-
ken und Sparkassen (BankG)®, dem Bundesgesetz iiber die Bérsen und den Effektenhandel
(BEHG)* und dem GwG unterstellt sind.

3.31 Bankengesetz

a) Allgemeines

Gemass der bankengesetzlichen Regelung ist es ausschliesslich Banken gestattet, ge-
werbsmassig Publikumseinlagen entgegenzunehmen.? Dementsprechend miissen natiirli-
che und juristische Personen, welche beabsichtigen, Gelder von Dritten gewerbsmassig ent-
gegenzunehmen, vor Aufnahme ihrer Geschaftstatigkeit grundsatzlich tber eine Bewilligung
als Bank verfiigen.?® Gewerbsmassig handelt geméss der Verordnung {iber die Banken und
Sparkassen dabei, wer dauernd von mehr als 20 Personen Einlagen entgegennimmt®’ sowie
wer in irgendeiner Form Werbung dafir treibt, insbesondere in Inseraten, Prospekten, Rund-
schreiben oder elektronischen Medien.?®

Die Bankenverordnung sieht mehrere Ausnahmefalle vor, welche nicht als Entgegennahme
von Publikumseinlagen gelten. Dies ist unter anderem der Fall, wenn Gelder lediglich als
Gegenleistung fur den Erwerb von Eigentum oder den Bezug einer Dienstleistung entgegen-
genommen werden.”® Geméss der gegenwartigen Praxis der FINMA gilt diese Ausnahme
auch fir Zahlungsmittel und Zahlungssysteme, sofern diese einzig dem Bezug von Waren
oder Dienstleistungen dienen. Die Entgegennahme von Geldern, um die Zahlung mit derarti-
gen Zahlungsmitteln oder -systemen zu ermdglichen, ist ohne Bankenbewilligung zulassig,
wenn das maximale Guthaben pro Kunde nie mehr als CHF 3‘000 betragt und dafir kein
Zins bezahlt wird.*

Nicht als Publikumseinlagen gelten nach der Bankenverordnung ferner Gelder, welche auf
sogenannten Abwicklungskonti entgegengenommen werden und fir die kein Zins bezahlt
wird. Abwicklungskonti dienen dazu, Kundengeschafte abzuwickeln,®' also die notwendige
Liquiditat zur Abwicklung eines Hauptgeschaftes zur Verfiigung zu stellen.® Diese Ausnah-
mebestimmung ist nur anwendbar, wenn das Hauptgeschaft innert kurzer Frist abgewickelt
wird bzw. die einbezahlten Gelder innert kurzer Frist weitergeleitet werden.*

Auch Einlagen von in- und auslandischen Banken oder anderen staatlich beaufsichtigten Un-
ternehmen sind keine Publikumseinlagen.* Gleiches gilt gemass FINMA-Praxis, wenn die
Ruckzahlung von Publikumseinlagen und die Zahlung der vereinbarten Zinsen durch eine
beaufsichtigte Bank garantiert werden.*

= Bankengesetz, SR 952.0

2 Bdrsengesetz, SR 954.1

%% Art. 1 Abs. 2 BankG

% vgl. FINMA-Rundschreiben 2008/3 ,Gewerbsmassige Entgegennahme von Publikumseinlagen
durch Nichtbanken im Sinne des Bankengesetzes®, Rz. 3

2" Art. 3a Abs. 2 Bankenverordnung, BankV; SR 952.02, vgl. auch FINMA-Rundschreiben 2008/3, Rz.
8f.

8 Art. 3 Abs. 1 ebenda

% Art. 3a Abs. 3 lit. a BankV ‘

% FINMA-Rundschreiben 2008/3, Rz. 18°°

*' Art. 3a Abs. 3 lit. ¢ BankV

%2 FINMA-Rundschreiben 2008/3, Rz. 16

% vgl. Esther Kobel/Karin Schmid/Daniel Roth, Bewilligungspflichtige Finanzmarkttatigkeit, TREX Der
Treuhandexperte 2/2009, S. 78ff

** geméss Art. 3a Abs. 4 lit. a BankV

% Ausfallgarantie; vgl. FINMA-Rundschreiben 2008/3, Rz. 34
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b) Nutzung von Bitcoins als Zahlungsmittel

Die Nutzung von Bitcoins als Zahlungsmittel fir den Erwerb von Waren oder Dienstleistun-
gen ist dem Bankengesetz nicht unterstellt. Dies gilt sowohl fir denjenigen, der entspre-
chende Leistungen in Bitcoins bezahlt, als auch flr denjenigen, der sich in Bitcoins bezahlen
lasst. Die entgegengenommenen Bitcoins stellen in diesem Fall die Gegenleistung fir den
Erwerb von Waren oder Dienstleistungen dar. Die Entgegennahme fallt daher unter die Aus-

nahmebestimmung ,Geld fiir Ware oder Dienstleistung*.*

c) Kauf und Verkauf von Bitcoins

Bitcoins selbst stellen keine Waren oder Dienstleistungen dar. Vielmehr handelt es sich bei
ihnen um ein Zahlungsmittel, welches seinerseits fur den Erwerb von Waren oder Dienstleis-
tungen eingesetzt werden kann. Somit gilt die Ausnahmebestimmung ,Geld fur Ware oder
Dienstleistung® beim Kauf oder Verkauf von Bitcoins gegen offizielle Wahrungen nicht. So-
weit Bitcoins aber Zug-um-Zug gegen offizielle Wahrungen gewechselt werden, liegen den-
noch keine Einlagen im Sinne des Bankengesetzes vor, da gar keine Gelder bzw. Bitcoins
bei einer Partei gesammelt werden.*’

Demgegentber liegen grundsatzlich Einlagen im bankenrechtlichen Sinne vor, wenn der
Wechsel von Geld in einer offiziellen Wahrung gegen Bitcoins nicht Zug-um-Zug erfolgt,
sondern wenn ein Bitcoin-Handler von seinen Kunden im Hinblick auf zuklnftige Wechselge-
schafte Guthaben in offiziellen Wahrungen auf eigenen Konti entgegennimmt. Gleiches gilt,
wenn der Handler fur kiinftige Wechselgeschafte von seinen Kunden Bitcoins annimmt, Uber
welche die Kunden nicht jederzeit ohne Mitwirkung des Handlers verfiigen kénnen. Eine sol-
che Entgegennahme von Bitcoins ist bankenrechtlich gleich zu behandeln wie die Entgegen-
nahme von Geld in offiziellen Wahrungen. Denn damit entsteht eine Verpflichtung des Hand-
lers auf Auszahlung des Gegenwerts in Geld gegenuber den Kunden. Im Konkursfall des
Handlers wirden die Bitcoins gleich wie entgegengenommene Guthaben in Geld in die Kon-
kursmasse fallen und dem Kunden stinde insoweit kein Aussonderungsrecht zu. Vom Bit-
coin-Handler entgegengenommene Guthaben in Geld oder Bitcoins knnen auch nicht von
der von der FINMA entwickelten Ausnahmeregelung fur Zahlungsmittel oder Zahlungssys-
teme profitieren.*® Denn die entsprechenden Guthaben dienen in diesen Fall nicht direkt dem
Bezug von Waren oder Dienstleistungen, sondern — wie erwahnt — vielmehr dem Bezug ei-
nes anderen Zahlungsmittels.

In Frage kommt allenfalls eine Anwendung der Ausnahmebestimmung fir Abwicklungskon-
ti.*® Voraussetzung dafirr ist jedoch, dass keine dauernden Guthaben in Geld oder Bitcoins
fur die Kunden gefuihrt werden. Es muss technisch sichergestellt sein, dass der Gegenwert
der von den Kunden an den Bitcoin-Handler iberwiesenen Guthaben vollstandig und umge-
hend in die alleinige Verfugungsmacht des Kunden gelangt oder — wenn dies im Einzelfall
nicht moglich ist — das Guthaben in der urspringlichen Form vollstandig und umgehend an
den Kunden zurtickiberwiesen wird. Nach der Auszahlung des Gegenwerts oder der Rick-
Uberweisung der vom Kunden erhaltenen Guthaben in Geld oder Bitcoins durfen flr den je-
weiligen Kunden keine Restsaldi beim Bitcoin-Handler verbleiben und es darf fur die erhalte-
nen Gelder oder Bitcoins kein Zins bezahlt werden. Die Auszahlung bzw. Rickuberweisung
muss dabei durch den Bitcoin-Handler selbst erfolgen und es darf zur Abwicklung der ent-
sprechenden Transaktionen kein Dritter zwischengeschaltet werden.

Nimmt ein Bitcoin-Handler von seinen Kunden gewerbsmassig Guthaben in offiziellen Wah-
rungen oder Bitcoins entgegen und kann die Ausnahmeregelung fur Abwicklungskonti nicht
angewendet werden, kann eine Unterstellung unter das Bankengesetz nach der Praxis der
FINMA noch dadurch verhindert werden, dass eine von der FINMA beaufsichtigte Bank die
vollstdndige Ruckzahlung der Einlagen garantiert. Da die Entgegennahme von Bitcoins, Uber
welche die Kunden nicht jederzeit ohne Mitwirkung des Handlers verfigen kénnen, wie dar-

% Art. 3a Abs. 3 lit. a BankV

%7 Zur Nichtunterstellung des reinen Geldwechsels vgl. Urteil des Bundesgerichts vom 5. Januar 2000,
2A.218/1999, E. 3 b) bb))

% vgl. Rz. 18"° des FINMA-Rundschreibens 2008/3

% Art. 3a Abs. 3 lit. ¢ BankV
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gelegt ebenfalls eine Entgegennahme von Publikumseinlagen darstellt, muss sich die Garan-
tie der Bank dabei sowohl auf die entgegengenommenen Guthaben in offiziellen Wahrungen
als auch auf die Guthaben in Bitcoins erstrecken.

d) Handelsplattformen

Die zuvor fur den Kauf und Verkauf von Bitcoins dargestellten Grundsatze gelten gleicher-
massen flr den Betrieb von Online-Handelsplattformen, Gber welche Nutzer Bitcoins vonein-
ander kaufen bzw. einander verkaufen kénnen. Aus bankenrechtlicher Sicht unproblematisch
ist es, wenn die Plattform lediglich Parteien fir den Kauf und Verkauf von Bitcoins zusam-
menfuhrt oder Kauf- und Verkaufsangebote einander zuordnet. Ist der Plattform-Betreiber je-
doch auch in die Abwicklung des Zahlungsprozesses involviert, ist entscheidend, ob dieser
von den Nutzern der Plattform zu diesem Zweck Guthaben in Geld auf eigenen Konti entge-
gennimmt oder von den Nutzern Bitcoins annimmt, Gber welche die Kunden nicht jederzeit
ohne Mitwirkung des Betreibers verfigen kénnen. Einlagen im Sinne des Bankengesetzes
liegen in diesem Falle vor, wenn der Betreiber fir die Nutzer gewerbsmassig dauernde Gut-
haben in Geld oder Bitcoins flhrt, welche die Nutzer fir den kinftigen Kauf und Verkauf von
Bitcoins Uber die Plattform einsetzen kénnen.

Werden keine dauernden Guthaben geflihrt, kann wiederum die Ausnahme fir Abwicklungs-
konti zur Anwendung gelangen. Erforderlich ist dafiir, dass die von den Nutzern Uberwiese-
nen Betrage in Geld oder Bitcoins vollstandig und umgehend an die Gegenpartei des Kauf-
geschafts weitergeleitet werden, keine Restsaldi flr den jeweiligen Kunden beim Betreiber
der Plattform verbleiben, fir die weitergeleiteten Gelder oder Bitcoins kein Zins bezahlt wird
und keine weitere Person fur die Abwicklung der Transaktion zwischengeschaltet wird. Eine
Alternative ist auch hier eine Ausfallgarantie einer Bank, welche samtliche Kundenguthaben
in Geld oder Bitcoins abdeckt.

3.3.2 Borsengesetz

Eine Unterstellung von Verkaufern von Bitcoins als Effektenhandler oder von Betreibern von
Plattformen fir den Kauf und Verkauf von Bitcoins als Bérsen gemass Bdrsengesetz kann
ausgeschlossen werden. Voraussetzung dafur ware, dass Bitcoins als Effekten im Sinne des
Borsengesetzes® qualifiziert wiirden. Bitcoins stellen aber weder Wertpapiere, noch Wert-
rechte (nicht verurkundete Rechte mit gleicher Funktion wie Wertpapiere*'), noch Finanzkon-
trakte (Derivate*?) dar. Es ist jedoch nicht auszuschliessen, dass je nach Ausgestaltung ein
konkretes Finanzprodukt mit Bitcoins als Basiswert inskinftig als Derivat qualifiziert werden
musste.

3.33 Geldwaschereigesetz

a) Allgemeines

Das Geldwaschereigesetz ist auf sogenannte Finanzintermedidre anwendbar.** Als Finanzin-
termediare gelten neben den gemass Spezialgesetzen bewilligungspflichtigen Finanzinstitu-
ten* ganz allgemein samtliche natiirliche und juristische Personen, welche berufsmassig
fremde Vermogenswerte annehmen oder aufbewahren oder helfen, sie anzulegen oder zu
iibertragen.** Solche Finanzintermediére miissen sich vor der Aufnahme ihrer Geschéftsta-
tigkeit entweder einer von der FINMA anerkannten Selbstregulierungsorganisation (SRO)
anschliessen oder eine Bewilligung der FINMA als direkt unterstellter Finanzintermediar

“0 Art. 2 lit. a BEHG
*T'vgl. Art. 973¢ OR
*2vgl. Art. 5 BEHV
3 Art. 2 Abs. 1 GWG
* Art. 2 Abs. 2 GWG
S Art. 2 Abs. 3 GWG
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(DUFI1) beantragen.”® Berufsmassig im Sinne des Geldwaschereigesetzes handelt dabei
grundsatzlich, wer:*’

e pro Kalenderjahr einen Bruttoerlés von mehr als CHF 20000 erzielt;

e pro Kalenderjahr mit mehr als 20 Vertragsparteien Geschéaftsbeziehungen aufnimmt,
die sich nicht auf eine einmalige Tatigkeit beschranken, oder pro Kalenderjahr min-
destens 20 solche Beziehungen unterhalt;

e unbefristete Verfligungsmacht tGber fremde Vermdgenswerte hat, die zu einem belie-
bigen Zeitpunkt CHF 5 Mio. Uberschreiten; oder

e Transaktionen durchfiihrt, deren Gesamtvolumen CHF 2 Mio. pro Kalenderjahr Gber-
schreitet.

b) Nutzung von Bitcoins als Zahlungsmittel

Die blosse Zahlung von Waren oder Dienstleistungen in Bitcoins wie auch das Erbringen
entsprechender Leistungen gegen Bezahlung von Bitcoins stellt keine Finanzintermediation
im Sinne des Geldwaschereigesetzes dar. Solche Téatigkeiten sind dem Geldwaschereige-
setz daher nicht unterstellt.

¢) Kauf und Verkauf von Bitcoins

Der Kauf und Verkauf von Bitcoins stellt in jedem Fall dann Finanzintermediation dar, wenn
der Bitcoin-Handler eine Bankenbewilligung benétigt.*®

Eine Unterstellung fallt aber auch dann in Betracht, wenn keine Bankenbewilligung erforder-
lich ist. So gilt unter anderem der berufsmassige Geldwechsel als eine dem Geldwascherei-
gesetz unterstellte Handelstatigkeit.** Der berufsméssige Kauf und Verkauf von Bitcoins ge-
gen offizielle Wahrungen stellt eine solche Geldwechseltatigkeit dar. Zwar handelt es sich bei
Bitcoins nicht um Geld, trotzdem weisen Bitcoins zentrale Charakteristika von Geld auf: Es
handelt sich um Werteinheiten, mit der reale Waren und Dienstleistungen bezogen werden
koénnen, die von einer Gemeinschaft als Zahlungsmittel akzeptiert werden und deren finan-
zieller Wert von ihrem inneren Wert unabhangig ist. Wird zudem bertcksichtigt, dass der
Wechsel von Bitcoins in offizielle Wahrungen grundsatzlich jederzeit und unbeschrankt mog-
lich ist, besteht kein Grund, eine solche Wechseltatigkeit anders zu behandeln als den
Wechsel von Devisen.

Beim Geldwechsel handelt es sich um ein Zweiparteienverhaltnis: Der Verkaufer der einen
Wahrung ist gleichzeitig Kaufer der anderen Wahrung. Der Wechsel von Bitcoins in offizielle
Wahrungen ist aber auch in einem Dreiparteienverhaltnis méglich. So ist es beispielsweise
bei Bitcoin-Wechselautomaten denkbar, dass eine andere Person das Bargeld am Automa-
ten bezieht als diejenige, von deren Wallet der Gegenwert in Bitcoins an den Automaten
transferiert wurden. Gleichermassen kénnen am Automaten theoretisch gegen Bargeld er-
worbene Bitcoins der Wallet einer Drittperson gutgeschrieben werden. Denkbar ware sogar,
dass Bargeld an einem Bitcoin-Wechselautomaten einbezahlt, der Gegenwert in Bitcoins an
einen anderen Automaten Uberwiesen und dort in Bargeld von einer Drittperson bezogen
wird. Die Ausflhrung solcher Transaktionen ist nicht als Geldwechsel, sondern vielmehr als
Geldiibertragungsgeschéft (Money Transmitting)®® zu qualifizieren. Die Unterscheidung ist
insofern von Bedeutung, als das Geldlbertragungsgeschaft aufgrund der damit verbundenen
erhdhten Geldwéaschereirisiken immer als berufsméssig gilt,”" die ansonsten anwendbaren

“S Art. 14 Abs. 1 GwG

" Art. 7 Abs. 1 der Verordnung Uber die berufsmassige Ausiibung der Finanzintermediation (VBF;
SR 955.071)

8 Art. 2 Abs. 2 lit. a GWG

9 Art. 5 Abs. 1 VBF

0 Art. 4 Abs. 1 lit. ¢ i.V.m. Abs. 2 VBF

1 Art. 9 VBF
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Schwellenwerte fiir die Berufsméssigkeit® also nicht zur Anwendung gelangen, und fiir sol-

che Geschafte Uberdies strengere Sorgfaltspflichten gelten (siehe Kapitel 3.3.4 b) ).

Im Gegensatz zum Wechsel von offiziellen Wahrungen ist es beim Wechsel von Bargeld ge-
gen Bitcoins aufgrund der mit dem Handel mit Bitcoins verbundenen Anonymitat grundsatz-
lich nicht erkennbar, ob Kaufer und Verkaufer von Bitcoins mit dem Empfanger des jeweili-
gen Gegenwerts identisch sind. Folglich ist es kaum maoglich zu beurteilen, ob im Einzelfall
eine Zwei- und Dreiparteienverhaltnis und damit Geldwechsel oder Money Transmitting vor-
liegt. Dementsprechend kénnen Bitcoin-Handler nur dann von den Schwellenwerten flr die
Berufsmassigkeit sowie den tieferen Anforderungen an die Sorgfaltspflichten profitieren,
wenn durch technische Massnahmen zweifelsfrei sichergestellt ist, dass ausschliesslich
Zweiparteiengeschafte abgewickelt werden, also die Kunden regelmassig auch Empfanger
des Gegenwerts in Geld oder Bitcoins sind. Kann dies nicht sichergestellt werden, ist die
Geschaftstatigkeit aufgrund der erhdhten Geldwaschereirisiken als Money Transmitting ein-
zustufen.

d) Handelsplattformen

Auch Betreiber von Bitcoin-Handelsplattformen sind unter Umstanden dem Geldwascherei-
gesetz unterstellt. Dies ist sicher dann der Fall, wenn sie fur die Ausubung ihrer Tatigkeit ei-
ne Bankenbewilligung benétigen (vgl. Kapitel 3.3.1 d).

Im Ubrigen hangt die Frage der Unterstellung unter das Geldwaschereigesetz wiederum da-
von ab, ob der Betreiber im Rahmen seiner Tatigkeit Guthaben in Geld oder Bitcoins von
seinen Nutzern entgegennimmt. Ist dies nicht der Fall und beschrankt sich seine Tatigkeit
darauf, Parteien fir den Kauf und Verkauf von Bitcoins zusammenzufihren oder Kauf- und
Verkaufsangebote einander zuzuordnen, scheidet eine Anwendbarkeit des Geldwascherei-
gesetzes aus. Anders verhalt es sich, wenn der Betreiber auch in die Abwicklung des Zah-
lungsprozesses involviert ist: Handelt er berufsmassig, so ist er in der Regel als Finanzinter-
mediar zu qualifizieren. Dies gilt auch dann, wenn die Voraussetzungen fir Abwicklungskonti
im Sinne der Bankenverordnung vorliegen (und mit anderem Worten nicht bereits eine Bank-
tatigkeit vorliegt). Denn als Finanzintermediar gilt auch, wer berufsmassig eine Dienstleistung
im Zahlungsverkehr erbringt. Eine solche Dienstleistung kann darin bestehen, dass der Fi-
nanzintermediar im Auftrag seiner Vertragspartei liquide Finanzwerte an eine Drittperson
uberweist und dabei diese Werte physisch in Besitz nimmt, sie sich auf einem eigenen Konto
gutschreiben lasst oder die Uberweisung der Werte im Namen und Auftrag der Vertragspar-
tei anordnet.*

Keine dem Geldwaschereigesetz unterstellte Dienstleistung im Zahlungsverkehr liegt vor,
wenn jemand eine Zahlung im Auftrag des Glaubigers von dessen Schuldner einzieht. Es
handelt sich dann um eine Inkassotatigkeit, welche nicht unter das Geldwaschereigesetz
fallt.>* Die entsprechende Ausnahmebestimmung diirfte bei Bitcoin-Handelsplattformen je-
doch in der Regel nicht zur Anwendung gelangen. Denn grundsatzlich werden Betreiber von
Bitcoin-Handelsplattformen Vertragsbeziehungen mit beiden Parteien des lUber die Plattform
abgewickelten Geschéfts unterhalten (beide Nutzer der Plattform). Zudem gibt es bei einem
Geldwechselgeschaft, als welches der Kauf und Verkauf von Bitcoins zwischen den beiden
Nutzern zu qualifizieren ist, keine charakteristische Leistung, auf welche fir die Zuordnung
der Glaubiger- und Schuldnereigenschaft abgestellt werden konnte.

3.34 Sorgfaltspflichten

a) Allgemeines

Resultiert die Tatigkeit im Zusammenhang mit virtuellen Wahrungen in einer Unterstellung
unter das Geldwaschereigesetz wie unter 3.3.3 dargelegt, so hat der Finanzintermediar die

2 Art. 7 VBF

% Art. 4 Abs. 1 lit. a VBF

> Art. 1 Abs. 2 lit. b VBF; vgl. auch FINMA-Rundschreiben 2011/1 ,Ausfiihrungen zur Verordnung
Uber die berufsmassige Ausiibung der Finanzintermediation (VBF)“, Rz. 59
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Einhaltung der Pflichten gemass dem 2. Kapitel des Geldwaschereigesetzes zu befolgen.
Diese werden unterteilt in sog. Sorgfaltspflichten zur Verhinderung von Geldwascherei und
Terrorismusfinanzierung®® und Pflichten bei Geldwaschereiverdacht.®®

Unter die Sorgfaltspflichten fallen insbesondere die Pflicht zur Identifizierung der Vertrags-
partei sowie zur Feststellung der wirtschaftlich berechtigten Person, die Dokumentations-
pflicht Gber getatigte Transaktionen als auch die Implementierung von organisatorischen
Massnahmen im Unternehmen zur Verhinderung von Geldwascherei- und Terrorismusfinan-
zierung und eine Ausbildungspflicht flr Mitarbeitende und Prifgesellschaften.

Die Vorgaben bei Geldwaschereiverdacht auferlegen dem Finanzintermediar die Pflicht, der
Meldestelle fur Geldwascherei (MROS) unverzuglich Meldung zu erstatten sofern er weiss
oder den begriindeten Verdacht hat, dass die in die Geschaftsbeziehung involvierten Ver-
mogenswerte insbesondere im Zusammenhang mit Geldwascherei® stehen, aus einem
Verbrechen herrihren, der Verfigungsmacht einer kriminellen Organisation unterliegen oder
der Terrorismusfinanzierung dienen.

b) Bitcoin-Handel

Unterhalt ein berufsmassiger Bitcoin-Handler keine dauernde Geschaftsbeziehung mit sei-
nen Kunden und fihrt er eine Tatigkeit aus, die lediglich als Geldwechselgeschaft zu qualifi-
zieren ist, so muss er die Vertragspartei nur dann identifizieren, wenn eine oder mehrere
miteinander verbundene Transaktionen den Betrag von CHF 5000 erreichen oder Uberstei-
gen®® oder aber wenn Verdachtsmomente fiir mogliche Geldwascherei oder Terrorismusfi-
nanzierung vorliegen.”® Muss die Vertragspartei aufgrund des Unterschreitens des Schwel-
lenwertes von CHF 5'000 nicht identifiziert werden, so ist auch keine Feststellung der
wirtschaftlich berechtigten Person nétig.®°

Fuhrt der Bitcoin-Handler allerdings Handlungen aus, die als Money Transmitting qualifizie-
ren, so kann er nicht von erleichterten Sorgfaltspflichten profitieren und hat die Vertragspartei
in jedem Fall zu identifizieren (d.h. ab einer Transaktionssumme von CHF 0%') sowie die wirt-
schaftlich berechtigte Person festzustellen.®® Ebenfalls keine Erleichterungen gelten fiir von
Betreibern von Bitcoin-Handelsplattformen erbrachte Dienstleistungen im Zahlungsverkehr.

Wie oben unter Kapitel 3.3.3 dargelegt, kbnnen Handelstatigkeiten in Zusammenhang mit
Bitcoins bereits bestehenden Kategorien von finanzintermediaren Tatigkeiten zugewiesen
und die fir die jeweilige Branche geltenden Sorgfaltspflichten daraus abgeleitet werden. Al-
lerdings ist eine konsequente Umsetzung der jeweils anwendbaren Sorgfaltspflichten auf-
grund der technischen Besonderheiten und der dem Internet immanenten Anonymitat mit
sehr grossen, wenn nicht teilweise gar uniberwindbaren Schwierigkeiten verbunden. So
kann beispielsweise bei dem Money Transmitting zuzuordnenden Bitcoin-Transaktionen
nicht sichergestellt werden, dass die Identitdt des Empfangers nachtraglich und im Ver-
dachtsfall von den Strafverfolgungsbehdrden nachvollzogen und fir die Ermittlungen verwer-
tet werden kann. In dieser Hinsicht unterscheidet sich die Moglichkeit von Money Transmit-
ting mit Bitcoins von bisherigen Zahlungssystemen Uber Banken oder klassischen Money
Transmittern. Dies zeigt, dass solche Handelstatigkeiten im Zusammenhang mit Bitcoins Ri-
siken im Bereich der Geldwascherei und Terrorismusfinanzierung nach sich ziehen, die mit
den gesetzlich vorgesehenen Sorgfaltspflichten alleine nicht zu kontrollieren sind.

% Art. 3 bis 8 GWG

% Art. 9 bis 11 GWG

" Gemass Art. 305bis StGB

8 Art. 45 Abs. 1 lit. a GwV-FINMA
9 Art. 45 Abs. 4 lit. b GwV-FINMA
0 Art. 51 GwWV-FINMA

1 Art. 45 Abs. 4 lit. a GWV-FINMA
%2 Art. 51 Abs. 4 Bst. a GwV-FINMA
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3.4 Fazit

Zunachst ist festzuhalten, dass Rechtsgeschafte im Zusammenhang mit Bitcoin, die voll-
standig in der Schweiz abgewickelt werden, grundsatzlich unter die Bestimmungen des Obli-
gationenrechts fallen kdnnen. Bei grenziberschreitenden Transaktionen besteht jedoch die
grosse Schwierigkeit darin, jeweils das fur die einzelne Transaktion massgebliche Recht zu
bestimmen.

Da Bitcoins einen Vermogenswert darstellen, sind Uberdies neben den spezialgesetzlichen
Straftatbestadnden der Finanzmarktgesetzgebung insbesondere auch die Bestimmungen des
Strafgesetzbuches Uber strafbare Handlungen gegen das Vermégen anwendbar.

Hinsichtlich der finanzmarktrechtlichen Beurteilung Iasst sich zusammenfassend ferner fest-
halten, dass die blosse Nutzung von Bitcoins als Zahlungsmittel fur Waren und Dienstleis-
tungen durch die Finanzmarktgesetze nicht reguliert ist. Dies gilt sowohl aus Sicht desjeni-
gen, der solche Leistungen in Bitcoins bezahlt, als auch desjenigen, der sich in Bitcoins
bezahlen lasst. Des Weiteren sind auch Bitcoin-Handelsplattformen, die lediglich Kaufer und
Verkaufer von Bitcoins zusammenflihren oder Kauf- und Verkaufsangebote einander zuord-
nen, den Finanzmarktgesetzen nicht unterstellt. Demgegenuber fallt der berufsmassige Kauf
und Verkauf von Bitcoins unter das Geldwaschereigesetz. Gleiches gilt fur den Betrieb von
Bitcoin-Handelsplattformen, welche Gelder oder Bitcoins von Nutzern der Plattform an ande-
re Nutzer weiterleiten. Bei solchen Tatigkeiten missen demnach die gemass Geldwasche-
reigesetz anwendbaren Sorgfaltspflichten, insbesondere die Identifikation der Vertragspartei
und die Feststellung des wirtschaftlich Berechtigten, eingehalten werden.

Gewisse Handelstatigkeiten im Zusammenhang mit Bitcoins erfordern zudem eine Banken-
bewilligung. Dies ist grundsatzlich dann der Fall, wenn gewerbsmassig Geld von Kunden
bzw. Nutzern auf eigenen Konti entgegengenommen wird oder Bitcoins angenommen wer-
den, Uber welche die Kunden bzw. Nutzer nicht jederzeit ohne Mitwirkung des Handlers bzw.
Betreibers verfigen kénnen. Werden nicht dauernde Guthaben in Geld oder Bitcoins fur die
Kunden oder Nutzer gefuhrt, kann unter gewissen, strengen Voraussetzungen von blossen
Abwicklungskonti ausgegangen werden, welche nicht unter das Bankengesetz fallen. Eine
Unterstellung unter das Bankengesetz ist nach der Praxis der FINMA schliesslich auch nicht
erforderlich, wenn eine von der FINMA beaufsichtigte Bank die Ruckzahlung samtlicher von
Kunden oder Nutzern entgegengenommenen Gelder und Bitcoins garantiert.

Ob ein bestimmtes Geschaftsmodell im Zusammenhang mit Bitcoins den Finanzmarktgeset-
zen unterstellt ist, wird durch die FINMA im Rahmen ihrer Tatigkeit geprift. Die FINMA pruft
dabei fUr jedes Geschaftsmodell einzeln, ob dieses aufgrund seiner konkreten Ausgestaltung
einer finanzmarktrechtlichen Bewilligung der FINMA bzw. eines Anschlusses an eine SRO
bedurfte. So wirde sie bei begrindetem Verdacht auf die Ausibung madglicherweise bewilli-
gungspflichtiger Handelstatigkeiten im Zusammenhang mit Bitcoins Abklarungen wegen Ver-
stosses gegen die Finanzmarktgesetze einleiten. Stellt die FINMA eine unerlaubte Tatigkeit
fest, trifft sie die notwendigen Massnahmen zur Wiederherstellung des rechtmassigen Zu-
standes, welche bis hin zur Liquidation der jeweiligen Gesellschaft reichen kénnen. Da die
FINMA keine flachendeckende Uberwachung des Marktes mit Blick auf unerlaubte Tatigkei-
ten ausubt, kann sie auch im Falle unerlaubter Handelstatigkeiten im Zusammenhang mit
Bitcoins nur aktiv werden, wenn ihr entsprechende Hinweise zugetragen werden.

4 Risikoeinschatzung

Wie in der Einleitung angedeutet, sind mit dem Bitcoin gewisse Risiken verbunden, deren
Relevanz flr verschiedene Bereiche in diesem Kapitel diskutiert wird. Diese Bereiche sind
das SNB-Mandat, der Konsumentenschutz und der moégliche Missbrauch fir kriminelle Zwe-
cke.
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4.1 SNB-Mandat

Fur die Auslibung des SNB-Mandats stellen bestehende virtuelle Wahrungen kein Problem
dar. Aufgrund ihrer bislang ausserst begrenzten Verwendung konnen sie weder die Wirk-
samkeit der Geldpolitik der SNB in Frage stellen, noch den Zahlungsverkehr massgeblich
beeinflussen, noch die Stabilitat des Finanzsystems beeintrachtigen.

Zudem ist die Wahrscheinlichkeit sehr klein, dass bestehende virtuelle Wahrungen in abseh-
barer Zeit in der Schweiz in grossem Ausmass als Zahlungsmittel verwendet werden. Der
Bitcoin beispielsweise stellt auf absehbare Zeit keine Alternative zum Franken dar. Er ist als
Zahlungsmittel ein absolutes Nischenprodukt.

4.2 Konsumentenschutz

Neben dem Risiko einer Spekulationsblase werden als Kritikpunkte vor allem die Anfalligkeit
fur Vermdgensdelikte genannt. Sollte der Bitcoin das Stadium eines Randph&anomens uber-
winden, konnten sich die bereits bestehenden Sicherheitsprobleme verscharfen, falls sich
gross angelegte Hacker-Attacken finanziell oder anderweitig als vorteilig erweisen sollten.
Die Schliessung einer der grossten Bitcoin Handelsplattformen, Mt. Gox, Ende Februar
2014, bei der eine grosse Zahl Anleger Bitcoin-Guthaben im Gesamtumfang von rund USD
500 Mio. verloren hat, unterstreicht die erheblichen Risiken, welche virtuelle Wahrungen fir
den Anleger und Konsumenten mit sich bringen.

Im Zusammenhang mit virtuellen Wahrungen sind keine spezifischen Gesetze zum Schutz
der Konsumenten vorhanden und Wallets sind anfallig fir Hacker-Angriffe.

4.3 Mogliche Missbrauche fir kriminelle Zwecke

Innovationen eréffnen oft auch neue Mdéglichkeiten fir kriminelle Tatigkeiten. Erste Ermitt-
lungsverfahren in der Schweiz und im Ausland zeigen auf, dass Bitcoin in vielfacher Weise
von Kriminellen missbraucht werden kann. In diesem Kapitel folgt zunachst eine Einschat-
zung der generellen Attraktivitat der virtuellen Wahrung fir illegale Handlungen. Anschlies-
send werden flnf Kriminalitatsfelder beleuchtet, die sich in diesem Zusammenhang als be-
sonders anfallig herauskristallisieren. Es handelt sich dabei um Bitcoin als Zahlungsmittel fur
illegale Guter und Dienstleistungen, Geldwascherei, Diebstahl von Bitcoin, Betrugsdelikte in
Zusammenhang mit Bitcoin und die unrechtmassige Verwendung von fremden Rechnern
zum Mining von Bitcoin. Am Schluss wird kurz auf die Frage eingegangen, ob Bitcoin als
Schneeballsystem qualifiziert werden kann.

Die Nutzung des Bitcoin-Netzwerkes bietet eine hdéhere Anonymitat als die bestehenden
elektronischen Zahlungssysteme. Bitcoins bieten auch als Zahlungsmittel eine weitgehende
Anonymitat, die fur Kriminelle von grossem Interesse ist. Fir den Austausch von Bitcoins
wird eine Bitcoin-Adresse bendtigt, die kostenfrei erstellt werden kann. Diese Adresse wird
dem Nutzer eindeutig zugeordnet, gibt jedoch keine Hinweise auf seine Identitat. Obwohl alle
Transaktionen im Bitcoin-Netzwerk erfasst und veroffentlicht werden, kann verhindert wer-
den, dass Rickschlisse auf die involvierten Nutzer gemacht werden. Wenn fir jede einge-
hende oder getatigte Zahlung eine neue Adresse erstellt wird, kann die Identitat des Nutzers
weiter verschleiert werden. Ein weiterer Vorteil fur Kriminelle ist die dezentrale Struktur von
Bitcoin. Bitcoin-Transaktionen muissen nicht Uber zwischengeschaltete Stellen abgewickelt
werden. Dienstleister, die Bitcoins flir Nutzer verwalten (analog zu Banken), sind kaum regu-
liert. Den Strafverfolgungsbehdrden fehlen die Ansprechpartner, die Kunden identifizieren
sowie verdachtige Transaktionen aufdecken und dokumentieren. Zugangsdaten von Bitcoins
kdénnen versteckt werden, so dass es fir die Strafverfolgungsbehdérden nicht mdglich ist,
Vermogenswerte zu blockieren oder einzuziehen.
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4.31 Bitcoin als Zahlungsmittel fiir illegale Giiter und Dienstleistungen

Bitcoin ist mittlerweile auf einigen Handelsplattformen ein mdgliches Zahlungsmittel, wobei
Handelsplattformen fir illegale Waren und Dienstleistungen bevorzugt darauf zuriickgreifen.
Das bekannteste Beispiel hierfur war die Schwarzmarkt-Webseite ,Silk Road®, die im Okto-
ber 2013 vom FBI geschlossen wurde.®® Auf dieser Webseite wurden Drogen, gestohlene
Kreditkartendaten, gefalschte Waren, Waffen und andere illegale Produkte gehandelt. Die
einzige akzeptierte Wahrung war Bitcoin. Anfang 2014 stand eine Webseite im Fokus von
Ermittlungen der Schweizer Behorden, die Schadsoftware anbot, die mit Bitcoin bezahlt wer-
den konnte.

Sowohl in der Schweiz als auch im Ausland ermitteln die Strafverfolgungsbehérden zudem in
mehreren Fallen von Erpressung, in denen Lésegeld in Form von Bitcoins gefordert wird.
Uber die Taterschaft ist bislang wenig bekannt, der Modus Operandi gestaltet sich aber im-
mer ahnlich: In einem ersten Fall attackierten die Drahtzieher den Computer eines Unter-
nehmens und manipulieren Daten so, dass die Firma keinen Zugriff mehr auf sie hatte. Erst
nach Zahlung des Ldsegelds wurden die Daten wieder freigegeben. In einem anderen Fall
wurde einem Unternehmen in der Schweiz eine Distributed-Denial-of-Service-Attacke
(DD0oS)** angedroht, falls es nicht einen bestimmten Betrag Bitcoins auf ein Konto liberwei-
sen wirde. Die Attacke fand in der Folge tatsachlich statt.

Da der Transfer von Bitcoins zu Gunsten von kriminellen Gruppierungen anonym erfolgen
kann, geht das FBI davon aus, dass dies eine der grossten Gefahren, der Wahrung dar-
stellt.®® Die Unterstiitzung von terroristischen Gruppierungen durch Zahlungen in Bitcoins ist
denkbar, konkrete Falle sind jedoch bislang nicht bekannt. Weitere Verwendungsmoglichkei-
ten von Bitcoin sieht das FBI vor allem als Einsatz in illegalen Internet-Casinos und als Zah-
lungsmittel fir unerlaubte Pornographie.

4.3.2 Geldwaschereirisiken

Der Bitcoin-Umtausch in ein gesetzliches Zahlungsmittel auch ohne Uber den Erwerb mittels
Mining (vgl. Ziff. 2.2.2) gehen zu mussen hat das Nutzerspektrum erweitert. Dementspre-
chend sind auch die Risiken fir Geldwascherei und Terrorismusfinanzierung gestiegen.
Durch den Umtausch von Geldern, die aus Geldwaschereivortaten gewonnen wurden, in Bit-
coin wird die erste Phase der klassischen Geldwascherei, das Placement (Einspeisung), rea-
lisiert. Die anschliessenden Kauf-/Verkaufs-Transaktionen, die ein Nachverfolgen praktisch
unmaoglich machen, bilden die zweite Geldwascherei-Phase, das Layering (Verschleierung).
Die dritte Phase, die Integration dieser Gelder in die Realwirtschaft, erfolgt dann Uber den
Umtausch wieder in eine offizielle Wahrung.

Eine weitere Téatigkeit, flr die sich der Bitcoin als interessant erweisen konnte, ist die Geld-
ubermittlung. Die geringen Transferkosten sind ein entscheidender wirtschaftlicher Vorteil.
Aber auch hier kdnnte die anonyme Transaktionsabwicklung zusammen mit fehlender Auf-
sicht und Regulierung zu Missbrauch flhren. Allerdings besteht die Moglichkeit nur, sofern
im Bestimmungsland die Umtauschmoglichkeit in eine offizielle Wahrung sichergestellt ist.
Insofern kdnnte die Nutzung von Bitcoin fur die Geldibermittlung ausser zur Wasche von
Geldern illegaler Herkunft auch zur Finanzierung illegaler Tatigkeiten wie beispielsweise Ter-
rorismus dienen.

Trotz Studien und gar offizieller Risikowarnungen insbesondere bezlglich Geldwascherei
und Terrorismusfinanzierung sind in Europa bisher keine grossen Geldwaschereifalle im Zu-
sammenhang mit Bitcoin bekannt. In einigen Landern sind jedoch Ermittlungen im Gang. In

%% Offenbar wurde die Webseite im November 2013 als ,Silk Road 2.0“ von den ehemaligen Administ-
ratoren wieder aufgeschaltet.

® Bei DDoS-Attacken werden von einer Vielzahl von Rechnern Anfragen auf eine Website mit dem
Ziel versendet, diese lahmzulegen.

% FBI ,Bitcoin Virtual Currency: Unique Features Present Distinct Challenges for Deterring lllicit Activi-
ty“, 24. April 2012
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den USA wurde am 4. Februar 2014 der Administrator von Silk Road verhaftet und nament-
lich der Geldwéascherei angeklagt®. Er und ein Komplize sollen iiber eine Million Bitcoins von
Nutzern der illegalen Webseite umgetauscht haben.

In der Schweiz gingen bei der Meldestelle fur Geldwascherei (MROS) wenig Meldungen im
Zusammenhang mit Bitcoin ein. Die erste der beiden nachfolgend dargestellten Typologien
beruht auf Verdachtsmeldungen, die bei der MROS eingegangen sind. Die zweite ist ein the-
oretisches Beispiel, das sich in Zukunft verwirklichen kénnte. Dieser Modus Operandi konnte
fur Kriminelle insbesondere aufgrund der zunehmenden Schwierigkeit, illegale Vermdgens-
werte in den reguldren Finanzkreislauf einzuschleusen, interessant sein.

Beispiel 1 ,Phishing“®”:

Bitcoins, welche von einer Person legal erworben wurden, sollen weiterverkauft werden. Der
Kaufer und Verkaufer einigen sich darauf, die Zahlung Uber eine Online-Handelsplattform
abzuwickeln. Die vermeintliche Zahlung des Kaufers geht auf das Konto des Verkaufers ein.
Die von der Handelsplattform zuriickbehaltenen Bitcoins werden durch Bestatigung des
Geldeingangs freigegeben und an den Kaufer transferiert. Spater geht bei der Bank des Ver-
kaufers die Meldung ein, dass die Zahlung betrligerisch ausgeldst wurde, d.h. via Phishing
von einem Konto abgebucht und zur Zahlung verwendet wurde, ohne dass der effektive Kon-
toinhaber in den Kauf involviert gewesen ware. Ist der Betrag vom Verkaufer noch nicht be-
zogen worden, wird die Bank des Verkaufers den Betrag sperren und mit Einverstandnis des
Verkaufers an das Opfer zurlcksenden. Die Bitcoin-Transaktion kann nicht rickgangig ge-
macht werden. Der Verkaufer verliert somit seine Bitcoins ohne Gegenleistung.

Beispiel 2 ,Umtausch von inkriminierten Geldern in Bitcoin*:

Mit Geldern aus krimineller Herkunft (z.B. aus dem Drogenhandel) werden Bitcoins gekauft.
Mit steigender Akzeptanz von Bitcoin als Zahlungsmittel kdnnten kinftig moglicherweise Gu-
ter wie z.B. Autos, Schmuck oder Immobilien gekauft werden. Kurze Zeit spater wirden die
Guter gegen eine offizielle Wahrung weiterverkauft. Der Ursprung der kriminellen Gelder wird
bei der Umwandlung in Bitcoins verschleiert. Sobald die dafir erworbenen Guter weiterver-
kauft sind, ist es umso schwerer, einen direkten Zusammenhang zum kriminellen Ursprung
der Gelder herzustellen.

Bei den beiden vorgenannten Typologien werden Vermdgenswerte mit betrigerischem Ur-
sprung mit Hilfe von zwischengeschalteten Stellen in Umlauf gebracht.

Der Bitcoin kdnnte auch von Kleinkriminellen vor allem im Drogenhandel verwendet werden.
So konnten beispielsweise die Bitcoin-Wechselautomaten von ihnen ausgenutzt werden. Far
die organisierte Kriminalitat (ausser im Fall Silk Road) durfte die Wahrung wegen der hohen
Volatilitat fur die Investition grosserer Betrage weniger attraktiv sein.

4.3.3 ,Diebstahl“ von Bitcoins

Bitcoins werden auf dem personlichen Computer, auf dem Smartphone oder auf einer Han-
delsplattform als digitaler Code in einer Wallet gespeichert und sind verloren, wenn diese In-
formationen abhandenkommen. International sind viele Falle bekannt, in denen sich Krimi-
nelle durch den gezielten Einsatz von Schadsoftware Zugang zu diesen Informationen
verschafft und Bitcoins entwendet haben. Dies ist fur die Kriminellen mit vergleichsweise we-
nig Risiko verbunden, da sie aus grosser Distanz und weitgehend anonym operieren kénnen.
Auch in der Schweiz wurde ein Fall von “Bitcoin-Diebstahl registriert. Dabei wurde wider-
rechtlich auf das Notebook einer Schweizer Privatperson zugegriffen und Bitcoins im Wert
von Uber CHF 100°000 entwendet. Der Angriff wurde mutmasslich von einem Server im Aus-
land ausgefuhrt. Strafrechtlich sind solche Falle womdglich auch als unbefugte Datenbe-

% http://www.justice.gov/usao/nys/pressreleases/February14/RossUlbrichtindictmentPR.php
o7 Betrugstechnik, bei welcher von Internet-Nutzern die Zugangsdaten zu ihren Bankkonten entlockt
werden.
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schaffung (,Datendiebstahl)®® bzw. betriigerischer Missbrauch einer Datenverarbeitungsan-
lage® (siehe auch sogleich unten) zu qualifizieren.

434 Betrug und betrugsahnliche Delikte in Zusammenhang mit Bitcoin

In der Vergangenheit wurden verschiedene Varianten von Betrugsdelikten im Zusammen-
hang mit Bitcoin bekannt. Mitte Februar 2014 mussten beispielsweise zwei der grossten Bit-
coin-Handelsplattformen (Mt. Gox und Bitlnstant) aufgrund einer Schwache in der Software,
welche die meisten grossen Bitcoin-Handelsplattformen einsetzen, um Bitcoin-Transaktionen
durchzufiihren, den Handel mit Bitcoins aussetzen. Hacker hatten einen Schwachpunkt im
System offenbar ausgenutzt, um der Software vorzutauschen, dass eine Transaktion ge-
scheitert ist, obwohl diese in Wirklichkeit korrekt abgewickelt wurde. Wahrend die meisten
Handelsplattformen den Fehler nach kurzer Zeit beheben und den Handel wieder aufnehmen
konnten, musste die Mt. Gox laut Presseberichten den Konkurs beantragen, da offenbar Bit-
coins im Wert von rund USD 500 Mio. verloren gegangen sind.™

Auch in der Schweiz wurde mindestens ein Betrugsdelikt im Zusammenhang mit Bitcoin an-
gezeigt. Der Geschadigte hatte bei einem Tauschgeschaft Gber eine Handelsplattform seine
Bitcoins freigegeben, den Gegenwert in Franken jedoch nie erhalten. Die Strafverfolgungs-
behorden des betroffenen Kantons haben die Ermittlungen aufgenommen.

4.3.5 Unrechtmiassige Verwendung von fremden Computern zum Minen von Bitcoins

Das Mining von neuen Bitcoins ist sehr aufwandig, setzt spezielle, ausserst leistungsfahige
Rechner voraus und erzeugt hohe Investitions- und Stromkosten. Um die immensen Ausga-
ben fur Beschaffung und Energie auf andere abzuwalzen, versuchen Kriminelle immer wie-
der, fremde Computer mit einer Schadsoftware zu infizieren, die die fremden Gerate in Bit-
coin-Miner verwandelt. Das deutsche Bundeskriminalamt ermittelt zurzeit in einem derartigen
Fall und auch das FBI hat bereits Erfahrungen mit diesem Modus Operandi. In der Schweiz
ist bislang noch kein Fall dieser Art bekannt.

4.3.6 Bitcoin als Schneeballsystem?

Wie u.a. im Postulat Schwaab (13.3687) wird immer wieder die Frage aufgeworfen, ob Bit-
coin als unzulassiges Schneeballsystem qualifiziert werden kann. Schneeballsysteme sind
Geschaftsmodelle, in denen die in Aussicht gestellten Gewinne der Teilnehmer zu einem
wesentlichen Teil aus den Einlagen neuer Teilnehmer finanziert werden. Ohne die standige
Akquirierung von neuen Teilnehmern brechen die Systeme zusammen und die Anleger ver-
lieren in den meisten Fallen ihre Investitionen. Da im Fall von Bitcoin die bei Schneeballsys-
temen typischen Gewinnversprechungen fehlen, ist nicht von einem Schneeballsystem aus-
zugehen. Zudem sind die einzigen monetaren Vorteile, die bei der Verwendung von Bitcoin
erwartet werden koénnen, geringe oder wegfallende Gebiihren.””

44 Fazit

Der kurze Uberblick (iber mogliche Missbrauche am Beispiel von Bitcoin zeigt, dass virtuelle
Wahrungen, insbesondere auch wegen der Moéglichkeit zur weitestgehend anonymen Nut-
zung, Kriminellen mannigfache Mdéglichkeiten fur illegale Handlungen bieten. Bitcoin wird als
Wahrung fur den Erwerb von illegalen Produkten oder als Lésegeld fir Erpressungen einge-
setzt. Zudem konnen Bitcoins fur Geldwaschereizwecke missbraucht oder mit vergleichswei-

% Art. 143 StGB.

%9 Art. 147 StGB.

® Eine Studie des Department of Information Technology and Electrical Engineering der ETH Zirich
untersucht diesen angeblichen Verlust (siehe Literaturverzeichnis).

" Jean-Daniel Schmid / Alexander Schmid ,Bitcoin — eine Einfihrung in die Funktionsweise sowie ei-
ne Auslegeordnung und erste Analyse maéglicher rechtlicher Fragestellungen® In Jusletter vom
4. Juni 2012, Seite 6-7.

22



e-parl 13.01.2015 11:42

se geringem Risiko gestohlen werden. Die Tatsache, dass Bitcoins kaum von zentralen Stel-
len verwaltet werden und somit Ansprechpartner fir Strafverfolgungsbehérden fehlen, er-
schwert die effiziente Aufklarung von Straftaten sowie die konsequente Einziehung von Ver-
mogenswerten. Eine grosse Verantwortung im Umgang mit Bitcoin liegt aber in erster Linie
beim Nutzer selbst. Ohne einen optimalen Schutz ihrer Wallets und Datentrager wie Compu-
ter, Laptop, Smartphone etc. riskieren sie ihre Bitcoin-Guthaben zu verlieren oder Opfer ei-
nes Missbrauchs zu werden. In der Schweiz wurden bislang nur wenige Falle im Zusam-
menhang mit Bitcoin zur Anzeige gebracht. Die virtuelle Wahrung stellt auf krimineller Ebene
damit bis dato eher ein Randphanomen dar. Falls Bitcoins kinftig jedoch breitflachiger als
Zahlungsmittel akzeptiert werden und sich in der Folge auch vermehrt Strukturen zu deren
Verwaltung entwickeln, werden sich voraussichtlich auch Missbrauche haufen.

5 Rechtsvergleich

5.1 Einzelne Lander

Angesichts der markanten Entwicklung und Verbreitung von virtuellen Wahrungen in den
letzten fiinf Jahren, sind viele Lander daran, Uberlegungen zur Regulierung von virtuellen
Wahrungen wie Bitcoin anzustellen oder haben bereits gewisse Schllisse gezogen. Dabei
fallt auf, dass noch kein Staat umfassende Regulierungsprojekte in Angriff genommen zu
haben scheint.”” Einzelne Staaten haben jedoch bereits verbindliche Richtlinien fiir Tatigkei-
ten im Zusammenhang mit virtuellen Wahrungen erlassen. Die meisten haben, da die Not-
wendigkeit spezifischer Regelungen zum Umgang mit virtuellen Wahrungen vielfach noch
unklar ist, vorsorglich Warnungen fir Konsumenten und potentielle Anleger tiber die mit dem
Gebrauch dieser Wahrungen verbundenen Risiken ausgegeben. In den USA hat ein Aus-
schuss des US-Senats im November 2013 erstmals Experten der Notenbank, der Bérsen-
aufsicht und mehrerer Ministerien dazu angehdrt. Diese schlossen jedoch nicht aus, dass vir-
tuelle Zahlungsmittel wie der Bitcoin eine gewisse Zukunft hatten. Gleichzeitig wurde aber
auch vor den Risiken fur Nutzer und Investoren gewarnt.

Betrachtet man die in anderen Staaten konkret verfolgten Ansatze und Diskussionen zum
Umgang mit virtuellen Wahrungen (insbesondere mit Bitcoin), ist grundsatzlich eine unein-
heitliche Herangehensweise und sind folglich auch unterschiedliche Regulierungstendenzen
feststellbar. Dies gilt sowohl bezuglich der Definition des Gegenstandes als auch bezuglich
der daraus abgeleiteten Diskussionen zu allfalligen Massnahmen. Solche wurden bisher in
der Tat nur vereinzelt oder in begrenztem Umfang umgesetzt. Eine eigene Massnahmenka-
tegorie bilden sodann diejenigen Massnahmen, die als Reaktion auf die in der Praxis ange-
troffenen oder potentiellen Missbrauchsmaoglichkeiten im Zusammenhang mit virtuellen Wah-
rungen getroffen wurden.

Nachfolgend werden die verschiedenen Ansatze und, falls vorhanden, die getroffenen Mass-
nahmen einiger ausgewahlter Staaten kurz beschrieben.

Die europaische Zentralbank (EZB) hat im Oktober 2012 ein Grundlagendokument veréffent-
licht, welches auf Charakteristiken virtueller Wahrungen eingeht und die mdglichen Implikati-
onen virtueller Wahrungen fur Zentralbanken und Behdrden beleuchtet. Das Dokument der
EZB bildet jedoch nicht unbedingt einen Konsens der Mitgliedstaaten ab und enthalt auch
keine Empfehlungen, sondern beschrankt sich auf die Darstellung potentieller Herausforde-
rungen und versteht sich eher als Beitrag flr die kommenden Diskussionen zum Thema. Die
Europaische Bankenaufsichtsbehoérde (EBA) hat jedoch in einer Warnmeldung vom 12. De-
zember 2013 die Konsumenten auf die Risiken hinsichtlich des Kaufs und des Handels von
virtuellen Wahrungen wie Bitcoin hingewiesen.

"2 Die Quellenlage ist schwierig: Primarquellen von Behdrden, Zentralbanken oder internationalen Or-
ganisationen sind nur in sehr begrenztem Umfang zuganglich. In ihrer Mehrheit basieren die in die-
sem Kapitel gemachten Aussagen auf Sekundarquellen (beispielsweise Zeitungsartikel) und ein-
schlagigen Seiten im Internet.
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In der EU gibt es bislang keine rechtliche Grundlage, welche virtuelle Wahrungen erfasst.
Bitcoin erfullt namentlich die Definition von elektronischem Geld in der "E-Geld" - Richtlinie
2009/110/EG nicht,” da er nicht als Forderung gegeniiber dem Emittenten ausgestellt wird.
Die allfallige Regulierung des Bitcoin ist zurzeit somit den Mitgliedstaaten Uberlassen, auch
wenn fur die Zukunft Regulierungsinitiativen auf der Ebene der EU nicht auszuschliessen
sind.

Gemeinsam ist den nachfolgend ausgewahlten Staaten die Auffassung, dass Bitcoin oder
andere virtuelle Wahrungen nicht als gesetzliches Zahlungsmittel gelten und deshalb in ab-
sehbarer Zeit kaum die offiziellen Wahrungen ernsthaft konkurrieren werden oder die Stabili-
tat des Finanzsystems in Frage stellen konnen. Von diesem Konsens einmal abgesehen,
kann grundsatzlich zwischen den folgenden Ansatzen unterschieden werden: Es gibt ein
Staat, welcher Bitcoin als ,privates Geld“ bezeichnet (Deutschland), andere betrachten es
lediglich als Tausch- oder Zahlungsmittel, aber nicht als Geld (USA, Kanada, Grossbritan-
nien, Brasilien), einzelne diskutieren die Mdglichkeit, virtuelle Wahrungen als gesetzliches
Zahlungsmittel zu anerkennen (Bundesstaat Kalifornien). Eine weitere Gruppe definiert Bit-
coin eher als Ware (Norwegen, Finnland) und als Anlageobjekt (Schweden). Im Besonderen
haben Finnland und Schweden prazisiert, dass die einschlagigen gesetzlichen Grundlagen
es nicht erlauben, Bitcoin als Zahlungsmittel einzustufen.

Die unterschiedlichen obigen Ansatze und Definitionen kénnen in den jeweiligen Staaten
auch beispielsweise Folgen haben fir die Art und Weise der Besteuerung von Kaufgeschaf-
ten, bei denen als Zahlungsmittel Bitcoin eingesetzt werden (z.B. Mehrwertsteuer, Ge-
winnsteuer), von Bitcoinguthaben selbst (z.B. Kapitalgewinnsteuer, Vermégenssteuer), oder
des Handels mit Bitcoins (z.B. Stempelsteuer, Gewinnsteuer) und kénnen fur Anbieter von
Dienstleistungen im Zusammenhang mit virtuellen Wahrungen auch Konsequenzen in auf-
sichtsrechtlicher Hinsicht (Unterstellung bestimmter Aktivitdten unter die Finanzmarkaufsicht)
nach sich ziehen.

Angesichts der mit virtuellen Wahrungen verbundenen Risiken — namentlich der Einsatz von
Bitcoin fir die Bezahlung von illegalen Gutern und Dienstleistungen, Betrug, Diebstahl oder
Geldwascherei (lUber diese Risiken sind sich die Staaten einig) — wird in einigen Staaten der
Schwerpunkt auf die Pravention und damit auf die Anbieter von Dienstleistungen im Zusam-
menhang mit virtuellen Wahrungen gelegt. Einzelne Staaten haben bereits Richtlinien oder
Verfugungen erlassen. So hat in den USA die zustandige Financial Crimes Enforcement
Network (FinCEN) in einem richtungsweisenden Entscheid festgehalten, dass Dienstleister,
die Plattformen fur den Handel mit virtuellen Wahrungen anbieten, sowie Administratoren
solcher Zahlungssysteme als ,money transmitters“ aufgefasst werden und damit der Geld-
wascherei-Gesetzgebung unterstellt sind. Uber die fiskalische Behandlung ist in den USA auf
Bundesebene noch nichts bekannt. Einige Bundesstaaten (Kalifornien, New York) wollen die
Regulierung von virtuellen Wahrungen vorantreiben, die auch fiskalische Aspekte einschlies-
sen kann.

Frankreich geht in eine dhnliche Richtung wie die USA. Die franzdsische Finanzmarktauf-
sicht (ACPR) hat verflgt, dass wer eine Handelsplattform fir virtuelle Wahrungen in Frank-
reich betreiben will, dafir eine behdérdliche Zulassung als Zahlungsanbieter (prestataire de
services de paiement) beantragen muss und die Plattform eingehende und ausgehende Zah-
lungen im Zusammenhang mit ihrer Tatigkeit nur Uber lizenzierte Finanzdienstleister abwi-
ckeln darf.

"3 Richtlinie 2009/110/EG des Europaischen Parlaments und des Rates vom 16. September 2009
Uber die Aufnahme, Ausiibung und Beaufsichtigung der Tatigkeit von E-Geld-Instituten, ABI. L 267
vom 10/10/2009, S. 7. Gemass Art. 2 Ziff. 2 der Richtlinie bezeichnet der Ausdruck ,E-Geld* jeden
elektronisch — darunter auch magnetisch — gespeicherten monetaren Wert in Form einer Forderung
gegeniber dem Emittenten, der gegen Zahlung eines Geldbetrags ausgestellt wird, um damit Zah-
lungsvorgange im Sinne des Artikels 4 Nummer 5 der Richtlinie 2007/64/EG durchzufihren, und
der auch von anderen natirlichen oder juristischen Personen als dem E-Geld-Emittenten ange-
nommen wird.

24



e-parl 13.01.2015 11:42

Die singapurische Zentralbank (MAS) hat kirzlich angekiindigt, die Tatigkeit von Bitcoin-
Handlern regulieren zu wollen mit dem Ziel, diesen dieselben Pflichten im Zusammenhang
mit der Geldwaschereibekampfung (d.h. Identifikation von Bitcoin-Kunden, Meldung verdach-
tiger Transaktionen usw.) aufzuerlegen wie den herkdmmlichen Finanzintermediaren bei
,klassischen“ Finanztransaktionen.

Im Unterschied zu den USA und Frankreich sind Tatigkeiten mit Bitcoin in Australien nicht
von den Geldwaschereibestimmungen des Landes erfasst. Die australische Regierung will
aber bis Anfang 2015 darlegen, wie sie die Entwicklungen rund um virtuelle Wahrungen ein-
schatzt und solche Wahrungen zu regulieren gedenkt.

In Kanada ist die Rechtslage so, dass virtuelle Wahrungen in keiner Weise von bestehenden
Gesetzen erfasst werden. Der kanadische Finanzminister hat am 13. Februar 2014 jedoch
angekindigt, dass zur Sicherstellung von Kanadas Position bei der Bekampfung von Geld-
wascherei und Terrorismusbekampfung eine diesbeziigliche Regulierung von virtuellen Wah-
rungen durch die Regierung geplant ist.

Virtuelle Wahrungen unterliegen auch in Grossbritannien keinerlei Regulierungen. Die briti-
sche Finanzmarktaufsicht FCA halt sich angeblich bewusst zurlick, was dazu gefiihrt haben
soll, dass Anbieter von Dienstleistungen im Zusammenhang mit virtuellen Wahrungen sich
freiwillig an die Vorgaben der FCA zu halten versuchen, auch was die Geldwaschereibe-
stimmungen angeht. Hingegen sind bei den britischen Steuerbehérden Diskussionen in
Gang, wie virtuelle Wahrungen und Transaktionen in virtuellen Wahrungen zu besteuern
sind.

In Deutschland hat die Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin) im August
2013 Bitcoin als ,Privatgeld” qualifiziert,”* das bei Transaktionen zwischen zwei Parteien als
Zahlungsmittel eingesetzt werden darf. Firmen bedirfen jedoch daflr einer Genehmigung
der Finanzmarktaufsicht. Mit der Anerkennung von Bitcoin als privates Geld wurden gleich-
zeitig die diesbezlglichen Steuerpflichten prazisiert. So werden Gewinne aus Verkaufen, die
mit Bitcoin bezahlt wurden, kinftig mit 25% besteuert und Firmen missen den Mehr-
wertsteuersatz anwenden.

Russland hat eine sehr restriktive Praxis: die Regierung hat Bitcoin wegen den mit virtuellen
Wahrungen direkt verbundenen Geldwascherei- und Terrorismusfinanzierungsrisiken kur-
zerhand als illegal erklart.

Thailand hat ahnlich wie Russland entschieden, wobei von der thailandischen Zentralbank
offenbar eine Lockerung des Regimes ins Auge gefasst wird. Zurzeit sind jedoch der Kauf
und Verkauf von Bitcoin, der Einsatz von Bitcoin als Zahlungsmittel sowie die Ein- und Aus-
fuhr von Bitcoin verboten.

In China steigt die Nachfrage nach Bitcoins derzeit an, die Behdrden tolerieren vorlaufig den
Handel. Allerdings verbietet die Zentralbank den chinesischen Finanzinstituten Bitcoins zu
verwenden oder Geschéafte um die virtuelle Wahrung anzubieten. Guthaben von Unterneh-
men, die mit der Bitcoin-Branche zusammenarbeiten, dirfen nicht angenommen werden.

5.2 Internationale Gremien und Organisationen

Verschiedene internationale Gremien haben begonnen, sich mit dem Thema der virtuellen
Wahrungen zu befassen, namentlich:

GAFI

Angesichts der uneinheitlichen Ansatze, welche die Staaten verfolgen, sind auf internationa-
ler Ebene Bemlhungen in Gang gekommen, einen Konsens Uber gewisse Aspekte, die mit
virtuellen Wahrungen verbunden sind, anzustreben. So hat eine Gruppe von Staaten unter
Flhrung der USA im Februar 2013 in der GAFI ein Diskussionspapier eingereicht, in dem

& www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2014/fa_bj 1401 bitcoins.html
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namentlich Vorschlage flr Basisdefinitionen und Typologien enthalten sind. Dies kann zur
Klarung beitragen, wie die Empfehlungen der GAFI zur Bekdmpfung der Geldwascherei und
Terrorismusfinanzierung im Zusammenhang mit virtuellen Wa&hrungen einheitlich angewen-
det werden sollen. Die Diskussionen sind jedoch noch wenig fortgeschritten.

IWF

Nach Ansicht des Internationalen Wahrungsfonds IWF werden Wahrungen von einem Natio-
nalstaat ausgegeben. Damit kann der IWF virtuelle Wahrungen nicht als Wahrung anerken-
nen. Eine Publikation im Chicago Journal of International Law’® setzt sich mit der Thematik
auseinander und kommt zum Schluss, dass der IWF sich vermehrt mit virtuellen Wahrungen
auseinandersetzen konnte. Die diesbezugliche Diskussion steht jedoch erst am Anfang.

6 Schlussfolgerungen

Bitcoin wird in der Schweiz in einem geringen Umfang fiur Zahlungszwecke verwendet. Im
Vergleich zum Franken hat er etwa aufgrund seiner begrenzten Verbreitung in der realen
Wirtschaft und der hohen Wertschwankungen als Zahlungsmittel zurzeit eine unbedeutende
Rolle, bzw. eignet sich nur sehr begrenzt als Zahlungsmittel. Der komplexe Schopfungsme-
chanismus, die mangelnde Transparenz des dezentralen Systems und der fehlende Status
als gesetzliches Zahlungsmittel schranken die Verwendung des Bitcoin zusatzlich ein. Durch
die Schliessung von Handelsplattformen ist der Bitcoin ausserdem in letzter Zeit in eine Ver-
trauenskrise geraten. Aus geldpolitischer Sicht kbénnen virtuelle Wahrungen somit in abseh-
barer Zeit die Preisstabilitat und die Stabilitat des Finanzsystems der Schweiz nicht gefahr-
den. Die langerfristigen Entwicklungen auf dem Gebiet der virtuellen Wahrungen sind jedoch
schwer voraussehbar. Der Bundesrat und die SNB verfolgen deshalb die Entwicklungen auf
dem Gebiet der virtuellen Wahrungen weiter, damit friihzeitig ein allfalliger Handlungsbedarf
erkannt wird.

Virtuelle Wahrungen existieren lediglich als digitaler Code und haben deswegen auch kein
materialisiertes Gegenstiick beispielsweise in Form von Minzen oder Noten. Da sie definiti-
onsgemass jedoch Vermdgenswerte darstellen, kdnnen im Zusammenhang mit ihnen folglich
strafbare Handlungen gegen das Vermégen im Sinne der Art. 137 ff. des Strafgesetzbuches
begangen werden.

Aus privatrechtlicher Sicht steht fest, dass auch Geschéafte mit Bitcoins rechtlich erfasst wer-
den und sich nicht im rechtsfreien Raum bewegen. So gilt etwa flr das Schweizer Recht,
dass die Verwendung von virtuellen Wahrungen als Zahlungsmittel beim Erwerb von Gitern
und Dienstleistungen oder der Kauf und Verkauf von virtuellen Wahrungen gegen offizielle
Wahrungen Ubereinstimmende gegenseitige Willensdusserungen der Parteien voraussetzen,
womit die Voraussetzung fur das Zustandekommen eines Vertrages nach Art. 1 OR erfullt
ist. Bei grenzuberschreitenden Transaktionen besteht die grosse Schwierigkeit darin, das fur
die einzelne Transaktion massgebliche Recht zu bestimmen.

Die Geldubermittlungsmaoglichkeiten mit Bitcoins (z.B. auch mithilfe von Bitcoin-
Wechselautomaten) bieten einen hohen Grad an Anonymitat und schaffen damit Geldwa-
schereirisiken, die nicht vollstandig Uber erhdhte Sorgfaltspflichten abgedeckt werden kon-
nen. Mit Bitcoin kdnnen Guthaben in die ganze Welt transferiert werden, ohne dass Auftrag-
geber und Beglnstigte technisch identifizierbar sind, was als neue Form des Money
Transmitting fur Geldwascherei und terroristische Organisationen attraktiv sein durfte. Es
wird auf internationaler Ebene nach koordinierten Lésungen zu suchen sein. Die Schweiz
wird sich an den in diese Richtung gehenden Arbeiten beteiligen.

Im Zusammenhang mit der Geldwaschereibekdmpfung ist die in der Botschaft Uber die Um-
setzung der 2012 revidierten GAFI-Empfehlungen enthaltene Neuerung zu nennen, dass bei
Kaufgeschaften, die den Betrag von CHF 100°000 Uberschreiten, die Transaktion zwingend
Uber ein Finanzintermediar nach GwG abgewickelt werden muss. Damit wirde auch sicher-

& http://papers.ssrn.com/sol3/papers.cfm?abstract id=2248419
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gestellt, dass das Risiko der Geldwascherei im Zusammenhang mit Zahlungsdienstleistun-
gen mit virtuellen Wahrungen reduziert wird.

Des Weiteren sind jene Bitcoin-Handelsplattformen, die lediglich Kaufer und Verkaufer von
Bitcoins zusammenfihren oder Kauf- und Verkaufsangebote einander zuordnen, nicht den
Finanzmarktgesetzen unterstellt. Demgegenuber fallt der berufsmassige Kauf und Verkauf
von Bitcoins unter das Geldwaschereigesetz. Gleiches gilt flir den Betrieb von Bitcoin-
Handelsplattformen, welche Gelder oder Bitcoins von Nutzern der Plattform an andere Nut-
zer weiterleiten. Handelstatigkeiten im Zusammenhang mit Bitcoins erfordern zudem eine
Bankenbewilligung, wenn im Rahmen der Handelstatigkeit von Kunden bzw. Nutzern ge-
werbsmassig Geld auf eigenen Konti entgegengenommen wird oder Bitcoins angenommen
werden, Uber welche der Handler bzw. Betreiber ohne Mitwirkung des Kunden bzw. Nutzers
verfugen kann. Werden nicht dauernde Guthaben in Geld oder Bitcoins fir die Kunden oder
Nutzer gefihrt, kann jedoch unter gewissen, strengen Voraussetzungen von blossen Abwick-
lungskonti ausgegangen werden, welche nicht unter das Bankengesetz fallen. Eine Unter-
stellung unter das Bankengesetz kann nach der Praxis der FINMA schliesslich auch dadurch
verhindert werden, dass eine von der FINMA beaufsichtigte Bank die Rickzahlung samtli-
cher von Kunden oder Nutzern entgegengenommenen Gelder und Bitcoins garantiert.

Ob ein bestimmtes Geschaftsmodell im Zusammenhang mit Bitcoin den Finanzmarktgeset-
zen unterstellt ist, wird durch die FINMA im Rahmen ihrer Tatigkeit gepruift. Die FINMA prift
dabei fur jedes Geschaftsmodell einzeln, ob dieses aufgrund seiner konkreten Ausgestaltung
einer finanzmarktrechtlichen Bewilligung der FINMA bzw. eines Anschlusses an eine SRO
bedurfte. So wirde sie bei begrindetem Verdacht auf die Ausibung mdglicherweise bewilli-
gungspflichtiger Handelstatigkeiten im Zusammenhang mit Bitcoins Abklarungen wegen Ver-
stosses gegen die Finanzmarktgesetze einleiten. Stellt die FINMA eine unerlaubte Tatigkeit
fest, trifft sie die notwendigen Massnahmen zur Wiederherstellung des rechtmassigen Zu-
standes, welche bis hin zur Liquidation der jeweiligen Gesellschaft reichen kénnen. Da die
FINMA keine flachendeckende Uberwachung des Marktes mit Blick auf unerlaubte Tatigkei-
ten ausubt, kann sie auch im Falle unerlaubter Handelstatigkeiten im Zusammenhang mit
Bitcoins nur aktiv werden, wenn ihr entsprechende Hinweise zugetragen werden.

Wie Kapitel 5 zudem aufgezeigt hat, sind bei der Nutzung von virtuellen Wahrungen Risiken
eines Missbrauchs zu kriminellen Zwecken nicht von der Hand zu weisen, wobei Missbrau-
che bis dato eher ein Randph@nomen darstellen. Falls Bitcoins kunftig jedoch breitflachiger
als Zahlungsmittel akzeptiert werden und sich in der Folge auch vermehrt Strukturen zu de-
ren Verwaltung entwickeln sollten, werden sich voraussichtlich auch Missbrauche haufen.

Aufgrund der Tatsache, dass virtuelle Wahrungen ein Randpha@nomen darstellen und sich
nicht im rechtsfreien Raum bewegen, kommt der Bundesrat zum Schluss, dass zurzeit kein
gesetzgeberischer Handlungsbedarf besteht.

Die Tatsache, dass Bitcoins kaum von zentralen Stellen verwaltet werden und somit keine
Ansprechpartner fir Strafverfolgungsbehdrden existieren, erschwert die effiziente Aufklarung
von Straftaten sowie die konsequente Einziehung von Vermoégenswerten. Ausserdem kennt
der Bitcoin als dezentrales Zahlungssystem keine Grenzen, und kann folglich nicht zu einem
Hoheitsgebiet zugeordnet werden. Ein solches Phanomen ist schwer mit international nicht
koordinierten einzelstaatlichen Massnahmen zu kontrollieren. Das Vorgehen der Staaten war
bisher aber kaum koordiniert. Aus diesem Grund haben auch in anderen Landern die zu-
sténdigen Behdrden Warnungen an die Nutzer virtueller Wahrungen gerichtet, namentlich
die Europaische Bankenaufsichtsbehérde EBA, welche in ihrem Warnhinweis erklart, was
virtuelle Wahrungen sind, und welche Risiken fir den Nutzer bestehen. Die grdsste Verant-
wortung im Umgang mit Bitcoin liegt daher in erster Linie bei den Nutzern selbst. Ohne einen
optimalen Schutz ihrer Wallets und Datentrager wie Computer, Laptop, Smartphone etc. ris-
kieren sie ihre Bitcoin-Guthaben zu verlieren oder Opfer eines Missbrauchs zu werden. Der
Bundesrat empfiehlt deshalb den relevanten Behérden und Organisationen, namentlich den
Konsumentenschutzorganisationen, die Nutzer zur Vorsicht bei der Verwendung von Bitcoin
zu ermahnen.
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7 Glossar

Bitcoin

Bitcoin ist eine Kryptowdhrung (BTC), dessen Zahlungssystem auf einem digitalen ,Peer-to-
Peer” Netzwerk beruht. Das Zahlungssystem flr die Abwicklung von Bitcoin-Transaktionen
ist dezentral organisiert. Bitcoins werden auch nicht von einer zentralen und regulierten Aus-
gabestelle emittiert, sondern entstehen ebenfalls dezentral auf den am Netzwerk teilneh-
menden Rechnern der Miner.

Buchgeld

Buchgeld ist ein Guthaben, das auf Geschaftsbank- oder Postkonten gefiihrt wird. Neben
den gesetzlichen Zahlungsmitteln spielt im Zahlungsverkehr Buchgeld eine zentrale Rolle.
Die Banken gehen gegenuber dem Publikum eine Verpflichtung zum Umtausch dieser Gut-
haben in Notenbankgeld ein. Daher schreibt das Nationalbankgesetz vor, dass Banken diese
Verbindlichkeiten zu einem gewissen Prozentsatz mit Reserven hinterlegen (siehe auch
Geld).

Elektronisches Geld

Elektronisches Geld (oder E-Geld, e-money) bezeichnet einen elektronisch gespeicherten
Geldwert in der als gesetzliches Zahlungsmittel zugelassenen Wahrung. Darunter fallen z.B.
Prepaid-Karten mit vielseitigen Einsatzmaoglichkeiten. Elektronisches Geld setzt eine Voraus-
zahlung voraus, d.h. dass der gespeicherte Geldwert zuvor gegen Geld erworben wurde.

Geld

Geld ist ein vom Publikum allgemein akzeptiertes Zahlungs- und Tauschmittel. Es dient auch
zur Wertaufbewahrung und als Recheneinheit (Wertmassstab). Ublicherweise werden in der
Schweiz Banknoten und Miinzen (Bargeld) sowie das Buchgeld als Geld bezeichnet (siehe
auch Buchgeld).

Geldschopfung

Geldschdpfung ist der Prozess, in dem Geld geschaffen wird. Die SNB kann zum einen dank
ihres Notenmonopols Geld schépfen. Zum anderen kénnen auch die Geschaftsbanken
Buchgeld kreieren, indem sie Kredite gewahren. lhre Mdglichkeiten, Buchgeld zu schaffen,
werden durch die gesetzlichen Vorschriften Uber die Mindestreserven und durch die Bereit-
schaft der SNB, die Geldversorgung zu erhdhen oder zu verknappen, beeinflusst.

Gesetzliche Zahlungsmittel

Gemass dem Bundesgesetz Uber die Wahrung und Zahlungsmittel gelten in der Schweiz
vom Bund ausgegebene Mulnzen, von der SNB ausgegebene Noten sowie auf Franken lau-
tende Sichtguthaben bei der SNB als gesetzliche Zahlungsmittel. Gesetzliche Zahlungsmittel
missen grundsatzlich unbeschrankt an Zahlung genommen werden, ausser es ist vertraglich
etwas anderes vereinbart worden. Das gesetzliche Zahlungsmittel besteht in der Regel in der
offiziellen Wahrung eines Landes.

Kryptowahrung
Eine Kryptowahrung ist eine virtuelle Wéhrung, deren Schépfung auf den Prinzipen der Kryp-
tographie beruht (siehe auch virtuelle Wéahrung und Bitcoin).

Mindestreserven

Um das reibungslose Funktionieren des Geldmarktes zu erleichtern, missen die Banken ihre
kurzfristigen Verbindlichkeiten in Franken zu einem gewissen Prozentsatz mit Mindestreser-
ven hinterlegen. Als Mindestreserven gelten auf Franken lautende Miinzen, Banknoten und
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Giroguthaben bei der SNB. Mit der Mindestreservepflicht, die im Nationalbankgesetz veran-
kert ist, stellt der Gesetzgeber eine minimale Haltung von Notenbankgeld sicher.

Miner

Netzwerkteilnehmer, welche die Bitcoin-Transaktionen der Nutzer des Netzwerkes validieren
und dafur mit einer gewissen Anzahl neu erschaffener Bitcoin entschadigt werden.

Notenbankgeldmenge

Die Notenbankgeldmenge entspricht der Summe von Notenumlauf und Giroguthaben der
Geschéftsbanken bei der SNB.

Swiss Interbank Clearing (SIC)

SIC (Swiss Interbank Clearing) ist das elektronische Schweizer Interbankenzahlungssystem,
das die SIX Interbank Clearing AG, ein Unternehmen der SIX, im Auftrag der SNB seit 1987
betreibt. Es ist ein Bruttoabwicklungssystem in Echtzeit (Real Time Gross Settlement,
RTGS) mit Warteschlangenmechanismus. Die Zahlungen werden individuell und sequenziell
—d.h., auf Bruttobasis — verarbeitet. Die Verrechnungskonten der Teilnehmer im SIC werden
uber deren Girokonten bei der SNB alimentiert (siehe auch Zahlungssystem).

Virtuelle Wahrung

Digitale Darstellung eines Wertes, welche im Internet handelbar ist und zwar Funktionen von
Geld Ubernimmt, jedoch als Zahlungsmittel nur von Mitgliedern einer spezifischen virtuellen
Gemeinschaft akzeptiert wird. Sie ist jedoch nirgends gesetzliches Zahlungsmittel. Diese
Wahrungen haben eine eigene Denomination. Sie werden von einer nichtregulierten Instituti-
on oder einem Netzwerk von Rechnern emittiert und kontrolliert. Sie unterscheiden sich von
E-Geld folglich insofern, dass diese Wahrungen nicht durch ein gesetzliches Zahlungsmittel
unterlegt sind (siehe auch Kryptowéhrung).

Wahrung

Eine Wahrung (oder Devise) ist Geld, das von einer regulierten zentralen Institution emittiert
wird und in einem Land als gesetzliches Zahlungsmittel anerkannt ist. Meist ist es eine No-
tenbank, die eine Wahrung in Form von Noten und Miinzen in Umlauf bringt (siehe auch ge-
setzliches Zahlungsmittel).

Wallet

Elektronische Geldborse, in der ein Nutzer des Netzwerkes sein Bitcoin-Guthaben aufbe-
wahrt.

Zahlungssystem

Ein Zahlungssystem ist ein Ublicherweise elektronisches System mit einer standardisierten
Regelung fir die Ubermittlung, das Clearing, und die Begleichung von Zahlungen zwischen
den Teilnehmern.
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