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Zusammenfassung

Der vorliegende Bericht wurde vom Staatssekretariat fur internationale Finanzfragen SIF zur Erfullung
des Postulats «Férderung der Digitalisierung in der Regulierung (RegTech)» (16.3256) von Nationalrat
Martin Landolt erstellt. Darin werden der aktuelle Stand der Entwicklung und geplante Massnahmen
zur Foérderung von RegTech insbesondere auch im Vergleich zum Ausland aufgezeigt

Der Einsatz technologischer Hilfsmittel im regulatorischen Bereich ist keine neue Entwicklung und
nicht beschrénkt auf den Finanzbereich. Der Einsatz neuster Technologien bietet sowohl den Finan-
zinstituten als auch den Behorden zusatzliche Mdglichkeiten. Dazu gehdren insbesondere biometri-
sche Verfahren zur Kundenauthentifizierung, neue Verschliisselungs- und Sicherheitstechnologien fir
den Informationsaustausch, kiinstliche Intelligenz und selbstlernende Programme fiir die Auswertung
von Massendaten (Big Data) und die Erstellung von pradiktiven Analysen, Plattformen in der Cloud
und Anwendungsprogrammierschnittstellen (Application Programming Interfaces) sowie neue Auf-
zeichnungs- und Archivierungstechniken (bspw. Blockchain).

Die Regulierungs- und Aufsichtsbehorden im Ausland positionieren sich in Bezug auf den Einsatz sol-
cher Technologien unterschiedlich. Gewisse betreiben unter dem Schlagwort RegTech einen regen
Austausch mit den Beaufsichtigten und eine offensive Kommunikation nach aussen. Andere fokussie-
ren sich auf eine kontinuierliche Weiterentwicklung ihrer technischen Méglichkeiten in Bezug auf den
Informationsaustausch und sprechen dann eher von Effizienzsteigerung der Verwaltung. Die FINMA
gehdrt diesbeziiglich nach eigener Einschatzung zu den letzteren und kann diverse Massnehmen und
konkrete Projekte bei der technischen Umsetzung vorweisen. Insbesondere wird die FINMA in den
kommenden zwei Jahren den Austausch mit der Branche umfassend neu ausrichten und dazu neue
Plattformen in Betrieb nehmen.

Die Finanzinstitute setzen zum einen auf selbst entwickelte RegTech-Lésungen, um die regulatori-
schen Anforderungen effizienter und effektiver zu erfiillen. Zum andern bieten auch spezialisierte Reg-
Tech-Firmen ihre Produkte an. Die Erfahrungen von RegTech-Anbietern zeigen, dass es den Finan-
zinstituten oft nicht leicht fallt, einen Entscheid bezilglich des Einsatzes von RegTech-Lésungen zu
fallen. So ist die Frage nach den Auswirkungen in Bezug auf die Kosten nicht leicht zu beantworten,
und die Wahl der geeigneten Losung herausfordernd.

Es ist eine Tatsache, dass die Finanzmarktteilnehmer beim Gebrauch von neuen Technologien unter-
schiedlich aufgestellt sind. Aus diesem Grund ist eine technologieneutrale Ausgestaltung der Regulie-
rung auf allen Stufen zentral. Bestehende und neue Regeln mussen explizit auf ihre Tauglichkeit zur
Umsetzung mittels Einsatz neuster Technologien hin geprift werden. Dabei ist der Austausch mit den
entsprechenden Fachkréaften wichtig. So wurden viele in den Finanzmarktgesetzen bestehende
Schriftlichkeitserfordernisse bereits beseitigt oder durch technologieneutrale Formulierungen ersetzt.

In Zusammenhang mit RegTech ist auch die Forderung aufgekommen, die Regulierung in Form von
Gesetzen, Verordnungen und Rundschreiben so auszugestalten, dass sie einfach technisch weiter-
verarbeitet werden kann. In der Schweiz fuhrt die Bundeskanzlei zurzeit ein von Grund auf erneuertes
Produktions- und Publikationssystem fur die Bundesrechtssammlung ein. Dabei wird neu der maschi-
nenlesbare XML-Standard Akoma Ntoso eingefihrt.

Auch wenn die Schweiz den neuen Begriff RegTech nicht direkt mitgepragt hat, so sind Effektivitat
und Effizienz doch zentrale Richtwerte in der Regulierung und Aufsicht. Grundsatzlich besteht ein re-
ger Austausch zwischen den Behdrden und den Betroffenen. Diese offene Haltung der Behérden wird
von den traditionellen Finanzinstituten aber auch den FinTech- und RegTech-Unternehmen bestatigt.
Dieser Austausch zur Findung guter Lésungen soll weitergefiihrt und nach Moglichkeit verstarkt wer-
den. Die Behorden und die Finanzinstitute durfen sich auch gegentiber dem Einsatz innovativer Tech-
nologien nicht verschliessen. Chancen und Risiken sowie das Potenzial fur Effizienzsteigerungen und
Kosteneinsparungen entsprechender Anwendungen sollten beurteilt werden. Eine stete Weiterent-
wicklung im Bereich der Aufsicht und Regulierung ist ein wichtiger Bestandteil zur Bewahrung der
Wettbewerbsfahigkeit des Schweizer Finanzplatzes.
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1 Ausgangslage

1.1 Auftrag

Am 17. Juni 2016 hat der Nationalrat das Postulat «Férderung der Digitalisierung in der Regulierung
(RegTech)» (16.3256) von Nationalrat Martin Landolt angenommen. Nachstehend das Postulat im
Wortlaut:

Eingereichter Text

Der Bundesrat wird gebeten, folgende Fragen im Rahmen eines Berichts zum Thema RegTech zu be-
antworten:

1. Wo steht die Schweiz im internationalen Vergleich bei der Anwendung von RegTech im Finanz-
marktbereich?

2. Welchen Beitrag kdnnen EFD und FINMA im Zuge der zu férdernden Entwicklung und Adaption
von RegTech im Rahmen ihres gesetzlichen Auftrags leisten? Welche Voraussetzungen sind not-
wendig, um RegTech zum Durchbruch zu verhelfen?

3. Welche Moglichkeiten bestehen (kurz-, mittel- und langfristig), RegTech einzuftihren, um die zahl-
reichen Interaktionen zwischen Marktakteuren und Regulator administrativ zu vereinfachen?

4. Wie kdnnen anhand von RegTech-Tools die Folgen neuer Regulierungen abgeschéatzt und beste-
henden Gesetzen gegeniibergestellt werden?

5. In welchen anderen Bereichen kann RegTech bei der Anwendung von Regulierungen eingesetzt
werden?

Begrundung

Unternehmen im hochregulierten Finanzsektor missten laufend umfassenderen Reporting-Anforde-
rungen und hdheren regulatorischen Standards geniigen. Dies fuhrt seit Jahren zusehends zu umfas-
senderen Compliance-Abteilungen in diesen Unternehmen. Es ist nun an der Zeit, dass innovative
technologische Losungen auch im Regulierungsbereich zur Anwendung kommen mit dem Zweck der
administrativen Erleichterung bei der Erfullung der regulatorisch vorgegebenen Pflichten. Die Kombi-
nation aus Regulierung und Technologie (RegTech) ermoglicht sowohl den Unternehmen wie den Re-
gulierungsbehérden Effizienzgewinne. Einzelne Lander setzten sich bereits intensiv mit RegTech aus-
einander. So hat die Financial Conduct Authority (FCA) des UK im Herbst 2015 einen Aufruf («Call for
Input») gestartet, um zu erfahren, wie die Entwicklung von RegTech unterstutzt werden kann. In den
Niederlanden gibt es bereits eine «Standard Business Reporting»-Initiative der Regierung, die ein Mo-
dell entwickelt hat, um aufsichtsrechtliche und buchhalterische Anforderungen digital zu erflllen.

Mit der Erstellung dieses Berichts erachtet das Eidgendssische Finanzdepartement EFD den Auftrag
als erfillt und beantragt die Abschreibung des Postulats.

1.2 Aufbau und Ziel des Berichts

Das Staatssekretariat fur internationale Finanzfragen SIF des EFD hat fur diesen Bericht in Zusam-
menarbeit mit der Eidgendssischen Finanzmarktaufsicht FINMA die aktuelle Situation und die Mdglich-
keiten zur Weiterentwicklung von RegTech untersucht. Der Aufbau des Berichts orientiert sich an den
Fragestellungen des Postulats. Ziffer 1 enthélt eine Definition von RegTech und Ausfiihrungen zum
Potenzial neuer Technologien im Bereich der Finanzmarktaufsicht und -regulierung. In der Folge wird
ein Uberblick zur Situation im Ausland (Ziff. 2) und in der Schweiz (Ziff. 3) gegeben. Basierend auf die-
ser Grundlage wird ein Vergleich gezogen und auf den Handlungsbedarf (Ziff. 4) eingegangen. Ab-
schliessend werden die Entwicklungsmdglichkeiten in der Schweiz (Ziff. 5) aufgezeigt und ein Fazit
(Ziff. 6) gezogen.
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1.3 Definition

Im Nachgang zur Finanzkrise wurde die Regulierung im Finanzmarktbereich deutlich erhdht. Zugleich
befindet sich der Finanzsektor aufgrund der zunehmenden Digitalisierung in einem Umbruch. Der
wachsende Einsatz innovativer Technologien im Finanzbereich wird unter dem Begriff «Finanztechno-
logie» (FinTech) zusammengefasst. Diese parallel verlaufenden Entwicklungen haben den neuen Be-
griff «Regulierungstechnologie» (RegTech) gepragt, welcher fir den Einsatz innovativer Technologien
im Bereich der Finanzmarktregulierung steht.® Das Institute of International Finance (IIF) umschreibt
RegTech generell als «the use of new technologies to solve regulatory and compliance burdens more
effectively and efficiently».? Somit ist RegTech nicht zwingend nur auf den Finanzbereich beschrénkt.
Auch in anderen regulierten Industrien (z. B. Pharmaindustrie) kbnnen solche Anwendungen zum Ein-
satz kommen. Der vorliegende Bericht beschrankt sich entsprechend der Formulierung des Postulats
auf die Anwendungen im Finanzbereich.

Franca Contratto unterscheidet in ihrem Aufsatz® zu diesem Thema zwei Begriffsdefinitionen: Reg-
Tech i. e. S. meint den Einsatz technologischer Hilfsmittel, um betriebsinterne Compliance-Prozesse
von Finanzinstituten wirksamer und effizienter zu gestalten. Als RegTech i. w. S. wird die Nutzung in-
novativer Technologien durch die Aufsichts- und Regulierungsbehérden bezeichnet. Fiur diesen Ein-
satz innovativer Technologien im Bereich der Finanzmarktaufsicht wurde von Ravi Menon, dem Ma-
naging Director der Monetary Authority of Singapore (MAS), der Ausdruck «SupTech» gepragt.*

14 Potenzial neuer Technologien im Bereich Aufsicht und Regulierung

Der Einsatz technologischer Hilfsmittel im regulatorischen Bereich ist keine neue Entwicklung und
nicht beschrankt auf den Finanzbereich. Bereits seit vielen Jahren werden IT-Losungen fur eine effizi-
ente Erfullung regulatorischer Vorgaben verwendet oder Daten in elektronischer Form an Aufsichtsbe-
horden Gbermittelt. Grundséatzlich handelt es sich somit um eine normale technologische Entwicklung,
wie sie in verschiedensten Bereichen beobachtet werden kann. Erst die zunehmende Dichte an Regu-
lierungen und der Einsatz neuster Technologien haben im Finanzmarktbereich dazu, dass diese Ent-
wicklung stérker in den Fokus riickte.

Bei der aktuellen RegTech-Diskussion steht der Einsatz neuster Technologien im Vordergrund. Dazu
gehdren insbesondere biometrische Verfahren zur Kundenauthentifizierung, neue Verschlisselungs-
und Sicherheitstechnologien fur den Informationsaustausch, kinstliche Intelligenz und selbstlernende
Programme fir die Auswertung von Massendaten (Big Data) und die Erstellung von pradiktiven Analy-
sen, Plattformen in der Cloud und Anwendungsprogrammierschnittstellen (Application Programming
Interfaces) sowie neue Aufzeichnungs- und Archivierungstechniken (bspw. Blockchain).

Thomson Reuters fuhrt jahrlich international eine Umfrage zu den erwarteten Kosten fur die Einhal-
tung der Regulierung im Finanzbereich durch. Die Resultate im Bericht von 2017 zeigen, dass in den
vergangenen sieben Jahren stets von einer Zunahme dieser Kosten ausgegangen wurde.® Es ist da-
her naheliegend, dass die Finanzunternehmen in diesem Bereich ein Potenzial fir Einsparungen se-
hen. 52 % der durch Thomson Reuters befragten Institute geben an, dass RegTech-Lésungen in Be-
tracht gezogen werden. 17 % haben bereits eine oder mehrere solche Lésungen implementiert. Die
grossten Einsatzmdglichkeiten werden in den Bereichen Compliance Monitoring, regulatorische Be-
richterstattung und Erfassung regulatorischer Anpassungen erkannt. Die Unterschiede zwischen den
Firmen beim aktuellen Einsatz von RegTech-Ldsungen sind deutlich: 24% der Befragten setzten daftr
kein Budget ein, wohingegen 37 % steigende Kosten angaben.

Die lebhafte RegTech-Diskussion in den vergangenen zwei Jahren hat zum Teil zu ausgesprochen
weitreichenden Wunschvorstellungen gefuhrt. So gehen einige davon aus, dass bereits in einigen
Jahren samtliche Finanzinstitute mit der Aufsichtsbehorde vernetzt sind und in Echtzeit beaufsichtigt

1Vgl. Arner, Barberis und Buckley, ,FinTech, RegTech and the Reconceptualization of Financial Regulation®, Oktober 2016.

2 https://www.iif.com > Innovation > RegTech .

3 Franca Contratto, ,RegTech: Digitale Wende flir Aufsicht und Compliance*, Jusletter vom 15. August 2016, S. 1-19.

4 www.mas.gov.sg > News and Publications > Speeches and Monetary Policy Statements >Speeches > Singapore FinTech
Journes 2.0.

5 Thomson Reuters “Cost of Compliance Report 2017: is there a new risk approach?”.
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werden kdnnen. Bei genauerer Betrachtung zeigt sich jedoch, dass auch die Entwicklung im Reg-
Tech-Bereich von klaren Kosten-Nutzen-Uberlegungen gepragt ist. Das heisst, dass die grossten Effi-
zienzgewinne bei standardisierten und wiederkehrenden Prozessen erzielt werden kénnen. Eine Auto-
matisierung ist in der Regel wiederum mit bedeutenden Anfangsinvestitionen verbunden, wohingegen
die Kostenersparnisse erst Uiber die Zeit hinweg erzielt werden kénnen.

2 Situation im Ausland
2.1 Internationale Standardsetzungsgremien
211 Financial Stability Board (FSB)

2111 Financial Innovation Network

Innerhalb des FSB befasst sich das Financial Innovation Network nicht nur mit FinTech, sondern auch
mit RegTech und SupTech. Dieses Netzwerk hat im Mai 2018 dazu eine Fallstudie publiziert. Darin
findet sich eine Ubersicht zu den bestehenden Anwendungsbereichen, die anhand konkreter Beispiele
erstellt wurde. Als wichtige neue Technologien zur Férderung von RegTech werden Cloud-Computing,
kunstliche Intelligenz, maschinelles Lernen und Anwendungsprogrammierschnittstellen genannt. Nach
Einschéatzung des FSB bieten RegTech- und SupTech-Anwendungen neue Mdglichkeiten, um die
Systemstabilitét zu verbessern. Gleichzeitig werden jedoch auch die Grenzen und mdgliche Gefahren
von RegTech betont. Erfolgreich sind diese neuen Technologien nur, wenn die Daten in ausreichen-
der Qualitat, Quantitat und Standardisierung vorliegen. Zudem sind sie nicht fir sdmtliche Aufsichts-
und Regulierungsbereiche gleich gut geeignet. Risiken fir die Systemstabilitdt kdnnen insbesondere
durch den breiten Einsatz von einheitlichen technologischen Losungen entstehen.

21.1.2 Correspondent Banking Coordination Group

Eine andere Arbeitsgruppe des FSB, die Correspondent Banking Coordination Group, befasst sich mit
dem Korrespondenzbankgeschéft. In diesem Bereich sind die regulatorischen Kosten in den letzten
Jahren stark angestiegen und lasst sich seit mehreren Jahren ein Trend zur Risikominderung feststel-
len. Banken tendieren dazu, Beziehungen zu ihren Korrespondenzbanken abzubrechen, um Risiken
und Kosten, einschliesslich Compliance-Kosten, zu minimieren. Ein Mittel dazu bieten zentrale Daten-
banken mit Informationen Uber die jeweilige Korrespondenzbank (sog. Know-Your-Customer-Utilities;
KYC-Utilities).® Diese fiir das Korrespondenzbankengeschaft spezifischen KYC-Utilities sind klar zu
unterscheiden von ahnlichen Datenbanken, die Bankkunden-Informationen enthalten. Damit solche
Datenbanken fiir Korrespondenzbanken nitzlich und zuverlassig sind, ist eine gewisse Standardisie-
rung der darin enthaltenen Informationen auf globaler Ebene erforderlich. Insbesondere die Wolfsberg
Gruppe hat im Februar 2018 einen neuen Fragebogen fir das Korrespondenzbankengeschaft («Cor-
respondent Banking Due Diligence Questionnaire»’) publiziert, der einen ersten, vom Privatsektor ge-
triebenen, Schritt in Richtung eines Industriestandards darstellt. Diese Initiative wurde vom FSB, vom
Basler Ausschuss flr Bankenaufsicht, von der Financial Action Task Force (FATF) und vom Commit-
tee on Payments and Market Infrastructures (CPMI) begrusst und bildet eine wichtige Grundlage, die
zur Senkung von Compliance-Kosten beitragen kann.8

2.1.2 Financial Action Task Force (FATF)

Auch fur die FATF, die im Bereich der Bekampfung von Geldwéascherei und Terrorismusfinanzierung
tatig ist, bilden Fintech und RegTech einen wichtigen thematischen Schwerpunkt. Die FATF hat im
Austausch mit der Branche festgestellt, dass der Einsatz neuer Technologien zu bedeutenden Ver-
besserungen und Steigerung der Effizienz fihren kann. Sie organisiert namentlich Fintech/RegTech-

& www.fsb.org > Publications > Progress Reports > FSB Action Plan to assess and address the decline in correspondent bank-
ing: Progress reports (4. Juli 2017 und 16. Marz 2018).

” www.wolfsberg-principles.com > Wolfsberg CBDDQ.

8 www.fsb.org > Publications > FSB Correpondent Banking Data Report — Update, 6 March 2018.
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Foren, um die Branche einzubeziehen. Sie Gberprift, ob ihre Empfehlungen kompatibel sind mit virtu-
ellen Wahrungen und ob die Verwendung der digitalen Identitat durch die Empfehlungen abgedeckt
ist. Sie hat zudem eine 6ffentlich zugangliche Plattform geschaffen, auf der ihre Mitglieder einander
Uber fortlaufende und neue Fintech/RegTech-Initiativen aus der Perspektive der Geldwéascherei und
Terrorismusfinanzierung informieren konnen.® Bis anhin gibt es Beitrdge von Australien, Deutschland,
Gibraltar, Jersey und Mexiko. Des Weiteren prasentieren an den Plenarversammlungen der FATF-
Lénder-Delegationen regelmassig Projekte, die in den jeweiligen L&andern im Bereich Fintech/Reg-
Tech bestehen.

2.2 Auslandische Aufsichtsbehdrden

2.2.1 UK Financial Conduct Authority (FCA)

Die RegTech-Arbeiten der UK FCA haben ihren Ursprung im Innovationsférderungsprogramm fiir den
dortigen Finanzplatz. Im November 2015 lancierte die UK FCA einen Aufruf zur Stellungnahme («Call
for Input») in Bezug auf die Entwicklung von RegTech.® Auf der Basis der zahlreichen Riickmeldun-
gen wurden vier Hauptbereiche fir die weiteren Arbeiten festgelegt: i) Verbesserte Effizienz und Zu-
sammenarbeit beim Austausch zwischen der Aufsichtsbehdrde und den Beaufsichtigten sowie unter
den Finanzinstituten, ii) Verringerung der Liicke zwischen Absicht und Interpretation der Regulierung
durch héheren Grad an Integration und Standardisierung, iii) effektivere Einhaltung der Regulierung
durch Vereinfachung, Voraussage (bspw. Nutzung von Big Data) und Schulung sowie iv) den Einsatz
allerneuster Technologien (bspw. Blockchain).

Die UK FCA hat seither in ihren Business-Planen 2016/17 sowie auch 2017/18 die Férderung von In-
novation im RegTech-Bereich explizit als Ziel fur eine effizientere und effektivere Einhaltung der regu-
latorischen Anforderungen aufgeftihrt.* Zur Entwicklung von RegTech-Lésungen setzt die UK FCA
stark auf den Dialog mit der Finanzbranche. Seit 2016 hat die Aufsichtsbehorde verschiedene soge-
nannte «TechSprints» durchgefiihrt.12 Dabei handelt es sich um zweitagige Veranstaltungen fur Fi-
nanzmarktteilnehmerinnen und -teilnehmer und auch Aussenstehende, an welchen Konzepte oder
Wirkungsnachweise («proof of concepts») von technologiebasierten Lésungen entwickelt werden.

Abbildung 1: Aktuelles System der regulatorischen Berichterstattung an die UK FCA

FCA FCArule
Infrastructure
Receipt and
validation by FCA
Data Sources

\ Review

[ X )
- # Production q And

Firm Human interpretation and ofreports Submission

Infrastructure implemenation into systems (manual or automated)

Insbesondere im Bereich der regulatorischen Berichterstattung sieht die UK FCA ein grosses Verbes-
serungspotenzial.*® Die Finanzinstitute benétigen aktuell umfangreiche Ressourcen, um die fir sie re-
levanten regulatorischen Vorgaben — in diesem Fall aus dem FCA Handbook — zu finden und zu inter-
pretieren. Viele Firmen setzen dabei auch auf professionelle, externe Unterstitzung. Anschliessend

® www.fatf-gafi.org > FATF FinTech & RegTech Initiative.

10 www.feca.org.uk > publications > Call for Input: Supporting the development and adoption of RegTech, November 2016.
1 FCA, Business Plan 2017/18 (www.fca.org.uk > publications > business-plans > business-plan-2017-18.

12 www.fca.org.uk > firms > regtech > techsprints.

13 www.fca.org.uk > firms > Publications > Call for Input: Using technology to achieve smarter regulatory reporting.
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mussen die Regulierungen firmenintern umgesetzt werden. Im Bereich der regulatorischen Berichter-
stattung ergeben sich dadurch Risiken zur Fehlinterpretation. Zudem kdnnen Anpassungen durch die
UK FCA nur mit grosser Vorlaufzeit umgesetzt werden (vgl. Abb. 1).

Indem die regulatorischen Vorgaben maschinenlesbar und maschinenausfihrbar (vgl. Abb. 2) ausge-
staltet werden, sollen die Umsetzungskosten aus Sicht der UK FCA bedeutend gesenkt werden. Zu-
dem sollen zukiinftige Anpassungen schneller und giinstiger vorgenommen werden kdnnen, wodurch
auch die Anzahl der fir die Beaufsichtigten aufwendigen Ad-hoc-Anfragen reduziert werden kann.

Abbildung 2: Angestrebtes System der automatisierten regulatorischen Berichterstattung
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2.2.2 Osterreichische Nationalbank

In Osterreich hat die Nationalbank (OeNB) zusammen mit den gréssten dsterreichischen Bankengrup-
pen und der Firma BearingPoint als Losungsanbieter einen neuen Ansatz zur Erflllung der OeNB-
Meldevorschriften realisiert.'* Acht Bankengruppen haben auf Anregung der OeNB im Joint Venture
die AuRep (Austrian Reporting Services GmbH) gegriindet und ihre Meldewese-Prozesse zum Teill
ausgelagert. Die beteiligten Bankengruppen reprasentieren 1200 Banken bzw. fast 90% des osterrei-
chischen Marktes. Damit gilt AuRep als die grésste solche Einheit fir die Bankenberichterstattung in
Europa. Nicht nur die Auslagerung des Meldewesens an ein Gemeinschaftsunternehmen ist neu,
auch im Bereich des Datenanlieferungsformats hat Osterreich einen innovativen Ansatz gewéhlt. Das
herkbmmliche Meldewesen wird schrittweise durch einen sogenannten «input-based approach» abge-
I6st. Dazu liefern die 6sterreichischen Banken Mikrodaten zu Einzelgeschéaften wie z. B. Krediten an
die AuRep. Diese werden um weitere Attribute erganzt und daraus die erforderlichen Meldungen ab-
geleitet, die sogenannten Smart Cubes. Auf diese Weise konnten nach Angaben der Firma Bearing-
Point in Osterreich die Kosten fir das Meldewesen landesweit bereits gesenkt werden.

2.2.3 Europaische Wertpapier- und Marktaufsichtsbehdrde (ESMA)

In einer Ansprache hat Patrick Armstrong, Senior Risk Analysis Officer des Teams fiir Innovation and
Products der ESMA, Einblicke in die Mdglichkeiten von RegTech fiir die Finanzindustrie und im Be-
sonderen die Aufsichtsbehdrden aus Sicht der ESMA gegeben.!® Die Behérden sollen selbst als Nut-
zer innovativer Technologien bspw. bei der Datenauswertung in Erscheinung treten. Zudem sollen sie
die Entwicklung von RegTech-Ldsungen unterstitzen, indem sie den digitalen Informationsaustausch
zwischen Beaufsichtigten und Behorden fordern. Die Firmen werden dazu aufgerufen, mit der techno-
logischen Entwicklung Schritt zu halten, da damit die Compliance-Kosten gesenkt werden kdnnten. Im
Weiteren weist Armstrong auch auf Risiken im Zusammenhang mit RegTech hin. So kann die notwen-

14 https://reg.tech/de/ > expertise > regulatorische-themen > meldewesenfabriken AuRep.
15 www.esma.europa.eu > Risk Analysis > Innovation&Products > Regulatory Technology: Reshaping the Supervisor-Market
Participant Relationship.
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dige Offnung fiir den digitalen Austausch auch die Gefahr von Cyber-Attacken erhéhen. Es wird zu-
dem hervorgehoben, dass lediglich Aufgaben delegiert resp. ausgelagert werden kénnten, jedoch
nicht die damit zusammenhangende Verantwortung. Armstrong spricht zudem auch die Gefahr einer
Zweiklassengesellschaft mit Gewinnern und Verlieren an, wenn nur ein Teil der Beaufsichtigten erfolg-
reich die neuen Technologien einsetzen kann. Aktuell bestehen bei der ESMA jedoch noch keine kon-
kreten Projekte.

2.2.4 Monetary Authority of Singapore (MAS)

Die MAS nimmt im asiatischen Raum eine fiihrende Rolle im FinTech-Bereich ein. In den Jahren 2016
und 2017 hat die MAS gemeinsam mit der Finanzbranche zweimal das mehrtagige «Fintech Festival»
durchgefiihrt. Dabei handelt es sich um eine grosse internationale Veranstaltung mit Paneldiskussio-
nen, an welcher Firmen ihre FinTech-Losungen prasentieren kdnnen. In diesem Rahmen ist auch
RegTech jeweils ein Thema. Zudem wurde der Begriff SupTech durch die MAS gepragt (vgl. 1.3).

Konkret hat die MAS im Marz 2017 in Bezug auf RegTech eine neue «Data Analytics Group (DAG)»
geschaffen, die das Datenmanagement und die Datenanalyse innerhalb der MAS verbessern soll. Ziel
sind eine verbesserte Aufsicht und Effizienzsteigerung sowohl bei der Behdrde als auch bei den Be-
aufsichtigten. Die MAS stellt eine Erneuerung der technischen Infrastruktur und gezielte Weiterbildung
des Personals in Aussicht. Ein Zeithorizont dafiir wurde nicht kommuniziert. Als konkrete Anwen-
dungsbereiche dieser neuen Technologie wurde von der MAS zum einen die Marktaufsicht, das heisst
die Aufdeckung von wettbewerbswidrigen Absprachen und Preismanipulationen, und zum anderen die
Analyse verdéachtiger Transaktionen im Bereich der Geldwascherei und Terrorfinanzierung genannt.16
Zudem verfolgt die MAS das Ziel, Duplikationen und manuelle Prozesse bei der Datenerhebung von
den Beaufsichtigten zu eliminieren.

Ein grosses Potenzial fur Effizienzsteigerungen sieht die MAS zudem im Bereich der KYC-Pflichten,
da diese Prozesse heute kosten- und arbeitsintensiv sowie in hohem Ausmass duplizierend sind. In
Zusammenarbeit mit in- und auslandischen Banken baut die Behdrde eine «Banking KYC Shared-
Services Utility» auf. Die Grundlage dazu bildet «MylInfo», eine staatliche kontrollierte Plattform mit
Personendaten. Mittels einer End-to-end-Losung soll der Aufwand der Banken zur Erfullung der KYC-
Pflicht markant verringert werden. Erste Tests dazu haben bereits stattgefunden.

Am 12. September 2016 haben die FINMA und die MAS eine Kooperationsvereinbarung abgeschlos-
sen um Innovation im Finanzsektor zu fordern. Im Nachgang zur Vereinbarung wurde vereinbart, die
Zusammenarbeit weiter zu intensivieren. Dabei wurden die Themenfelder Bekampfung der Geldwéa-
scherei und KYC als potentielle Felder fir eine Zusammenarbeit identifiziert. In der Folge wurde von
der FINMA eine Projektidee lanciert. Da Finanzintermediare zunehmend via Online-Kanéale mit ihren
Kunden agieren, soll im Rahmen des Projekts ein Informationsaustausch tber die Best Practice im
Bereich Online-Identifikation erfolgen. Es sollen die technischen Entwicklungen analysiert und mogli-
che neue Technologien in diesem Bereich evaluiert werden. Weiter soll untersucht werden, inwieweit
die Identifikation in einer Jurisdiktion auch in der anderen Jurisdiktion anerkannt werden kann. Allen-
falls kdnnten die beiden Aufsichtsbehdrden eine beratende Funktion tibernehmen bei einer mdglichen
Branchenlésung fur die Entwicklung einer gemeinsamen Plattform zur Identifikation. Ferner kénnte in
diesem Rahmen der mogliche Einsatz von Blockchain-Technologie untersucht werden.

2.25 US Aufsichtsbehdrden

Die Struktur der US Behorden fir die Finanzmarktaufsicht und -regulierung ist komplex. Es gibt aktuell
noch keine einheitliche Strategie und daher lediglich vereinzelte Arbeiten in Bezug auf RegTech.’
Einzelne Behorden haben erste Initiativen zur allgemeinen Férderung von FinTech und RegTech lan-
ciert. So hat bspw. das Office of the Comptroller of the Currency (OCC) ein Office of Innovation und
die Commodity and Future Trading Commission (CFTC) das LabCFTC ins Leben gerufen. Ebenfalls
hat die Securities and Exchange Commission (SEC) im Rahmen eines RegTech Data Summit 2018

16 www.mas.gov.sg > News and Publications > Speeches and Statements > Speeches > 2017 > Singapore-FinTech-Journey-2.
17 vgl. https://new.innovatefinance.com > Transatlantic Policy Working Group FinTech > The Future of RegTech for Regulators,
Adopting a Holistic Approach to a Digital Era Regulator.
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ihre Arbeiten beim Einsatz neuer Technologien im Datenaustausch mit den Beaufsichtigten vorge-
stellt.’® Erwéhnung fanden dabei verschiedene bestehende und entstehende Systeme der SEC fiir die
Uberwachung des Wertschriftenmarktes: das Electronic Data Gathering, Analysis, and Retrieval Sys-
tem (EDGAR) von 1996, das auf einer Cloud-L&sung basierende Market Information Data Analytics
System (MIDAS) und die seit 2012 laufenden Arbeiten zur Entwicklung des Consolidated Audit Tralil
(CAT).

3 Situation in der Schweiz
3.1 Umsetzung von RegTech bei der FINMA

3.1.1 Strategische Ziele der FINMA

Die Steigerung von Effektivitat und Effizienz in der Aufsicht war bereits 2009 eines der strategischen
Ziele der neu geschaffenen Aufsichtsbehdrde FINMA.1® Der Kernpunkt der Umsetzung wurde dabei
wie folgt beschrieben: «Die Aufsicht wird zeithaher und umfassender, indem die FINMA den Daten-
austausch mit den Beaufsichtigten technisch modernisiert und soweit méglich automatisiert. Die di-
rekte Erfassung der relevanten Daten und der Ausbau von automatischen Auswertungen erlaubt ne-
ben der raschen Bereitstellung der gewiinschten Kennzahlen auch eine frihzeitige Aufsichtsreaktion.»
Damit hat die FINMA bereits sehr friih die Vorteile von digitalisierten Prozessen erkannt.

In den aktuellen strategischen Zielen (2017 bis 2020)2° der FINMA steht in Ziel 5: «Die FINMA setzt
sich dafir ein, dass flr innovative Geschaftsmodelle unnétige wettbewerbsbehindernde Regulierungs-
hirden abgebaut und geeignete Rahmenbedingungen geschaffen werden.» und «Die FINMA wird
sich daflr einsetzen, dass die Regelwerke in der Schweiz innovative Geschéaftsmodelle nicht unnétig
behindern. Dabei gilt es, einerseits bestehende Regulierung konstant auf ihre Innovationsvertraglich-
keit hin zu Gberprifen (...)».

3.1.2 Rolle der FINMA

Technologischen Anwendungen, die die Beaufsichtigten bei der Einhaltung regulatorischer Vorgaben
unterstitzen, steht die FINMA offen gegenuber. Dies primar dann, wenn durch entsprechende Anwen-
dungen die Einhaltung der regulatorischen Vorgaben im Einzelnen verbessert und ein Beitrag zu den
Schutzzielen nach Art. 5 FINMAG geleistet werden kann. Die Entwicklung und Auswahl von RegTech-
Losungen ist aus Sicht der FINMA durch die Privatwirtschaft vorzunehmen. Die Beaufsichtigten sollen
entscheiden, welche Lésungen einen Mehrwert bieten und ihre Bedurfnisse am besten erfillen. Die
FINMA nimmt dabei eine wettbewerbs- und technologieneutrale Position ein. Soweit marktseitig ein
Bedarf besteht, kann die FINMA gemeinsame bzw. einheitliche technische Standards und Formate
definieren (z. B. Nutzung des Legal Entity Identifier in der Derivateregulierung).

Fur die Unterstitzung ihrer Aufsichtstatigkeit konnen technologisch unterstitzte Anwendungen auch
fur die FINMA selbst sinnvoll sein. Die effektive und effiziente Interpretation der aufsichtsrechtlich er-
hobenen Daten stellt eine zentrale Aufgabe der FINMA dar.?! Dies gilt umso mehr, als die Masse der
auszuwertenden Daten laufend ansteigen wird.

3.1.3 Plattformen

Gegenwartig betreibt die FINMA eine Zustellplattform und eine Versandplattform. Beide Plattformen
verfolgen das Ziel, den Verkehr zwischen den Beaufsichtigten und der FINMA zu digitalisieren, zu ver-
einfachen und einen effizienten Informationsaustausch zu gewéhrleisten.

Die FINMA betreibt die Zustellplattform seit September 2016. Sie gibt den Beaufsichtigten und den
Prufgesellschaften die Mdglichkeit, alle zuvor per Briefpost zugestellten Dokumente digital zu Ubermit-

18 www.sec.gov > news > speech > piwowar-old-fields-new-corn-innovation-technology-law.

19 www.finma.ch > FINMA > Ziele > Strategische Ziele > Strategische Ziele der FINMA 2009 bis 2012.
20 www.finma.ch > FINMA > Ziele > Strategische Ziele > Strategische Ziele der FINMA 2017 bis 2020.
2L vgl. FINMA, Strategische Ziele 2017 bis 2020, Seite 12.
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teln. Ziel ist es, den physischen Austausch zu reduzieren und Ubergéange im Informationsverarbei-
tungsprozess von physischen zu elektronischen Dokumenten fir die Beaufsichtigten und die FINMA
auf ein Minimum zu beschranken. Die Zustellplattform der FINMA entspricht den Vorgaben der Ver-
ordnung uber die elektronische Ubermittlung im Rahmen eines Verwaltungsverfahrens (VeU-VwV)
und ermdglicht im Bedarfsfall auch die qualifizierte elektronische Signierung (QeS). Die Nutzung der
neuen Plattform ist fir die Beaufsichtigten und Priifgesellschaften kostenlos. Selbstverstandlich bleibt
den Beaufsichtigten und den Prifgesellschaften der Postweg nach wie vor offen.

Per 1. September 2017 hat die FINMA ihre Versandplattform in Betrieb genommen. Mit dieser Platt-
form kann die FINMA analog zur Zustellplattform Dokumente und Daten digital an die Beaufsichtigten
Ubermitteln. Die via Versandplattform Ubermittelten Dokumente werden, wo nétig, mit der QeS auf Ba-
sis der SuisselD versehen.

Mit den beiden Plattformen wurde 2017 die Voraussetzung geschaffen, dass externe Anspruchsgrup-
pen der FINMA elektronische, rechtsverbindliche Eingaben gemass VeU-VwV uibermitteln kénnen und
die FINMA mit der QeS Dokumente elektronisch signiert an externe Anspruchsgruppen versenden
kann (Art. 8 Abs. 3, VeU-VwV). Durch die Einfiihrung dieser Plattformen wird ein durchgéngig elektro-
nischer Prozess etabliert, der die Kommunikation zwischen Aufsicht und Beaufsichtigten ohne Verzo-
gerung erlaubt, die Einhaltung von Fristen auf elektronischem Weg sichert, den Papierverbrauch redu-
ziert und die elektronische Weiterverarbeitung von eingehender Post erleichtert. Der Prozess ist
schneller und reduziert den Aufwand bei der Verarbeitung im Vergleich zu einem Austausch Uber die
herkdmmlichen Kanale deutlich.

3.14 Datenerhebung

Damit die FINMA ihre Aufsichtsaufgaben wahrnehmen kann, ist sie auf Informationen der Beaufsich-
tigten und der Priifgesellschaften angewiesen. Diese werden im Rahmen der Aufsichtstatigkeit durch
die FINMA ausgewertet und beurteilt. Nachfolgend werden die in diesem Zusammenhang bestehen-
den bereichsspezifischen Besonderheiten aufgezeigt

3.14.1 Banken

Im Bankenbereich wird ein namhafter Anteil der Aufsichtsdaten der Beaufsichtigten durch die Schwei-
zerische Nationalbank (SNB) erhoben. Die Beaufsichtigten kénnen der SNB die Daten per E-Mail oder
mittels Online-Meldesystem (sog. eSurvey) Ubermitteln. Samtliche Erhebungsmittel der SNB werden
auf ihrer Homepage detailliert aufgefuhrt. Die SNB erhebt die Daten sowohl fur ihre eigene Aufgaben-
erfillung als auch fur die Aufgabenerfillung der FINMA. Die FINMA beurteilt die Datenerhebung im
Bankenbereich durch die SNB als ausserst effizient und benutzerfreundlich, da die Beaufsichtigten die
entsprechenden Daten nur bei einer einzigen Stelle einreichen kénnen und entsprechend keine Dop-
pelmeldungen notwendig sind.

Die folgenden Datenerhebungen fihrt die SNB in Zusammenarbeit mit der FINMA durch: Aufsichtsre-
porting, Berichterstattung zur strukturellen Liquiditatsquote (NSFR), Berichterstattung zu den erweiter-
ten Beobachtungskennzahlen (LMT), Basel lll - Systemrelevante Banken (SIB), Berichterstattung zur
kurzfristigen Liquiditatsquote (LCR), Eigenmittelnachweis zu Basel lll, Zinsrisikomeldung sowie Basis-
daten Risikostatistik im Bereich der Kollektivanlagen. Soweit die FINMA zur Wahrnehmung ihrer Auf-
sichtstatigkeit auf weitere Daten angewiesen ist, welche die SNB bei den Banken erhebt, werden
diese auf Verlangen mit der FINMA ausgetauscht. Durch den Austausch der Daten werden Doppel-
spurigkeiten vermeiden und die administrative Belastung der Beaufsichtigten reduziert. Dies betrifft
namentlich folgende Erhebungen der SNB: Ausfuhrliche Jahresendstatistik, Ausfiihrliche Monatsbi-
lanz, Erhebung Neue Hypotheken, Adressausfallrisiken im Interbankbereich, Kreditvolumenstatistik,
Wertpapierbestédnde sowie Wertpapierumsatze.

Die SNB sendet die Daten via Standardschnittstelle der FINMA. Anschliessend wertet die FINMA die
Daten im Rahmen ihrer Rating-Applikation aus. Das System legt auf Basis einer automatisierten Be-
rechnung Ratings fur die unterstellten Banken fest und bewirtschaftet dies laufend. Die Ratings stellen
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die Basis fir eine gezielte, risikoorientierte Bankenaufsicht dar. Die Ratingberechnung stitzt sich so-
wohl auf quantitative Daten der regulatorischen Erhebungen als auch auf qualitative Informationen zu
den jahrlichen Rechnungs- und Aufsichtsprifungen.

3.1.4.2 Versicherer

Im Versicherungsbereich erhebt die FINMA alle Daten der Beaufsichtigten selbstandig. Inhaltlich um-
fasst die Berichterstattung der Beaufsichtigten an die FINMA folgende Daten:

e Geschaftsbericht: Der Geschéftsbericht umfasst die Jahresrechnung, den Lagebericht und wenn
noétig eine Konzernrechnung. Der Geschéftsbericht ist jahrlich zu erstellen.

o Aufsichtsbericht: Die FINMA legt die Anforderungen an den Aufsichtsbericht fest und bezeichnet
die mitzuliefernden Informationen und Unterlagen. Der Aufsichtsbericht wird jahrlich erstellt. Dafur
stellt die FINMA eine entsprechende Vorlage zur Verfligung.

e Seit dem Jahr 2009 kénnen auch interimistische Berichterstattungen abgefragt werden. Die Stan-
dardversion umfasst die Marktwerte der Kapitalanlagen, Angaben zum Eigenkapital, Soll- und De-
ckungswert des Gebundenen Vermdgens und der Solvenz |, die Aufteilung der festverzinslichen
Anlagen in Lander und Regionen sowie einige wenige Zusatzangaben (u.a. das Derivate-Expo-
sure).

Die Informationserhebung und -auswertung der Daten erfolgt mittels versicherungsspezifischen Re-
porting-Applikationen. Es handelt sich dabei um eine bedurfnisgerecht entwickelte IT-Applikationen.
Die FINMA unterscheidet zwischen Reporting-Applikationen fir Versicherungsunternehmen und sol-
chen fir Versicherungsgruppen und -konglomerate. Die nachgelagerte Auswertung der erhobenen
Daten erfolgt im Wesentlichen vollautomatisch.

3.143 Asset Management

Im Bereich Asset Management werden die Daten einerseits durch die SNB und andererseits durch die
FINMA selber erhoben. Die SNB erhebt quartalsweise Daten zu Kollektiven Kapitalanlagen, die sie
anschliessend uber eine direkte Datenschnittstelle an die FINMA tbermittelt. Die FINMA selbst erhebt
jahrlich direkt bei den Asset Managern Institutsdaten. Ausserdem erhebt sie bei den Priifgesellschaf-
ten Daten zur Aufsichts- und Rechnungsprifung sowie zur Einhaltung der Verhaltensregeln. Die
FINMA gewinnt samtliche von ihr erhobenen Daten in elektronischer Form. Anschliessend werden sie
IT-unterstlitzt ausgewertet.

3.14.4 Marktaufsicht

Die prudenzielle Aufsicht der FINMA beschrénkt sich auf die SIX Group (unterteilt in die verschiede-
nen Handelsplatze und Nachhandelsinfrastrukturen), die BX Swiss AG und die Eurex Zirich AG. Auf-
grund der geringen Anzahl Institute bietet die FINMA in diesem Bereich ein fir das einzelne Institut
massgeschneiderte Losung fir die Datenerhebung an, die dessen Anspriichen am besten Rechnung
tragt. Zudem erhalt die FINMA die wichtigsten Reports aus dem Management-Informationssystem der
Beaufsichtigten (Management Reports).

Die FINMA untersucht und ahndet Insiderhandel und Marktmanipulation gegeniiber sémtlichen Markt-
teilnehmern. Fir Ihre Abklarungen benétigt sie dafur i.d.R. sog. «Transaktionsmeldungen».?? Solche
Meldungen mussen die Effektenhé&ndler und Bérsenteilnehmer an die Meldestellen der Handelsplatze
in elektronischer Form Ubermitteln. Sie werden der Meldestellen nach deren Spezifikationen vollauto-
matisiert zur Verfiigung gestellt. Die Meldestellen stellen zu diesem Zweck elektronische Hilfsmittel zur
Verfuigung. Die Handelsiiberwachungsstellen sind sodann verpflichtet, die Meldungen auszuwerten
und bei Verdacht auf Marktmissbrauch die FINMA zu benachrichtigen. Die Schweiz hat damit bereits
heute ein System, welches die EU nun mit MiFID Il in &hnlicher Weise erst einfuhrt.

22 vgl. hierzu FinfraG Art. 39 und FINMA RS 2018/2.
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3.145 Enforcement

Im Anwendungsbereich des Enforcement erhebt die FINMA Daten von beaufsichtigten sowie nicht be-
aufsichtigten Markteilnehmern. Die Daten werden der FINMA in der Regel auf gangigen Datentragern
oder Uber die Zustellplattform Gbermittelt.2 Eine besondere Handhabung gilt fir Daten, die das Enforce-
ment im Bdrsenbereich betreffen. Diese Daten werden von der SIX Swiss Exchange erhoben und digital
an die FINMA ubermittelt: i) Monatsbericht (iber die Uberwachungstéatigkeit der SIX, ii) Untersuchungs-
berichte inkl. Handelsdaten und iii) Meldung bei Verdacht auf Verletzung von Offenlegungspflichten. Die
Rohdaten werden anschliessend von der FINMA IT-unterstiitzt ausgewertet. Neue technologische Még-
lichkeiten und Tools helfen der FINMA hier, mittels Big Data zu Glberwachen und zu analysieren.

3.1.4.6 Geldwascherei

Im Bereich der Geldwéscherei Gbermitteln die Beaufsichtigten bzw. die Prufgesellschaften die Daten in
elektronischer Form. Samtliche geldwéaschereirechtlich relevanten Daten werden jahrlich erhoben. Die
FINMA wertet die Daten vollautomatisch aus.

3.15 Outsourcing

Die FINMA hat am 5. Dezember 2017 das fur Banken revidierte und fiir Versicherungen neu erlas-
sene Rundschreiben 2018/3 zum Outsourcing veroffentlicht. Das Rundschreiben konkretisiert die auf-
sichtsrechtlichen Anforderungen der Finanzmarktgesetze an eine angemessene Organisation bei der
Auslagerung wesentlicher Funktionen durch Banken, Effektenhandler und Versicherungsunterneh-
men. Das Rundschreiben kommt zur Anwendung, wenn RegTech-Unternehmen beauftragt werden,
selbstandig und dauernd eine fiir die Geschéftstatigkeit des Unternehmens wesentliche Funktion (wie
etwa das Risikomanagement und die Compliance) ganz oder teilweise zu erfiillen. Anders zu beurtei-
len sind Falle, in denen ein Institut eine Software-Ldsung von einem RegTech-Anbieter erwirbt und
diese in der Folge selber betreibt. Mit dem revidierten Outsourcing-Rundschreiben wurden die Anfor-
derungen an Auslagerungen insbesondere im Bereich Risikomanagement und Compliance einerseits
liberalisiert und andererseits entlang dem Proportionalitatsprinzip konkretisiert: Operative Risikoma-
nagement- und Compliance-Aufgaben sind bei Instituten samtlicher Aufsichtskategorien auslagerbar.
Nicht auslagerbar sind hingegen die Oberleitung, Aufsicht und Kontrolle durch das Oberleitungsorgan,
zentrale Fiihrungsaufgaben der Geschéftsleitung sowie Funktionen, die das Fallen von strategischen
Entscheiden umfassen. Institute der Aufsichtskategorien 1 bis 3 mussen uber eine eigenstandige Risi-
kokontrolle und Compliance-Funktion als unabhéangige Kontrollinstanzen verfligen. Die entsprechen-
den Funktionen miissen im Unternehmen verbleiben und so ausgestattet sein, dass sie in der Lage
sind, den ausgelagerten Bereich zu steuern und zu tUberwachen. Bei Instituten der Aufsichtskatego-
rien 4 und 5 reicht es aus, wenn eine fur diese Funktionen verantwortliche Person in der Geschéftslei-
tung bestimmt wird, welche bezlglich der ausgelagerten Funktionen flr eine angemessene Beurtei-
lung und Handhabung der relevanten Risiken aus Sicht des Instituts sorgt.

Um sicherzustellen, dass das auslagernde Institut, dessen Prifgesellschaft sowie die FINMA in der
Lage sind, die Einhaltung der aufsichtsrechtlichen Bestimmungen beim Dienstleister zu prufen, ist zu
ihren Gunsten vertraglich ein jederzeitiges, vollumféngliches und ungehindertes Einsichts- und Pruf-
recht in Bezug auf die ausgelagerte Funktion einzuraumen. Vor dem Hintergrund der Aufsichtsziele,
der mit Auslagerung verbundenen Risiken und dem Gleichbehandlungsgrundsatz wére nicht zu recht-
fertigen dass fur Institute, welche wesentliche Funktionen (z. B. in eine Cloud-Infrastruktur) auslagern,
weniger strenge Anforderungen an das Prifwesen gelten als fir Institute, bei welchen dieselbe Auf-
gabe inhouse erbracht wird.

In der Anhérung zum Rundschreiben wurden die Anforderungen an die Prifrechte, gerade im Hinblick
auf Cloud-Outsourcings, als tberschiessend und technologiefeindlich kritisiert. Die FINMA hat dieser

B vgl. zum Ganzen die FINMA-Wegleitung betreffend die Lieferung von elektronischen Daten an den Geschéftsbereich En-
forcement der FINMA (Ausgabe vom 8. Februar 2016).
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Kritik Rechnung getragen und dargelegt?4, dass die Begriffe «jederzeitig», «vollumfanglich» und «un-
gehindert» nach dem Grundsatz der Verhéltnisméassigkeit auszulegen sind. Besonders im IT-Bereich
wird z. B. die Prasenz vor Ort (z. B. in einem Rechenzentrum) nicht in jedem Fall zwingend erforder-
lich sein. So ist denkbar, dass das Einsichtsrecht auch tber Distanz ausgetibt wird, was Anwendungs-
spielraum fur entsprechende RegTech-Applikationen erdffnen kann. Ob diese den Erfordernissen des
Rundschreibens geniigen, ist im Einzelfall zu beurteilen.?>

Von Seiten der RegTech-Anbieter aber auch der Banken und Versicherer wird teilweise die Forderung
aufgebracht, dass die FINMA eine Anerkennung oder Zertifizierung von RegTech-Firmen vornehmen
sollte. Dies kénnte Sicherheit fur die Verwendung dieser Angebote geben und den Prufaufwand redu-
zieren. Gemass FINMA-Rundschreiben 2018/3 «Outsourcing — Banken und Versicherer» tragt das Fi-
nanzinstitut, das wesentliche Dienstleistungen auslagert, gegentiber der FINMA weiterhin dieselbe
Verantwortung, wie wenn es die ausgelagerte Funktion selber erbringen wirde. Es hat die ordnungs-
gemasse Geschaftsfihrung jederzeit zu gewahrleisten. Die Gewahr einer einwandfreien Geschéafts-
fuhrung ist sowohl geméss Art. 3 Abs. 2c BankG als auch gemass Art. 14 VAG Voraussetzung zur Er-
teilung einer Bewilligung. Fiur die FINMA ist es daher zentral, dass diese Verantwortlichkeit auch bei
einem Outsourcing beim Bewilligungstrager bleibt. Zudem ist die FINMA gemass Art. 1 FINMAG die
Behorde fiir die Aufsicht Gber den Finanzmarkt. Eine Anerkennung oder Zertifizierung von Anbietern
von technischen Dienstleistungen, die selbst nicht direkt im Finanzmarkt tétig sind, gehdrt damit nicht
in ihr Aufgabenfeld. Eine Ausdehnung der Regulierung und des Aufsichtsbereichs auch auf RegTech-
Anbieter, die selbst keine bewilligungspflichtige Téatigkeit wie z.B. Banken oder Versicherungen ausu-
ben, ware aus Sicht der FINMA unverhaltnismassig.

Das Ziel einer aufsichtsrechtlichen Prifung und die Reduktion von Prifungsaufwand kann auf ande-
rem Weg effizient erreicht werden. Es steht RegTech-Anbietern offen, sich von einer von der FINMA
anerkannten Prifgesellschaft auf die Einhaltung der regulatorischen Vorgaben priifen zu lassen. Den
Nachfragern der entsprechenden Dienstleistung gibt eine solche Priifung Anhaltspunkte zur Qualitat
des Anbieters. Zudem kann die erfolgte Prifung des RegTech-Anbieters unter Verwendung des ISAE
3000-Standards?¢ fiir die aufsichtsrechtliche Priifung der Bank oder des Versicherers verwendet wer-
den. Eine Duplizierung der Prifung der RegTech-Dienstleistung ist daher nicht in jedem Fall notwen-
dig.

3.2 Umsetzung von RegTech bei den Finanzmarktteilnehmern

In der zweiten Jahreshélfte 2017 hat das SIF eine Umfrage bei der Finanzbranche durchgefiihrt. Dazu
wurde ein Fragebogen an die wichtigsten Verbande verschickt (vgl. Tab. 1).

Tabelle 1: Berticksichtigte Verbéande bei der Umfrage

ABPS Vereinigung Schweizerischer Privatbanken

AFB Verband der Auslandsbanken in der Schweiz

Expertsuisse Expertenverband fir Wirtschaftspriifung, Steuern und Treuhand

SBVg Schweizerische Bankiervereinigung

SFAMA Swiss Funds & Asset Management Association

SVUE Schweizer Verband Unabhéngiger Effektenhandler

S Schweizerischer Versicherungsverband

VAV Vereinigung Schweizerischer Assetmanagement- und Vermogensverwal-
tungsbanken

VSKB Verband Schweizer Kantonalbanken

VSV Verband Schweizerischer Vermégensverwalter

VQF Forum SRO | Interessengemeinschaft der schweizerischen Selbstregulierungsorganisatio-
nen des Nichtbankensektors

24 Bericht tiber die Anhdrung vom 6. Dezember 2016 bis 31. Januar 2017 zum Entwurf des Rundschreibens 2018/3, S. 34f.

25 Bericht tiber die Anhdrung vom 6. Dezember 2016 bis 31. Januar 2017 zum Entwurf des Rundschreibens 2018/3, S.21.
% International Standard on Assurance Engagements (ISAE) 3000 ist der internationale Standard zu Beratungsauftragen des
International Auditing and Assurance Standards Board (IAASB).
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Der Fragebogen des SIF wurde von 18 einzelnen Bankinstituten, drei Bankenverb&anden, funf einzel-
nen Versicherungsunternehmen, der VQF Forum SRO und der SIX Swiss Exchange ausgefullt.

3.2.1 Banken, Effektenhandler und Versicherer

Die Umfrage des SIF hat grundsatzlich aufgezeigt, dass die Haltungen der Finanzinstitute in Bezug
auf RegTech zum Teil weit auseinander gehen. Gewisse Institute setzen neue Technologien breit ein
und sehen hier ein grosses Potenzial. Andere sehen Erleichterungen hauptséachlich in einer reduzier-
ten Regulierung und kénnen in RegTech-Anwendungen kaum einen Nutzen erkennen. Zudem kommt
es bei der Einschatzung sehr stark darauf an, wie die «xneuen Technologien» definiert werden. Auf
Grund der uneinheitlichen Definition von RegTech kann auch bereits der Gebrauch eines Computer-
programms zur Erfillung der regulatorischen Anforderungen darunter fallen.

Eine Vielzahl der befragten Banken gibt an, bereits heute RegTech-L6sungen in den folgenden Berei-
chen zu verwenden:

e Transaktionsiiberwachung zur Einhaltung der Bestimmungen bzgl. Geldwéascherei, Embargo
und Terrorfinanzierung

¢ Risikolberwachung (Kredit-, Markt, Liquiditats- und operationelle Risiken)

e Cyber Security, IT-Security, Betrugserkennung beim E-Banking

e Uberwachung Kundenportfeuilles, Suitability, Sorgfaltspflichten im Anlagegeschaft

¢ Umgang mit Daten (Vertraulichkeit und Datenschutz)

e Datentbermittlung an FINMA/SNB

e Er6ffnung von Kundenbeziehungen (Online-/ Video-ldentifizierung)

e Erkennung von auffalligem Kundenverhalten

Ein grosser Teil der Institute nutzt dazu auch Angebote von externen Anbietern. Explizit werden hier
Anbieter im Compliance-Bereich genannt, inshesondere in Bezug auf KYC, Geldwéaschereibekamp-
fung und Sanktionen bei politisch exponierten Personen (PEP). Gewisse Institute zahlen hier auch An-
bieter von Software-Lésungen dazu.

Plane fur einen Ausbau im RegTech-Bereich haben insbesondere jene Finanzinstitute angegeben, die
bereits heute auf solche Losungen setzen. Potenzial wird dabei in der Erhhung der Automatisation
und der Prozesseffizienz erkannt beispielsweise durch den Einbau von Angeboten Diritter in die beste-
henden Prozessketten. RegTech-Lésungen unterstiitzen die Compliance und das Risikomanagement
und optimieren bankinterne Prozesse. Dies sollte nach Einschatzung der Institute zu Effizienzgewin-
nen fhren und sie agiler machen. Dies betrifft in vielen Fallen die Automatisation von Routineprozes-
sen. Fur die Finanzinstitute ist es aber nicht immer einfach, die Vertrauenswirdigkeit und den qualita-
tiven Entwicklungsstand von externen RegTech-Anbietern zu beurteilen.

Aus Sicht der befragten Institute ist Kosteneinsparung nicht der vordringliche Grund fir die Verwen-
dung von RegTech-Lésungen. In einem ersten Schritt fallen zum Teil hohe Initialkosten fiir die Ausar-
beitung und Implementierung an. Kosteneinsparungen fallen hingegen eher mittelfristig an und sind
schwer kalkulierbar. Die Initialkosten und das unklare Potenzial fur Einsparungen kénnen daher ab-
schreckend wirken. Gewisse Institute geben an, dass die zunehmende Dichte und Komplexitat der
Regulierung den Einsatz neuer Technologien erfordere, um die Erfillung samtlicher Anforderungen
sicherzustellen. Zudem erlaubten RegTech-Ldsungen auch die bessere Einhaltung der Regulierung,
insbesondere eine Verringerung von Fehlerquellen durch menschliches Eingreifen.

3.2.2 RegTech-Firmen

Die «Swiss RegTech Start-up Map» der Swisscom (vgl. 7.1) gibt einen Uberblick zur aktuellen Popula-
tion der RegTech-Firmen in der Schweiz. Auf dieser Liste werden Unternehmen aufgefuhrt, die nicht
mehr als 10 Jahre bestehen und in einem Schweizer Handelsregister eingetragen sind. Darlber hin-
aus mussen sie Losungen im Angebot haben, welche sowohl regulatorische Anforderungen im Fi-
nanzbereich umsetzen als sich dazu auch moderner technologischer Losungen (Big-Data-Analyse,
kinstliche Intelligenz, Blockchain, Cloud, etc.) bedienen. Consulting-Unternehmen oder reine Pro-
grammier-Unternehmen, welche nicht spezifisch auf die Zwecke der Umsetzung regulatorischer Vor-
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gaben ausgerichtet sind, finden sich daher nicht auf dieser Liste (bspw. Avaloq, Finnova, Orbium). Ba-
sierend auf einer weitergefassten Definition kdnnen auch diese Firmen als RegTech-Unternehmen er-
achtet werden.

Knapp die Halfte der 29 auf der Liste der Swisscom aufgefiihrten RegTech Start-ups wurde in den
Jahren 2016 und 2017 gegriindet. Nicht selten kommt es vor, dass Mitarbeitende, die wéhrend vielen
Jahren beispielsweise in einer Compliance-Funktion fur ein Finanzinstitut té&tig waren und dabei ein
grosses Potenzial fur die Automatisation von Prozessen erkannt haben, Griuinder neuer RegTech-Un-
ternehmen werden. In Zusammenarbeit mit Technik-Spezialisten werden daher Losungen entwickelt
und den etablierten Finanzdienstleistern angeboten. Eine Vielzahl der RegTech Start-ups sind in den
Bereichen Kundenauthentifizierung sowie Investment-Risikomanagement und quantitative Analyse
tatig. Weitere Angebote bestehen in den Gebieten operationelles Risikomanagement und Betrugsbe-
kampfung, Steuern und grenziberschreitende Tatigkeit sowie Geldwaschereibekdmpfung und KYC.

2017 wurde in der Schweiz die International RegTech Association (IRTA) als Verband fir die Forde-
rung von RegTech gegriindet.?” Von der IRTA gibt es auch einen Ableger fiir Schweizer RegTech-An-
bieter. Er zahlt aktuell sechs Mitglieder.28

Die Erfahrungen von RegTech-Anbietern zeigen, dass es den Finanzinstituten oft nicht leicht fallt, ei-
nen Entscheid bezlglich des Einsatzes von RegTech-Losungen zu fallen. Zum einen ist die Frage
nach den Auswirkungen in Bezug auf die Kosten (Initialkosten, Kosteneinsparung, eigene Lésung o-
der Outsourcing) nicht leicht zu beantworten. Zum anderen ist es flir das Finanzinstitut manchmal
schwierig, die Qualitat der angebotenen Dienstleistung einzuschéatzen. Zudem kommt erschwerend
hinzu, dass typischerweise die Compliance-Abteilungen eines Finanzinstituts mit einem solchen Ent-
scheid konfrontiert werden. Da der Einsatz von RegTech-Lésungen oder ein entsprechendes Outsour-
cing oftmals mit einem Abbau von Ressourcen in der Compliance-Abteilung einhergehen kann, kon-
nen die Anreize fir einen positiven Entscheid fehlen. Fir den RegTech-Anbieter ist es zentral, dass er
Uber eine gewisse Anzahl von erfolgreichen Anwendern verfigt, da damit die Kosten fiir den einzel-
nen Anbieter tendenziell sinken und das Vertrauen in die Qualitat der angebotenen Dienstleistung
steigt.

4 Vergleich mit der Situation im Ausland und Handlungsbedarf

Bei den auslandischen Finanzmarktaufsichtsbehdrden stechen in Bezug auf RegTech die UK FCA
und die MAS besonders heraus. Diese Behdrden haben den Begriff RegTech stark gepragt und set-
zen auf einen aktiven Austausch mit der Branche und eine umfassende Kommunikation in diesem Be-
reich. So werden beispielsweise die TechSprints der UK FCA von den RegTech-Unternehmen und
den Finanzinstituten geschéatzt, da sie einen direkten Austausch mit der Behérde erlauben. UK FCA
und MAS betonen die Wichtigkeit und das Potenzial von RegTech. Erste Arbeiten in diesem Bereich
sind angelaufen, konkrete Losungen konnten bisher jedoch erst beschréankt umgesetzt werden. Die
bereits realisierten Verbesserungen im RegTech-Bereich kénnen in den meisten Fallen beim Informa-
tionsaustausch mit den Beaufsichtigten verzeichnet werden. Oftmals wird dabei auch auf Branchenlo-
sungen gesetzt, wie das Beispiel aus Osterreich zeigt.

Die FINMA ist sich der Wichtigkeit einer hohen Effizienz bei der Erfullung ihrer Aufgabe bewusst, was
sich in der Ausgestaltung ihrer strategischen Ziele wiederspiegelt. Diese Bemiihungen und die konkre-
ten Arbeiten der FINMA wurden bis anhin jedoch nicht unter dem Begriff RegTech kommuniziert. Die
FINMA hat im digitalen Austausch mit den Beaufsichtigten bereits diverse Projekte umgesetzt (z. B.
Zustell- und Versandplattform). Gleichzeitig sieht die FINMA ein Potenzial fur Effizienzgewinne auf
beiden Seiten durch den noch hdheren Einsatz von technologischen Mittel beim Austausch mit den
Beaufsichtigten. Daher wird die FINMA in den kommenden zwei Jahren den Austausch mit der Bran-
che umfassend neu ausrichten (vgl. 5.1).

27 https://regtechassociation.org.
2 Apiax, Finform, Indigita, Riskifier, Taxlevel und Orbium.
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Die FINMA wie auch das SIF haben in der jingeren Vergangenheit ihr Bestreben um eine technolo-
gieneutrale Ausgestaltung der Regulierung noch verstérkt. Ziel ist, dass keine Hirden fur die Entwick-
lung neuer technologischer Lésungen zur Erfiillung der regulatorischen Vorgaben bestehen sollen.
Gleichzeitig dirfen Beaufsichtigte, die keine solchen Mittel verwenden, jedoch auch nicht benachteiligt
werden. Meldungen der Branche in Anhérungen zu Rundschreiben, in Vernehmlassungen zu Verord-
nungsanpassungen und auch in der Umfrage des SIF zeigen, dass eine solche technologieneutrale
Ausgestaltung begrisst und gefordert wird. SIF und FINMA haben erkannt, dass der bereits einge-
schlagene Weg hier konsequent weiterverfolgt werden muss (vgl. 5.2.1).

Der Nachvollzug neuer regulatorischer Vorgaben ist fiir die unterstellten Institute oft mit betrachtlichem
Aufwand verbunden. Daher wird von einigen Branchenvertretern eine Weiterentwicklung hin zu einer
maschinenlesbaren und -umsetzbaren Regulierung gefordert. Die UK FCA gehort in diesem Bereich
zu den fuhrenden Aufsichtsbehoérden (vgl. 2.2.1). Dazu muss jedoch angemerkt werden, dass die Re-
gulierung durch ihre regelbasierte Ausgestaltung im Vereinigten Kénigreich bedeutend umfangreicher
ist als in der Schweiz. Auch die Schweizerische Bankiervereinigung (SBVg) setzt in Bezug auf Reg-
Tech in diesem Bereich einen thematischen Schwerpunkt (vgl. 5.2.2).

In der Schweiz fuhrt die Bundeskanzlei zurzeit ein von Grund auf erneuertes Produktions- und Publi-
kationssystem flr die Bundesrechtssammlung (Bundesblatt, Amtliche Sammlung des Bundesrechts,
Systematische Rechtssammlung) ein. Mit dem Projekt FedLex (KAV-Modernisierung) wird neu der
XML-Standard Akoma Ntoso eingefuihrt. Ein XML-Standard ist eine maschinenlesbare Sprache, die
gewissermassen Uber den fir Menschen lesbaren Text gelegt wird. Somit wird dieser Text fiir Maschi-
nen lesbar. Der Standard Akoma Ntose wird von OASIS (Organization for the Advancement of Struc-
tured Information Standards) betreut und kommt international breit zur Anwendung, auch im Finanzbe-
reich. Die Einfihrung der neuen Plattform ist im ersten Halbjahr 2019 vorgesehen. Auf diesen
Zeitpunkt hin wird auch Artikel 1a Absatz 2 des Publikationsgesetzes in Kraft gesetzt, wonach alle
Veroffentlichungen des Bundes nach dem Publikationsgesetz auch in einer Form, die maschinenles-
bar ist, zu erfolgen hat. Mit der Einfuhrung von FedLex werden somit in der Schweiz zumindest auf
Ebene des Bundesrechts die technischen und normativen Voraussetzungen geschaffen sein, um ma-
schinenlesbare Regulierung zu erlassen.

Die Vielzahl von unterschiedlichen regulatorischen Anforderungen in verschiedenen Jurisdiktionen
stellt eine weitere Herausforderung bei der Umsetzung von RegTech-Lésungen dar. Insbesondere in-
ternational tatige Finanzinstitute missen uber sehr flexible oder mehrere verschiedene RegTech-L6-
sungen verfugen, um die unterschiedlichen Anforderungen zu erfullen. Die Ausarbeitung von internati-
onalen Standards und deren konsequente Umsetzung kann daher Erleichterungen bringen (vgl.
5.2.4).

Bestehende Schriftlichkeitserfordernisse bei den Finanzmarktgesetzen kénnen einen weiteren Hinde-
rungsgrund fur die Entwicklung von RegTech-Losungen darstellen (vgl. 5.2.3). Diese wurden erkannt
und zum Teil bereits erfolgreich durch technologieneutrale Anforderungen ersetzt. Anpassungen in
weiteren Bereichen sind geplant.

Die Verwendung von RegTech-Ldsungen ist oftmals auch mit Outsourcing verbunden. Die Anforde-
rungen in Bezug auf Outsourcing missen insbesondere sicherstellen, dass das Finanzinstitut die Ver-
antwortung in Bezug auf die ausgelagerte Dienstleistung behalt und die Aufsichtsbehorde ausrei-
chende Mdglichkeiten fir Kontrollen hat. Auch in anderen Jurisdiktionen (bspw. UK) sind die
Anforderungen diesbeziglich hoch. Im Weiteren nimmt die FINMA keine Anerkennung oder Zertifizie-
rung von RegTech-Firmen vor. Dies wird auch in anderen Jurisdiktionen so gehandhabt. Wie zuvor
ausgefihrt wurde, bietet sich jedoch eine Prifung durch eine von der FINMA anerkannte Prifgesell-
schaft an.
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5 Weiterentwicklungen in der Schweiz
51 Neue Plattformen der FINMA

Im Austausch mit Beaufsichtigten, Prifgesellschaften und anderen externen Stellen werden in der
FINMA aktuell mehrere Anwendungen fur die Erhebung von Daten sowie den Austausch von Doku-
menten verwendet (vgl. 3.1.3). Die FINMA wird 2018 neue Plattformen (Zustell-, Versand-, Erhe-
bungs-, und Kollaborationsplattform) in Betrieb nehmen. Die verschiedenen Module werden schritt-
weise eingefiihrt und Uber die folgenden Jahre vollstdndig ausgerollt und stetig erweitert. Ziel der
Erhebungsplattform ist es, die bestehenden Datenerhebungstools der FINMA durch eine FINMA-weite
Gesamtlosung zu ersetzen. Damit sollen fir die Beaufsichtigten sowie fir die FINMA massgebliche
Effizienzsteigerungen bei der Erhebung und Auswertung von Aufsichtsdaten erzielt werden. Das so-
wohl im strukturierten als auch im unstrukturierten Datenbereich. Dabei spielt auch die Einhaltung ho-
her Sicherheitsstandards eine zentrale Rolle.

5.11 Erhebungsplattform

Zwischen der FINMA und ihren Beaufsichtigten bestehen grundsatzlich in zwei Hauptphasen zentrale
Schnittstellen. Einerseits beim Eintritt in den Finanzmarkt, wo in der Regel eine Bewilligung fur die ge-
plante Tatigkeit erforderlich ist. Dieser Prozess erfordert einen intensiven Austausch zwischen der
FINMA und den jeweiligen Gesuchstellern. Andererseits bedingt die laufende Aufsicht nach erfolgter
Bewilligung einen dauernden, periodischen oder einzelfallbezogenen Austausch von Aufsichtsdaten.
Diese beiden Schnittstellen, d.h. der Bewilligungsprozess und der Datenaustausch im Rahmen der
laufenden Aufsicht, werden kiinftig sukzessive Uber die Erhebungsplattform erfasst und digital struktu-
riert. Es wird eine fir die Beaufsichtigten méglichst einfache Erhebung von Daten angestrebt. Einheitli-
che Vorgaben bzgl. Format und Struktur der Datenerhebung sollen einen héheren Grad an Automati-
sierung ermdglichen, dabei die Beaufsichtigtenstruktur aber