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Bundesrat Stdnderat
1. Kapitel: Allgemeine Bestimmungen
Art. 1 Zweck

"Dieses Gesetz soll die sichere
Bearbeitung der Informationen, fur die der
Bund zustandig ist, sowie den sicheren
Einsatz der Informatikmittel des Bundes
gewahrleisten.

2 Dadurch sollen die folgenden &ffentli-
chen Interessen geschiuitzt werden:

a. die Entscheidungs- und
Handlungsfahigkeit der Behorden und
Organisationen des Bundes;

b. die innere und aussere Sicherheit der
Schweiz;

c. die aussenpolitischen Interessen der
Schweiz;

d. die wirtschafts-, finanz- und wahrungs-
politischen Interessen der Schweiz;

e. die Erflllung der gesetzlichen und ver-
traglichen Verpflichtungen der Behérden
und Organisationen des Bundes zum
Schutz von Informationen.

Art. 2 Verpflichtete Behdrden und
Organisationen

"Dieses Gesetz gilt fir die nachstehen-
den Behorden (verpflichtete Behorden):
a. die Bundesversammlung;

b. den Bundesrat;

c. die eidgendssischen Gerichte;

d. die Bundesanwaltschaft

und die Aufsichtsbehdérde der
Bundesanwaltschaft;

e. die Schweizerische Nationalbank.

2Es gilt fUr die nachstehenden
Organisationen (verpflichtete
Organisationen):

a. die Parlamentsdienste;

Kommission des Nationalrates
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Bundesrat

b. die Bundesverwaltung;

c. die Verwaltungen der eidgendssischen
Gerichte;

d. die Armee;

e. Organisationen nach Artikel 2

Absatz 4 des Regierungs- und
Verwaltungsorganisationsgesetzes

vom 21. Marz 1997° (RVOG) fur ihre
Verwaltungsaufgaben.

3 Der Bundesrat kann fiir Organisationen
nach Artikel 2 Absatze 3 und 4 RVOG
die Geltung des Gesetzes auf diejenigen
Organisationen einschranken, die:

a. sicherheitsempfindliche Tatigkeiten
ausuben; oder

b. zur Erfullung ihrer Aufgaben
Informatikmittel des Bundes einsetzen
oder darauf zugreifen.

4Er kann die Geltung nach Absatz 3 auf
Teile des Gesetzes beschranken. Er be-
rucksichtigt dabei die Vollzugsautonomie
der betreffenden Organisationen nach
Massgabe ihrer Organisationserlasse.

5Fir Organisationen des oOffentlichen
und privaten Rechts, die kritische
Infrastrukturen betreiben, die aber nicht
unter die Absatze 1-3 fallen, gelten

die Artikel 75—-81 dieses Gesetzes. Die
Spezialgesetzgebung kann weitere Teile
dieses Gesetzes flr anwendbar erklaren.

Art. 3 Geltung flr die Kantone

" Fir die Kantone gelten die
Bestimmungen Uber klassifizierte
Informationen und die Sicherheit beim
Einsatz von Informatikmitteln, soweit sie
im Rahmen der Zusammenarbeit mit dem

3 SR 172.010

Standerat

Art. 3

' Fir die Kantone gelten nur die Bestim-
mungen:

a. Uber klassifizierte Informationen, soweit
sie klassifizierte Informationen des Bun-
des bearbeiten; und

Kommission des Nationalrates
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Bundesrat

Bund oder beim Vollzug von Bundesrecht
klassifizierte Informationen des Bundes
bearbeiten oder auf Informatikmittel des
Bundes zugreifen.

2 Die Bestimmungen gelten nicht, wenn
die Kantone eine mindestens gleichwerti-
ge Informationssicherheit gewahrleisten.

Art. 4 Verhaltnis zu anderen Erlassen des
Bundes

1 Das Offentlichkeitsgesetz vom 17.
Dezember 2004+ geht diesem Gesetz vor.

2 Fur Informationen, deren Schutz gleich-
zeitig in anderen Bundesgesetzen gere-

gelt ist, finden die Bestimmungen dieses
Gesetzes erganzend Anwendung.

Art. 5 Begriffe

In diesem Gesetz bedeuten:

a. Informatikmittel. Mittel der Informations-
und Kommunikationstechnik, namentlich
Anwendungen, Informationssysteme und
Datensammlungen sowie Einrichtungen,
Produkte und Dienste, die zur elektroni-
schen Verarbeitung von Informationen
dienen;

b. sicherheitsempfindliche Tétigkeit:

1. die Bearbeitung von «vertraulich» oder
«geheim» klassifizierten Informationen,
2. die Verwaltung, der Betrieb, die
Wartung und die Uberpriifung von
Informatikmitteln der Sicherheitsstufe
«hoher Schutz» oder «sehr hoher
Schutzy,

3. der Zugang zu Sicherheitszonen, ins-
besondere zu Schutzzone 2 oder 3 einer

4 SR 152.3

Standerat

b. Gber die Sicherheit beim Einsatz von
Informatikmitteln, soweit sie auf Informa-
tikmittel des Bundes zugreifen.

2 Betrifft nur den franzésischen Text.

Art. 5

Kommission des Nationalrates
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Bundesrat

Anlage nach der Gesetzgebung tber den

Schutz militarischer Anlagen;

c. kritische Infrastrukturen: Informations-,
Kommunikations-, Energie-, Transport-
und weitere Infrastrukturen, die fir

das Funktionieren von Gesellschaft,
Wirtschaft und Staat unerlasslich sind.

2. Kapitel: Allgemeine Massnahmen
1. Abschnitt: Grundsatze
Art. 6 Informationssicherheit

"Die verpflichteten Behdrden und
Organisationen sorgen dafiir, dass der
Schutzbedarf der Informationen, fir die
sie zustandig sind, hinsichtlich einer all-
falligen Beeintrachtigung der Interessen
nach Artikel 1 Absatz 2 beurteilt wird.

2 Sie sorgen dafiir, dass diese
Informationen, ihrem Schutzbedarf ent-
sprechend:

a. nur Berechtigten zuganglich sind
(Vertraulichkeit);

b. verfugbar sind, wenn sie bendtigt wer-
den (Verfugbarkeit);

c. nicht unberechtigt oder unbeabsichtigt
verandert werden (Integritat);

d. nachvollziehbar bearbeitet werden
(Nachvollziehbarkeit).

Standerat

C. kritische Infrastrukturen: Trinkwasser-
und Energieversorgung, Informations-,
Kommunikations- und Transportinfrastruk-
turen sowie weitere Prozesse, Systeme
und Einrichtungen, die essentiell fir das
Funktionieren der Wirtschaft bzw. das
Wohlergehen der Bevolkerung sind.
(siehe Anhang, 2. Nachrichtendienstge-
setz vom 25. September 2015, Art. 6 Abs.
1 Bst. a Ziffer 4 und 11. Militdrgesetz vom
3. Februar 1995, Art. 1 Abs. 2 Bst. ¢)

Kommission des Nationalrates

Mehrheit

c. Gemadss Standerat
(siehe Anhang, 2 NDG, Art. 6 Abs. 1 Bst.

a Ziffer 4 und Anhang, 11 MG, Art. 1 Abs.

2 Bst. ¢)

e-parl 25.05.2020 15:06
-5-

Minderheit (Sommaruga Carlo, Crottaz,
Fridez, Glattli, Mazzone, Seiler Graf)

cC. ...
..., Informations-,
Kommunikations- und Transportinfrastruk-
turen sowie grundlegende Spitaleinrich-
tungen und weitere Prozesse, ...
(siehe Anhang, 2 NDG, Art. 6 Abs. 1 Bst.
a Ziffer 4 und Anhang, 11 MG, Art. 1 Abs.
2 Bst. ¢)
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Bundesrat Standerat Kommission des Nationalrates

3 Sie sorgen dafir, dass die
Informatikmittel, die sie zur Erflillung
ihrer gesetzlichen Aufgaben einsetzen,
vor Missbrauch und Stérung geschiitzt
werden.

4 Sie tragen dabei den Grundsatzen der
Zweckmassigkeit, der Wirtschaftlichkeit
und der Benutzerfreundlichkeit Rechnung.

Mehrheit Minderheit (Glattli, Crottaz, Flach,
Fridez, Mazzone, Sommaruga Carlo)

Art. 6a Informationssicherheitsmanage-
ment

Die verpflichteten Behérden und Orga-
nisationen definieren und betreiben ein
System zum Informationssicherheitsma-
nagement, das auf international aner-
kannten Standards basiert.

Art. 7 Oberste Fihrungsverantwortung Art. 7

' Die verpflichteten Behdrden sorgen in ih-
rem Zustandigkeitsbereich dafir, dass die
Informationssicherheit nach dem Stand
von Wissenschaft und Technik organisiert,
umgesetzt und Uberprift wird.

2Sie legen fest:

a. ihre Ziele fiir die Informationssicherheit;
b. die Eckwerte fur den Umgang mit
Risiken;

c. die Folgen bei Missachtung der
Vorschriften.

3 Der Bundesrat legt seine Ziele und die
Kosten fiir die Informationssicherheit den
Sicherheitspolitischen Kommissionen zur
Konsultation vor.



Bundesrat Standerat

Art. 8 Risikomanagement

"Die verpflichteten Behdrden und
Organisationen sorgen in ihrem
Zustandigkeitsbereich dafir, dass die
Risiken fir die Informationssicherheit
laufend beurteilt werden.

2 Sie treffen die erforderlichen
Massnahmen, um die Risiken zu ver-
meiden oder auf ein tragbares Mass zu
reduzieren.

3Risiken, die getragen werden sollen,
mussen nachweislich akzeptiert werden.

Art. 9 Zusammenarbeit mit Dritten

"Arbeiten die verpflichteten Behdrden und
Organisationen mit Dritten zusammen, so
sorgen sie dafur, dass die Anforderungen
und Massnahmen nach diesem Gesetz in
den entsprechenden Vereinbarungen und
Vertragen festgehalten werden.

2 Sig sorgen flr eine angemesse-
ne Uberprifung der Umsetzung der
Massnahmen.

Art. 10 Vorgehen bei Verletzungen der
Informationssicherheit

"Die verpflichteten Behdrden und
Organisationen sorgen dafir, dass
Verletzungen der Informationssicherheit
rasch erkannt, deren Ursachen abgeklart
und allfallige Auswirkungen minimiert
werden.

2Die verpflichteten Behérden sorgen
dafir, dass fir allfallige schwerwiegende

Kommission des Nationalrates
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Bundesrat Standerat

Verletzungen der Informationssicherheit,
welche die Erfillung unverzichtbarer
Aufgaben des Bundes gefahrden kdnnen,
Vorsorgeplanungen erstellt und entspre-
chende Ubungen durchgefiihrt werden.

2. Abschnitt: Klassifizierung von
Informationen

Art. 11 Grundsatze der Klassifizierung

"Die verpflichteten Behdrden und
Organisationen sorgen dafir, dass
Informationen, welche die Kriterien nach
Artikel 13 erflllen, klassifiziert werden.

2Die Klassifizierung ist auf das erforder-
liche Mindestmass zu beschranken und
nach Méglichkeit zeitlich zu begrenzen.

Art. 12 Zustandigkeiten

' Die verpflichteten Behdrden legen fest,
welche Personen und Stellen fir das
Klassifizieren der Informationen zustandig
sind (klassifizierende Stellen).

2Klassifizierungen diirfen nur von der
klassifizierenden Stelle oder von der
Stelle, die dieser Ubergeordnet ist, gean-
dert oder aufgehoben werden.

3Der Bundesrat regelt die
Entklassifizierung von Archivgut.

Art. 13 Klassifizierungsstufen Art. 13

"Als «intern» werden Informationen
klassifiziert, deren Kenntnisnahme durch
Unberechtigte die Interessen nach Artikel
1 Absatz 2 Buchstaben a—d beeintrachti-
gen kann.

Kommission des Nationalrates
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Bundesrat Standerat

2Als «vertraulich» werden Informationen
klassifiziert, deren Kenntnisnahme durch
Unberechtigte die Interessen nach Artikel
1 Absatz 2 Buchstaben a—d erheblich
beeintrachtigen kann.

3Als «geheim» werden Informationen
klassifiziert, deren Kenntnisnahme durch
Unberechtigte die Interessen nach Artikel
1 Absatz 2 Buchstaben a—d schwerwie-
gend beeintrachtigen kann.

4 Die Klassifizierungsvermerke sind in 4 Streichen
Grossbuchstaben zu schreiben.

Art. 14 Zugang zu klassifizierten
Informationen

'Zugang zu klassifizierten Informationen
erhalten nur Personen, die Gewahr dafiir
bieten, dass sie damit sachgerecht umge-
hen, und:

a. die Informationen zur Erfullung einer
gesetzlichen Aufgabe bendtigen; oder

b. Uber eine vertraglich vereinbarte
Zugangsberechtigung verfliigen und die
Informationen zur Erfiillung der ihnen
Ubertragenen Aufgaben bendtigen.

2 Der Zugang zu klassifiziertem Archivgut
richtet sich nach den Bestimmungen der
Archivierungsgesetzgebung.

3 Vorbehalten bleiben durch volkerrecht-
liche Vertrage nach Artikel 88 geregelte
Zugangsbeschrankungen.

Art. 15 Zugang zu klassifizierten
Informationen in besonderen Verfahren

"Der Zugang zu klassifizierten Infor-
mationen in der Bundesversammliung,

Kommission des Nationalrates
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Bundesrat Standerat

in den Parlamentsdiensten sowie in den
Gerichten und Staatsanwaltschaften rich-
tet sich nach dem jeweils anwendbaren
Verfahrensrecht.

2Vor dem Entscheid, den Zugang zu einer
Information nach Absatz 1 zu ermdgli-
chen, kann das zustandige parlamentari-
sche Organ oder das zustandige Gericht
die klassifizierende Stelle anhoren.

3. Abschnitt: Sicherheit beim Einsatz
von Informatikmitteln

Art. 16 Sicherheitsverfahren

"Die verpflichteten Behdrden legen
ein Verfahren zur Gewahrleistung
der Informationssicherheit beim
Einsatz von Informatikmitteln fest
(Sicherheitsverfahren).

2 Das Sicherheitsverfahren umfasst insbe-
sondere:

a. die Beurteilung des Schutzbedarfs

der Informationen vor dem Einsatz von
Informatikmitteln;

b. die Umsetzung von
Sicherheitsmassnahmen und deren
Uberpriifung;

c. die Zustandigkeit fir die
Sicherheitsfreigabe von Informatikmitteln;
d. das Vorgehen bei Veranderung der
Risiken.

3Fir die Durchfiihrung des
Sicherheitsverfahrens ist die verpflichtete
Behorde oder Organisation zustandig,
die den Einsatz der Informatikmittel be-
schliesst.

Kommission des Nationalrates
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Bundesrat Standerat
Art. 17 Sicherheitsstufen

"Die Sicherheitsstufe «Grundschutz» gilt
fur samtliche Informatikmittel, sofern die-
se nicht hoher eingestuft werden missen.

2Die Sicherheitsstufe «hoher Schutz» gilt
fur Informatikmittel, wenn:

a. eine Verletzung der Vertraulichkeit,
Verfligbarkeit, Integritat oder
Nachvollziehbarkeit der Informationen, die
damit bearbeitet werden, die Interessen
nach Artikel 1 Absatz 2 erheblich beein-
trachtigen kann;

b. ein Missbrauch oder eine Stérung des
Informatikmittels die Interessen nach
Artikel 1 Absatz 2 erheblich beeintrachti-
gen kann.

3Die Sicherheitsstufe «sehr hoher
Schutz» gilt fir Informatikmittel, wenn:

a. eine Verletzung der Vertraulichkeit,
Verfligbarkeit, Integritat oder
Nachvollziehbarkeit der Informationen, die
damit bearbeitet werden, die Interessen
nach Artikel 1 Absatz 2 schwerwiegend
beeintrachtigen kann;

b. ein Missbrauch oder eine Stérung des
Informatikmittels die Interessen nach
Artikel 1 Absatz 2 schwerwiegend beein-
trachtigen kann.

Art. 18 Sicherheitsmassnahmen

"Die verpflichteten Behdrden legen
die Mindestanforderungen fiir die
Sicherheitsstufen nach Artikel 17 fest.

2Die Mindestanforderungen der
Sicherheitsstufe «Grundschutz» missen
samtliche Informatikmittel erfillen.

Kommission des Nationalrates
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Bundesrat Standerat

3Bei Informatikmitteln der Sicherheitsstufe
«sehr hoher Schutz» muss die
Wirksamkeit der Massnahmen periodisch
geprift werden.

Art. 19 Sicherheit beim Betrieb

"Die verpflichteten Behdrden und
Organisationen gewahrleisten die
Sicherheit der Informatikmittel, die sie fur
sich selbst oder im Auftrag einer anderen
Behorde oder Organisation betreiben.

2Die Bearbeitung von Personendaten

im Rahmen der Netzwerkiberwachung
richtet sich sinngemass nach den Artikeln
57i-57q RVOGS.

4, Abschnitt: Personelle Massnahmen

Art. 20 Voraussetzungen fiir den Zugang Art. 20
zu Informationen und Informatikmitteln
des Bundes

"Die verpflichteten Behdrden und
Organisationen sorgen dafiir, dass
Personen, die Zugang zu Informationen,
Informatikmitteln, Raumlichkeiten und an-
deren Infrastrukturen des Bundes haben:
a. sorgfaltig ausgewahlt werden;

b. risikogerecht identifiziert werden;

c. stufengerecht aus- und weitergebildet
werden;

d. gegebenenfalls zur Geheimhaltung
verpflichtet werden.

2Sie kdnnen biometrische
Verifikationsmethoden verwenden, wenn
dies zur risikogerechten Identifizierung
von Personen erforderlich ist. Die

5 SR 172.010

Kommission des Nationalrates
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Bundesrat Stédnderat

biometrischen Daten wer-
den nach dem Wegfall der
Zugangsberechtigung vernichtet.

3 Sie kdnnen zudem die Versi-
chertennummer nach Artikel 50c
des Bundesgesetzes vom 20.
Dezember 1946 (ber die Alters-
und Hinterlassenenversicherung
(AHV-Versichertennummer)
systematisch als Personeniden-
tifikator verwenden.

(siehe Art. 26)

Art. 21 Restriktive Erteilung von
Berechtigungen

"Die verpflichteten Behérden
und Organisationen sorgen
dafir, dass nur diejenigen
Berechtigungen flr den
Zugang zu Informationen,
Informatikmitteln,
Raumlichkeiten und anderen
Infrastrukturen des Bundes
erteilt werden, welche die betref-
fenden Personen zur Erfillung
ihrer Aufgaben bendtigen.

2Die Berechtigungen werden
entzogen, sobald die Anstellung
oder der Vertrag endet oder die
Aufgabe erfilillt ist. Sie durfen
ohne Vorankundigung gesperrt
oder entzogen werden, wenn
konkrete Anhaltspunkte fur eine
Gefahrdung der Sicherheit vor-
liegen.

Kommission des Nationalrates

Mehrheit

3 Geméss Bundesrat
(= Streichen)
(siehe Art. 26)

Minderheit | (Flach, Cattaneo,
Dobler, Glanzmann, Gmdr Alois,
Quadranti)

3 Gemdss Sténderat
(siehe Art. 26)
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(siehe Art. 26)



Bundesrat Standerat

5. Abschnitt: Physischer Schutz
Art. 22 Grundsatz

Die verpflichteten Behérden und
Organisationen sorgen fir einen an-
gemessenen physischen Schutz der
Informationen und Informatikmittel, fiir die
sie zustandig sind, vor Missbrauch und
Stoérung.

Art. 23 Sicherheitszonen

"Die verpflichteten Behdrden und
Organisationen kénnen Raumlichkeiten
und Bereiche als Sicherheitszone be-
zeichnen, in denen:

a. haufig «vertraulich» oder «geheim»
klassifizierte Informationen bearbeitet
werden; oder

b. Informatikmittel der Sicherheitsstufe
«hoher Schutz» oder «sehr hoher
Schutz» betrieben werden.

2 Sie sind befugt:

a. das Mitfliihren bestimmter
Gegenstande, insbesondere von
Aufnahmegeraten, zu verbieten;

b. sicherheitsempfindliche Bereiche mit
Aufnahmegeraten zu Uberwachen;

c. Taschen- und Personenkontrollen
durchzufiihren;

d. unangemeldet Raumkontrollen, auch in
Abwesenheit der Angestellten, durchzu-
fihren.

3 Sie kénnen in Sicherheitszonen, in de-
nen «geheim» klassifizierte Informationen
haufig bearbeitet oder Informatikmittel
der Sicherheitsstufe «sehr hoher

Schutz» betrieben werden, stérende

Kommission des Nationalrates

Art. 23

2

a. Betrifft nur den franzésischen Text
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Bundesrat Standerat

Fernmeldeanlagen nach Artikel 34 Absatz
1" des Fernmeldegesetzes vom 30. April
19978 (FMG) betreiben.

4Vorbehalten bleiben die besonderen
Vorschriften fiir Sicherheitszonen gemass
vélkerrechtlichen Vertragen nach Artikel
88 sowie fur Schutzzonen von Anlagen
nach der Gesetzgebung Uber den Schutz
militarischer Anlagen.

6. Abschnitt: Identitatsverwaltungs-
Systeme

Art. 24 Einsatz von ldentitatsverwaltungs-
Systemen

' Die verpflichteten Behdrden kdnnen
zur zentralen Verwaltung der Daten
zur ldentifizierung von Personen,

die Zugang zu Informationen,
Informatikmitteln, Raumlichkeiten
und anderen Infrastrukturen ha-

ben, Informationssysteme betreiben
(Identitatsverwaltungs-Systeme).

2 Die Identitatsverwaltungs-Systeme
prifen die Identitat und berechtigungs-
bezogene Eigenschaften von Personen,
Maschinen und Systemen. Sie ibermit-
teln das Resultat an die angeschlossenen
Informationssysteme, damit diese die
Berechtigungen ermitteln konnen.

3 Die verpflichteten Behdrden bezeichnen
fur jedes Identitatsverwaltungs-System
eine verantwortliche Stelle.

6 SR 784.10
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Bundesrat Stédnderat

Art. 25 Datenaustausch und
-abgleich

' Die Identitatsverwaltungs-
Systeme kénnen mit

den angeschlossenen
Informationssystemen,

mit Personal- und
Benutzerverzeichnissen und mit
anderen Identitatsverwaltungs-
Systemen von verpflichteten
Behorden Daten austauschen
und abgleichen.

2 Der Austausch und Abgleich ist
auf die Daten zu begrenzen, die
im jeweiligen System bearbeitet
werden durfen.

Art. 26 Verwendung der AHV- Art. 26
Versichertennummer

Streichen
' Die verantwortliche Stelle kann (siehe Art. 20 Abs. 3)
fur die korrekte Zuordnung beim
Abgleich von Personendaten
die Versichertennummer nach
Artikel 50c des Bundesgesetzes
vom 20. Dezember 19467
Uber die Alters- und
Hinterlassenenversicherung
(AHV-Versichertennummer) im
Identitatsverwaltungs-System
vorliibergehend verwenden, um
eine nicht zurtickrechenbare
Personennummer zu erzeugen.

2 Die AHV-Versichertennummer
wird unmittelbar nach

7 SR 831.10

Kommission des Nationalrates

Art. 26
Mehrheit

Geméss Bundesrat
(siehe Art. 20 Abs. 3)

Minderheit | (Flach, Cattaneo,
Dobler, Glanzmann, Gmdr Alois,
Quadranti)

Gemdéss Sténderat (= Streichen)
(siehe Art. 20 Abs. 3)
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Bundesrat Standerat

der Berechnung der abgeleiteten
Personennummer geldscht.

Art. 27 Ausfihrungsbestimmungen

Die verpflichteten Behdrden erlassen
Ausfiihrungsbestimmungen insbesondere
uber:

a. den Datenschutz und die
Datensicherheit;

b. die bearbeiteten Personendaten;

c. den Datenaustausch und -abgleich mit
anderen Systemen;

d. die Protokollierung und die Weitergabe
von Protokolldaten an die angeschlosse-
nen Informationssysteme;

e. die periodische Kontrolle der
Bearbeitung von Personendaten durch
eine externe Stelle.

3. Kapitel: Personensicherheitspriifung

1. Abschnitt: Allgemeine
Bestimmungen

Art. 28 Prifzweck und Prifungsinhalt

' Die Personensicherheitsprifung dient
zur Beurteilung, ob ein Risiko fir die
Informationssicherheit bestehen kénn-
te, wenn eine Person im Rahmen ihrer
Funktion oder eines Auftrags eine sicher-
heitsempfindliche Tatigkeit ausubt.

2Zu diesem Zweck werden sicherheits-
relevante Daten Uber die Lebensflihrung
der zu prufenden Person, insbeson-

dere Uber ihre engen personlichen
Beziehungen und familidren Verhaltnisse,
ihre finanzielle Lage und ihre
Beziehungen zum Ausland, bearbeitet.

Kommission des Nationalrates
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3 Daten Uber die Ausiibung verfas-
sungsmassiger Rechte dirfen nur dann
bearbeitet werden, wenn ein konkreter
Verdacht besteht, dass die zu prifen-
de Person diese Rechte ausiibt, um
Tatigkeiten vorzubereiten oder auszu-
Uben, welche die Interessen nach Artikel
1 Absatz 2 erheblich beeintrachtigen
koénnen.

Art. 29 Funktionenliste

' Die verpflichteten Behdrden erlassen
fur ihren Zustandigkeitsbereich eine Liste
der Funktionen, welche die Ausiibung
einer sicherheitsempfindlichen Tatigkeit
erfordern.

2Sie prufen periodisch die Richtigkeit der
Liste und passen sie an.

Art. 30 Zu prifende Personen

" Eine Personensicherheitspriifung wird
bei Personen durchgefiihrt, die:

a. eine Funktion austiben, die in einer
Liste nach Artikel 29 enthalten ist;

b. als Angestellte eines Kantons im
Rahmen der Zusammenarbeit mit dem
Bund oder beim Vollzug von Bundesrecht
eine sicherheitsempfindliche Tatigkeit
ausuben;

c. fur eine verpflichtete Behdrde oder
Organisation einen Auftrag ausfihren, der
die Ausuibung einer sicherheitsempfindli-
chen Tatigkeit einschliesst;

d. aufgrund eines volkerrechtli-

chen Vertrags nach Artikel 88 einer
Personensicherheitsprifung unterzogen
werden mussen.

Standerat

Art. 30

' Eine Personensicherheitsprifung wird
durchgefiihrt bei:

a. Angestellten des Bundes, externen Mit-
arbeitenden und Angehorigen der Armee,
die eine Funktion ausulben, die in einer
Liste nach Artikel 29 enthalten ist;

b. Angestellten eines Kantons, die eine si-
cherheitsempfindliche Tatigkeit austben;

c. Dritten, die fir eine verpflichtete Be-
horde oder Organisation einen Auftrag
ausflihren, der die Auslibung einer sicher-
heitsempfindlichen Tatigkeit einschliesst;
d. Personen, die aufgrund eines volker-
rechtlichen Vertrags nach Artikel 88 einer
Personensicherheitsprifung unterzogen
werden mussen.

Kommission des Nationalrates
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2 Soll eine Person von einer auslan-
dischen Behdrde oder internationa-

len Organisation mit der Austibung

einer sicherheitsempfindlichen

Tatigkeit betraut werden, so wird die
Personensicherheitsprifung durchgefihrt,
sofern die Schweiz mit dem betreffenden
Staat oder der betreffenden internationa-
len Organisation einen voélkerrechtlichen
Vertrag nach Artikel 88 abgeschlossen
hat.

3Personen, die eine Funktion ausiben,
die noch nicht in einer Liste nach Artikel
29 enthalten ist, kénnen mit Zustimmung
der verpflichteten Behérde ausnahms-
weise einer Personensicherheitsprifung
unterzogen werden. Die betreffende Liste
muss bei nachster Gelegenheit angepasst
werden.

4Nicht durchgefiihrt wird die
Personensicherheitspriifung bei
Anwarterinnen und Anwartern auf folgen-
de Funktionen:

a. Mitglied der Bundesversammlung;

b. Mitglied des Bundesrates,
Bundeskanzlerin oder Bundeskanzler;

c. Richterin oder Richter eines eidgends-
sischen Gerichts;

d. Bundesanwaltin oder Bundesanwalt;
e. Mitglied der Aufsichtsbehoérde uber die
Bundesanwaltschaft;

f. General;

g. Mitglied einer kantonalen Regierung
sowie Richterin oder Richter eines kanto-
nalen Gerichts.

Kommission des Nationalrates

4 Betrifft nur den franzésischen Text.

g. Kantonale Magistratsperson, die vom
Volk oder vom kantonalen Parlament
gewahlt wird.
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Art. 31 Prifstufen

Die verpflichteten Behdrden ordnen den
sicherheitsempfindlichen Tatigkeiten eine
der folgenden Priifstufen zu:

a. Grundsicherheitsprifung: fir sicher-
heitsempfindliche Tatigkeiten, bei deren
vorschriftswidriger oder unsachgemasser
Ausibung die Interessen nach Artikel 1
Absatz 2 erheblich beeintrachtigt werden
koénnen.

b. erweiterte Personensicherheitsprifung:
fur sicherheitsempfindliche Tatigkeiten,
bei deren vorschriftswidriger oder unsach-
gemasser Ausiibung die Interessen nach
Artikel 1 Absatz 2 schwerwiegend beein-
trachtigt werden kénnen.

2. Abschnitt: Durchfiihrung
Art. 32 Zustandige Stellen

'Die verpflichteten Behérden und die
Kantone legen fest, welche Stellen zu-
standig sind fir:

a. die Einleitung der
Personensicherheitsprifungen (einleiten-
de Stellen);

b. den Entscheid Uber die Ausiibung der
sicherheitsempfindlichen Tatigkeit (ent-
scheidende Stellen).

2Der Bundesrat setzt fiir die Durchflihrung
der Personensicherheitspriufungen

eine oder mehrere Fachstellen ein
(Fachstellen PSP). Diese sind in ihrer
Beurteilung weisungsungebunden.

Art. 33 Einwilligung und Mitwirkung
"Personensicherheitspriifungen diirfen

nur mit der Einwilligung der zu prifenden
Person durchgefiihrt werden.

Kommission des Nationalrates
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2 Stellungspflichtige sowie Angehérige der
Armee und des Zivilschutzes durfen ohne
deren Einwilligung gepruft werden.

3 Die zu prufende Person ist verpflichtet,
an der Feststellung des Sachverhalts
mitzuwirken.

Art. 34 Zeitpunkt der
Personensicherheitsprifung

"Bei Personen nach Artikel 30 Absatz
1 Buchstaben a und b muss die
Personensicherheitspriifung eingeleitet
werden, bevor die Funktion tUbertragen
wird.

2Bei Personen nach Artikel 30 Absatz

1 Buchstabe a, die dem Bundesrat zur
Wahl vorgeschlagen werden sollen, muss
die Personensicherheitspriifung abge-
schlossen sein, bevor die Person zur
Wahl vorgeschlagen wird.

3Bei Personen nach Artikel 30

Absatz 1 Buchstabe ¢ muss die
Personensicherheitspriifung abgeschlos-
sen sein, bevor sie mit der Austibung der
sicherheitsempfindlichen Tatigkeit beauf-
tragt wird.

4Bei Personen nach Artikel 30 Absatz 1
Buchstabe d richtet sich der Zeitpunkt
der Personensicherheitspriufung nach
den Bestimmungen des entsprechenden
Vertrags.

Art. 35 Datenerhebung

' Die zustandige Fachstelle PSP kann fir
die Grundsicherheitspriifung aus folgen-

Kommission des Nationalrates
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den Quellen Daten Uber die zu prifende
Person erheben:

a. aus dem Strafregister;

b. bei den Strafbehérden durch Einholen
von Auskunften und Akten Uber laufen-
de, abgeschlossene oder eingestellte
Strafverfahren;

c. bei den Sicherheitsorganen des
Bundes, dem Nachrichtendienst des
Bundes (NDB), den Organen der Armee
sowie weiteren Organen des Bundes,
sofern diese Daten bearbeiten, die flr die
Beurteilung des Sicherheitsrisikos erfor-
derlich sind;

d. aus den Registern und Akten der
Sicherheitsorgane der Kantone sowie der
Polizei;

e. aus den Registern der Betreibungs-
und Konkursbehorden;

f. aus den Akten bisheriger
Personensicherheitsprifungen;

g. aus offentlich zuganglichen Quellen.

2 Sie kann fir die erweiterte
Personensicherheitspriifung zudem aus
folgenden Quellen Daten erheben:

a. bei den eidgendssischen und kantona-
len Steuerbehdérden;

b. aus den Registern der
Einwohnerkontrollen;

c. bei Finanzinstituten und Banken,

mit welchen die zu priifende Person
Geschéaftsbeziehungen unterhalt;

d. durch Befragung der zu prifenden
Person.

3Ergeben sich gestitzt auf die erho-
benen Daten konkrete Hinweise auf

ein Sicherheitsrisiko oder sind fiir die
Beurteilung nicht gentigend Daten Uber
einen hinreichenden Zeitraum vorhan-
den, so kann die Fachstelle PSP die zu
prifende Person befragen. Sie kann mit
der Einwilligung der zu prifenden Person

Kommission des Nationalrates
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auch Dritte befragen; sie macht die
Drittperson darauf aufmerksam, dass sie
freiwillig Auskunft gibt.

4Daten Uber Dritte, die untrennbar mit
Daten Uber die zu priifende Person ver-
bunden sind, diirfen nur bearbeitet wer-
den, wenn dies fir die Beurteilung des
Sicherheitsrisikos unerlasslich ist. Die
Fachstelle PSP informiert die betroffenen
Dritten tber die Bearbeitung.

Art. 36 Amtshilfe

" Missen die Daten bei einer auslan-
dischen Behdrde oder internationalen
Organisation erhoben werden, so erfolgt
dies Uber die zustandige Behodrde oder
Organisation nach Artikel 35.

2Ergibt die Datenerhebung konkrete
Hinweise auf das organisierte oder in-
ternationale Verbrechen, so konsultiert
die Fachstelle PSP die kriminalpolizei-
lichen Zentralstellen des Bundes. Die
Zentralstellen geben der Fachstelle PSP
nur sicherheitsrelevante Personendaten
bekannt.

Art. 37 Kostentragung

"Behorden und Organisationen des 6f-
fentlichen Rechts, bei denen Daten erho-
ben werden dirfen oder die am Verfahren
mitwirken missen, sind verpflichtet, un-
entgeltlich mitzuwirken.

2 Entsteht fiir Dritte durch die Mitwirkung
ein erheblicher Aufwand, so werden sie
dafur entschadigt.

3 Der Bund tragt die Kosten der
Personensicherheitsprifungen von

Kommission des Nationalrates
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Angestellten der Kantone nach Artikel 30
Absatz 1 Buchstabe b.

Art. 38 Einstellung

"Die Fachstelle PSP stellt das
Prufverfahren ein, wenn die zu priifende
Person ihre Einwilligung zurlickzieht oder
fur die Funktion oder fir den Auftrag nicht
mehr in Frage kommt.

2Sie teilt die Einstellung des
Priufverfahrens der betreffenden Person
und der einleitenden Stelle mit. Die betref-
fende Person gilt damit als nicht gepruft.

3. Abschnitt: Beurteilung des
Sicherheitsrisikos

Art. 39 Sicherheitsrisiko

"Ein Sicherheitsrisiko besteht, wenn
aufgrund der erhobenen Daten konkrete
Anhaltspunkte vorliegen, dass die ge-
prifte Person die sicherheitsempfindliche
Tatigkeit mit hoher Wahrscheinlichkeit
vorschriftswidrig oder unsachgemass
ausuben wird.

2 Die Wahrscheinlichkeit einer vor-
schriftswidrigen oder unsachgemassen
Ausubung der sicherheitsempfind-
lichen Tatigkeit kann insbesondere
dann als hoch gelten, wenn konkrete
Anhaltspunkte fiir folgende personliche
Eigenschaften vorliegen:

a. mangelnde personliche Integritat oder
Vertrauenswirdigkeit;

b. Erpressbarkeit oder Bestechlichkeit;
oder

c. beeintrachtigtes Urteils- oder
Entscheidungsvermdogen.

Standerat
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3 Das Sicherheitsrisiko muss ungeachtet
des Verschuldens der gepriiften Person
aufgrund der tatsachlichen Umstande ih-
rer personlichen Verhaltnisse festgestellt
werden.

Art. 40 Ergebnis der Beurteilung

"Die Fachstelle PSP stellt das Ergebnis
der Beurteilung als eine der folgenden
Erklarungen mit der nachstehenden
Bedeutung aus:

a. Sicherheitserklarung: Es besteht kein
Sicherheitsrisiko.

b. Sicherheitserklarung mit Vorbehalt:
Es besteht ein Sicherheitsrisiko, das mit
Auflagen auf ein tragbares Mass reduziert
werden kann. Die Fachstelle PSP emp-
fiehlt entsprechende Auflagen.

c. Risikoerklarung: Es besteht ein
Sicherheitsrisiko.

d. Feststellungserklarung: Fir die
Beurteilung des Sicherheitsrisikos sind
nicht gentigend Daten Uber einen hinrei-
chenden Zeitraum vorhanden.

2Bevor die Fachstelle PSP eine Erklarung
nach Absatz 1 Buchstaben b—d aus-
stellt, gibt sie der gepriiften Person die
Méoglichkeit zur Stellungnahme.

Art. 41 Mitteilung

"Die Fachstelle PSP teilt ihre Erklarung
der gepriften Person sowie der entschei-
denden Stelle schriftlich mit.

2Bei den vom Bundesrat zu wahlen-
den Personen teilt die Fachstelle PSP
ihre Erklarung dem antragstellenden
Departement mit.

Kommission des Nationalrates
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3Sie kann einer anderen entscheidenden
Stelle die Erklarung mitteilen, wenn die
geprifte Person:

a. fur eine andere sicherheitsempfindli-
che Tatigkeit nach diesem Gesetz einer
Personensicherheitsprifung untersteht;
b. einer Prifung der Vertrauenswurdigkeit
nach einem anderen Bundesgesetz un-
tersteht;

c. als Angehdorige der Armee ei-

ner Prifung nach Artikel 113 des
Militargesetzes vom 3. Februar 19958
untersteht.

4Liegen der Fachstelle PSP bereits

vor Abschluss der Beurteilung kon-
krete Anhaltspunkte vor, dass ein
Sicherheitsrisiko bestehen koénnte, so
kann sie den Stellen nach den Absatzen
1-3 sowie der zu prifenden Person die
vorlaufigen Erkenntnisse schriftlich mit-
teilen.

4. Abschnitt: Folgen der Erklarung

Art. 42 Ausiibung der sicherheitsempfind-
lichen Tatigkeit

"Die Erklarungen der Fachstellen PSP
haben empfehlenden Charakter.

2Die entscheidende Stelle entscheidet
gestutzt auf die Erklarung, ob die geprif-
te Person die sicherheitsempfindliche
Tatigkeit ausuben darf.

3 Sie kann die Auslibung der sicherheits-
empfindlichen Tatigkeit mit Auflagen ver-
binden.

8 SR 510.10

Standerat

Art. 42

2 Die Stelle nach Artikel 32 Absatz 1
Buchstabe b entscheidet nach Kenntnis-
nahme der Beurteilung, ob ...
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4 Sie teilt ihnren Entscheid der Fachstelle
PSP mit.

Art. 43 Mehrmalige Verwendung einer
Erklarung

Auf die Durchfiihrung der
Personensicherheitsprifung kann ver-
zichtet werden, wenn fir die betreffende
Person bereits eine Erklarung derselben
oder der hoheren Prifstufe ausgestellt
wurde:

a. fur eine andere sicherheitsempfindliche
Tatigkeit nach diesem Gesetz;

b. im Rahmen einer Priifung der
Vertrauenswiirdigkeit nach einem ande-
rem Bundesgesetz.

Art. 44 Wiederholung

' Die Personensicherheitspriifung wird
wie folgt wiederholt:

a. Grundsicherheitsprifung: friihestens
nach flnf, spatestens aber nach zehn
Jahren;

b. erweiterte Personensicherheitsprifung:
frihestens nach drei, spatestens aber
nach funf Jahren.

2 Der Bundesrat kann fiir Funktionen
der Armee und des Zivilschutzes
von der Wiederholung der
Grundsicherheitsprufung absehen.

3Hat die einleitende oder die entschei-
dende Stelle Grund anzunehmen, dass
seit der letzten Prifung neue Risiken
entstanden sind, so kann sie bei der
zustandigen Fachstelle PSP mit schriftli-
cher Begriindung eine Wiederholung der
Personensicherheitsprifung verlangen.

Kommission des Nationalrates
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Art. 45 Rechtsschutz

'Die geprufte Person hat nach Erhalt der
Erklarung nach Artikel 40 Absatz 1 30
Tage Zeit, um:

a. Einsicht in die Prifungsunterlagen zu
nehmen;

b. die Berichtigung falscher Daten oder
die Vernichtung nicht mehr aktueller
Daten zu verlangen;

c. einen Bestreitungsvermerk anbringen
zu lassen.

2Die Einschrankung des Auskunftsrechts
richtet sich nach Artikel 9 des
Bundesgesetzes vom 19. Juni 1992° Giber
den Datenschutz (DSG).

3 Die Erklarung stellt einen

Realakt nach Artikel 25a des
Verwaltungsverfahrensgesetzes vom

20. Dezember 1968'° dar. Die gepriifte
Person kann gegen eine Erklarung nach
Artikel 40 Absatz 1 Buchstaben b-d inner-
halb von 30 Tagen nach deren Mitteilung
beim Bundesverwaltungsgericht
Beschwerde fuhren.

4 Ist das Bundesgericht oder das
Bundesverwaltungsgericht die entschei-
dende Stelle, so gilt Artikel 36 Absatze 2
und 4 des Bundespersonalgesetzes vom
24. Marz 2000' sinngemass.

5Das Beschwerdeverfahren rich-
tet sich im Ubrigen nach den all-
gemeinen Bestimmungen Uber die
Bundesrechtspflege.

9 SR 235.1
10 SR 172.021
1" SR 172.220.1
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5. Abschnitt: Bearbeitung von
Personendaten

Art. 46 Informationssystem zur
Personensicherheitsprifung

"Die Fachstellen PSP betrei-

ben zur Durchfiihrung der
Personensicherheitsprifungen ein
Informationssystem.

2Jede Fachstelle PSP ist fir die recht-
massige Bearbeitung der Personendaten
im Informationssystem verantwortlich.

3 Im Informationssystem kénnen beson-
ders schitzenswerte Personendaten
und Persoénlichkeitsprofile nach Artikel
3 Buchstaben ¢ und d DSG' bearbeitet
werden, sofern dies zur Beurteilung des
Sicherheitsrisikos erforderlich ist.

4Das Informationssystem enthalt folgende
Daten und Angaben:

a. Daten zur Identitat der zu prifenden
oder gepriften Personen, einschliesslich
der AHV-Versichertennummer und der
Passnummer;

b. die Daten nach den Artikeln 35 und 36;
c. die Beurteilung des Sicherheitsrisikos;
d. die Erklarung nach Artikel 40 Absatz 1;
e. den Entscheid der entscheidenden
Stelle;

f. Daten und Akten aus
Beschwerdeverfahren;

g. Listen und Statistiken, die Daten nach
den Buchstaben a—f enthalten.

5Werden Daten nach Absatz 4 ausserhalb
des Informationssystems bearbeitet, so
muss dies im Informationssystem ver-
merkt werden.

12 SR 235.1
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6Die Daten nach Absatz 4 kénnen auto-
matisch und systematisch durch Abfrage
der folgenden Informationssysteme erho-
ben werden:

a. Strafregister-Informationssystem
VOSTRA nach den Artikeln 365-371a des
Strafgesetzbuchs'?;

b. nationaler Polizeiindex nach

Artikel 17 des Bundesgesetzes vom

13. Juni 2008 Uber die polizeilichen
Informationssysteme des Bundes;

c. INDEX NDB nach Artikel 51 des
Nachrichtendienstgesetzes vom 25.
September 2015';

Art. 47 Zugriffsrechte und
Datenbekanntgabe

' Die folgenden Stellen haben im
Abrufverfahren Zugriff auf die nachste-
henden Daten im Informationssystem:

a. einleitende Stellen: auf die Daten nach
Artikel 46 Absatz 4 Buchstabe b, die sie
anlasslich der Einleitung der Prifung
selber erfasst haben, sowie die Daten
nach Artikel 46 Absatz 4 Buchstaben a, d
und e;

b. entscheidende Stellen: auf die Daten
nach Artikel 46 Absatz 4 Buchstaben a, d
und e;

c. Informationssicherheitsbeauftragte
nach Artikel 82 zur Erflllung ihrer
Kontrollaufgaben: auf die Daten nach
Artikel 46 Absatz 4 Buchstaben a, d und
€;
d. Stellen des Bundes und der Kantone,
bei denen Daten nach Artikel 38 erhoben
werden: auf die Daten nach Artikel 46
Absatz 4 Buchstabe a.

13  SR311.0
14 SR 361
15 SR121
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2 Die folgenden Stellen haben Uber eine
Schnittstelle Zugriff auf die nachstehen-
den Daten im Informationssystem:

a. die Fachstelle nach Artikel 52

Absatz 2 zur Durchfiihrung des
Betriebssicherheitsverfahrens

nach den Artikeln 50-74 (ber das
Informationssystem nach Artikel 71:

auf die Daten nach Artikel 46 Absatz 4
Buchstaben a, d und €;

b. die Gruppe Verteidigung:

1. zur Erflllung ihrer Aufgaben nach
Artikel 13 des Bundesgesetzes vom 3.
Oktober 20086 (iber die militérischen
Informationssysteme (MIG) Uber das
Personalinformationssystem der Armee
nach Artikel 12 MIG: auf die Daten nach
Artikel 46 Absatz 4 Buchstaben a, d und
e,
2. zur Erfullung ihrer Aufgaben

nach Artikel 19 MIG Uber das
Informationssystem Rekrutierung nach
Artikel 18 MIG: auf die Daten nach Artikel
46 Absatz 4 Buchstaben a und e,

3. zur Erfullung ihrer Aufgaben

nach Artikel 157 MIG Uber das
Informationssystem Besuchsantrage
nach Artikel 156 MIG: auf die Daten nach
Artikel 46 Absatz 4 Buchstaben a und e,
4. zur Erflllung ihrer Aufgaben

nach Artikel 163 MIG Uber das
Informationssystem Zutrittskontrolle nach
Artikel 162 MIG: auf die Daten nach
Artikel 46 Absatz 4 Buchstaben a und ¢;
c. die Stelle, die fur die
Sicherheitsbescheinigung im internationa-
len Verhaltnis nach Artikel 49 Buchstabe
¢ zustandig ist: auf die Daten nach Artikel
46 Absatz 4 Buchstaben a, d und e.

3 Die Fachstellen PSP kénnen zu-
dem Daten nach Artikel 46 Absatz 4

16 SR 510.91

Kommission des Nationalrates

e-parl 25.05.2020 15:06
- 31-



Bundesrat Standerat

Buchstaben a und e weiteren Stellen
des Bundes bekanntgeben, sofern
dies zur Kontrolle des Zutritts zu einer
Sicherheitszone erforderlich ist.

4 Sie konnen den verpflichteten Behorden
und Organisationen Listen und Statistiken
nach Artikel 46 Absatz 1 Buchstabe g
bekanntgeben, sofern dies zur Erfillung
von deren Kontrollaufgaben nach diesem
Gesetz erforderlich ist.

Art. 48 Datenaufbewahrung, -archivie-
rung und -vernichtung

"Die Fachstellen PSP kénnen
Befragungen nach Artikel 35 Absatze

2 Buchstabe d und 3 mit technischen
Geraten aufnehmen und auf Datentragern
aufbewahren.

2 Sie bewahren die Daten so lange auf,
wie die betreffende Person die sicher-
heitsempfindliche Tatigkeit ausulbt, langs-
tens jedoch zehn Jahre.

3 Die Archivierung der Daten rich-
tet sich nach den Vorschriften der
Archivierungsgesetzgebung.

4 Wird das Prifverfahren eingestellt,

tritt eine gepriifte Person die vorgese-
hene Funktion nicht an oder lehnt sie
den Auftrag ab, so werden alle mit der
Personensicherheitsprifung zusammen-
hangenden Daten und Akten spatestens
nach drei Monaten vernichtet.
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6. Abschnitt: Bestimmungen des
Bundesrats

Art. 49

Der Bundesrat regelt:

a. das Verfahren der
Personensicherheitsprifung;

b. die Organisation der Fachstellen PSP;
c. die Sicherheitsbescheinigung fur
Personen im internationalen Verhaltnis;
d. die Verantwortung fiir den
Datenschutz in Zusammenhang mit dem
Informationssystem nach Artikel 46 sowie
die Datensicherheit;

e. die periodische Kontrolle der
Bearbeitung von Personendaten durch
eine externe Stelle.

4. Kapitel: Betriebssicherheits-
verfahren

1. Abschnitt: Allgemeine
Bestimmungen

Art. 50 Verfahrenszweck

Das Betriebssicherheitsverfahren

dient zur Gewahrleistung der
Informationssicherheit bei der Erflillung
von Offentlichen Auftragen durch
Unternehmen und Subunternehmen oder
Teile davon (Betriebe), sofern die Auftrage
die Ausuibung einer sicherheitsempfindli-
chen Tatigkeit einschliessen (sicherheits-
empfindliche Auftrage).

Art. 51 Betroffene Betriebe
"Das Betriebssicherheitsverfahren kann

durchgeflihrt werden bei Betrieben:
a. die einen sicherheitsempfindlichen
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Auftrag einer verpflichteten Behdrde oder
Organisation ausfiihren sollen;

b. mit Sitz in der Schweiz, die sich um
einen Auftrag bewerben, fiir den sie eine
Betriebssicherheitsbescheinigung nach
Artikel 67 bendtigen.

2 Das Verfahren darf nur mit Einwilligung
des Betriebs durchgefihrt werden.

3 Die Betriebe nach Absatz 1 Buchstabe b
tragen die Kosten des Verfahrens.

Art. 52 Einstellung des Verfahrens

"Das Betriebssicherheitsverfahren wird
eingestellt, wenn der Betrieb:

a. seine Einwilligung zurickzieht oder am
Verfahren nicht mitwirkt;

b. sein Angebot zurtickzieht;

c. fur den Auftrag nicht mehr in Frage
kommt.

2Die fiir die Durchflihrung des
Betriebssicherheitsverfahrens zustan-
dige Fachstelle (Fachstelle BS) teilt
dem Betrieb und der den Auftrag ver-
gebenden Behodrde oder Organisation
(Auftraggeberin) die Einstellung des
Verfahrens mit.

2. Abschnitt: Einleitung des
Betriebssicherheitsverfahrens

Art. 53 Antrag auf Einleitung

"Verpflichtete Behdrden und
Organisationen beantragen der Fachstelle
BS die Einleitung des Verfahrens, wenn
sie beabsichtigen, einen sicherheitsemp-
findlichen Auftrag zu vergeben.

Kommission des Nationalrates
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2Die verpflichteten Behdrden legen fest,
welche Stellen fir die Antragstellung
zustandig sind.

3Fir Betriebe nach Artikel 51 Absatz 1
Buchstabe b stellt die zustandige aus-
landische Behorde oder internationale
Organisation den Antrag.

Art. 54 Prifung des Antrags

'Die Fachstelle BS prift den Antrag und
leitet das Verfahren ein.

2 Sie kann im Einvernehmen mit der
Auftraggeberin auf die Einleitung verzich-
ten, wenn das Sicherheitsrisiko mit ande-
ren Massnahmen auf ein tragbares Mass
reduziert werden kann. Sie empfiehlt
entsprechende Massnahmen.

Art. 55 Festlegung der
Sicherheitsanforderungen

Die Fachstelle BS legt in Absprache mit
der Auftraggeberin die Anforderungen
an die Informationssicherheit fir

das Vergabeverfahren und die
Auftragserfillung fest.

3. Abschnitt: Beurteilung der Betriebe
Art. 56 Eignung

' Die Auftraggeberin teilt der Fachstelle
BS mit, welche Betriebe fir die
Ausflihrung des sicherheitsempfindlichen

Auftrags in Frage kommen.

2 Die Fachstelle BS beurteilt, ob diese
Betriebe zur Ausfiihrung des sicherheits-
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empfindlichen Auftrags geeignet sind oder
ob ein Sicherheitsrisiko besteht.

3 Sie ist in ihrer Beurteilung weisungsun-
gebunden.

Art. 57 Datenerhebung

" Die Fachstelle BS kann zur Beurteilung
der Eignung Daten erheben:

a. beim Betrieb;

b. beim NDB;

c. aus Offentlich zuganglichen Quellen.

2Sie kann auslandische und internatio-
nale Dienststellen um die Zustellung ent-
sprechender Daten ersuchen. Anfragen
an auslandische Nachrichtendienste erfol-
gen uber den NDB.

Art. 58 Sicherheitsrisiko

" Ein Sicherheitsrisiko besteht, wenn
aufgrund der erhobenen Daten konkrete
Anhaltspunkte vorliegen, dass der Betrieb
den sicherheitsempfindlichen Auftrag mit
hoher Wahrscheinlichkeit vorschriftswidrig
oder unsachgemass ausfiihren wird.

2 Die Wahrscheinlichkeit einer vor-
schriftswidrigen oder unsachgemassen
Ausflihrung des sicherheitsempfindlichen
Auftrags kann insbesondere dann als
hoch gelten, wenn:

a. der Betrieb mangelnde Integritat oder
Vertrauenswirdigkeit aufweist;

b. der Betrieb von auslandischen Staaten
oder Organisationen des 6ffentlichen
oder privaten Rechts kontrolliert oder
beeinflusst wird und diese Kontrolle oder
dieser Einfluss nicht mit dem Schutz der
Interessen nach Artikel 1 Absatz 2 verein-
bar ist;
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c. fur Personen des Betriebs, die fir die
Ausfliihrung des sicherheitsempfindli-
chen Auftrags unentbehrlich sind, eine
Risikoerklarung ausgestellt wurde.

3 Das Sicherheitsrisiko muss ungeachtet
eines Verschuldens aufgrund der tatsach-
lichen Umstande und Verhaltnisse des
betroffenen Betriebs festgestellt werden.

Art. 59 Er6ffnung der Beurteilung und
Ausschluss aus dem Vergabeverfahren

"Die Fachstelle BS teilt ihre Beurteilung
der Auftraggeberin mit und eréffnet sie
dem Betrieb durch Verfugung.

2Kommt die Fachstelle BS zum Schluss,
dass die Ausfiihrung des sicherheits-
empfindlichen Auftrags mit einem
Sicherheitsrisiko verbunden ist, so
schliesst die Auftraggeberin den Betrieb
vom Vergabeverfahren aus.

3|st die Ausflihrung des sicherheits-
empfindlichen Auftrags bei allen in
Frage kommenden Betrieben mit

einem Sicherheitsrisiko verbunden,

so kann die Auftraggeberin trotzdem
einem dieser Betriebe den Auftrag
erteilen. Die Fachstelle BS stellt das
Betriebssicherheitsverfahren ein. Die
Auftraggeberin wendet die Massnahmen
nach den Artikeln 60, 61, 64 und 65 ana-
log an.

4. Abschnitt: Sicherheitskonzept
Art. 60 Zuschlag und Sicherheitskonzept
' Die Auftraggeberin teilt der Fachstelle

BS mit, welcher Betrieb den Zuschlag
erhalt.
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2Der Betrieb erstellt nach den Vorgaben
der Fachstelle BS ein Sicherheitskonzept.

3Die Fachstelle BS priift das
Sicherheitskonzept. Sie kann die dazu
erforderlichen Daten schriftlich erheben
oder den Betrieb inspizieren.

Art. 61 Personensicherheitspriifungen

"Personen des Betriebs, die fir eine
sicherheitsempfindliche Tatigkeit
vorgesehen sind, werden einer
Personensicherheitsprifung unterzogen.

2Die Fachstelle BS ist fir den Entscheid
nach Artikel 42 Absatz 2 zustandig.

Wird das Verfahren eingestellt, weil

sich kein Betrieb fur die Ausflihrung des
Auftrags eignet (Art. 59 Abs. 3), so ist die
Auftraggeberin fir den Entscheid zustan-
dig.

5. Abschnitt: Betriebssicherheits-
erklarung

Art. 62 Ausstellung der
Betriebssicherheitserklarung

"Die Fachstelle BS stellt dem Betrieb
eine Betriebssicherheitserklarung in Form
einer Verfligung aus, sobald dieser das
Sicherheitskonzept nachweislich umge-
setzt hat.

2 Sie verweigert dem Betrieb die
Betriebssicherheitserklarung und stellt
das Betriebssicherheitsverfahren ein,
wenn er das Sicherheitskonzept nicht
umsetzt. Sie erlasst eine entsprechende
Verfugung.

Standerat

Kommission des Nationalrates

e-parl 25.05.2020 15:06
- 38-



Bundesrat Standerat

3Die Verfligungen nach den Absatzen 1
und 2 werden der Auftraggeberin mitge-
teilt.

4 Die Auftraggeberin ist an die Verfiigung
der Fachstelle BS gebunden; vorbehalten
bleibt Artikel 59 Absatz 3.

5Die Gliltigkeit der Betriebssicherheits-
erklarung betragt finf Jahre.

Art. 63 Ausfihrung des sicherheitsemp-
findlichen Auftrags

Die Auftraggeberin darf den sicherheits-
empfindlichen Auftrag erst ausfiihren
lassen, wenn die Fachstelle BS die
Betriebssicherheitserklarung ausgestellt
hat.

Art. 64 Pflichten des Betriebs

"Betriebe, die Uber eine
Betriebssicherheiterklarung verfi-

gen, mussen die Massnahmen des
Sicherheitskonzepts laufend umsetzen.

2Sie melden der Fachstelle BS und der
Auftraggeberin unverzuglich alle sicher-
heitsrelevanten Anderungen und Vorfalle.

Art. 65 Kontrollen und
Schutzmassnahmen

'Die Fachstelle BS ist befugt:

a. Bereiche, in denen der sicherheitsemp-
findliche Auftrag ausgefihrt wird, ohne
Vorankindigung zu inspizieren;

b. auftragsrelevante Unterlagen einzuse-
hen.
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2Liegen konkrete Anhaltspunkte vor,
dass die Informationssicherheit in ei-
nem Betrieb gefahrdet ist, so kann die
Fachstelle BS umgehend die erforder-
lichen Schutzmassnahmen treffen und
insbesondere Unterlagen und Material
sicherstellen.

Art. 66 Vereinfachtes Verfahren bei der
Vergabe weiterer sicherheitsempfindlicher
Auftrage

Betriebe, die Uiber eine Betriebssicher-
heitserklarung verfliigen, gelten fur wei-
tere sicherheitsempfindliche Auftrage als
geeignet. Die Fachstelle BS prift, ob das
Sicherheitskonzept angepasst werden
muss.

Art. 67 Internationale
Betriebssicherheitsbescheinigung

Die Fachstelle BS stellt dem Betrieb auf
dessen Antrag hin eine internationale
Betriebssicherheitsbescheinigung aus.

Art. 68 Widerruf der
Betriebssicherheitserklarung

'Die Fachstelle BS widerruft die
Betriebssicherheitserklarung, wenn:

a. der Betrieb seine Pflichten nach Artikel
64 nicht erfullt;

b. sich im Rahmen einer Wiederholung
des Verfahrens ein Sicherheitsrisiko er-
gibt.

2Sie teilt ihre Verfligung dem Betrieb und
der Auftraggeberin mit.
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3 Wird die Betriebssicherheitserklarung
widerrufen, so zieht die Auftraggeberin
den Auftrag umgehend zurtick; vorbehal-
ten bleibt Artikel 59 Absatz 3. Der Betrieb
hat keinen Anspruch auf Entschadigung.

6. Abschnitt: Wiederholung des
Verfahrens und Rechtsschutz

Art. 69 Wiederholung des Verfahrens

Das Betriebssicherheitsverfahren wird
wiederholt, wenn:

a. im Zeitpunkt des Ablaufs der Gultigkeit
der Betriebssicherheitserklarung ein si-
cherheitsempfindlicher Auftrag hangig ist;
b. konkrete Anhaltspunkte vorliegen, dass
in Folge wesentlicher Anderungen im
Betrieb neue Sicherheitsrisiken entstan-
den sind.

Art. 70 Rechtsschutz

" Der Betrieb hat nach Eréffnung einer
Verfugung der Fachstelle BS 30 Tage
Zeit, um:

a. Einsicht in die Unterlagen zu nehmen;
b. die Berichtigung falscher Daten oder
die Vernichtung nicht mehr aktueller
Daten zu verlangen;

c. einen Bestreitungsvermerk anbringen
zu lassen;

d. beim Bundesverwaltungsgericht
Beschwerde zu fuhren.

2 Die Einschrankung des Auskunftsrechts
richtet sich nach Artikel 9 DSG".

17 SR 235.1
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7. Abschnitt: Bearbeitung von
Personendaten

Art. 71 Informationssystem zum
Betriebssicherheitsverfahren

" Die Fachstelle BS betreibt zur
Durchflihrung und Bewirtschaftung
des Betriebssicherheitsverfahrens ein
Informationssystem.

2 Im Informationssystem kénnen beson-
ders schitzenswerte Personendaten

und Personlichkeitsprofile nach Artikel

3 Buchstaben ¢ und d DSG' bearbeitet
werden, sofern dies zur Durchfihrung des
Betriebssicherheitsverfahrens erforderlich
ist.

3Das Informationssystem enthalt folgende
Daten und Angaben:

a. die Daten nach den Artikeln 57 und 60
Absatz 3;

b. das Ergebnis der Beurteilung nach
Artikel 56 Absatz 2;

c. die Ergebnisse der fur das
Betriebssicherheitsverfahren erforderli-
chen Personensicherheitspriifungen nach
Artikel 61 Absatz 1;

d. den Entscheid der Fachstelle BS nach
Artikel 61 Absatz 2;

e. die Namen aller Betriebe mit einer
Betriebssicherheitserklarung;

f. die Massnahmen allfalliger Kontrollen
nach Artikel 65;

g. Daten und Akten aus
Beschwerdeverfahren.

4 Die Fachstelle BS ist fiir die Sicherheit
des Informationssystems sowie die recht-
massige Bearbeitung der Personendaten
verantwortlich.

18 SR 235.1
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Art. 72 Zugriffsrechte und
Datenbekanntgabe

"Die folgenden Stellen haben im
Abrufverfahren Zugriff auf die nachste-
henden Daten:

a. Auftraggeberinnen: auf die Daten nach
Artikel 71 Absatz 3 Buchstaben b und
d-g;

b. betroffene Betriebe, sofern sie vom
Bundesrat gestiitzt auf Artikel 32 Absatz
1 Buchstabe a ermachtigt worden

sind, in ihrem Zustandigkeitsbereich
Personensicherheitsprufungen einzulei-
ten: auf die Daten nach Artikel 71 Absatz
3 Buchstabe d.

2Die Fachstelle BS kann zudem Daten
nach Artikel 71 Absatz 3 Buchstaben b—d
weiteren Stellen des Bundes bekanntge-
ben, sofern dies zur Gewahrleistung der
Informationssicherheit erforderlich ist.

Art. 73 Datenaufbewahrung, -archivie-
rung und -vernichtung

" Die Fachstelle BS bewahrt die Daten so
lange auf, wie der betroffene Betrieb im
Besitz einer Betriebssicherheitserklarung
ist, langstens jedoch zehn Jahre.

2 Die Archivierung der Daten rich-
tet sich nach den Vorschriften der
Archivierungsgesetzgebung.

3Wird das Betriebssicherheitsverfahren
eingestellt, so werden alle damit zusam-
menhangenden Daten und Akten spates-
tens nach drei Monaten vernichtet.

Standerat
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8. Abschnitt: Bestimmungen des
Bundesrats

Art. 74

Der Bundesrat regelt:

a. das Betriebssicherheitsverfahren im
Einzelnen;

b. die Anwendung des
Betriebssicherheitsverfahrens auf
Subunternehmen;

c. die Organisation der Fachstelle BS;
d. die Datensicherheit im
Informationssystem nach Artikel 71;

e. die periodische Kontrolle der
Bearbeitung von Personendaten durch
eine externe Stelle.

5. Kapitel: Kritische Infrastrukturen
Art. 75 Aufgaben des Bundes

"Der Bund unterstiitzt die Betreiberinnen
von kritischen Infrastrukturen, um

zu gewabhrleisten, dass Netz- und
Systemunterbrechungen sowie
Missbrauche selten, von kurzer

Dauer und beherrschbar sind und das
Schadensausmass gering ist.

2Die Unterstiitzung im Bereich der
Informationssicherheit umfasst:

a. die frihzeitige Identifizierung und
Bewertung von Bedrohungen, Gefahren,
Schwachstellen und Sicherheitsliicken;
b. die Erkennung von Vorfallen;

c. die Erhaltung und Wiederherstellung
der Informationssicherheit nach einem
Vorfall;

d. die Nachbearbeitung von Vorfallen.

3Der Bund flihrt einen nationalen
Frihwarndienst und eine Anlaufstelle fiir
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praventive und reaktive Massnahmen
im Bereich der technischen
Informationssicherheit.

4Er sorgt dafiir, dass die Betreiberinnen
von kritischen Infrastrukturen mit den
zustandigen Stellen des Bundes sowie
gegenseitig Informationen sicher austau-
schen konnen.

5Der Bundesrat bezeichnet die fiir die-
se Aufgaben zustandigen Stellen des
Bundes.

Art. 76 Bearbeitung von Personendaten

' Die Stellen nach Artikel 75 Absatz 5
kénnen zur Erfullung ihrer Aufgaben
Adressierungselemente nach Artikel 3
Buchstabe f FMG'® und damit zusammen-
hangende Personendaten bearbeiten.

2Sie kénnen die Daten nach Absatz 1
auch bearbeiten, wenn diese:

a. Informationen Uber religidse, weltan-
schauliche oder politische Ansichten ent-
halten; die Bearbeitung ist nur zulassig,
wenn sie fiir die Bewertung von konkreten
Bedrohungen und Gefahren im Bereich
der Informationssicherheit erforderlich ist;
b. Informationen Uber administrative
oder strafrechtliche Verfolgungen und
Sanktionen enthalten.

3Die Personendaten kénnen bearbeitet
werden, ohne dass dies fiir die betroffe-
nen Personen ersichtlich ist.

4 Liegen konkrete Hinweise auf den
Missbrauch einer Identitat oder auf
die unberechtigte Verwendung von

19 SR784.10
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Adressierungselementen vor, so sind die
betroffenen Personen zu informieren.
Vorbehalten bleiben die Artikel 18a Absatz
4 Buchstabe b und 18b DSG?°.

Art. 77 Zusammenarbeit im Inland

" Die Stellen nach Artikel 75 Absatz 5
konnen den Betreiberinnen von kriti-
schen Infrastrukturen Personendaten
nach Artikel 76 bekanntgeben, so-

fern dies zur Gewahrleistung der
Informationssicherheit zweckmassig ist.

2Sie kdnnen den Anbieterinnen und
Betreiberinnen von Informatik- und
Kommunikationsdiensten Personendaten
nach Artikel 76 bekanntgeben, so-

fern dies zur Gewahrleistung der
Informationssicherheit von kritischen
Infrastrukturen erforderlich ist.

3 Die Betreiberinnen von kritischen
Infrastrukturen sowie die Anbieterinnen
und Betreiberinnen von Informatik-
und Kommunikationsdiensten kénnen
den Stellen nach Artikel 75 Absatz 5
Daten, einschliesslich Personendaten,
die sich auf einen bestimmten Vorfall
beziehen, bekanntgeben. Die Stellen
nach Artikel 75 Absatz 5 dlirfen die-

se Daten nur mit ausdricklicher
Einwilligung der Datenlieferantinnen zu
Strafverfolgungszwecken weitergeben.

Art. 78 Internationale Zusammenarbeit

" Die Stellen nach Artikel 75 Absatz 5
konnen mit auslandischen und inter-
nationalen Stellen, die flir den Schutz

20 SR 23541
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3 Die Betreiberinnen von kritischen In-
frastrukturen sowie die Anbieterinnen
und Betreiberinnen von Informatik- und
Kommunikationsdiensten geben den
Stellen nach Artikel 75 Absatz 5 Daten,
einschliesslich Personendaten, die sich
auf einen bestimmten erheblichen Vorfall
beziehen, bekannt. ...

(siehe Art. 81 Bst. e)
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kritischer Infrastrukturen zustandig sind,
Daten nach Artikel 76 austauschen, wenn
sie diese Daten fir die Erfullung von
Aufgaben bendtigen, die den Aufgaben
nach Artikel 75 entsprechen.

2 Der Datenaustausch nach Absatz 1

ist nur dann zulassig, wenn die auslan-

dischen und internationalen Stellen die

bestimmungsgemasse Verwendung ge-
wabhrleisten.

3 Werden die Daten fiir ein rechtliches
Verfahren im Ausland bendétigt, so gelten
die Bestimmungen uber die Amts- und
Rechtshilfe.

Art. 79 Informationssystem zur
Unterstiitzung von kritischen
Infrastrukturen

"Die Stellen nach Artikel 75 Absatz 5
betreiben ein Informationssystem, um den
sicheren Austausch von Informationen
mit den Betreiberinnen von kritischen
Infrastrukturen zu gewahrleisten.

2 Das Informationssystem enthalt folgen-
de Informationen:

a. Beschreibungen und Einschatzungen
von Bedrohungen und Gefahren;

b. Anweisungen zur technischen
Erkennung und Behebung von Vorfallen;
c. Vorfallanalysen und
Sicherheitsempfehlungen;

d. Analysen betreffend Schwachstellen
von Informatikmitteln;

e. Korrespondenz.

3Die Informationen nach Absatz 2 konnen
auch Personendaten nach Artikel 76 ent-
halten.
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Art. 80 Datenaufbewahrung und -archi-
vierung

' Die Stellen nach Artikel 75 Absatz 5 be-
wahren Personendaten nur so lange auf,
wie dies zur Abwehr von Gefahren oder
zur Erkennung von Vorfallen zweckmas-
sig ist, hdchstens jedoch funf Jahre.

2 Die Archivierung der Daten rich-
tet sich nach den Vorschriften der
Archivierungsgesetzgebung.

Art. 81 Bestimmungen des Bundesrats

Der Bundesrat regelt:

a. die Aufgabenteilung, die
Zusammenarbeit und den Austausch von
Informationen zwischen den Stellen nach
Artikel 75 Absatz 5 und dem NDB;

b. die Bekanntgabe von Informationen

an Betreiberinnen von kritischen
Infrastrukturen, Dritte sowie auslandische
und internationale Stellen;

c. die Verantwortung fiir den

Datenschutz in Zusammenhang mit dem
Informationssystem nach Artikel 79 sowie
die Datensicherheit;

d. die periodische Kontrolle der
Bearbeitung von Personendaten im
Informationssystem nach Artikel 79 durch
eine externe Stelle.
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e. die Bekanntgabe von Informationen an
die Stellen nach Artikel 75 Absatz 5 durch
die Betreiberinnen von kritischen Infra-
strukturen nach Artikel 77 Absatz 3.
(siehe Art. 77 Abs. 3)
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6. Kapitel: Organisation und Vollzug
1. Abschnitt: Organisation

Art. 82 Informationssicherheits-
beauftragte

'Die folgenden Behdrden und
Organisationen bezeichnen fir ih-

ren Zustandigkeitsbereich eine
Informationssicherheitsbeauftragte oder
einen Informationssicherheitsbeauftragten
sowie eine Stellvertreterin oder einen
Stellvertreter:

a. Bundesrat;

b. Verwaltungsdelegation der
Bundesversammlung;

c. eidgendssische Gerichte;

d. Bundesanwaltschaft;

e. Schweizerische Nationalbank;

f. Departemente und Bundeskanzlei.

2Die Informationssicherheitsbeauftragten
haben folgende Aufgaben:

a. Sie beraten und unterstiitzen die zu-
standigen Stellen in ihrem Bereich bei der
Erflllung ihrer Aufgaben und Pflichten
nach diesem Gesetz.

b. Sie steuern im Auftrag ihrer Behérde
oder Organisation die Fachorganisation
der Informationssicherheit sowie das
entsprechende Risikomanagement.

c. Sie Uberprufen im Auftrag ihrer
Behorde oder Organisation die Einhaltung
der Vorgaben der Informationssicherheit,
erstatten Bericht und beantragen die
erforderlichen Massnahmen.

d. Sie kdnnen der Fachstelle des Bundes
fur Informationssicherheit sowie den
Stellen nach Artikel 75 Absatz 5 sicher-
heitsrelevante Vorfalle melden.

3Den Informationssicherheitsbeauftragten
werden keine Aufgaben Ubertragen, die
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einen Interessenkonflikt mit Aufgaben
nach Absatz 2 zur Folge haben kdnnen.

Art. 83 Konferenz der
Informationssicherheitsbeauftragten

"Die Konferenz der Informations-
sicherheitsbeauftragten wird aus den
Informationssicherheitsbeauftragten
nach Artikel 82 Absatz 1 sowie

zwei Vertreterinnen oder Vertretern
der Kantone und der oder dem
Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten gebildet.

2Sie hat folgende Aufgaben:

a. Sie fordert den einheitlichen Vollzug
dieses Gesetzes.

b. Sie wirkt bei der Standardisierung der
Anforderungen und Massnahmen nach
Artikel 86 mit.

c. Sie berat die Fachstelle des Bundes fur
Informationssicherheit in allen Fragen der
Vollzugskoordination und in Belangen von
strategischer Bedeutung.

d. Sie sorgt fir den
Informationsaustausch insbeson-

dere in Zusammenhang mit dem
Risikomanagement sowie mit

Problemen und Vorfallen im Bereich der
Informationssicherheit.

e. Sie sorgt fur die Koordination mit den
anderen Stellen, die Aufgaben im Bereich
der Informationssicherheit erfillen.

3 Die Konferenz gibt sich ein
Geschaftsreglement.

Kommission des Nationalrates

e-parl 25.05.2020 15:06
- 50-



Bundesrat Standerat

Art. 84 Fachstelle des Bundes flr
Informationssicherheit

"Die Fachstelle des Bundes fir
Informationssicherheit hat folgende
Aufgaben:

a. Sie berat und unterstutzt die
verpflichteten Behorden, deren
Informationssicherheitsbeauftragte

und die Kantone beim Vollzug dieses
Gesetzes.

b. Sie kann bei Gefahrdungen der
Informationssicherheit des Bundes
Empfehlungen abgeben.

c. Sie kann auf Antrag der verpflichteten
Behorden Uberpriifungen durchfiihren.
d. Sie kann auf Antrag der verpflich-
teten Behorden die Risiken fur die
Informationssicherheit beim Einsatz neu-
artiger Technologien beurteilen.

e. Sie kann auf Antrag der verpflich-
teten Behorden und Organisationen
prufen, ob deren Prozesse, Mittel,
Einrichtungen, Gegenstande und
Dienstleistungen den Anforderungen an
die Informationssicherheit entsprechen.
f. Sie kann auf Antrag der verpflichteten
Behorden die Informationssicherheit

bei wichtigen behdérdenlbergreifenden
Projekten steuern und koordinieren.

g. Sie ist Ansprechstelle fur Fachkontakte
mit inlandischen, auslandischen und inter-
nationalen Stellen.

h. Sie erstattet dem Bundesrat jahr-

lich Bericht tber den Stand der
Informationssicherheit des Bundes.

2Die oder der Informationssicherheits-
beauftragte des Bundesrats ist
gleichzeitig die Leiterin oder der
Leiter der Fachstelle des Bundes fiir
Informationssicherheit.

Kommission des Nationalrates

e-parl 25.05.2020 15:06
- 51-



Bundesrat Standerat

3 Der Bundesrat regelt die Organisation
der Fachstelle des Bundes flr
Informationssicherheit. Er kann ihr weitere
Aufgaben fur die Bundesverwaltung und
die Armee zuweisen.

2. Abschnitt: Vollzug
Art. 85 Ausfihrungsbestimmungen

"Die verpflichteten Behdrden erlassen
die fir den Vollzug dieses Gesetzes er-
forderlichen Ausfuihrungsbestimmungen.
Der Bundesrat kann den Erlass

von Ausfihrungsbestimmungen fur
Bundesratsgeschafte der Bundeskanzlei
Ubertragen.

2 Zustandigkeiten, die das vor-
liegende Gesetz den verpflichte-

ten Behorden zuweist, werden fur

die Bundesversammlung durch

die Verwaltungsdelegation der
Bundesversammlung wahrgenommen.

3 Die Ausfiihrungsbestimmungen des
Bundesrats gelten fur die verpflichteten
Behorden sinngemass, sofern diese kei-
ne eigenen Ausfiihrungsbestimmungen
erlassen.

Art. 86 Standardanforderungen und
-massnahmen

"Der Bundesrat legt standardisier-

te Sicherheitsanforderungen sowie
standardisierte organisatorische,
personelle, technische und bauliche
Massnahmen zur Gewahrleistung der
Informationssicherheit nach dem Stand
von Wissenschaft und Technik fest.

Kommission des Nationalrates

Art. 86
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2 Er kann diese Aufgabe delegieren.

3Die Standardanforderungen und
-massnahmen haben empfehlenden
Charakter, sofern sie von den verpflichte-
ten Behdrden nicht fir verbindlich erklart
werden.

Art. 87 Kantone

" Die Kantone sorgen fiir die periodi-
sche Uberpriifung der Umsetzung und
Wirksamkeit der Informationssicherheit
nach Artikel 3.

2 Sie informieren die Fachstelle des
Bundes flir Informationssicherheit tber
die Ergebnisse der Uberpriifungen nach
Absatz 1.

3 Sie bezeichnen fur Fragen der
Informationssicherheit je eine Dienststelle
als Ansprechpartnerin fir die verpflichte-
ten Behorden.

4 Der Bundesrat legt fest, in welchen
Fallen die Kantone die Leistungen der
Fachstellen nach diesem Gesetz fiir ihre
eigene Informationssicherheit in Anspruch
nehmen kénnen. Die Leistungen sind
gebihrenpflichtig. Der Bundesrat legt die
Hohe der Gebuhren fest.

Art. 88 Volkerrechtliche Vertrage

Der Bundesrat ist ermachtigt, volker-
rechtliche Vertrage im Bereich der
Informationssicherheit abzuschliessen:
a. zum Austausch von Informationen
Uber Gefahrdungen, Schwachstellen

Standerat

Kommission des Nationalrates

Mehrheit
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% Die verpflichteten Behorden kdnnen
mit einer konkreten Begriindung die
Standardanforderungen als nicht ver-
pflichtend deklarieren.



Bundesrat

und Vorfalle im Bereich der

Informationssicherheit, insbesondere von

kritischen Infrastrukturen;

b. zum Austausch von klassifizierten
Informationen;

c. zur Durchfiihrung von
Personensicherheitsprifungen und
Betriebssicherheitsverfahren;

d. zur Anerkennung von
Sicherheitserklarungen;

e. zur Durchfiihrung von Kontrollen.

Art. 89 Evaluation

" Der Bundesrat sorgt dafiir, dass die

Umsetzung, die Zweckmassigkeit, die
Wirksamkeit und die Wirtschaftlichkeit
dieses Gesetzes periodisch Uberpruft
werden.

2 Er erstattet den zustandigen
Kommissionen der Bundesversammlung
regelmassig Bericht.

7. Kapitel: Schlussbestimmungen
Art. 90 Anderung anderer Erlasse

Die Anderung anderer Erlasse wird im
Anhang geregelt.

Art. 91 Ubergangsbestimmungen

"Nach bisherigem Recht klassifi-

zierte Informationen werden an die
Bestimmungen dieses Gesetzes ange-
passt, sobald sie nach Inkrafttreten die-
ses Gesetzes zum ersten Mal bearbeitet
werden.

Standerat

Art. 89

... periodisch durch eine
unabhangige Stelle, insbesondere die
Eidgendssische Finanzkontrolle, Gberpruft
werden.

Kommission des Nationalrates
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2 Informatikmittel miissen innerhalb von
zwei Jahren nach Inkrafttreten dieses
Gesetzes eingestuft werden. Technische
Massnahmen zur Gewahrleistung der
Informationssicherheit missen innerhalb
von sechs Jahren nach Inkrafttreten die-
ses Gesetzes umgesetzt werden.

3Nach bisherigem Recht im Rahmen von
Personensicherheitsprifungen ausge-
stellte Sicherheits- und Risikoerklarungen
sowie nach bisherigem Recht ausgestellte
Betriebssicherheitserklarungen sind funf
Jahre ab deren Ausstellung gliltig.

Kommission des Nationalrates

Art. 91a Koordination mit dem
Strafregistergesetz

1.Tritt das Strafregistergesetz vom 17.
Juni 2016 (StReG) vor dem vorliegenden
Gesetz in Kraft, entfallen die im vorlie-
genden Gesetz enthaltenen Anderungen
von Artikel 365 Absatz 2 Buchstabe d
sowie 367 Absatze 2 Buchstabe i, 2°
Buchstabe b und 4 StGB. Stattdessen
sind Artikel 46 Absatz 6 Buchstabe a
ISG, Artikel 46 Buchstabe e, Artikel

51 Buchstabe f StReG und Artikel 59
StReG mit Inkrafttreten des vorliegenden
Gesetzes wie folgt zu andern:

Art. 46 Abs. 6 Bst. a ISG

¢ Die Daten nach Absatz 4 kénnen auto-
matisch und systematisch durch Abfrage
der folgenden Informationssysteme erho-
ben werden:

a. Strafregister-Informationssystem
VOSTRA nach dem Strafregistergesetz
vom 17. Juni 2016;
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Standerat

Kommission des Nationalrates
Art. 46 Bst. e StReG

Folgende angeschlossene Behorden kon-
nen durch ein Abrufverfahren in alle im
Behordenauszug 2 erscheinenden Daten
(Art. 38) Einsicht nehmen, soweit dies fiir
die Erflllung der nachstehend genannten
Aufgaben notwendig ist:

e. die Fachstellen fir Personensicher-
heitsprifungen nach Artikel 32 Absatz 2
des Informationssicherheitsgesetzes vom
... (ISG):

1. fur die Beurteilung des Risikos im
Rahmen von Personensicherheits-
prifungen nach dem ISG,

2. fur Beurteilungen des Gefahrdungs-
und Missbrauchspotenzials nach dem
Militargesetz vom 3. Februar 1995,

3. fur weitere Beurteilungen des

Risikos im Rahmen der in der
Spezialgesetzgebung vorgesehenen
Prifungen;

Art. 51 Bst. f StReG
Aufgehoben

Art. 59 StReG ~ Meldungen an die
Gruppe Verteidigung

' Die registerfuhrende Stelle meldet der
Gruppe Verteidigung zu den in Absatz 2
erwahnten Zwecken unverziglich folgen-
de neu in VOSTRA eingetragenen Daten
von Stellungspflichtigen und Angehdrigen
der Armee:

a. schweizerische Grundurteile wegen
eines Verbrechens oder Vergehens;

b. auslandische Grundurteile;

c. freiheitsentziehende

Massnahmen;

d. Entscheide betreffend Nichtbewahrung.
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Standerat

Kommission des Nationalrates

2 Die Gruppe Verteidigung darf die ge-
meldeten Daten fiir folgende Zwecke
verwenden:

a. Prufung einer Nichtrekrutierung, ei-
ner Zulassung zur Rekrutierung, eines
Ausschlusses aus der Armee, einer
Wiederzulassung zur Armee, einer
Degradation oder der Eignung fur eine

Beforderung oder Ernennung nach dem

MG;

b. Prifung von Hinderungsgriinden fur die
Uberlassung der persénlichen Waffe nach

dem MG.

3 Die Meldung erfolgt iber eine elek-
tronische Schnittstelle zwischen dem
Personalinformationssystems der
Armee und des Zivilschutzes (PISA)
und VOSTRA. Die Aufbereitung der
Daten nach Absatz 1 erfolgt auto-
matisiert und unter Verwendung der
Versichertennummer.

2. Tritt das Strafregistergesetz nach
dem vorliegenden Gesetz in Kraft, so
sind Artikel 46 Absatz 6 Buchstabe a
ISG, Artikel 46 Buchstabe e StReG,

Artikel 51 Buchstabe f StReG und Artikel

59 StReG gemass oben stehendem
Wortlaut zu andern. Hingegen entfallt

die im Strafregistergesetz vorgesehene
Anderung von Artikel 20a BPG; die nach
dem vorliegenden Gesetz vorgesehene
Anderung von Artikel 20a BPG bleibt also

in Kraft.
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Art. 92 Referendum und Inkrafttreten

"Dieses Gesetz untersteht dem fakultati-
ven Referendum.

2Der Bundesrat bestimmt das
Inkrafttreten.

Standerat

Kommission des Nationalrates

e-parl 25.05.2020 15:06
- 58-



Geltendes Recht

Art. 2 Aufgaben

" Der Bund trifft vorbeugende Massnah-
men nach diesem Gesetz, um frihzeitig
Gefahrdungen durch Terrorismus, verbo-
tenen Nachrichtendienst, gewalttatigen
Extremismus und Gewalt anlasslich von
Sportveranstaltungen zu erkennen und
zu bekampfen. Die Erkenntnisse dienen
den zustandigen Behorden des Bundes
und der Kantone dazu, rechtzeitig nach
ihrem massgebenden Recht eingreifen zu
koénnen.

2 Die vorbeugenden Massnahmen erfas-
sen auch Vorbereitungen zu verbotenem
Handel mit Waffen und radioaktiven
Materialien sowie zu verbotenem Techno-
logietransfer.

3 Der Bund unterstitzt die zusténdigen
Polizei- und Strafverfolgungsbehorden,
indem er ihnen Erkenntnisse Uber das
organisierte Verbrechen mitteilt, nament-
lich wenn solche bei der Zusammenarbeit
mit auslandischen Sicherheitsbehdrden
anfallen.

4 Vorbeugende Massnahmen sind:

a. die periodische Beurteilung der Bedro-
hungslage durch die politischen Behorden
und die Auftragserteilung an die Organe

Bundesrat Standerat

Anhang
(Art. 90)

Anderung anderer Erlasse

Die nachstehenden Erlasse werden wie
folgt geandert:

1. Bundesgesetz vom 21. Marz 1997%
tiber Massnahmen zur Wahrung der
inneren Sicherheit

Art. 2Abs. 4 Bst. ¢

21 SR120
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Anhang
(Art. 90)

Anderung anderer Erlasse

Die nachstehenden Erlasse werden wie
folgt geandert:
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der inneren Sicherheit (Sicherheitsorga-
ne);

b. die Bearbeitung von Informationen tber
die innere und die aussere Sicherheit;

c. die Personensicherheitspriifungen; c. Aufgehoben
d. die Massnahmen zum Schutz der
Bundesbehdrden, der vélkerrechtlich ge-
schitzten Personen sowie der standigen
diplomatischen Missionen, der konsula-
rischen Posten und der internationalen
Organisationen;

e. die Sicherstellung, Beschlagnahme und
Einziehung von Propagandamaterial mit
zu Gewalt aufrufendem Inhalt;

f. Massnahmen zur Verhinderung von Ge-
walt anlasslich von Sportveranstaltungen
nach den Artikeln 24a und 24c.

4. Abschnitt: Personensicherheitspri- 4. Abschnitt (Art. 19-21)
fungen

Aufgehoben
Art. 19 Personenkreis

" Der Bundesrat kann Sicherheitsprii-
fungen vorsehen fir Bedienstete des
Bundes, Angehdrige der Armee und des
Zivilschutzes sowie Dritte, die an klassifi-
zierten Projekten im Bereich der inneren
und ausseren Sicherheit mitwirken, wenn
sie bei ihrer Tatigkeit:

a. regelmassigen und weit reichenden
Einblick in die Regierungstatigkeit oder
in wichtige sicherheitspolitische Geschaf-
te haben und darauf Einfluss nehmen
koénnen;

b. regelmassig Zugang zu Geheimnissen
der inneren oder der ausseren Sicher-
heit oder zu Informationen haben, deren
Aufdeckung die Erflllung wesentlicher
Aufgaben des Bundes gefahrden konnte;
c. als Angehdrige der Armee und des
Zivilschutzes Zugang zu klassifizierten
Informationen, Materialien oder Anlagen
haben;
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d. als Vertragspartner oder deren Mit-
arbeiter an klassifizierten Projekten des
Bundes mitwirken oder aufgrund von
Geheimschutzvereinbarungen tberprift
werden mussen;

e. regelmassig Zugang zu besonders
schiitzenswerten Personendaten haben,
deren Offenbarung die Personlichkeits-
rechte der Betroffenen schwerwiegend
beeintrachtigen kénnte.

2 Die Kantone konnen fir ihre Bediens-
teten, die unmittelbar bei Aufgaben des
Bundes nach diesem Gesetz mitwirken,
ebenfalls eine Sicherheitsprifung durch-
fihren. Sie kénnen die Mitwirkung des
NDB beanspruchen.

3 Die Sicherheitsprufung wird durchge-
fuhrt, bevor das Amt oder die Funktion
Ubertragen oder der Auftrag erteilt wird;
im Falle von Ernennungen durch den
Bundesrat, bevor die Person fir die
Ernennung oder die Ubertragung der
Funktion vorgeschlagen wird. Die zu pru-
fende Person muss der Durchfiihrung der
Prifung zustimmen; vorbehalten bleibt
Artikel 113 Absatz 1 Buchstabe d des
Militdrgesetzes vom 3. Februar 1995. Der
Bundesrat kann die periodische Wieder-
holung vorsehen.

4 Der Bundesrat erlasst eine Liste der
Amter in der Bundesverwaltung und

der Funktionen der Armee, fur die eine
Sicherheitsprifung durchgefiihrt werden
muss. Die Departementsvorsteher und
der Bundeskanzler kdnnen in Ausnah-
mefallen Personen priifen lassen, deren
Amt oder Funktion noch nicht in der Liste
aufgenommen ist, jedoch die Vorausset-
zungen nach Absatz 1 erfilllt.
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Art. 20 Prifungsinhalt

" Bei der Sicherheitspriifung werden
sicherheitsrelevante Daten Uber die
Lebensfliihrung der betroffenen Person
erhoben, insbesondere uber ihre engen
personlichen Beziehungen und familiaren
Verhaltnisse, ihre finanzielle Lage, ihre
Beziehungen zum Ausland und Aktivita-
ten, welche die innere oder die dussere
Sicherheit in rechtswidriger Weise gefahr-
den kénnen. Uber die Ausiibung verfas-
sungsmassiger Rechte werden keine
Daten erhoben.

2 Die Daten kénnen erhoben werden:

a. Uber den NDB aus den Registern der
Sicherheits- und der Strafverfolgungsor-
gane von Bund und Kantonen sowie aus
dem Strafregister;

b. aus den Registern der Betreibungs-
und Konkursbehodrden der Kantone und
der Einwohnerkontrollen;

c. im Auftrag der Prifbehdrden (Art. 21
Abs. 1) durch Erhebung der zustandigen
kantonalen Polizei tber die zu prifende
Person;

d. durch Einholen von Auskiinften bei
den zustandigen Strafverfolgungsorga-
nen Uber laufende, abgeschlossene oder
eingestellte Strafverfahren sowie die sich
darauf beziehenden Gerichts- und Unter-
suchungsakten;

e. durch Befragung von Drittpersonen,
wenn die betroffene Person zugestimmt
hat;

f. durch persoénliche Befragung der betrof-
fenen Person.

Art. 21 Durchfihrung der Priifung

" Der Bundesrat bezeichnet die Prifbe-
horden, welche die Sicherheitsprifungen
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in Zusammenarbeit mit dem NDB durch-
fihren. Die Prifbehdrden sind weisungs-
ungebunden.

2 Die Priifbehorde teilt der gepruften Per-
son das Ergebnis der Abklarungen und
ihre Beurteilung des Sicherheitsrisikos
mit. Die geprufte Person kann innert zehn
Tagen Einsicht in die Prifungsunterlagen
nehmen und die Berichtigung falscher Da-
ten verlangen sowie bei Akten des Bun-
des die Entfernung Gberholter Daten ver-
langen oder einen Bestreitungsvermerk
anbringen lassen. Fur die Einschrankung
der Auskunft gilt Artikel 9 DSG.

3 Wird die Sicherheitserklarung nicht
erteilt oder mit Vorbehalten versehen, so
kann die betroffene Person Beschwerde
beim Bundesverwaltungsgericht fuhren.

4 Die Prifbehorde unterbreitet ihre Beur-
teilung des Sicherheitsrisikos schriftlich
der entscheidenden Instanz, die fir die
Wahl oder die Ubertragung der Funktion
zustandig ist. Die entscheidende Instanz
ist an die Beurteilung der Priifbehérde
nicht gebunden. Der Bundesrat regelt die
Zustandigkeiten bei den Sicherheitspri-
fungen nach Artikel 19 Absatz 1 Buchsta-
be d.

5 Der Bundesrat regelt die Einzelheiten
der Sicherheitspriifung, insbesondere die
Einsichtsrechte der Betroffenen und der
ernennenden Behorde, sowie Aufbewah-
rung, weitere Verwendung und Léschung
der Daten.
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Art. 24a Informationen Uber Gewalttatig- Art. 24a Abs. 7 erster Satz
keiten anlasslich von Sportveranstaltun-
gen

" Fedpol betreibt ein elektronisches
Informationssystem, in das Daten Uber
Personen aufgenommen werden, die
sich anlasslich von Sportveranstaltungen
im In- und Ausland gewalttatig verhalten
haben.

2 In das Informationssystem diirfen
Informationen Uber Personen, gegen die
Ausreisesperren, Massnahmen nach
kantonalem Recht im Zusammenhang mit
Gewalttatigkeiten anlasslich von Sportver-
anstaltungen oder andere Massnahmen
wie Stadionverbote verhangt worden sind,
aufgenommen werden, wenn:

a. die Massnahme von einer richterlichen
Behorde ausgesprochen oder bestatigt
worden ist;

b. die Massnahme aufgrund einer straf-
baren Handlung ausgesprochen worden
ist, die zur Anzeige an die zustandigen
Behorden gebracht wurde; oder

c. die Massnahme zur Wahrung der
Sicherheit von Personen oder der Sport-
veranstaltung notwendig ist und glaubhaft
gemacht werden kann, dass die Mass-
nahme begriindet ist.

3 Das elektronische Informationssystem
kann folgende Daten enthalten: Foto;
Name; Vorname; Geburtsdatum; Ge-
burtsort; Heimatort; Wohnadresse; Art der
Massnahme und Grund der Massnahme
wie Verurteilung, Strafuntersuchung,
Meldungen der Polizei, Videoaufnahmen;
verfigende Behorde; Verstosse gegen
Massnahmen; Organisationen; Ereignis-
se.
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4 Die Behorden und Amtsstellen nach
Artikel 13, die Uber Informationen nach
Absatz 1 verfligen, sind zu deren Weiter-
gabe an fedpol verpflichtet.

5 Die Vollzugsbehorden kénnen beson-
ders schutzenswerte Personendaten
bearbeiten, soweit es die Durchfiihrung
ihrer Aufgaben erfordert.

8 Fedpol priift, ob die Informationen,

die ihm Gbermittelt werden, richtig und
erheblich im Sinne von Absatz 2 sind. Es
vernichtet unrichtige oder unerhebliche
Informationen und benachrichtigt dariiber
den Absender.

" Das Informationssystem steht den fir
den Vollzug dieses Gesetzes zustandigen
Stellen von fedpol sowie den Polizeibe-
hoérden der Kantone, der Schweizerischen
Zentralstelle fiir Hooliganismus (Zent-
ralstelle) und den Zollbehérden Uber ein
Abrufverfahren zur Verfligung. Der Bun-
desrat legt die Voraussetzungen fir die
Aufbewahrung und Léschung der Daten
fest. Er bestimmt den Anschluss der kan-
tonalen Sicherheitsorgane im Einzelnen
und regelt die Zugriffsrechte.

8 Die Vollzugsbehorden kénnen Person-
endaten nach Absatz 1 an Organisatoren
von Sportveranstaltungen in der Schweiz
weitergeben, wenn die Daten fiir die An-
ordnung von Massnahmen zur Verhinde-
rung von Gewalttatigkeiten anlasslich be-
stimmter Veranstaltungen nétig sind. Die
Empfanger der Daten dirfen diese nur im
Rahmen des Vollzuges der Massnahmen
an Dritte weitergeben. Der Bundesrat

regelt, wie die Daten durch die Empfanger

und durch Dritte bearbeitet werden.

Bundesrat Standerat

"Das Informationssystem steht den fiir
den Vollzug dieses Gesetzes zustan-
digen Stellen von fedpol sowie den
Polizeibehdrden der Kantone, der
Schweizerischen Zentralstelle fur
Hooliganismus (Zentralstelle), den Zollbe-
hérden und den flr die Durchfiihrung der
Personensicherheitsprifungen zustandi-
gen Fachstellen nach Artikel 32 Absatz

2 des Informationssicherheitsgesetzes
vom ...2%2 (iber ein Abrufverfahren zur
Verfugung. ...

22 SR..
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9 Fedpol und die Zentralstelle kénnen Per-
sonendaten an auslandische Polizeibe-
hérden und Sicherheitsorgane weiterge-
ben. Die Weitergabe richtet sich nach den
Voraussetzungen von Artikel 17 Absatze
3-5. Die Daten dirfen nur weitergegeben
werden, wenn der Empfanger garantiert,
dass sie ausschliesslich der Anordnung
von Massnahmen zur Verhinderung von
Gewalttatigkeiten anlasslich von Sportver-
anstaltungen dienen. Der Quellenschutz
ist zu wahren.

© Das Recht, Auskinfte Uiber die Daten
im Informationssystem zu bekommen,
und das Recht, die Daten berichtigen zu
lassen, richten sich nach den Artikeln 5
und 8 des Bundesgesetzes vom 19. Juni
1992 liber den Datenschutz. Fedpol teilt
der betroffenen Person die Erfassung und
Loschung ihrer Daten im Informationssys-

tem mit.
2. Nachrichtendienstgesetz vom 25. 2. .. 2. ..
September 2015%
Art. 6 Aufgaben des NDB Art. 6 Art. 6
' Die Informationsbeschaffung und -bear- T T
beitung des NDB dient: a. ... a. ...

a. dem fruhzeitigen Erkennen und Verhin-
dern von Bedrohungen der inneren oder
ausseren Sicherheit, die ausgehen von:

1. Terrorismus,

2. verbotenem Nachrichtendienst,

3. der Weiterverbreitung nuklearer,
biologischer oder chemischer Waffen,
einschliesslich ihrer Tragersysteme,

sowie aller zur Herstellung dieser Waffen
notwendigen zivil und militérisch verwend-
baren Guter und Technologien (NBC-Pro-
liferation) oder dem illegalen Handel mit
radioaktiven Substanzen, Kriegsmaterial
und anderen Ristungsgutern, 23 BBI 2015 7211
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4. Angriffen auf Informations-, Kom-
munikations-, Energie-, Transport-
und weitere Infrastrukturen, die fur
das Funktionieren von Gesellschaft,
Wirtschaft und Staat unerlasslich sind
(kritische Infrastrukturen),

5. gewalttatigem Extremismus;

b. zur Feststellung, Beobachtung und
Beurteilung von sicherheitspolitisch
bedeutsamen Vorgangen im Ausland;
c. zur Wahrung der Handlungsfahigkeit
der Schweiz;

d. zur Wahrung weiterer wichtiger
Landesinteressen nach Artikel 3, wenn
dafir ein konkreter Auftrag des Bun-
desrates vorliegt.

2 Der NDB beurteilt die Bedrohungs-
lage und orientiert die betroffenen
Bundesstellen und kantonalen Voll-
zugsbehorden laufend Uber allfallige
Bedrohungen sowie Uber die getroffe-
nen und geplanten Massnahmen nach
diesem Gesetz. Bei Bedarf alarmiert er
die zustandigen staatlichen Stellen.

3 Er informiert andere Dienststellen
des Bundes und der Kantone unter
Wahrung des Quellenschutzes tber
Vorgange und Erkenntnisse, welche
die gesetzlichen Aufgaben dieser Stel-
len bei der Wahrung der inneren oder
ausseren Sicherheit betreffen.

Standerat

4. Angriffen auf die Trinkwasser-
und Energieversorgung,
Informations-, Kommunikations-
und Transportinfrastrukturen so-
wie weitere Prozesse, Systeme
und Einrichtungen, die essen-
tiell fir das Funktionieren der
Wirtschaft bzw. das Wohlergehen
der Bevolkerung sind (kritische
Infrastrukturen).

(siehe Art. 5 Bst. ¢ E-ISG und
Anhang, 11. Militdrgesetz vom 3.
Februar 1995, Art. 1 Abs. 2 Bst. ¢)
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Mehrheit

4. Geméss Sténderat
(siehe Art. 5 Bst. ¢ E-ISG
und Anhang, 11 MG, Art. 1
Abs. 2 Bst. ¢)

Minderheit (Sommaruga Carlo,
Crottaz, Fridez, Glattli, Mazzone,
Seiler Graf)

4. ...

Informations-, Kommunikations-
und Transportinfrastrukturen sowie
grundlegende Spitaleinrichtungen
und weitere Prozesse, ...

(siehe Art. 5 Bst. ¢ E-ISG und
Anhang, 11 MG, Art. 1 Abs. 2 Bst. ¢)
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4 Er pflegt die nachrichtendienstlichen Be-
ziehungen der Schweiz mit auslandischen
Dienststellen.

5 Er stellt die nachrichtendienstliche
Frihwarnung zum Schutz von kritischen
Infrastrukturen sicher.

¢ Er fuhrt Programme zur Information und
Sensibilisierung betreffend Bedrohungen
der inneren oder ausseren Sicherheit
durch.

7 Er schiitzt seine Mitarbeiterinnen und
Mitarbeiter, seine Einrichtungen, seine
Quellen und die von ihm bearbeiteten
Daten.

Art. 51 INDEX NDB Art. 51 Abs. 4 Bst. d

' Das Informationssystem INDEX NDB
dient:

a. der Feststellung, ob der NDB Uber eine
Person, eine Organisation, eine Gruppie-
rung, einen Gegenstand oder ein Ereignis
Daten bearbeitet;

b. der Ablage der von den kantonalen
Vollzugsbehorden erstellten Berichte;

c. der Bearbeitung von Daten aus Vorab-
klarungen der kantonalen Vollzugsbehor-
den.

2 Es ermdglicht den Behorden, die nicht
am besonders gesicherten Netzwerk des
NDB angeschlossen sind, den Zugriff
auf die Daten, die sie zur Erfiillung ihrer
gesetzlichen Aufgaben bendtigen, und
deren sichere Ubermittlung.

3 Es enthalt:
a. Daten zur ldentifikation der in den Infor-
mationssystemen IASA NDB und IASA-
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GEX NDB erfassten Personen, Organisa-
tionen, Gruppierungen, Gegenstande und
Ereignisse;

b. die von den kantonalen Vollzugsbe-
hérden selbststandig oder im Auftrag des
NDB erstellten Berichte;

c. Daten aus Vorabklarungen der kanto-
nalen Vollzugsbehdérden.

“* Die folgenden Personen haben im
Abrufverfahren Zugriff auf die nachste-
henden Daten in INDEX NDB:

a. die Mitarbeiterinnen und Mitarbeiter
des NDB auf die Daten nach Absatz 3
Buchstaben a und b, sofern sie mit dem
frihzeitigen Erkennen und Verhindern von
Bedrohungen fiir die Schweiz und ihre
Bevodlkerung beauftragt sind;

b. die Mitarbeiterinnen und Mitarbeiter der
kantonalen Vollzugsbehdérden zur Erfil-
lung ihrer Aufgaben nach diesem Gesetz
sowie zur Bearbeitung und Weitergabe
ihrer Daten aus Vorabklarungen und ihrer
Berichte an den NDB und an andere kan-
tonale Vollzugsbehdrden; Zugriff auf die
Daten nach Absatz 3 Buchstabe ¢ haben
ausschliesslich die Mitarbeiterinnen und
Mitarbeiter der kantonalen Vollzugsbehor-
de, welche die Vorabklarungen durchge-
fuhrt hat, sowie die Mitarbeiterinnen und
Mitarbeiter der Qualitatssicherungsstelle
des NDB;

c. die Mitarbeiterinnen und Mitarbeiter
des Bundesamtes fiir Polizei auf die
Daten nach Absatz 3 Buchstabe a zur
Durchflihrung sicherheits-, kriminal- und
verwaltungspolizeilicher Aufgaben und
zur Uberpriifung von Verdachtsféllen von
Geldwascherei und Terrorfinanzierung bei
Meldungen von schweizerischen Finanz-
instituten;

d. die Mitarbeiterinnen und Mitarbeiter der
fur die Informations- und Objektsicherheit
zustandigen Dienststelle des VBS auf die

Bundesrat

“Die folgenden Personen haben im
Abrufverfahren Zugriff auf die nachste-
henden Daten in INDEX NDB:

d. die Mitarbeiterinnen und Mitarbeiter
der fur die Durchflihrung der
Personensicherheitsprufungen zustandi-

Standerat
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Daten nach Absatz 3 Buchstabe a zur
Durchflihrung von Personensicherheits-
prifungen.

Bundesrat

gen Fachstellen nach Artikel 32 Absatz 2
des Informationssicherheitsgesetzes vom
... 2 auf die Daten nach Absatz 3
Buchstabe a zur Durchfiihrung von
Personensicherheitsprifungen und von
Prifungen der Vertrauenswiurdigkeit so-
wie zur Beurteilung des Gewaltpotenzials.

3. Bundespersonalgesetz vom 24. Marz
2000%

Art. 20a Auszug aus dem Strafregister
und dem Betreibungsregister

Die Arbeitgeber kdnnen von
Stellenbewerberinnen und
Stellenbewerbern sowie von ihren
Angestellten verlangen, dass sie einen
Auszug aus dem Strafregister und aus
dem Betreibungsregister vorlegen, sofern
dies zur Wahrung der Interessen des
Arbeitgebers erforderlich ist.

Art. 20b Prufung der Vertrauenswurdigkeit

' Die Arbeitgeber nach Artikel 3

Absatz 1 Buchstaben a, b, e und f
konnen Stellenbewerberinnen und
Stellenbewerber sowie ihre Angestellten
auf deren Vertrauenswurdigkeit hin pri-
fen lassen, wenn diese im Rahmen ihrer
Funktion:

a. die Schweiz im Ausland regelmassig
vertreten sollen und dabei das Ansehen
des Bundes erheblich beeintrachtigen
konnten;

b. in wesentlichen Finanz- oder
Steuersachen Entscheide fallen oder
Aufsichtsaufgaben wahrnehmen sollen
und dabei die finanziellen Interessen des

24  SR..
25 SR172.220.1

Standerat

3. ...

Art. 20b

" Die Arbeitgeber nach Artikel 3

Absatz 1 Buchstaben a-b und e-g

sowie nach Artikel 3 Absatz 3 kon-

nen Stellenbewerberinnen und
Stellenbewerber sowie Angestellte auf
ihre Vertrauenswiirdigkeit hin prifen las-
sen, wenn sie im Rahmen ihrer Funktion:
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Bundes erheblich beeintrachtigen konn-

ten.
c. Strafverfolgungs- oder polizeiliche
Aufgaben wahrnehmen und dabei die
offentlichen Interessen des Bundes,
insbesondere die Sicherheit der
Bundesverwaltung, erheblich gefahrden
koénnten.

2Sie beschranken sich bei der Priifung
auf das erforderliche Mindestmass.

3 Die Vertrauenswirdigkeits-prifungen
werden von den Fachstellen

nach Artikel 32 Absatz 2 des
Informationssicherheitsgesetzes vom ...%
(ISG) durchgefuhrt. Das Verfahren richtet
sich sinngemass nach den entsprechen-
den Bestimmungen des ISG.

4 Werden die Stellenbewerberinnen
und Stellenbewerber sowie die
Angestellten gleichzeitig einer
Personensicherheitsprifung nach dem
ISG unterzogen, so werden die beiden
Verfahren vereinigt.

4. Zivilprozessordnung?

Art. 166 Beschranktes Verweigerungs- Art. 166 Abs. 1 Bst. ¢

recht

' Eine dritte Person kann die Mitwirkung "Eine dritte Person kann die Mitwirkung
verweigern: verweigern:

a. zur Feststellung von Tatsachen, die

sie oder eine ihr im Sinne von Artikel 165
nahestehende Person der Gefahr straf-

rechtlicher Verfolgung oder zivilrechtlicher
Verantwortlichkeit aussetzen wiirde;

b. soweit sie sich wegen Verletzung eines
Geheimnisses nach Artikel 321 StGB1

strafbar machen wiirde; ausgenommen 2% SR
sind die Revisorinnen und Revisoren; mit 27  SR272
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Ausnahme der Anwaltinnen und Anwalte
sowie der Geistlichen haben Dritte jedoch
mitzuwirken, wenn sie einer Anzeige-
pflicht unterliegen oder wenn sie von der
Geheimhaltungspflicht entbunden worden
sind, es sei denn, sie machen glaubhaft,
dass das Geheimhaltungsinteresse das
Interesse an der Wahrheitsfindung Gber-
wiegt;

c. zur Feststellung von Tatsachen, die

ihr als Beamtin oder Beamter im Sinne
von Artikel 110 Absatz 32 StGB oder

als Behdrdenmitglied in ihrer amtlichen
Eigenschaft anvertraut worden sind oder
die sie bei Austibung ihres Amtes wahrge-
nommen hat; sie hat auszusagen, wenn
sie einer Anzeigepflicht unterliegt oder
wenn sie von ihrer vorgesetzten Behorde
zur Aussage ermachtigt worden ist;

d. wenn sie als Ombudsperson, Ehe-
oder Familienberaterin oder -berater,
Mediatorin oder Mediator Uber Tatsachen
aussagen musste, die sie im Rahmen der
betreffenden Tatigkeit wahrgenommen
hat;

e. Uber die Identitat der Autorin oder des
Autors oder Uber Inhalt und Quellen ihrer
Informationen, wenn sie sich beruflich
oder als Hilfsperson mit der Veroffentli-
chung von Informationen im redaktionel-
len Teil eines periodisch erscheinenden
Mediums befasst.

2 Die Tragerinnen und Trager anderer
gesetzlich geschiitzter Geheimnisse
kénnen die Mitwirkung verweigern, wenn
sie glaubhaft machen, dass das Geheim-
haltungsinteresse das Interesse an der
Wahrheitsfindung tUberwiegt.

Bundesrat Standerat

c. zur Feststellung von Tatsachen, die
ihr als Beamtin oder Beamter im Sinne
von Artikel 110 Absatz 3 StGB oder als
Behordenmitglied in ihrer amtlichen
Eigenschaft anvertraut worden sind oder
die sie bei Auslibung ihres Amtes oder
bei Ausubung ihrer Hilfstatigkeit fur eine
Beamtin oder einen Beamten oder eine
Behorde wahrgenommen hat; sie hat aus-
zusagen, wenn sie einer Anzeigepflicht
unterliegt oder wenn sie von ihrer vorge-
setzten Behorde zur Aussage ermachtigt
worden ist;
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3 Vorbehalten bleiben die besonderen
Bestimmungen des Sozialversicherungs-
rechts Uber die Datenbekanntgabe.

5. Bundesgesetz vom 4. Dezember
19472 {iber den Bundeszivilprozess

Art. 42 Art. 42 Abs. 3
Zeugnisverweigerungsrecht

" Das Zeugnis kann verweigert werden:

a. von folgenden Personen, wenn die
Beantwortung der Frage sie der Gefahr
der strafgerichtlichen Verfolgung oder
einer schweren Benachteiligung der Ehre
aussetzen kann oder ihnen einen unmit-
telbaren vermégensrechtlichen Schaden
verursachen wirde:

1. dem Zeugen, seinem Ehegatten, seiner
eingetragenen Partnerin, seinem einge-
tragenen Partner oder einer Person, mit
der er eine faktische Lebensgemeinschaft
flhrt,

2. Verwandten oder Verschwagerten des
Zeugen in gerader Linie und im zweiten
Grad der Seitenlinie;

abs. von Personen, gegen die nach Artikel
27bis des Strafgesetzbuches fiir die Ver-
weigerung des Zeugnisses keine Strafen
oder prozessualen Massnahmen verhangt
werden durfen;

b. von den in Artikel 321 Ziffer 1 des
Strafgesetzbuches genannten Personen
Uber Tatsachen, die nach dieser Vorschrift
unter das Berufsgeheimnis fallen, sofern
der Berechtigte nicht in die Offenbarung
des Geheimnisses eingewilligt hat.

2 Die Offenbarung anderer Berufsge-

heimnisse sowie eines Geschaftsgeheim-

nisses kann der Richter dem Zeugen

erlassen, wenn dessen Interesse an

der Geheimhaltung auch bei Beriick- 28 SR273
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sichtigung der Sicherungsmassnahmen
gemass Artikel 38 das Interesse des Be-
weisfiihrers an der Preisgabe Uberwiegt.

3 Fr die Zeugnispflicht von Beamten Uber
Wahrnehmungen in Austibung ihres Am-
tes sind die einschrankenden Vorschriften
des Verwaltungsrechtes des Bundes und
der Kantone massgebend.

Art. 320
Verletzung des Amtsgeheimnisses

1. Wer ein Geheimnis offenbart, das ihm
in seiner Eigenschaft als Mitglied einer
Behorde oder als Beamter anvertraut wor-
den ist, oder das er in seiner amtlichen
oder dienstlichen Stellung wahrgenom-
men hat, wird mit Freiheitsstrafe bis zu
drei Jahren oder Geldstrafe bestraft.

Die Verletzung des Amtsgeheimnisses
ist auch nach Beendigung des amtlichen
oder dienstlichen Verhaltnisses strafbar.

2. Der Tater ist nicht strafbar, wenn er das
Geheimnis mit schriftlicher Einwilligung
seiner vorgesetzten Behorde geoffenbart
hat.

Art. 365
Zweck

" Das Bundesamt fiir Justiz fiihrt unter

Mitwirkung anderer Bundesbehdrden und
der Kantone (Art. 367 Abs. 1) ein automa-
tisiertes Strafregister Gber Verurteilungen

Bundesrat Standerat

3 Fir die Zeugnispflicht von Beamten
und deren Hilfspersonen tUber
Wahrnehmungen in Ausiibung ihres
Amtes oder ihrer Hilfstatigkeit sind

die einschrankenden Vorschriften des
Verwaltungsrechtes des Bundes und der
Kantone massgebend.

6. Strafgesetzbuch?®

Art. 320
Verletzung des Amtsgeheimnisses

1. Wer ein Geheimnis offenbart, das ihm
in seiner Eigenschaft als Mitglied einer
Behdrde oder als Beamter anvertraut
worden ist oder das er in seiner amtli-
chen oder dienstlichen Stellung oder als
Hilfsperson eines Beamten oder einer
Behorde wahrgenommen hat, wird mit
Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe bestraft.

Die Verletzung des Amtsgeheimnisses
ist auch nach Beendigung des amtlichen
oder dienstlichen Verhaltnisses oder der
Hilfstatigkeit strafbar.

2. Der Tater ist nicht strafbar, wenn er das
Geheimnis mit schriftlicher Einwilligung
seiner vorgesetzten Behorde offenbart
hat.

Art. 365 Abs. 2 Bst. d

29 SR311.0
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und Gesuche um Strafregisterauszug

im Rahmen von hangigen Strafverfah-
ren, welches besonders schitzenswerte
Personendaten und Personlichkeitsprofile
enthalt. Die Daten uUber Verurteilungen
und jene Uber Gesuche um Strafregis-
terauszug im Rahmen von hangigen
Strafverfahren werden im automatisierten
Register getrennt bearbeitet.

2 Das Register dient der Unterstlitzung
von Behdrden des Bundes und der Kanto-
ne bei der Erfillung folgender Aufgaben:

a.Durchfiihrung von Strafverfahren;

b. internationale Rechtshilfe- und Auslie-
ferungsverfahren;

c. Straf- und Massnahmenvollzug;

d. zivile und militarische Sicherheitspri-
fungen;

e. Verhangung und Aufhebung von Fern-
haltemassnahmen gegentiber Ausléndern
nach dem Bundesgesetz vom 26. Marz
1931 Uber Aufenthalt und Niederlassung
der Auslander sowie der ubrigen Auswei-
sungen und Landesverweisungen;

f. Prifung der Asylwurdigkeit nach dem
Asylgesetz vom 26. Juni 1998;

g. Einblrgerungsverfahren;

h. Erteilung und Entzug von Fuhrer- oder
Lernfahrausweisen nach dem Strassen-
verkehrsgesetz vom 19. Dezember 1958;
i. Durchfihrung des konsularischen
Schutzes;

j. statistische Bearbeitung nach dem Bun-
desstatistikgesetz vom 9. Oktober 1992;
k. Anordnung oder Aufhebung von Mass-
nahmen des Kindes- oder Erwachsenen-
schutzes;

Bundesrat Standerat

2 Das Register dient der Unterstiitzung
von Behdérden des Bundes und der
Kantone bei der Erflllung folgender
Aufgaben:

d. Beurteilung des Sicherheitsrisikos

im Rahmen der Personensicherheits-
prifungen nach dem Informationssicher-
heitsgesetz vom ...* (ISG) und im
Rahmen der Priifungen der
Vertrauenswiurdigkeit nach der
Spezialgesetzgebung;

30 SR..
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I. Ausschluss aus dem Zivildienst oder
von der Zivildienstleistung nach dem Zivil-
dienstgesetz vom 6. Oktober 1995;

m. Prifung des Leumunds fir bestimmte
Einsatze nach dem Zivildienstgesetz;

n. Prufung einer Nichtrekrutierung

oder Zulassung zur Rekrutierung, ei-

nes Ausschlusses aus der Armee oder
Wiederzulassung zur Armee oder einer
Degradation nach dem Militdrgesetz vom
3. Februar 1995 (MG);

o. Priifung der Eignung fiir eine Beforde-
rung oder Ernennung nach dem MG;

p. Prifung von Hinderungsgriinden fiir die
Uberlassung der persénlichen Waffe nach
dem MG;

g. Prifung eines Ausschlusses vom
Schutzdienst nach dem Bevdlkerungs-
und Zivilschutzgesetz vom 4. Oktober
2002.

Art. 367
Bearbeitung der Daten und Einsicht

' Folgende Behorden bearbeiten im Re-
gister Personendaten tber Urteile nach
Artikel 366 Absatze 1-3:

a. das Bundesamt fur Justiz;

b. die Strafjustizbehérden;

c. die Militarjustizbehoérden;

d. die Strafvollzugsbehdérden;

e. die Koordinationsstellen der Kantone.

2 Folgende Behorden dirfen durch ein Ab-
rufverfahren Einsicht in die Personenda-
ten Uber Urteile nach Artikel 366 Absatze
1, 2 und 3 Buchstaben a und b nehmen:
a. die Behorden nach Absatz 1;

b. die Bundesanwaltschaft;

c. das Bundesamt flir Polizei im Rahmen
von gerichtspolizeilichen Ermittlungsver-
fahren;

d. der Fiihrungsstab der Armee;

Bundesrat

Art. 367 Abs. 2 Bst. i, Abs. 2°¢ Bst. b und
Abs. 4

2 Folgende Behorden dirfen durch

ein Abrufverfahren Einsicht in die
Personenda-ten Uber Urteile nach Artikel
366 Absatze 1, 2 und 3 Buchstaben a und
b nehmen:

Standerat
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e. das Staatssekretariat fir Migration;

f....

g. die kantonalen Fremdenpolizeibehor-

den;

h. die fur den Strassenverkehr zustandi-

gen Behorden der Kantone;

i. die Bundesbehdrden, die zustandig sind i. die fiir die Durchfiihrung der

fur die Durchfihrung von Personensicher-  Personensicherheitspriifungen zustandi-
heitsiiberprifungen im Sinne von Artikel 2  gen Fachstellen nach Artikel 32 Absatz 2
Absatz 4 Buchstabe ¢ des Bundesgeset- ISG®! (Fachstellen PSP);

zes vom 21. Marz 1997 uber Massnah-

men zur Wahrung der inneren Sicherheit;

j. die Vollzugsstelle fir den Zivildienst;

k. die fir Entscheide Uber den Ausschluss

vom Schutzdienst zustandigen Stellen der

Kantone;

I. die Zeugenschutzstelle des Bundes

gemass dem Bundesgesetz vom 23.

Dezember 2011 Uber den ausserprozes-

sualen Zeugenschutz zur Erfillung ihrer

Aufgaben.

2vis Folgende Behdrden diirfen durch ein 2vis Folgende Behdrden diirfen durch
Abrufverfahren auch Einsicht in die Per- ein Abrufverfahren auch Einsicht in die
sonendaten Uber Urteile nach Artikel 366 Personendaten Uber Urteile nach Artikel
Absatz 3 Buchstabe ¢ nehmen: 366 Absatz 3 Buchstabe ¢ nehmen:

a. der Fiihrungsstab der Armee zum

Zwecke der Prifung einer Nichtrekrutie-

rung oder Zulassung zur Rekrutierung,

eines Ausschlusses aus der Armee oder
Wiederzulassung zur Armee oder einer

Degradation nach dem MG, zur Priifung

von Hinderungsgriinden fiir die Uberlas-

sung der personlichen Waffe nach dem

MG, zur Prifung der Eignung fur eine

Beférderung oder Ernennung nach dem

MG;

b. die Bundesbehorden, die zustandig b. die Fachstellen PSP;
sind fir die Durchfiihrung von Personen-
sicherheitsprifungen im Sinne von Artikel

2 Absatz 4 Buchstabe ¢ des Bundesge-

setzes vom 21. Marz 1997 Uber Massnah-

men zur Wahrung der inneren Sicherheit;

c. Strafjustizbehérden zum Zwecke der 31 SR..
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Durchflihrung von Strafverfahren (Art. 365
Abs. 2 Bst. a);

d. kantonale Koordinationsstellen und das
Bundesamt fur Justiz zur Erfillung der
gesetzlichen Aufgaben im Rahmen der
Registerfihrung;

e. Strafvollzugsbehorden fir die Durch-
fihrung des Straf- und Massnahmenvoll-
zuges (Art. 365 Abs. 2 Bst. c).

2er Behdrden nach den Abséatzen 2 Buch-
staben c—| und 2septies kdnnen Urteile,
die eine Landesverweisung enthalten, so
lange einsehen, als die betroffene Person
mit der Landesverweisung belegt ist. Dau-
ert die Frist nach Artikel 369 langer, so ist
sie fur die Dauer der Einsichtsmdglichkeit
massgebend.15

2quater Dje fiir das Register zusténdige Stel-
le des Bundes meldet dem Fiihrungsstab
der Armee zu den in Artikel 365 Absatz

2 Buchstaben n—p erwahnten Zwecken
unverzuglich alle:

a. Strafurteile wegen eines Verbrechens
oder Vergehens;

b. freiheitsentziehenden Massnahmen;

c. Entscheide uber die Nichtbewahrung
von Stellungspflichtigen und Angehdrigen
der Armee.

2quinauies Gemeldet werden die Personalien
der nach Absatz 2quater registrierten
Schweizerinnen und Schweizer ab dem
17. Altersjahr. Stellt der Fihrungsstab der
Armee fest, dass eine gemeldete Person
stellungspflichtig oder Angehdoriger der
Armee ist, so meldet die fir das Register
zustandige Stelle auch die Strafdaten.

2sexies je Meldung und die Feststellung
nach Absatz 2quinquies kdnnen Uber eine
elektronische Schnittstelle zwischen dem
Personalinformationssystem der Armee
(PISA) und dem Register erfolgen.
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2septies Das Bundesamt flr Sport kann zum
Zwecke der Leumundsprifung im Hinblick
auf die Erteilung oder den Entzug einer
Anerkennung als «Jugend und Sport»-
Kader auf schriftliches Gesuch Einsicht in
Personendaten tGber Strafurteile nehmen.

3 Der Bundesrat kann, wenn es die Anzahl
der Auskunftsersuchen rechtfertigt, nach
Anhorung des Eidgendssischen Daten-
schutz- und Offentlichkeitsbeauftragten20
bis zur Inkraftsetzung der Rechtsgrund-
lagen in einem formellen Gesetz die
Einsichtsrechte nach Absatz 2 auf weitere
Justiz- und Verwaltungsbehorden des
Bundes und der Kantone ausdehnen.

4 Personendaten Uber hangige Strafver-
fahren durfen nur durch die Behdrden
nach Absatz 2 Buchstaben a-e, jund |
bearbeitet werden.

4bis

4er Das Bundesamt flr Sport kann zum
Zwecke der Leumundsprifung im Hinblick
auf die Erteilung oder die Sistierung einer
Anerkennung als «Jugend und Sport»-
Kader auf schriftliches Gesuch Einsicht in
Personendaten liber hangige Strafverfah-
ren nehmen.?

5 Jeder Kanton bestimmt fiir die Bearbei-
tung der Daten im Register eine Koordi-
nationsstelle.

5 Der Bundesrat legt die Einzelheiten fest,
insbesondere:

a. die Verantwortung fur die Datenbear-
beitung;

b. die Kategorien der zu erfassenden
Daten und deren Aufbewahrungsfristen;
c. die Zusammenarbeit mit den betroffe-

Bundesrat

4 Personendaten Uber hangige
Strafverfahren dirfen nur durch die
Behorden nach Absatz 2 Buchstaben a—e,
i, jund | bearbeitet werden.

Standerat
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nen Behorden;

d. die Aufgaben der Koordinationsstellen;
e. das Auskunftsrecht und die brigen
Verfahrensrechte zum Schutze der betrof-
fenen Personen;

f. die Datensicherheit;

g. die Behdrden, welche Personendaten
in schriftlicher Form melden, ins Register
eingeben, abfragen oder denen Person-
endaten im Einzelfall bekannt gegeben
werden kdnnen;

h. die elektronische Datenweitergabe an
das Bundesamt flr Statistik.

7. Strafprozessordnung®

Art. 170 Zeugnisverweigerungsrecht Art. 170 Abs. 1
aufgrund eines Amtsgeheimnisses
" Beamtinnen und Beamte im Sinne von ' Beamtinnen und Beamte im Sinne
Artikel 110 Absatz 3 StGB sowie Mitglie- von Artikel 110 Absatz 3 StGB* und
der von Behdrden kénnen das Zeugnis ihre Hilfspersonen sowie Mitglieder
Uber Geheimnisse verweigern, die ihnen von Behdrden und ihre Hilfspersonen
in ihrer amtlichen Eigenschaft anver- kénnen das Zeugnis Uber Geheimnisse
traut worden sind oder die sie bei der verweigern, die ihnen in ihrer amtlichen
Auslibung ihres Amtes wahrgenommen Eigenschaft anvertraut worden sind oder
haben. die sie bei der Ausliibung ihres Amtes
oder ihrer Hilfstatigkeit wahrgenommen
haben.

2 Sie haben auszusagen, wenn sie von
ihrer vorgesetzten Behdrde zur Aussage
schriftlich ermachtigt worden sind.

3 Die vorgesetzte Behorde erteilt die
Ermachtigung zur Aussage, wenn das
Interesse an der Wahrheitsfindung das
Geheimhaltungsinteresse lberwiegt.

32 SR312.0
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Art. 77
Verletzung des Dienstgeheimnisses

1. Wer ein Geheimnis offenbart, das ihm
in dienstlicher oder amtlicher Eigenschaft
anvertraut wird, oder das er in seiner
dienstlichen oder amtlichen Stellung
wahrnimmt, wird mit Freiheitsstrafe bis zu
drei Jahren oder Geldstrafe bestraft.

In leichten Fallen erfolgt disziplinarische
Bestrafung.

2. Die Verletzung des Dienst- oder Amts-
geheimnisses ist auch nach Beendigung
des dienstlichen oder amtlichen Verhalt-
nisses strafbar.

Art. 77 Dienst- und Amtsgeheimnis

" Soll ein Zeuge Uber Tatsachen aussa-
gen, die unter das Dienstgeheimnis (Art.
77 MStG) fallen, so hat der Richter vor-
erst bei der zustandigen Dienststelle die
Befreiung von dieser Pflicht zu erwirken.

2 Ein Beamter darf nur mit Zustimmung
seiner vorgesetzten Behorde Uber ein
Amtsgeheimnis (Art. 320 StGB) als Zeuge
einvernommen oder zur Herausgabe von
Amtsakten angehalten werden. Im Ubri-
gen gelten das eidgendssische und das
kantonale Verwaltungsrecht.

Bundesrat Standerat

8. Militarstrafgesetz vom 13. Juni
19273

Art. 77 \erletzung des
Dienstgeheimnisses

1. Wer ein Geheimnis offenbart, das ihm
in dienstlicher oder amtlicher Eigenschaft
anvertraut wird oder das er in seiner
dienstlichen oder amtlichen Stellung
oder als Hilfsperson eines solchen
Geheimnistragers wahrnimmt, wird mit
Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe bestraft.

In leichten Fallen erfolgt disziplinarische
Bestrafung.

2. Die Verletzung des Dienst- oder
Amtsgeheimnisses ist auch nach
Beendigung des dienstlichen oder amtli-
chen Verhaltnisses oder der Hilfstatigkeit
strafbar.

9. Militarstrafprozess vom 23. Marz
1979%

Art. 77 Abs. 2

2 Ein Beamter oder seine Hilfsperson darf
nur mit Zustimmung der vorgesetzten
Behorde Uber ein Amtsgeheimnis (Art.
320 StGB%%) als Zeuge einvernommen
oder zur Herausgabe von Amtsakten
angehalten werden. Im Ubrigen gelten
das eidgendssische und das kantonale

Verwaltungsrecht.
34 SR 321.0
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10. Bundesgesetz vom 13. Juni
2008 liber die polizeilichen
Informationssysteme des Bundes

Art. 15 Automatisiertes Polizeifahndungs-  Art. 15 Abs. 4 Bst. f
system

" Fedpol betreibt in Zusammenarbeit mit
den Kantonen ein automatisiertes Perso-
nen- und Sachfahndungssystem. Dieses
dient den zustandigen Behdrden des
Bundes und der Kantone bei der Erflillung
folgender Aufgaben:

a. Verhaftung von Personen oder Ermitt-
lung ihres Aufenthaltes im Rahmen einer
Strafuntersuchung oder eines Straf- und
Massnahmenvollzuges;

b. Anhaltung bei Kindes- oder Erwachse-
nenschutzmassnahmen oder flrsorgeri-
scher Unterbringung;

c. Ermittlung des Aufenthaltes vermisster
Personen;

d. Durchfiihrung von Fernhalte- und
Zwangsmassnahmen gegenuber Auslan-
derinnen und Auslandern nach Artikel 121
Absatz 2 der Bundesverfassung, nach Ar-
tikel 66a oder 66a°* des Strafgesetzbuchs
oder Artikel 49a oder 49a° des Militar-
strafgesetzes vom 13. Juni 19274, nach
dem Auslandergesetz vom 16. Dezember
2005 oder nach dem Asylgesetz vom 26.
Juni 1998;

dvs, systematischer Abgleich der Daten
des Passagier-Informationssystems mit
dem automatisierten Polizeifahndungs-
system nach Artikel 104a Absatz 4 AuG;
e. Bekanntgabe von Aberkennungen
auslandischer, in der Schweiz ungdiltiger
Fihrerausweise;

f. Ermittlung des Aufenthaltsortes von
Fihrerinnen und Fihrern von Motorfahr-
zeugen ohne Versicherungsschutz; 37 SR 361
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g. Fahndung nach abhandengekomme-
nen oder gestohlenen Fahrzeugen und
Gegenstanden;

h. Meldungen von Personen, gegen die
eine Ausreisebeschrankung nach Artikel
24c des Bundesgesetzes vom 21. Marz
1997 Uber Massnahmen zur Wahrung der
inneren Sicherheit (BWIS) verfligt wurde;
i. Verhinderung von internationaler
Kindesentflihrung, auf Anordnung einer
richterlichen Behorde oder der Kindes-
schutzbehdrde;

j. verdeckte Registrierung oder gezielte
Kontrolle von Personen und Fahrzeugen
zur Strafverfolgung oder zur Abwehr von
Gefahren fur die 6ffentliche Sicherheit;

k. Uberpriifung von Personen in einem
Straf- oder Massnahmenvollzug, die eine
Straftat im Sinne von Artikel 64 Absatz 1
des Strafgesetzbuches begangen haben.

2 Das System enthalt die der Identifika-
tion gesuchter Personen und Sachen
dienenden Daten sowie die Daten zu den
Fahndungsmerkmalen, zu den zu tref-
fenden Massnahmen bei deren Auffin-
dung, zu den zustandigen Behorden, zu
den betroffenen Drittpersonen (Zeugen,
Geschadigte, gesetzliche Vertreterinnen
oder Vertreter, Inhaberinnen oder Inha-
ber, Finderinnen oder Finder) und zu den
ungeklarten Straftaten.

3 Die folgenden Behdrden kénnen Aus-
schreibungen Uber das Informationssys-
tem verbreiten:

a. fedpol zur Erflillung der Aufgaben nach
Absatz 1;

b. die Eidgendssische Spielbankenkom-
mission zur Erfullung der Aufgaben nach
Absatz 1 Buchstaben a und g;

c. die Bundesanwaltschaft, zur Erfillung
der Aufgaben nach Absatz 1 Buchstabe a;
d. die Zentralbehdrde zur Behandlung
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internationaler Kindesentfiihrungen nach
dem Ubereinkommen vom 25. Oktober
1980 Uber die zivilrechtlichen Aspekte
internationaler Kindesentfiihrung, zur
Erflllung der Aufgaben nach Absatz 1
Buchstaben c und j;

e. das BJ, im Rahmen der Anwendung
des Rechtshilfegesetzes vom 20. Marz
1981, zur Erfillung der Aufgaben nach
Absatz 1 Buchstaben a und g;

f. das SEM, zur Erfillung der Aufgaben
nach Absatz 1 Buchstaben d und dbis;
g. die Oberzolldirektion, zur Erfullung der
Aufgaben nach Absatz 1 Buchstaben a
und g;

h. die Militarjustizbehdrden, zur Erfillung
der Aufgaben nach Absatz 1 Buchstabe a;
i. die kantonalen Polizeibehérden, zur
Erflllung der Aufgaben nach Absatz 1;

j. weitere vom Bundesrat durch Verord-
nung bezeichnete kantonale Zivilbehor-
den, zur Erflllung der Aufgaben nach
Absatz 1 Buchstaben b, c, e, f, gund i.

4 Folgende Behodrden durfen zur Erfillung — “...
ihrer Aufgaben mittels Abrufverfahren Da-
ten aus dem Informationssystem abrufen:
a. die in Absatz 3 aufgefiihrten Behorden;
b. das Grenzwachtkorps und die Zollbi-
ros;

c. die schweizerischen Vertretungen

im Ausland und der Dienst fur konsu-
larischen Schutz des Eidgendssischen
Departements fur auswartige Angelegen-
heiten;

d. das Interpol-Generalsekretariat und die
auslandischen nationalen Interpol-Zentral-
buros, soweit es um abhandengekomme-
ne Fahrzeuge und Gegenstande geht, mit
Ausnahme personenbezogener Daten;

e. die Strassenverkehrsamter, soweit es
um Fahrzeuge geht;

f. die Behorde, die nach Artikel 21 Absatz f. Aufgehoben
1 BWIS mit der Durchfiihrung von person-
lichen Sicherheitspriifungen betraut ist;



e-parl 25.05.2020 15:06
- 85-

Geltendes Recht Bundesrat Standerat Kommission des Nationalrates

g. das Staatssekretariat fur Wirtschaft
und die kantonalen sowie kommunalen
Migrations- und Arbeitsmarktbehérden,
zwecks Abklarung, ob eine auslandische
Staatsangehdrige oder ein auslandischer
Staatsangehdriger im Informationssystem
verzeichnet ist;

h. die Behérden gemass Artikel 4 des
Ausweisgesetzes vom 22. Juni 2001,
zwecks Abklarung des Vorliegens allfal-
liger Grunde fur die Verweigerung der
Ausstellung eines Ausweises;

i. der NDB zur Feststellung des Aufent-
haltsortes von Personen und des Stand-
ortes von Fahrzeugen nach Massgabe
des BWIS;

j. weitere vom Bundesrat durch Verord-
nung bezeichnete Justiz- und Verwal-
tungsbehdérden.

5 Das automatisierte Personen- und
Sachfahndungssystem kann mit anderen
Informationssystemen so verbunden wer-
den, dass die Benutzenden des Systems
nach Absatz 4 mit einer einzigen Abfrage
andere Informationssysteme konsultieren
koénnen, sofern sie Uber die notwendigen
Zugriffsberechtigungen verfiigen.

Art. 17 Nationaler Polizeiindex Art. 17 Abs. 4 Einleitungssatz und Bst. |

" Fedpol betreibt in Zusammenarbeit mit
den Strafverfolgungs- und Polizeibehor-
den des Bundes und der Kantone den
nationalen Polizeiindex (Index). Der Index
informiert dartiber, ob Daten zu einer
bestimmten Person bearbeitet werden:

a. in den Informationssystemen der kanto-
nalen Polizeibehorden;

b. im polizeilichen Informationssystem-
Verbund (Art. 9-14);

c. im Automatisierten Polizeifahndungs-
system (Art. 15);

d. im N-SIS (Art. 16).
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2 Zweck des Indexes ist die Verbesserung
der Suche nach Informationen Uiber Per-
sonen und die Vereinfachung der Rechts-
und Amtshilfe.

3 Der Index enthalt die folgenden Informa-
tionen:

a. die vollstandige Identitat der Per-

son, deren Daten bearbeitet werden
(insbesondere Name, Vorname, Alias,
Allianzname(n), Name der Eltern, Ge-
burtsort und -datum, Prozesskontrollnum-
mer);

b. Datum des Eintrags;

c¢. Grund des Eintrags, wenn eine Person
erkennungsdienstlich behandelt worden
ist;

d. die Angabe der Behdrde, bei der nach
den Grundsatzen der Rechts- und Amts-
hilfe um weitere Informationen Uber die
Person ersucht werden kann;

e. die Angabe des Informationssystems
oder der Systemart, aus der die Daten

stammen.

4 Zugriff auf diese Daten mittels eines 4 Zugriff auf diese Daten mittels
automatisierten Abrufverfahrens haben: Abrufverfahren haben:

a. die BKP;

b. die Bundesanwaltschaft und die kanto-
nalen Strafverfolgungsbehérden;

c. der NDB;

d. der Bundessicherheitsdienst;

e. die Meldestelle fir Geldwascherei;

f. die Polizeibehdrden der Kantone;

g. der mit der Fihrung des automatisier-
ten Polizeifahndungssystems betraute
Dienst;

h. das BJ, zur Erflillung der Aufgaben
nach dem Rechtshilfegesetz vom 20.
Marz 1981;

i. das Grenzwachtkorps und die Zollfahn-
dung;

j. die militérische Sicherheit;
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k. die Militarjustizbehorden;

I. die Behorde, die nach Artikel 21 Absatz
1 BWIS mit der Durchfiihrung von Perso-
nensicherheitsprifungen betraut ist.

Bundesrat

. die fiir die Durchfiihrung der
Personensicherheitsprufungen zustandi-
gen Fachstellen nach Artikel 32 Absatz

Standerat
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2 des Informationssicherheitsgesetzes
vom ... 38 zur Beurteilung des
Sicherheitsrisikos im Rahmen einer
Personensicherheitsprufung, einer
Prifung der Vertrauenswiirdigkeit oder
einer Beurteilung des Gewaltpotenzials.

5 Der Bundesrat ist ermachtigt, den
Umfang des Zugriffs im Index fur die
Benutzenden nach Absatz 4 einzuschran-
ken. Diese Einschrankung kann sowohl
den Umfang der in Absatz 3 aufgefiihrten
Daten wie auch die Systeme nach Absatz
1 betreffen.

8 Fedpol kann gestltzt auf die Anga-

ben der Dienststelle, die Urheberin der
Information ist, die Daten zusammenfiih-
ren, die der gleichen Person zugeordnet
werden konnen.

7 Eine Person wird nur so lange im Index
gefuhrt, als sie in einem der in Absatz 1
aufgeflihrten Informationssysteme regis-
triert ist. Der sie betreffende Eintrag wird
automatisch geléscht, wenn in keinem der
in Absatz 1 aufgefihrten Informations-
systeme mehr Eintrage ber die Person
vorhanden sind.

8 Die kantonalen Behorden entscheiden,

ob sie ihr System an den Nationalen

Polizeiindex anschliessen (Abs. 1 Bst. a)

und welche ihrer Daten in diesem System

erfasst werden. Im Falle eines Anschlus-

ses mussen die Kantone:

a. die vom Bund festgelegten Kriterien

hinsichtlich der im Index zu verzeichnen-

den Deliktsarten beachten; und

b. die vom Bund festgelegten technischen 35 sRr...
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Standards flir einen erleichterten Da-
tenaustausch einhalten.

11. Militargesetz vom 3. Februar

1995%
Art. 1

" Die Armee:

a. dient der Kriegsverhinderung und
tragt bei zur Erhaltung des Friedens;

b. verteidigt das Land und seine Bevol-
kerung;

c. wahrt die schweizerische Lufthoheit.

2 Sie unterstutzt die zivilen Behdrden
im Inland, wenn deren Mittel nicht
mehr ausreichen:

a. bei der Abwehr schwerwiegender
Bedrohungen der inneren Sicherheit;
b. bei der Bewaltigung von Katastro-
phen und anderer ausserordentlicher
Lagen;

c. beim Schutz von Personen und
besonders schutzwirdigen Sachen,
insbesondere von Infrastrukturen, die
fur Gesellschaft, Wirtschaft und Staat
unerlasslich sind (kritische Infrastruk-
turen);

39 SR 510.10

Standerat

Art. 1

c. beim Schutz von Personen
und besonders schutzwir-
digen Sachen, insbeson-

dere der Trinkwasser- und
Energieversorgung, von
Informations-, Kommunikations-
und Transportinfrastrukturen
sowie von weiteren Prozessen,
Systemen und Einrichtungen,
die essentiell fiir das
Funktionieren der Wirtschaft
bzw. das Wohlergehen der
Bevolkerung sind (kritische
Infrastrukturen).

(siehe Art. 5 Bst. ¢

E-ISG und Anhang, 2.
Nachrichtendienstgesetz vom
25. September 2015, Art. 6 Abs.
1 Bst. a Ziffer 4)
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Art. 1

Mehrheit

c. Geméss Sténderat

(siehe Art. 5 Bst. ¢ E-ISG und
Anhang, 2 ND, Art. 6 Abs. 1
Bst. a Ziffer 4)

Minderheit (Sommaruga Carlo,
Crottaz, Fridez, Glattli, Mazzone,
Seiler Graf)

C. ...

Informations-, Kommunikations-
und Transportinfrastrukturen
sowie grundlegende
Spitaleinrichtungen und weitere
Prozesse, ...

(siehe Art. 5 Bst. ¢ E-ISG und
Anhang, 2 ND, Art. 6 Abs. 1 Bst.
a Ziffer 4)
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d. bei der Erfillung von Aufgaben im Rah-
men des Sicherheitsverbundes Schweiz
und der koordinierten Dienste;

e. bei der Bewaltigung von Spitzenbe-
lastungen oder von Aufgaben, die die
Behorden mangels geeigneter Personen
oder Mittel nicht bewaltigen konnen;

f. bei der Erflllung anderer Aufgaben von
nationaler oder internationaler Bedeu-
tung.

3 Sie unterstltzt zivile Behorden im Aus-
land:

a. beim Schutz von Personen und beson-
ders schutzwiirdigen Sachen;

b. bei humanitaren Hilfeleistungen.

4 Sie leistet Beitrage zur Friedensforde-
rung im internationalen Rahmen.

5 Sie kann zivilen Behdrden und Dritten:
a. fur zivile oder ausserdienstliche Ta-
tigkeiten im Inland militarische Mittel zu
Verfligung stellen;

b. mit Truppen im Ausbildungsdienst und
mit Berufsformationen Spontanhilfe zur
Bewaltigung von unvorhergesehenen
Ereignissen leisten.

Art. 14 Prifung der Vertrauenswurdigkeit

' Die Angehorigen der Armee kdnnen auf
ihre Vertrauenswurdigkeit hin gepruft wer-
den, wenn sie im Rahmen ihrer Funktion:
a. die Schweiz im Ausland regelmassig
vertreten sollen und dabei das Ansehen
des Bundes erheblich beeintrachtigen
konnten;

b. in wesentlichen finanziellen
Angelegenheiten Entscheide fallen oder
Aufsichtsaufgaben wahrnehmen sollen
und dabei die finanziellen Interessen des
Bundes erheblich beeintrachtigen konn-
ten.
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2Der Bundesrat legt fest, welche
Funktionen gepriift werden missen. Er
beschrankt sich dabei auf das erforderli-
che Mindestmass.

3 Die Vertrauenswirdigkeits-prifungen
werden von der Fachstelle nach Artikel 32
Absatz 2 des Informations-
sicherheitsgesetzes vom ...%° (ISG)
durchgefiihrt. Das Verfahren richtet sich
sinngemass nach den entsprechenden
Bestimmungen des ISG.

4 Werden die Angehdrigen

der Armee gleichzeitig einer
Personensicherheitsprifung nach dem
ISG unterzogen, so werden die beiden
Verfahren vereinigt.

Art. 113 Personliche Waffe Art. 113 Abs. 6

" Angehorigen der Armee darf keine
personliche Waffe abgegeben werden,
wenn ernstzunehmende Anzeichen oder
Hinweise bestehen, dass:

a. sie sich selbst oder Dritte mit der per-
sonlichen Waffe gefahrden konnten;

b. sie oder Dritte die personliche Waffe
missbrauchen kénnten.

2 Werden Anzeichen oder Hinweise nach
Absatz 1 bekannt, nachdem die person-
liche Waffe abgegeben wurde, so wird
diese dem Angehdrigen der Armee unver-
zuglich entzogen.

3 Das VBS priift, ob Anzeichen oder Hin-

weise nach Absatz 1 bestehen:

a. vor der geplanten Abgabe der personli-

chen Waffe;

b. nachdem ein entsprechender Verdacht

gemeldet wurde; 40 SR..
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c. bevor dem Angehdrigen der Armee die
personliche Waffe zu Eigentum Uberlas-
sen wird.

4 Es kann dazu ohne Zustimmung der zu
prifenden Person:

a. polizeiliche Berichte und militarische
Flhrungsberichte verlangen;

b. in das Strafregister sowie in Straf- und
Strafvollzugsakten Einsicht nehmen;

c. Auszlge aus den Betreibungs- und
Konkursregistern verlangen sowie in
Betreibungs- und Konkursakten Einsicht
nehmen;

d. die Beurteilung des Gefahrdungs- oder
Missbrauchpotenzials durch eine bundes-
interne Prifbehdrde verlangen.

5 Die bundesinterne Priifbehorde kann
zur Beurteilung des Gefahrdungs- oder
Missbrauchpotenzials:

a. die Daten nach den Absatzen 3 Buch-
stabe b, 7 und 8 einholen;

b. Ausziige aus den Betreibungs- und
Konkursregistern verlangen sowie in
Betreibungs- und Konkursakten Einsicht
nehmen;

c. Einsicht in das Strafregister, in das
informatisierte Staatsschutz-Informations-
system und in den nationalen Polizeiindex
nehmen;

d. bei den zustandigen Straf- und Straf-
vollzugsbehoérden Auskinfte und Akten
Uber laufende, abgeschlossene oder
eingestellte Strafverfahren sowie Straf-
vollzlige einholen;

e. die zu beurteilende Person und Dritte
befragen, falls aufgrund der vorliegenden
Daten ein Gefahrdungs- oder Miss-
brauchspotenzial nicht eindeutig ausge-
schlossen werden kann.

& Das Verfahren richtet sich im Ubrigen 6Das Verfahren richtet sich sinnge-
nach den Artikeln 19-21 des Bundesge- mass nach den Bestimmungen Uber
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setzes vom 21. Marz 1997 Uber Massnah-  die Grundsicherheitsprifung nach
men zur Wahrung der inneren Sicherheit. Artikel 31 Buchstabe a ISG*'. Ist

Ist gleichzeitig aus anderen Griinden gleichzeitig aus anderen Griinden eine
eine Sicherheitsprifung durchzufuhren, Grundsicherheitsprufung durchzufihren,
so kdnnen die beiden Verfahren vereinigt so werden die beiden Verfahren vereinigt.
werden.

7 Behorden des Bundes, der Kantone und
der Gemeinden, Arzte sowie Psychologen
sind ohne Ricksicht auf die Bindung an
das Amts- oder Berufsgeheimnis er-
machtigt, Anzeichen oder Hinweise nach
Absatz 1 oder einen entsprechenden
Verdacht den zustandigen Stellen des
VBS zu melden.

8 Dritte konnen, unter Angabe der Griinde,
Anzeichen oder Hinweise nach Absatz 1
oder einen entsprechenden Verdacht den
zustandigen Stellen des VBS melden.

Art. 150 Ausfiihrungsbestimmungen Art. 150 Abs. 4

" Der Bundesrat erlasst die Ausfiihrungs-
verordnungen.

2 Er erlasst die Dienstreglemente; er um-
schreibt darin namentlich die Rechte und
Pflichten der Angehdrigen der Armee.

3 Er kann das VBS ermachtigen, zur
Wahrung der militdrischen Geheimhaltung
Vorschriften zu erlassen.

4 Er kann mit andern Staaten Vereinba- 4 Aufgehoben
rungen zur Wahrung der militérischen
Geheimhaltung abschliessen.

41 SR..
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Art. 14 Daten

" Das PISA enthalt folgende Daten der
Stellungspflichtigen, der Militardienst-
pflichtigen, des fur die Friedensforderung
vorgesehenen Personals sowie von
Zivilpersonen, die von der Truppe betreut
oder flr einen befristeten Einsatz der
Armee beigezogen werden:

a. Entscheide Uber die Tauglichkeit fur
den Militdr- und Schutzdienst, das Leis-
tungsprofil und die Zuteilung;

b. Daten Uber das Kaderpotenzial und
die Kaderbeurteilung sowie solche des
Dienstetats;

c. Daten Uber die Eignung zur Ausiibung
von bestimmten Funktionen sowie von
speziellen Funktionen mit erhéhten Anfor-
derungen, sofern sich die Eignung nicht
aus dem Leistungsprofil ergibt;

d. Daten Uber den militéarischen Status
sowie Uber die Zulassung zum Zivildienst;
e. Daten Uber Dienstvormerke und
Dienstleistungen;

f. Kontrolldaten Gber Nachforschungen
bei unbekanntem Aufenthalt;

g. Daten uber die Durchfiuhrung der Per-
sonensicherheitspriifung, einschliesslich
des Entscheids;

h. Daten Uber Straftaten sowie strafrecht-
liche Entscheide und Massnahmen;

i. Daten Uber Beschwerdeverfahren und
-entscheide;

j. Daten, die von der betreffenden Person
freiwillig gemeldet wurden;

k. Daten fur den Verstorbenen- und Ver-
misstendienst;

Bundesrat Standerat

12. Bundesgesetz vom 3. Oktober
2008* liber die militarischen
Informationssysteme

Art. 14 Abs. 1 Bst. i

"Das PISA enthélt folgende Daten der
Stellungspflichtigen, der Militardienst-
pflichtigen, des fiir die Friedensférderung
vorgesehenen Personals sowie von
Zivilpersonen, die von der Truppe betreut
oder fur einen befristeten Einsatz der
Armee beigezogen werden:

i. Daten Uber die Durchflihrung der
Prifung der Vertrauenswirdigkeit nach
Artikel 14 des Militargesetzes vom 3.
Februar 1995% (MG), mit Entscheid.

42 SR 51091
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|. Daten Uber die Abgabe und Ricknahme
sowie Entscheide uber die Abnahme und
den Entzug der personlichen Waffe sowie
der Leihwaffe;

m. Daten aus Strafverfahren gegen
Angehdrige der Armee und Stellungs-
pflichtige sowie Meldungen nach Artikel
113 Absatze 7 und 8 des Militargesetzes
vom 3. Februar 1995 (MG), sofern ernst-
zunehmende Anzeichen oder Hinweise
bestehen, dass die betroffene Person sich
selbst oder Dritte mit der personlichen
Waffe gefahrden konnte.

2 Das PISA enthalt folgende Daten der
Zivildienstpflichtigen:

a. Entscheide Uber die Zulassung und die
Aufhebung der Zulassung zum Zivildienst;
b. Daten, die von der betreffenden Person
freiwillig gemeldet wurden.

3 Es enthalt folgende Daten der Schutz-
dienstpflichtigen:

a. Entscheide Uber die Tauglichkeit fur
den Schutzdienst, das Leistungsprofil und
die Zuteilung;

b. Daten Uber das Kaderpotenzial und

die Kaderbeurteilung sowie solche des
Dienstetats;

c. Daten Uber die Eignung zur Ausiibung
von bestimmten Funktionen sowie von
speziellen Funktionen mit erhéhten Anfor-
derungen, sofern sich die Eignung nicht
aus dem Leistungsprofil ergibt;

d. Daten uber die Zuteilung der Grund-
funktion, die Einteilung, die Funktion und
den Grad;

e. Daten uber die personliche Ausristung;
f. Daten Uber Dienstvormerke und Dienst-
leistungen;

g. Daten uber die Durchfiuhrung der Per-
sonensicherheitspriifung, mit Entscheid;
h. Daten Uber Straftaten sowie strafrecht-
liche Entscheide und Massnahmen;
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i. Daten Uber Beschwerdeverfahren und
-entscheide;

j. Daten, die von der betreffenden Person
freiwillig gemeldet wurden;

k. Daten fir den Verstorbenen- und Ver-
misstendienst;

I. Kontrolldaten tber Nachforschungen
bei unbekanntem Aufenthalt.

Art. 17 Datenaufbewahrung

" Daten des PISA (iber Straftaten sowie
strafrechtliche Entscheide und Massnah-
men dirfen nur aufbewahrt werden, wenn
gestutzt auf diese Daten:

a. ein Entscheid Uber die Nichtrekrutie-
rung, den Ausschluss oder die Degradati-
on nach dem MG erging;

b. ein Entscheid uber die Eignung zur
Beférderung oder Ernennung nach dem
MG erging;

c. bei der Personensicherheitspriifung die
Sicherheitserklarung nicht erteilt oder mit
Vorbehalten versehen wurde;

d. ein Entscheid Uber das Bestehen von
Hinderungsgriinden fiir die Uberlassung
der personlichen Waffe erging; oder

e. ein Entscheid Uber den Ausschluss aus
dem Zivilschutz nach dem Bevdlkerungs-
und Zivilschutzgesetz vom 4. Oktober
2002 erging.

2 Daten aus der Schiesspflicht ausser
Dienst werden von der Eintragung an
wahrend funf Jahren aufbewahrt.

3 Daten Uber die Entlassung aus dem
Schweizer Blirgerrecht und iber den Tod
werden bis zu dem Jahr geflhrt, in dem
die betreffende Person nach Jahrgang
aus der Militardienst- oder Schutzdienst-
pflicht entlassen worden ware.

Bundesrat Standerat

Art. 17 Abs. 1 Bst. a

"Daten des PISA (ber Straftaten so-

wie strafrechtliche Entscheide und
Massnahmen dirfen nur aufbewahrt wer-
den, wenn gestitzt auf diese Daten:

a. ein Entscheid Uber die
Nichtrekrutierung, den Ausschluss oder
die Degradation nach dem MG* erging;
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4 Auf Verlangen der betreffenden Person
werden die freiwillig gemeldeten Daten
vernichtet.

4is Daten Uber die Abnahme und den
Entzug der personlichen Waffe sowie der
Leihwaffe und Uber die damit zusammen-
hangenden Umstande werden nach der
Entlassung aus der Militéardienstpflicht
wahrend 20 Jahren aufbewahrt.

5 Die Uibrigen Daten des PISA werden
nach der Entlassung aus der Militardienst-
oder Schutzdienstpflicht wahrend finf
Jahren aufbewahrt.

5. Kapitel: Sicherheitsinformationssys- 5. Kapitel
teme

1. Abschnitt: Informationssystem Per- 1. Abschnitt (Art. 144—149)
sonensicherheitsprifung
Aufgehoben

Art. 144 Verantwortliches Organ

Die Fachstelle fir Personensicherheits-
prifungen im VBS (Fachstelle PSP VBS)
betreibt ein Informationssystem Perso-
nensicherheitsprifung (SIBAD).

Art. 145 Zweck

Das SIBAD dient der Durchfiihrung der
Personensicherheitsprifung.

Art. 146 Daten

Das SIBAD enthalt folgende Daten:

a. die fur die Personensicherheitsprifung

erhobenen Daten;
b. die Risikoanalyse;
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c. den Entscheid Uber die Personensi-
cherheitsprifung.

Art. 147 Datenbeschaffung

' Die fur die Durchfiihrung von Perso-
nensicherheitsprifungen zustandigen
Prifbehdrden beschaffen die Daten flr
das SIBAD bei:

a. der betreffenden Person oder ihrer
gesetzlichen Vertretung;

b. den militdrischen Kommandos;

c. den zustandigen Verwaltungseinheiten
des Bundes, der Kantone und Gemein-
den;

d. den zivilen und militéarischen Strafbe-
hoérden sowie den Verwaltungsrechtspfle-
gebehorden;

e. den auslandischen Sicherheitsbehdr-
den;

f. den militarischen und, mit Einwilligung
der betreffenden Person, zivilen Vorge-
setzten;

g. den von der betreffenden Person ge-
nannten Referenzpersonen.

2 Sie haben durch Abrufverfahren Zugang
zu folgenden Registern und Datenbanken
im Umfang der entsprechenden Rechts-
grundlagen:

a. nationaler Polizeiindex;

b. Strafregister;

c. Staatsschutz-Informations-System, un-
ter Vorbehalt von Artikel 20 Absatz 2 des
Bundesgesetzes vom 21. Marz 1997 tUber
Massnahmen zur Wahrung der inneren
Sicherheit.

3 Sie kdnnen Daten von den Sicherheits-
organen des Bundes oder den entspre-
chenden kantonalen Behérden anfordern.
Diese kdnnen die Prufbehoérden ermach-
tigen, Uber ein Abrufverfahren direkt auf
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ihre Register und Datenbanken zuzugrei-
fen.

Art. 148 Datenbekanntgabe

' Die Fachstelle PSP VBS macht die
Daten des SIBAD folgenden Stellen durch
Abrufverfahren zuganglich:

a. den flr die Durchfiihrung von Perso-
nensicherheitsprifungen zustandigen
Prufbehdérden;

b. der fur die Industriesicherheit des VBS
zustandigen Stelle;

c. den mit der Einleitung der Personensi-
cherheitsprifungen beauftragten Stellen:
1. des Bundes und der Kantone,

2. der Betreiber von Kernkraftwerken,

3. Dritter;

d. den mit Sicherheitsaufgaben beauftrag-
ten Stellen des Bundes.

2 Die Prifbehérden geben das Resultat
der Personensicherheitsprufung folgen-
den Stellen und Personen bekannt:

a. der betreffenden Person;

b. der Stelle, welche die Personensicher-
heitsprifung veranlasst hat;

c. dem Arbeitgeber der betreffenden
Person;

d. in Beschwerdeféllen: zur Beschwerde
berechtigten Dritten.

3 Die Fachstelle PSP VBS kann Bundes-
stellen folgende Daten der Personensi-
cherheitsprifung zur Weiterverwendung
in Sicherheitssystemen elektronisch
bekannt geben, wenn diese Stellen fir
ihre Tatigkeit auf den Daten der Perso-
nensicherheitsprifung basieren missen
und die Daten fir die betreffende Person
nicht nachteilig sind:

a. Personalien;

b. Prufstufe;
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c. Ergebnis der Personensicherheitspru-
fung mit Datum.

Art. 149 Datenaufbewahrung

' Die Prifbehorden vernichten umgehend
Daten:

a. die auf Vermutungen oder blossen
Verdachtigungen beruhen;

b. die dem Zweck der Bearbeitung nicht
entsprechen;

c. deren Bearbeitung aus anderen Grin-
den unzulassig ist; oder

d. die unrichtig sind.

2 Sie bewahren die Daten so lange auf,
wie die betreffende Person die Stelle
innehat, die Funktion ausubt oder den
Auftrag bearbeitet, langstens jedoch zehn
Jahre.

2. Abschnitt: Informationssystem 2. Abschnitt (Art. 150—155)
Industriesicherheitskontrolle
Aufgehoben

Art. 150 Verantwortliches Organ

Die fur die Durchflihrung des Geheim-
schutzverfahrens zustandige Stelle des
VBS betreibt ein Informationssystem
Industriesicherheitskontrolle (ISKO).

Art. 151 Zweck

Das ISKO dient der Durchfiihrung des
Geheimschutzverfahrens und der damit
zusammenhangenden Personensicher-
heitsprifungen.
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Art. 152 Daten

Das ISKO enthalt folgende Daten:

a. Risikoanalyse;

b. Entscheid Uber die Personensicher-
heitsprufung.

Art. 153 Datenbeschaffung

Die Fachstelle GSV beschafft die Daten
Uber eine Schnittstelle aus dem SIBAD.

Art. 154 Datenbekanntgabe

Der Prifungsentscheid und die Sicher-
heitsstufe dirfen dem Geheimschutzbe-
auftragten des Arbeitgebers der betreffen-
den Person bekannt gegeben werden.

Art. 155 Datenaufbewahrung

Die Daten des ISKO werden wahrend
zehn Jahren aufbewahrt.

13. Kernenergiegesetz vom 21. Marz
2003%

Art. 5 Schutzmassnahmen Art. 5 Abs. 3 und Abs. 3°s

' Bei der Auslegung, beim Bau und beim
Betrieb der Kernanlagen sind Schutz-
massnahmen nach international aner-
kannten Grundsatzen zu treffen. Die
Schutzmassnahmen umfassen insbeson-
dere den Einsatz qualitativ hochwertiger
Bauteile, gestaffelte Sicherheitsbarrieren,
die mehrfache Ausfiihrung und die Au-
tomation von Sicherheitssystemen, den
Aufbau einer geeigneten Organisation mit
qualifiziertem Personal sowie die Forde- 45 SR732.1
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rung eines ausgepragten Sicherheitsbe-
wusstseins.

2 Fur den Fall, dass gefahrliche Mengen
radioaktiver Stoffe freigesetzt werden,
sind Notfallschutzmassnahmen zur
Begrenzung des Schadenausmasses
vorzubereiten.

3 Um zu verhindern, dass die nukleare
Sicherheit von Kernanlagen und Kern-
materialien durch unbefugtes Einwirken
beeintrachtigt oder Kernmaterialien
entwendet werden, mussen Sicherungs-
massnahmen getroffen werden. Diese
Massnahmen sind, soweit erforderlich, zu
klassifizieren.

4 Der Bundesrat regelt, welche Schutz-
massnahmen erforderlich sind.

Bundesrat Standerat

3Um zu verhindern, dass die nukleare
Sicherheit von Kernanlagen und Kern-
materialien durch unbefugtes Einwirken
beeintrachtigt oder Kernmaterialien
entwendet werden, missen Sicherungs-
massnahmen getroffen werden.

3is Die Klassifizierung und Bearbeitung
von Informationen richten sich nach den
Vorschriften der Gesetzgebung Uber die
Informationssicherheit beim Bund.

14. Stromversorgungsgesetz vom 23.
Marz 20074

Art. 20a Prufung der Vertrauenswurdigkeit

"Angestellte der nationalen
Netzgesellschaft, die Aufgaben er-

fullen sollen, die fir die Sicherheit

des Ubertragungsnetzes auf gesamt-
schweizerischer Ebene und dessen
zuverlassigen und leistungsfahigen
Betrieb wesentlich sind, werden zur
Beurteilung des Sicherheitsrisikos auf ihre
Vertrauenswiirdigkeit hin gepraft.

2Der Bundesrat legt fest, welche
Personengruppen geprift werden mis-

46 SR7347
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14. ...
Art. 20a

" Personen, die von der nationalen
Netzgesellschaft in kritischen oder
héchstkritischen Funktionen eingesetzt
werden, werden zur Beurteilung des
Sicherheitsrisikos periodisch auf ihre Ver-
trauenswirdigkeit hin gepruft.
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Art. 16 Vertraulichkeit

" Die Nationalbank hat Gber die erhobe-
nen Daten das Geheimnis zu bewahren.

2 Sie veroffentlicht die erhobenen Daten

in Form von Statistiken. Zur Wahrung der
Geheimhaltung werden die Daten zusam-

mengefasst.

3 Die Nationalbank ist befugt, die erhobe-
nen Daten in aggregierter Form an die in
Artikel 14 Absatz 2 genannten Behorden
und Organisationen weiterzuleiten.

4 Die Nationalbank ist befugt, die erhobe-
nen Daten mit den zustandigen schwei-
zerischen Finanzmarktaufsichtsbehorden
auszutauschen.

Bundesrat Standerat

sen. Er beschrankt sich dabei auf das
erforderliche Mindestmass.

3 Die Vertrauenswiirdigkeitsprifungen
werden von der Fachstelle nach

Artikel 32 Absatz 2 des Informations-
sicherheitsgesetzes vom ...47 (ISG)
durchgefiihrt. Das Verfahren richtet sich
sinngemass nach den entsprechenden
Bestimmungen des ISG.

“ Die Ergebnisse der Prufung werden
der Geschéftsleitung der nationalen
Netzgesellschaft, dem Bundesamt und
der EICom mitgeteilt.

15. Nationalbankgesetz vom 3. Oktober  15. ...
20034

Art. 16 Sachiiberschrift und Abs. 5 Art. 16
Vertraulichkeit und Informationssicherheit

47  SR..
48 SR 951.11
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4 Die nationale Netzgesellschaft ersucht
um Durchflihrung der Priifung. Das
Ergebnis ist ihr mitzuteilen und kurz zu
begriinden.
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5 Im Ubrigen gelten die Bestimmungen 5 Im Ubrigen gelten die Bestimmungen 5 Streichen
des Bundesgesetzes vom 19. Juni 1992 des Bundesgesetzes vom 19. Juni (= geméss geltendem Recht)
Uber den Datenschutz. 1992 (iber den Datenschutz sowie des

Informationssicherheitsgesetzes vom...%.

16. Asylgesetz vom 26. Juni 1998
(AsylG)'

Art. 29 Anhorung zu den Asylgriinden

" Das SEM hort die Asylsuchenden zu
den Asylgriinden an:

a. in den Empfangs- und Verfahrenszen-
tren; oder

b. innerhalb von 20 Tagen nach dem Ent-
scheid uber die Zuweisung in den Kanton.

'bis Es zieht notigenfalls eine Dolmetsche-
rin oder einen Dolmetscher bei.

2 Die Asylsuchenden koénnen sich von
einer Vertreterin oder einem Vertreter und
einer Dolmetscherin oder einem Dolmet-
scher ihrer Wahl, die selber nicht Asylsu-
chende sind, begleiten lassen.

3 Uber die Anhérung wird ein Protokoll ge-
fuhrt. Dieses wird von den Beteiligten, mit
Ausnahme der Vertretung der Hilfswerke,
unterzeichnet.

4 Das SEM kann die kantonalen Behor-
den mit der Anhérung von Asylsuchenden
beauftragen, wenn dies zu einer erheb-
lichen Beschleunigung des Verfahrens
fuhrt. Die Anhoérung richtet sich nach den
Absatzen 1-3.

49 SR 235.1
50 SR.. 1 SR 142.31
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Art. 29a° Priifung der
Vertrauenswiirdigkeit

' Das SEM kann vor und wahrend des
Arbeitsverhaltnisses Dolmetscherinnen
und Dolmetscher sowie Ubersetzerinnen
und Ubersetzer auf ihre Vertrauens-
wdrdigkeit hin prifen lassen.

2 Die Vertrauenswiurdigkeits-prifungen
werden von den Fachstellen PSP
nach Artikel 32 Absatz 2 des
Informationssicherheitsgesetzes vom
... (ISG) durchgefihrt. Das Verfahren
richtet sich sinngemass nach den
Bestimmungen des ISG (ber die
Grundsicherheitsprufung.

3 Werden die Dolmetscherinnen und
Dolmetscher sowie Ubersetzerinnen
und Ubersetzer gleichzeitig einer
Personensicherheitsprifung nach dem
ISG unterzogen, so werden die beiden
Verfahren vereinigt.

4 Das SEM tragt die Kosten der
Vertrauenswiurdigkeitspriifungen.

Art. 29a Zusammenarbeit bei der Ermitt-
lung des Sachverhalts

Der Bundesrat kann mit Drittstaaten und
internationalen Organisationen Verein-
barungen Uber die Zusammenarbeit

bei der Ermittlung des Sachverhalts
abschliessen. Er kann insbesondere
Vereinbarungen Uber den gegenseitigen
Informationsaustausch zur Abklarung
der Fluchtgrinde einer asylsuchenden
Person im Heimat- oder Herkunftsstaat,
ihres Reiseweges und ihres Aufenthalts in
einem Drittstaat abschliessen.



	

