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Fir ein verhaltnismassiges Bundesgesetz betreffend die Uberwachung des Post- und
Fernmeldeverkehrs

1 Ausgangslage

Das Postulat 19.4031 wurde am 16. September 2019 von Albert Vitali eingereicht. Es
wurde am 4. August 2020 von Marcel Dobler Gbernommen. Der Nationalrat hat es am
21. September 2021 angenommen.

Der Wortlaut des Postulats lautet:

«Der Bundesrat soll dariber Bericht erstatten, wie die rechtlichen Grundlagen im
Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF) so anzupassen sind, dass Uberwachungsmassnahmen fiir Anbieterinnen von
Dienstleistungen im Fernmeldebereich verhaltnismassig ausfallen. Unter Verhaltnis-
massigkeit fallen vor allem die durch die diesen Anbieterinnen auferlegten Pflichten
verursachten Kosten.».

Das Begehren wird wie folgt begrundet:

«Das BUPF ist ein gutes und ein gutgemeintes Gesetz. In der Botschaft bekraftigte
der Bundesrat: "Das Hauptziel [...] des BUPF ist, die Uberwachung von Personen zu
ermdglichen, gegen die ein dringender Verdacht auf Begehung einer schweren Straf-
tat besteht. Wie es bereits heute der Fall ist, soll es auch in Zukunft nicht moglich
sein, ohne jeglichen Tatverdacht Burgerinnen und Burger zu Uberwachen oder gar
praventive Uberwachungen durchzufiihren; die personliche Freiheit bleibt gewahrt."
Um dieses Ziel zu erreichen, werden den Anbieterinnen von Fernmeldedienstleistun-
gen Pflichten auferlegt, darunter die Datenspeicherung fur sechs Monate oder die Da-
tenherausgabe. Der Wille des Gesetzgebers, kleine Anbieterinnen von Uberwa-
chungspflichten und somit von grossen finanziellen Auslagen zu befreien und ihnen
lediglich eine Duldungspflicht aufzuerlegen ("Downgrade"), wird heute jedoch nicht
umgesetzt. Nur etwa 25 Prozent der qualifizierten Firmen sind im Downgrade. 75 Pro-
zent der KMU mussen also die Handlungspflichten erfullen.

Schlimmer noch ist die Situation bei den Anbieterinnen abgeleiteter Kommunikations-
dienste. Sie werden Uber die Verordnungspraxis als Normadressaten des BUPF ge-
nommen, obschon das so im Gesetz nicht steht. Das heisst, praktisch jede Firma, die
Online-Dienste anbietet, fallt unter das BUPF.

Diese Unternehmen miissen also die Uberwachung umsetzen. Nicht selten kosten
diese Massnahmen diese Unternehmen 40 000 bis sogar 100 000 Franken im Jahr.
Diese Kosten mussen die Firmen selber tragen. Es fragt sich, warum die Kosten so
hoch sind.

Deshalb gilt: zurick zum Willen des Gesetzgebers. Der Bundesrat wird gebeten,
Massnahmen aufzuzeigen, wie die Umsetzung des BUPF KMU-freundlicher gesche-
hen kann, indem beispielsweise KMU automatisch in den "Downgrade" gestellt wer-
den, ihre Mitwirkungspflichten so ausgestaltet werden, dass die Kosten dabei redu-
ziert werden, wie Anbieterinnen abgeleiteter Kommunikationsdienste insgesamt aus
dem Geltungsbereich des BUPF ausgenommen werden kénnen, die Erstellung von
"white lists" usw.».
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2 Abgrenzung und Inhalt

Das Anliegen des Postulats 19.4031 ist, dass die kleinen und mittleren Unternehmen
(KMU) im Bereich der Fernmeldeliberwachung vor hohen Aufwendungen bezie-
hungsweise Investitionen fir Uberwachungsmassnahmen geschiitzt werden. Das
Postulat bezieht sich dabei nur auf solche KMU, die nach der Terminologie des Bun-
desgesetzes betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF)'
Anbieterinnen von Fernmeldediensten (FDA) und Anbieterinnen abgeleiteter Kommu-
nikationsdienste (AAKD) sind. Nicht adressiert sind weitere Mitwirkungspflichtige

(Art. 2 BUPF), wie Betreiberinnen von internen Fernmeldenetzen. Sie werden hier
denn auch nicht weiter vertieft.

Der vorliegende Bericht erlautert in einem ersten Schritt, nach welchen Kriterien An-
bieterinnen in die Kategorie FDA oder AAKD fallen (Ziff. 3), zumal diese Zuteilung flr
die potentiellen Kosten der Unternehmen im Zusammenhang mit Uberwachungs-
massnahmen entscheidend ist. Anschliessend (Ziff. 4) wird aufgezeigt, welche Pflich-
ten das BUPF den FDA auferlegt und welche Kosten ihnen daraus entstehen. Dabei
wird auch ausgefihrt, welche Mdglichkeiten ihnen eingeraumt werden, um in den Ge-
nuss von reduzierten Pflichten (sog. «Downgrades») zu kommen. Erlautert wird auch
die Umsetzbarkeit des im Postulat geforderten automatischen «Downgrades» flr die
FDA. Ziffer 5 widmet sich dann den AAKD: Es wird aufgezeigt, welche Bedeutung
diese Kategorie fiir die Erfiillung des Zwecks des BUPF hat, welche Pflichten diese
Anbieterinnen gestitzt auf das BUPF zu erfiillen haben und wie die Kriterien fir er-
weiterte Pflichten bei den AAKD auf Verordnungsebene umgesetzt sind. Zudem wer-
den die im Postulat geforderten Massnahmen in Bezug auf AAKD erortert.

3 Kiriterien fur FDA und AAKD

Die Zuweisung einer Anbieterin zur Kategorie FDA oder AAKD ist hinsichtlich der
auszufiihrenden Auskunfts- und Uberwachungspflichten ausschlaggebend: Wahrend
die FDA grundsétzlich volle Auskunfts- und Uberwachungspflichten haben, werden
den AAKD gestutzt auf die gesetzliche Grundlage lediglich Duldungs- und Zusam-
menarbeitspflichten auferlegt. Diese Pflichten beeinflussen ihrerseits die Kosten der
Anbieterinnen fur die Fernmeldelberwachung, insbesondere die daflr erforderlichen
Investitionskosten.

Massgebend fur die Zuweisung zu einer Kategorie sind die von der jeweiligen Anbie-
terin angebotenen Dienste (z. B. Internetzugangsdienst, Over-the-top-Voice-over-1P-
Dienst; OTT-VolP). Dabei ist jeder Dienst einer Anbieterin separat zu betrachten. So
ist es moglich, dass eine Anbieterin ohne Weiteres mehreren Kategorien von Mitwir-
kungspflichtigen angehort und somit entsprechend den von ihr angebotenen Diensten
unterschiedliche Uberwachungspflichten haben kann.2 Bietet eine Anbieterin bei-
spielsweise sowohl Internetzugang als auch OTT-VolP an, so gilt sie fur den Internet-
zugangsdienst als FDA und fir den OTT-VolP-Dienst als AAKD.

T SR 780.1
2 Vgl. Botschaft zum Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldever-
kehrs (BUPF), BBI 2013 2706 ff. 49
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Mit Urteil 2C_544/2020 vom 29. April 2021 hat das Bundesgericht entschieden, dass
Dienste, welche unabhangig von der Internet-Zugangsanbieterin uber das Internet er-
bracht werden, als abgeleitete Kommunikationsdienste einzustufen sind. Demnach
soll nur als FDA gelten, wer ein Senden oder Empfangen von Informationen Uber Lei-
tungen oder Funk anbietet. Anbieterinnen, welche Dienste bereitstellen, die nur in
Verbindung mit der Tatigkeit einer FDA (insbesondere einer Internet-Zugangsanbiete-
rin) angeboten werden kdénnen und selbst keine FDA sind, weil sie keine Daten Uber-
tragen, sollen hingegen als AAKD qualifiziert werden. Aktuell verweist das BUPF fir
die Definition einer FDA noch auf Artikel 3 Buchstabe b des Fernmeldegesetzes vom
30. April 1997 (FMG)3. Dieses geht von einem umfassenderen Begriff der Fernmelde-
dienste aus und zahlt auch die sogenannten Over-The-Top-Dienste (OTT-Dienste) zu
Fernmeldediensten.* In der Botschaft zum BUPF wurden die OTT-Dienste hingegen
bewusst der Kategorie der AAKD zugewiesen (Art. 2 Bst. ¢ BUPF).? Da die FDA ge-
mass BUPF weitreichendere Mitwirkungspflichten als andere vom persénlichen Gel-
tungsbereich des BUPF erfasste Anbieterinnen haben (vgl. Art. 2 Bst. c-f BUPF),
wurde anlasslich der Revision des FMG entschieden, die obgenannte Referenz im
BUPF zu entfernen. Dadurch soll verhindert werden, dass den anderen Mitwirkungs-
pflichtigen, insbesondere den AAKD, aktive Auskunfts- und Uberwachungspflichten
auferlegt werden, nur, weil ihre Tatigkeiten im Sinne des FMG Fernmeldedienste
sind. In der Folge wurde in Artikel 2 BUPF ein neuer Absatz 2 aufgenommen, welcher
den Bundesrat beauftragt, die Kategorien der Mitwirkungspflichtigen naher zu um-
schreiben.® Die Anderung des FMG vom 22. Marz 2019 ist am 1. Januar 2021 in Kraft
getreten. Artikel 2 Absatz 1 Buchstabe b und Absatz 2 BUPF werden zu einem spéte-
ren Zeitpunkt in Kraft gesetzt.”

Der Bundesrat beabsichtigt, die genannte Anderung des BUPF mit der laufenden Re-
vision der Verordnung vom 15. November 2017 lber die Uberwachung des Post- und
Fernmeldeverkehrs (VUPF)? in Kraft zu setzen. Ziel ist es, die rechtlichen Grundlagen
so zu optimieren, dass es anhand der Definitionen klar ersichtlich ist, in welche Kate-
gorie eine Anbieterin fallt.

4 Anbieterinnen von Fernmeldediensten (FDA)
4.1 Pflichten und Kosten der FDA

Das BUPF auferlegt den FDA im Vergleich zu den anderen Kategorien von Mitwir-
kungspflichtigen umfassendere Pflichten (Art. 21 ff. BUPF). FDA missen grundsatz-
lich in der Lage sein, die durch sie angebotenen Dienste zu Uberwachen und die dies-
bezlglichen Auskiinfte zu erteilen (Art. 32 BUPF). Dies bedingt, dass sie einerseits
Uber die fur die Fernmeldeuberwachung notwendigen Einrichtungen (z. B. ein System
fur die automatische Ausleitung von Uberwachungen) und andererseits (iber einen
hierfir erforderlichen Betrieb (vor allem Personal) verfigen.

3 SR784.10
4 Vgl. Botschaft zur Revision des Fernmeldegesetzes vom 6. September 2017, BBI 2017 6659.
5 Vgl. Botschaft zum Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldever-
kehrs (BUPF), BBI 2013 2707.
6 AS 2020 6181
7 AS 20206178
8 SR 780.11 5/9
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Der Bundesrat kann jedoch FDA von bestimmten gesetzlichen Pflichten befreien, ins-
besondere, wenn sie Dienstleistungen von geringer wirtschaftlicher Bedeutung oder
im Bildungsbereich anbieten (Art. 26 Abs. 6 BUPF; sog. «Downgrade», vgl. dazu im
Detail auch nachfolgende Ziff. 4.2). Hierfur haben die Anbieterinnen lediglich einen
Antrag auf «Downgrade» beim Dienst Uberwachung Post- und Fernmeldeverkehr
(Dienst UPF) einzureichen. Ab Erhalt eines entsprechenden Entscheides haben sie
dann insbesondere keine aktive Uberwachungsbereitschaft mehr sicherzustellen und
mussen auch keine Randdaten (Informationen dartber wer, mit wem, wann, wie
lange und von wo aus eine Verbindung hatte; vgl. Art. 8 Bst. b BUPF) speichern. Sie
haben in Bezug auf Uberwachungen nur die gesetzliche Minimalpflicht, eine Uberwa-
chung zu dulden, sowie die notwendigen Nebenpflichten, um die Durchfluihrung einer
Uberwachung zu erméglichen.® Entsprechend sind die FDA mit reduzierten Pflichten
— dies sind vor allem KMU — auch nicht verpflichtet, flr die Fernmeldetiberwachung
Einrichtungen zu beschaffen, so dass ihnen dafur auch keine Kosten entstehen.

Hinsichtlich der Auskunftspflichten sieht das Gesetz fur FDA hingegen keine Befrei-
ungsmoglichkeit vor. Der Grund dafur ist, dass vielmals erst gestutzt auf Auskunfte
entschieden werden kann, ob eine Uberwachung anzuordnen ist.'® Fiir die kleinen
und mittleren Anbieterinnen ist auf Verordnungsebene dennoch eine Erleichterung
bezuglich der Auskunftserteilung vorgesehen: Wahrend FDA mit vollen Pflichten die
Auskunfte grundsatzlich automatisiert Gber das Verarbeitungssystem zu erteilen ha-
ben, kbnnen solche mit reduzierten Pflichten diese auch ausserhalb des Verarbei-
tungssystems schriftlich erteilen. Zudem haben sie auch nicht die Pflicht zur automati-
sierten Erteilung der Auskiinfte (Art. 18 Abs. 3 VUPF). Demzufolge entfallen bei ihnen
die Investitionskosten fur entsprechende Anschaffungen.

4.2 Voraussetzungen und Ablauf eines «Downgrades»

Der Bundesrat hat seine Kompetenz zur Befreiung von FDA von Uberwachungspflich-
ten in Artikel 51 VUPF umgesetzt. Die FDA miissen einen Antrag beim Dienst UPF
stellen, um in den Genuss von reduzierten Pflichten zu kommen.

Die Delegationsnorm in Artikel 26 Absatz 6 BUPF lasst dem Bundesrat die Méglich-
keit offen, auf Verordnungsstufe verschiedene Abstufungen eines «Downgrades» vor-
zusehen. Er wird die in der Begriindung des Postulats angesprochene Losung, KMU
beziehungsweise kleine oder mittlere FDA «automatisch in den Downgrade zu stel-
len», im Rahmen der laufenden Revision des Geltungsbereichs prifen. Die vom Bun-
desrat vorgeschlagenen Bestimmungen werden den betroffenen Kreisen in einer Ver-
nehmlassungsvorlage unterbreitet.

Der Dienst UPF erfasst die bei ihm gemeldeten Anbieterinnen elektronisch. Die elekt-
ronische Erfassung wurde mit dem Ziel initiiert, die jeweiligen Ansprechpersonen zu
erfassen und mit diesen eine rasche und sichere Kommunikation zu gewahrleisten.

° Das heisst, die Anbieterinnen sind verpflichtet, ihre selbst angebrachte Verschliisselungen zu
entfernen, dem Dienst UPF Zugang zu ihren Anlagen zu gewéahren sowie die ihnen zur Verfi-
gung stehenden Randdaten des Fernmeldeverkehrs der iberwachten Person auf Verlangen zu
liefern; vgl. Botschaft zum Bundesgesetz betreffend die Uberwachung des Post- und Fernmel-
deverkehrs (BUPF), BBI 2013 2742.

10 Vgl. Botschaft vom 1. Juli 1998 zum zum Bundesgesetz betreffend die Uberwachung des Post-
und Fernmeldeverkehrs (BUPF), BBI 1998 4278. 6/9
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Diese Kontaktangaben sind dusserst wichtig, damit der Dienst UPF im konkreten Fall
die Uberwachung beauftragen oder diese selbst anstelle der Anbieterin durchfiihren
kann. Ohne diese wiirde wertvolle Zeit verloren gehen und dadurch kénnen Uberwa-
chungslicken entstehen. Aktuell mussen die Anbieterinnen einen Antrag beim Dienst
UPF stellen, damit eine Einstufung in eine bestimmte Kategorie vorgenommen wird
(z. B. als FDA oder AAKD) oder damit sie reduzierte Pflichten erhalten (z. B. von FDA
mit vollen Pflichten zu FDA mit reduzierten Pflichten). Eine Auswertung des Dienstes
UPF hat ergeben, dass lediglich ein Bruchteil der bei ihm erfassten Anbieterinnen ei-
nen Antrag um reduzierte Pflichten gestellt hat. Viele kleine und mittlere Anbieterin-
nen hatten bis jetzt offensichtlich noch keinen Anlass, einen Antrag einzureichen, weil
sie noch nie einen Uberwachungsauftrag erhalten und sich somit vermutlich noch
nicht mit Fragen der Fernmeldetuberwachung und den daraus fliessenden Rechten
und Pflichten auseinandergesetzt haben. Erhalt eine dieser Anbieterinnen erstmals
einen Uberwachungsauftrag und ist nicht in der Lage, diesen durchzufiihren, tber-
nimmt der Dienst UPF an ihrer Stelle den Auftrag. Gleichzeitig macht er die Anbieterin
darauf aufmerksam, dass sie einen Antrag auf «Downgrade» einreichen kann. Stellt
die Anbieterin diesen zeitnah und wird als reduzierte Anbieterin eingestuft, entstehen
ihr weder flr den laufenden Auftrag noch fiir kiinftige Uberwachungen Kosten. Wie in
der Stellungnahme des Bundesrates zum Postulat dargelegt wurde, kdnnen samtliche
Anbieterinnen auch losgelost von einem konkreten Uberwachungsauftrag einen An-
trag um Pflichtenreduktion stellen. Dem Antrag der meisten Anbieterinnen wirde mit
grosser Wahrscheinlichkeit entsprochen. Folglich wirde nach aktuellem Stand nur ein
kleiner Teil von FDA mit vollen Pflichten verbleiben.

Der Bundesrat beabsichtigt zudem, mit der laufenden Revision der VUPF (Revision
des Geltungsbereichs) die rechtlichen Grundlagen so zu optimieren, dass es anhand
der Definitionen einfach ersichtlich sein wird, welcher Kategorie eine Anbieterin zuge-
wiesen ist. Dies wird dazu fiihren, dass von den beim Dienst UPF elektronisch erfass-
ten Anbieterinnen nur wenige in der Kategorie FDA verbleiben, wovon die grosse
Mehrheit in den Genuss von reduzierten Pflichten kommen durfte. Diese elektroni-
sche Erfassung der Anbieterinnen mit reduzierten Pflichten entspricht nach Ansicht
des Bundesrates den gemass dem Postulat zu prifenden «white lists». Ausserdem
sollen auch die Anbieterinnen mit weitergehenden Pflichten erfasst werden. Somit
kann eine Anbieterin Uber einen gesicherten Zugang jederzeit auf inre erfassten Da-
ten zugreifen, um zu sehen, in welche Kategorie sie fallt und welche Pflichten sie hat.
Diese Angaben werden allerdings aus Sicherheitsgrinden und zur Wahrung des Ge-
schaftsgeheimnisses nicht publiziert.

5 Anbieterinnen abgeleiteter Kommunikations-
dienste (AAKD)

5.1 Grund der Einfuhrung der Kategorie AAKD

Neue Kommunikationstechnologien (z. B. verschlusselte Internettelefonie) kamen be-
reits im Vorfeld der Totalrevision des BUPF auf. Da auch sie zur Begehung von Straf-
taten oder im Zusammenhang mit solchen genutzt werden konnen und die herkomm-
lichen Telefoniedienste nach und nach ersetzen, musste die damalige gesetzliche
Grundlage angepasst werden, damit keine Lucken in der Fernmeldetuberwachung

entstehen. Der Gesetzgeber entschied sich damals, die Anbieterinnen dieser
7/9



e-parl 19.10.2023 14:11

Fir ein verhaltnismassiges Bundesgesetz betreffend die Uberwachung des Post- und
Fernmeldeverkehrs

neuen Technologien nicht als FDA, sondern als neue, separate Kategorie — die AAKD
— einzufuhren. Dies, weil er dieser neuen Kategorie der AAKD bewusst weniger weit-
gehende aktive Auskunfts- und Uberwachungspflichten als den FDA auferlegen
wollte. "

Die AAKD insgesamt aus dem Geltungsbereich des BUPF auszunehmen, wie dies
mit dem vorliegenden Postulat beantragt wird, wurde nach Ansicht des Bundesrates
zu gravierenden Lucken in der Fernmeldelberwachung mit schwerwiegenden Folgen
fur die Strafverfolgung und die Wahrung der 6ffentlichen Sicherheit fiihren.'? Die
Strafverfolgungsbehdrden kdnnten die Kommunikationsuberwachung als eines der
wichtigsten Beweismittel im Strafverfahren nur noch eingeschrankt einsetzen, da der
Zugang zu Daten aus abgeleiteten Kommunikationsdiensten entfallen wirde. Um sol-
che Lucken zu verhindern, mussten die abgeleiteten Kommunikationsdienste unter
die Fernmeldedienste subsumiert werden. Dadurch wirde die heutige Unterteilung in
FDA und AAKD hinfallig. Dies wurde den kleinen und mittleren Anbieterinnen (den
KMU) nicht etwa entlasten, sondern ihnen sogar mehr Pflichten aufbirden, was nicht
im Sinne des Postulates ist.

5.2 Pflichten und Kosten der AAKD

Die AAKD haben gestiitzt auf das BUPF nur Duldungspflichten. Sie miissen lediglich
die Durchfiihrung der Uberwachung durch den Dienst UPF dulden und ihm auf Ver-
langen die ihnen vorliegenden Daten liefern (vgl. Art. 27 BUPF). Lediglich bei Aus-
kunften zur Identifikation der Taterschaft bei Straftaten Uber das Internet und zur
Identifikation von Personen bei Bedrohungen der inneren und ausseren Sicherheit
haben sie die Minimalpflicht, die ihnen vorliegenden Angaben zu liefern (Art. 22

Abs. 3 BUPF). Im Gegensatz zu den FDA haben sie somit keine Pflicht, irgendwelche
Daten zu speichern, auch keine Randdaten. Entsprechend haben die AAKD auch
keine Einrichtungen zu beschaffen, sodass ihnen durch die Fernmeldelberwachung
auch keine Investitionskosten entstehen.

Nur AAKD, welche Dienstleistungen von grosser wirtschaftlicher Bedeutung oder fur
eine grosse Benutzerschaft anbieten, kdnnen zur aktiven Mitwirkung verpflichtet wer-
den (Art. 22 Abs. 4 und Art. 27 Abs. 3 BUPF), Auskiinfte zu erteilen und Uberwachun-
gen durchzuflhren. Fur diese gelten die Pflichten der FDA analog. Zum Schutz der
KMU hat der Bundesrat bei der Konkretisierung dieser Kriterien die Schwellenwerte
sehr hoch angesetzt (Art. 22 und 52 VUPF). So hat er das Kriterium «grosse wirt-
schaftliche Bedeutung» mit einem Jahresumsatz von 100 Millionen Franken und be-
schrankt auf das Territorium der Schweiz festgesetzt. Ferner schreibt er vor, dass die-
ser Jahresumsatz jeweils wahrend zwei aufeinanderfolgenden Geschaftsjahren zu er-
wirtschaften ist. Eine weitere Einschrankung dieses Kriteriums erfolgt dadurch, dass
nur solche Anbieterinnen in die Pflicht genommen werden, bei denen ein grosser Tell
ihrer Geschaftstatigkeit im Anbieten von abgeleiteten Kommunikationsdiensten be-
steht und ihre Dienste zudem von mindestens 5000 Teilnehmenden in Anspruch ge-
nommen werden. Um eine Hochstufung weiter zu erschweren, hat der Bundesrat in

11 Botschaft zum Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF) BBI 2013 2689 ff.

12 Botschaft zum Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF) BBI 2013 2689 ff. 8/9
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der VUPF festgelegt, dass die vom Gesetzgeber vorgesehenen Kriterien «grosse
wirtschaftliche Bedeutung oder fur eine grosse Benutzerschaft» kumulativ erfullt sein
mussen. So hat bisher keine Anbieterin dieses Kriterium erfullt und wurde gestitzt da-
rauf als AAKD mit weitergehenden Pflichten eingestuft.

6 Schlussbemerkungen

Das BUPF nimmt aus Sicht des Bundesrates ausreichend auf die Interessen der
KMU Ricksicht. Es auferlegt lediglich den FDA umfassende Auskunfts- und Uberwa-
chungspflichten, sieht aber gleichzeitig auch die Moglichkeit vor, FDA von geringer
wirtschaftlicher Bedeutung, worunter insbesondere die KMU fallen, von der Pflicht zur
aktiven Uberwachungsbereitschaft zu befreien. AAKD haben nach dem BUPF nur
Duldungspflichten. Lediglich den AAKD von grosser wirtschaftlicher Bedeutung oder
einer grossen Benutzerschaft kdnnen auf Verordnungsebene weitergehende Aus-
kunfts- oder Uberwachungspflichten auferlegt werden. Die Hiirden hierfiir sind jedoch
so hoch angesetzt, dass nur wenige KMU mit einer Hochstufung zu rechnen haben.

Die VUPF soll fiir die Mitwirkungspflichtigen, insbesondere fiir FDA und AAKD klare
Definitionen vorsehen. Anhand dieser Definitionen soll einfach ersichtlich sein, in wel-
che Kategorie eine Anbieterin fallt. Dies wird mit der laufenden Revision des Gel-
tungsbereichs angegangen. Anlasslich dieser Revision werden auch die Kriterien fur
das «Up- und Downgrade» Uberpruft.

Aus Sicht des Bundesrates bedarf es demzufolge keiner Anpassung auf Gesetzes-
ebene. Ein gesetzgeberischer Handlungsbedarf besteht hingegen auf Verordnungs-
ebene. Die entsprechenden Rechtsetzungsarbeiten wurden bereits aufgenommen.
Die vorgeschlagenen Anpassungen werden den betroffenen Kreisen in einer Ver-
nehmlassung unterbreitet.

Im Sinne einer funktionierenden Fernmeldeuberwachung, flir welche ein Uberwiegen-
des offentliches Interesse besteht, ist die Pflichtenverteilung nach den aktuellen ge-
setzlichen Grundlagen gerechtfertigt. Denn nur so kann die Kommunikationsuberwa-
chung als eines der wichtigsten Beweismittel im Strafverfahren auch ihren Zweck er-
fillen. Nach Ansicht des Bundesrates bietet das BUPF eine pragmatische Lésung,
um die finanziellen Lasten der KMU gering zu halten.
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