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Résumé

L’interconnexion des banques de données administratives désigne la mise en relation de sys-
témes d’information permettant a différentes autorités d’échanger automatiquement ou de
partager des données de maniére électronique. Ce phénomene en progression vise a amélio-
rer l'efficacité et la qualité de 'administration, ainsi qu’a en réduire ses colts de fonctionne-
ment. En libérant certaines autorités de la nécessité de constituer et gérer leurs propres
bases de données, I'interconnexion permet de rationaliser les ressources, d’éviter les redon-
dances, d’accélérer les processus décisionnels et administratifs et de renforcer la qualité des
données.

Ce développement s’inscrit dans une dynamique plus large portée par le principe Once-Only,
consacré par la déclaration de Tallinn. Selon ce principe, une donnée ne devrait étre collec-
tée qu’une seule fois par 'administration, puis mise a disposition des autres entités publiques
compétentes. Le principe Once-Only constitue une forme avancée d’interconnexion suppo-
sant la capacité juridique, technique et organisationnelle d’échanger des données de maniere
automatisée. |l offre des gains substantiels en termes de simplification administrative et de
qualité des services publics. Toutefois, il comporte également des risques : renforcement de
I’Etat central, dilution des responsabilités, perte de contréle sur les finalités des traitements,
probleme de proportionnalité des quantités de données échangées et accroissement de I'ex-
position aux risques. Si des données présentant des besoins de protection limités peuvent
étre traitées selon le principe Once-Only sans difficultés (p. ex. des données d’identification
des entreprises), il n’en va pas de méme des données confidentielles ou soumises a un autre
devoir de protection a l'instar des données personnelles sensibles. Plus les données concer-
nées présentent un besoin de protection accru, plus I'application du principe Once-Only devra
étre limitée a des catégories de données et un cercle d’acteurs limités et déterminés, ou a
tout le moins déterminable.

Le rapport distingue quatre principaux modéles d’interconnexion. La liaison directe consiste
dans le fait de relier entre eux deux systemes d’information afin de leur permettre d’échanger
des données de maniere automatisée. La consolidation repose sur la centralisation des don-
nées dans un registre commun spécialement créé. La fédération permet d’interconnecter des
systemes distincts via des interfaces normalisées tout en maintenant I'hébergement, la ges-
tion et I'entretien des données aupres des organes responsables. Les registres distribués re-
posent sur une architecture décentralisée dans laquelle chaque participant détient une copie
synchronisée du registre et contribue a sa mise a jour selon des mécanismes de consensus.
Enfin, les espaces partagés correspondent a l'usage d’infrastructures mutualisées, pouvant
aussi étre fournies par des prestataires externes. Ces modeles sont toutefois présentés a titre
indicatif. En pratique, ils peuvent se décliner en une multitude de sous-modéles ou peuvent
méme se combiner entre eux selon les contextes ou pour répondre a des besoins spéci-
fiques.

Juridiquement, toute forme d’interconnexion incluant le traitement de données personnelles
constitue une communication de données au sens de la loi fédérale sur la protection des don-
nées, ce qui implique un fondement légal clair et explicite. La principale difficulté réside dans
la nécessité d’assurer concordance et cohérence entre, d’une part, les bases légales qui ré-
gissent l'activité de I'organe qui communique les données et, d’autre part, les bases légales
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qui régissent l'activité de I'organe qui regoit les données (interopérabilité juridique). En plus
des exigences juridiques, I'interconnexion requiert également la capacité a harmoniser de
maniere cohérente les architectures techniques, les processus organisationnels et les mo-
déles de données afin de garantir une interopérabilité technique, organisationnelle et séman-
tique. Toute interconnexion suppose finalement I'application de regle de sécurité harmonisée
entre chaque patrticipant a l'interconnexion.

Dans un Etat fédéral comme la Suisse, chacun de ces aspects sont soumis a des contraintes
supplémentaires. En raison de la répartition des compétences entre la Confédération et les
cantons, chaque collectivité publique dispose d’une large autonomie pour régler dans son
droit et son organisation internes les conditions de mise en relation de ses systémes d’infor-
mation. En matiere de bases légales, il appartient aux cantons d’édicter leur droit, sans que la
Confédération n’intervienne généralement dans ce processus. Il en va de méme s’agissant
des aspects techniques, organisationnels et sémantiques, chaque entité restant a ce jour
libre de définir ses propres exigences. Des efforts de coordination sont néanmoins menés
dans ce domaine au travers de I'organisation Administration numérique suisse (ANS). En ma-
tiere de sécurité informatique, finalement, la Confédération peut imposer des mesures aux
cantons lorsqu'ils accédent a ses propres ressources ou a des fins limitées de sécurité natio-
nale (p. ex. la détection et la gestion de cyberattaques contre des infrastructures critiques).
Pour le reste, la coordination repose sur des initiatives volontaires, notamment dans le cadre
de la stratégie nationale de cybersécurité.

Afin d’améliorer la situation, le Conseil fédéral envisage trois types de mesures fondées sur
un renforcement de la coopération aux trois niveaux de I'Etat. Sous I'angle juridique, il a de-
mande d’étudier la possibiliteé de compléter le guide de législation en matiere de protection
des données en y intégrant des indications d’ordre général sur la maniere de mieux rédiger
les bases légales nécessaires a la mise en place d’interconnexions, en fonction du type d'in-
terconnexion envisagé. Ces compléments qui pourront aussi servir aux cantons devront tenir
compte de la jurisprudence du Tribunal fédéral et du principe de neutralité technologique. Ils
s’appliqueront en plus des exigences émises par le PFPDT dans ce domaine. Compte tenu
des évolutions rapides dans le domaine de la digitalisation de I'administration, le Conseil fé-
déral reconnait la nécessité d'engager une révision constitutionnelle afin de permettre la mise
en place de normes communes contraignantes aux trois échelons du fédéralisme. Il a donné
mandat au DFJP de proposer une révision de la Constitution dans ce sens. Sous l'angle de la
sécurité, il est préconisé de se concentrer sur la mise en ceuvre de la LSI et de consolider la
coopération mise en place dans le cadre de la cyberstratégie nationale ou d’autres initiatives
sectorielles.
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1 Introduction
1.1 Mandat

Le 20 décembre 2019, le conseiller national Beat Flach a déposé le postulat 19.4567
« Banques de données de la Confédération et des cantons et protection des données. Une vue
d'ensemble s'impose », dont le contenu est le suivant :

Texte déposé

Le Conseil fédéral est chargé de présenter dans un rapport les problémes qui se posent au
regard de la protection des données dans le contexte de l'interconnexion et de la perfor-
mance croissantes des banques de données de la Confédération et des cantons. Il indiquera
également si des mesures, législatives ou autres, s'imposent dans ce domaine.

Développement

La Confédération et les cantons gérent aujourd'hui une infinité de données, registres, listes,
banques de données et fichiers, qui vont bien au-dela des numéros AVS et du registre de
I'état civil. Aucune vue d'ensemble ne permet actuellement d'établir la nature, le volume et
I'interconnexion des données traitées, quels services ont accés a quelles données et com-
ment la protection des données est assurée dans ce foisonnement d'applications. Le rapport
doit donner une vue d'ensemble des banques de données existantes et mettre en lumiére les
défis liés a I'avancée du numérique.

Dans son avis du 19 février 2020, le Conseil fédéral a proposé au Conseil national de rejeter
le postulat. D’une part, la Confédération n'est en principe pas compétente en ce qui concerne
les bases de données cantonales. D’autre part, un recensement des banques de données
existant actuellement, au niveau fédéral ou cantonal, ne permettrait pas de tirer de conclusions
quant aux défis que ces banques de données posent pour la protection des données. Le Con-
seil national a néanmoins décider d’adopter le postulat le 30 septembre 2021.

1.2 Délimitations du mandat

Le postulat Flach 19.4567 charge le Conseil fédéral d’établir un rapport sur I'interconnexion
des données et des banques de données de la Confédération et des cantons, plus particulié-
rement sur le fait qu'un ensemble de données puisse étre utilisé comme source d'informations
pour un autre ensemble de données au moyen d’interfaces développés dans ce but. Il de-
mande a ce que la situation juridique du point de vue de la protection des données concernant
ces interactions entre banques de données soit clarifiée, et aussi que les risques et les défis
engendrés par cette interconnexion soient identifiés. Il requiert également qu’'une vue d’en-
semble des banques de données existantes soit établie.’

Le présent rapport traite de l'interconnexion de banques de données, a savoir I'échange auto-
matisée d'informations provenant de sources de données ou de banques de données dis-
tinctes. Afin de présenter le phénomene de I'interconnexion de maniére aussi compléte que
possible, le présent rapport ne se limite pas a une analyse uniquement juridique de la question
sous I'angle de la protection des données, mais mentionne en plus certains aspects supplé-
mentaires relatifs a la technique, a 'organisation, a la sémantique et a la sécurité. Pour les

T VoirBO 2021 CN 2029-2030 : https://www .parlament.ch/fr > Travail parlementaire > Bulletin officiel > Conseil national > Session d'automne
2021 >Treiziéme séance > 30.09.21 08h00 >19.4567.
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besoins du présent rapport et par souci de simplification, les dimensions techniques, organisa-
tionnelles et sémantiques sont néanmoins généralement réunies sous la seule dimension
« technique? ».

Comme indiqué dans I'avis du Conseil fédéral du 19 février 2020, la Confédération n’est en
principe pas compétente s’agissant des banques de données cantonales ou des traitements
de données effectués par des autorités cantonales. Conformément au principe du fédéralisme,
la maniére dont chaque canton collecte et communique des données doit étre réglée dans le
droit cantonal. Le présent rapport examine donc la problématique essentiellement du point de
vue des données ou banques de données de la Confédération et des différents accés accordés
a celles-ci. Il met toutefois en évidence les défis posés par une communication de données
entre la Confédération et les cantons, et inversement.

Enfin, ce rapport ne présente pas de vue d’ensemble compléte des banques de données de la
Confédération et des cantons, ni de leurs interconnexions, car une telle vue d’ensemble ne
permettrait pas de tirer d’enseignements utiles en matiére de protection des données. Au-dela
de la difficulté a recenser tous les systémes d’information existants, une cartographie figerait
une réalité en constante évolution, produirait une vision vite dépassée, et risquerait de révéler
des dépendances sensibles qui doivent rester confidentielles, notamment pour des raisons de
sécurité et de souveraineté. A la place, le rapport fournit quelques cas d’étude offrant une vue
spécifique sur certains cas d’interconnexion.

1.3 Structure du rapport

Le présent rapport suit la structure suivante. Il fait tout d’abord état de la maniére dont se sont
organisés les travaux menés préalablement a la rédaction du présent rapport (2.). Puis, le rap-
port présente le contexte dans lequel prend place l'interconnexion de banques de données
dans le contexte de I'administration publique (3) et fournit des explications plus techniques sur
les différents modéles d’'architecture existants (4). La problématique de l'interconnexion des
banques de données entre la Confédération et les cantons est ensuite abordée sous I'angle
juridique, technique et sécuritaire (5). Le phénoméne de linterconnexion est par la suite exa-
miné sous un angle plus sociétal (6) avant de faire 'objet d’'un examen juridique plus approfondi
(7). Le rapport poursuit ensuite avec trois études de cas portant sur les systemes VOSTRA,
SYMIC et POLAP (8). Sur cette base, le rapport dresse un constat général et envisage trois
mesures d’amélioration possibles du point de vue juridique, technique et sécuritaire (9). Le
rapport se termine par une bréve conclusion (10).

2 Organisation des travaux
2.1 Déroulement

Les travaux ont été conduits par un groupe de travail formé de quatre représentantes de 'OFJ
et d’'une représentante du secrétariat général du DFJP. Le préposé a la protection des données
du canton de Bale-Campagne et deux représentants du PFPDT ont également été impliqués
en tant que consultants.

Au mois de mars 2023, 'OFJ a décidé de faire appel a un bureau externe afin d’examiner
certaines questions soulevées dans le postulat. Il a ainsi attribué a BEG Impact AG un mandat
de gré a gré pour I'élaboration d’'une étude sur la communication de données, du point de vue

2 P.ex.aux§5.1.2et9.2.
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technique, entre la Confédération et les cantons via leurs banques de données, illustrée au
moyen d’exemples concrets.

Le rapport de BEG Impact AG « Schlussbericht Studie — Datenvernetzung zwischen Bund und
Kantonen » a été finalisé le 14 septembre 2024 ; il peut étre consulté sur le site web de 'OFJ3.
Le rapport a été élaboré par des experts indépendants. Les appréciations et conclusions qui y
figurent reflétent le point de vue des experts et non celui de I'Office fédéral de la justice.

2.2 Résumé du rapport d’experts

Le rapport d’expert de BEG Impact AG expose comment, a I'ére de la numérisation, s’effectue
d'un point de vue technique la communication de données personnelles entre la Confédération
et les cantons, au sens de I'inferconnexion entre des systémes d’information (banques de don-
nées) fédérales et cantonales.

Le rapport présente tout d’abord quelques concepts fondamentaux au regard du droit de la
protection des données, tels que l'interconnexion ou la communication de données*. Le cadre
Iégal général établi par la LPD en cas de traitement de données personnelles est ensuite ex-
posé®. Certains de ces aspects sont abordés dans les chapitres suivants du présent rapport.

Sont ensuite abordés les aspects techniques ainsi que les scénarios envisageables en matiére
d’interconnexion de données®. Du point de vue technique, I'accés a des données, aux fins de
les ouvrir, lire, copier, supprimer ou déplacer, par un utilisateur ou un autre systéme informa-
tique s’effectue par trois niveaux différents : le niveau de la présentation, le niveau de I'appli-
cation et le niveau des données. L’échange de données entre deux ou plusieurs applications
au moyen d’une interface de programmation d’application (Application Programming Interface :
API) ou d'autres formes d'intégration de données au niveau de I'application peut s’opérer selon
quatre modeéles :

- L’intégration manuelle des données (manuelle Datenintegration) est une solution rela-
tivement ancienne, bien que toujours valide. Elle permet d’échanger des données entre
une application A et une application B grace a des scripts rédigés sur mesure, en par-
ticulier si seuls quelques systémes sont reliés entre eux. La connexion entre deux sys-
témes est directe et exclusive, ce qui permet de définir précisément quels composants
et quels utilisateurs peuvent y accéder ainsi que ce qui est échangé entre les applica-
tions.

- La consolidation des données (Datenkonsolidierung) consiste a convertir dans un for-
mat adéquat les données provenant de plusieurs sources et a les transférer dans une
base de données centralisée.

- Lavirtualisation des données (Datenvirtualisierung) agit comme un pont entre les con-
sommateurs de données et les systémes sources, en interrogeant directement ces der-
niers via une couche intermédiaire dite « virtuelle ». Elle permet d’accéder aux données

Document disponible : www.admin.ch > Documentation > Communiqués > Communiqués du Conseil fédéral > 06.03.2026 > L’interconnexion
des bases de données de la Confédération et des cantons requiert une coordination rigoureuse.

4 BEG Impact, Schlussbericht Studie — Datenvernetzung zwischen Bund und Kantonen, Schaffhouse 2024, p. 4 ss.
5 BEG Impact, Schlussbericht Studie — Datenvernetzung zwischen Bund und Kantonen, Schaffhouse 2024, p. 12 ss.

8 BEG Impact, Schlussbericht Studie — Datenvermetzung zwischen Bund und Kantonen, Schaffhouse 2024, p. 19 ss.
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demandées et d’en restituer le contenu en temps réel, sans qu’il soit nécessaire de les
déplacer ou de les répliquer physiquement.

- Les registres distribués (Distributed Ledger) représentent une base de données répartie
sur plusieurs nceuds d’'un réseau, dans laquelle chaque participant détient une copie
décentralisée, synchronisée et validée de 'ensemble des enregistrements. La « Block-
chain » en constitue une mise en ceuvre concréte. Elle organise les données en blocs,
chaque bloc étant lié au précédent par une signature cryptographique. Cette structure
peut ainsi étre utilisée comme un registre partagé, infalsifiable, consultable et validé par
toutes les personnes disposant des droits d’accés nécessaires, sans nécessité d’un
tiers validateur.

Lors de la communication de données entre la Confédération et les cantons, la responsabilité
du traitement doit étre déterminée clairement afin de garantir la protection et la sécurité des
données. Dans le cadre des quatre scénarios mentionnés, il en résulte les considérations sui-
vantes :

- Dans l'intégration manuelle des données (manuelle Datenintegration), chaque autorité
impliquée est responsable de la protection des données stockées dans son propre sys-
téme et doit s’assurer que seules les données requises par la loi soient transmises et
traitées au bon destinataire. En cas de flux transversaux de données entre les autorités,
il convient de conclure les accords correspondants ou d'édicter les réglementations né-
cessaires.

- En cas de consolidation des données (Datenkonsolidierung) dans un registre central, il
doit étre établi quelles autorités sont responsables de la consolidation et a qui incombe
la responsabilité des données sources, ainsi que les bases Iégales sur lesquelles se
fondent le traitement et le stockage des données dans le registre central. La finalité des
données peut poser un défi particulier. Il convient donc de déterminer le type ainsi que
'origine des données qui peuvent étre regues ou communiquées au registre central.
Pour ce faire, des accords entre les différentes parties impliquées sont requis.

- Pour la virtualisation des données (Datenvirtualisierung) et le ledger distribué (Distri-
buted Ledger), le droit applicable ainsi que les compétences en matiére de communi-
cation des données ne peuvent pas étre directement reliés a une seule application (et
au stockage de données qu'elle contient). Ainsi, la relation entre tous les systémes et
entités impliquées doit étre définie clairement. Les systémes ainsi que les processus
doivent étre établies afin de garantir la protection et la sécurité des données.

En plus des aspects liés a la communication des données entre les entités concernées, le
rapport d’experts souléve également le besoin de régler, en fonction des besoins, les questions
de responsabilité, les processus visant a préserver les droits des personnes concernées, la
gestion des incidents de sécurité, la surveillance ainsi que la mise en place de mesures tech-
niques et organisationnelles.

Un autre point important du rapport d’'experts concerne les différentes évolutions politiques et
techniques en cours, susceptibles d'influencer la communication des données en général et
plus particulierement celle intervenant entre la Confédération et les cantons’. Un accent parti-
culier est mis sur le principe Once-Only en vertu duquel des données identiques ne devraient

7 BEG Impact, Schlussbericht Studie — Datenvermetzung zwischen Bund und Kantonen, Schaffhouse 2024, p. 32 ss.
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étre saisies qu’'une seule fois au sein de 'administration. Bien que ce principe constitue un
objectif stratégique de la Confédération en matiére de digitalisation, son application n'est pas
encore tres répandue en raison de 'absence de bases |égales adéquates. Sa mise en ceuvre
comporte toutefois certains risques comme la diffusion d’erreurs a grande échelle, des pro-
blémes de respect de la finalité annoncée ainsi que des risques de sécurité, particulierement
pour les gros volumes de données. Le rapport insiste sur la nécessité de mettre en place des
mesures de sécurité et de protection des données appropriées, notamment des méthodes
d’authentification fortes.

A l'avenir, le Big Data, le Cloud Computing, l'intelligence artificielle et I'informatique quantique
élargiront considérablement les capacités de traitement et de mise en relation des données,
tout en soulevant de nouveaux défis. En particulier, I'exploration et la réutilisation des données
grace au Big Data entre en tension directe avec les principes de finalité et de minimisation des
données, de méme qu’avec I'obligation d’effacer les données pour lesquelles la finalité a été
atteinte. L'intelligence artificielle pose des enjeux de tracabilité, car ses résultats ne sont pas
toujours explicables. Le cloud offre des produits standardisés et utiles a 'administration, qui
sont généralement sécurisés au moyen de dispositifs avancés. Il réduit toutefois le contréle
direct que I'administration a sur ses propres données. Enfin, le développement de I'informa-
tique quantique pourrait a terme compromettre les systemes de chiffrement actuels assurant
la confidentialité des données, si des nouvelles solutions de chiffrement post-quantiques ne
sont pas rapidement développées en paralléle.

Afin de mettre le théme de l'interconnexion en contexte, le rapport d’expert a examiné en détail
I'organisation et le fonctionnement de deux systémes d’information de I'administration fédérale
choisis sur la base de criteres de représentativité : le systéme d'information sur les casiers
judiciaires (VOSTRA) et le systéme d'information central sur la migration (SYMIC). L'examen
s’est basé sur des entretiens avec des membres du personnel de I'administration fédérale
chargés de I'exploitation de VOSTRA et de SYMIC, ainsi que sur divers documents disponibles.
Il a porté notamment sur le type d’architecture utilisée, le type de données échangées, les
bases Iégales existantes, la répartition des responsabilités, la surveillance et les mesures tech-
niques et organisationnelles mises en place. Les conclusions de cet examen figurent aux sec-
tions 8.1 et 8.2 du présent rapport.

Le rapport d’expert poursuit ensuite avec une analyse des principaux défis que souléve l'inter-
connexion de banques de données sous I'angle de la Iégislation en matiére de protection des
données, en particulier lorsque cette interconnexion a lieu entre des banques de données fé-
dérales et cantonales®. Le rapport d’experts parvient a la conclusion que lorsque les risques
liés a la protection des données sont examinés a un stade précoce et que les dispositions
légales correspondantes sont adoptées et appliquées en connaissance de cause, l'intercon-
nexion de données entre la Confédération et les cantons ne présente généralement pas de
risques supplémentaires non maitrisables. Il importe toutefois de correctement maitriser les
spécificités techniques et organisationnelles propres a chaque situation afin de lui apporter des
réponses appropriées tant sous I'angle juridique que technique.

Le rapport d’expert se conclut par huit recommandations'® dont le but est de permettre aux
décideurs de mieux appréhender tout nouveau projet d’'interconnexion :

8 BEG Impact, Schlussbericht Studie — Datenvernetzung zwischen Bund und Kantonen, Schaffhouse 2024, p. 38 ss
9 BEG Impact, Schlussbericht Studie — Datenvemetzung zwischen Bund und Kantonen, Schaffhouse 2024, p. 57 ss.

0 BEG Impact, Schlussbericht Studie — Datenvernetzung zwischen Bund und Kantonen, Schaffhouse 2024, p. 71 ss
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— 1) adopter une perspective inter-organisationnelle, inter-processus ou inter-flux de don-
nées ;

— 2) adresser sans détour les potentiels conflits entre le principe Once-Only, le Big Data et la
protection des données ;

— 3) analyser les risques suffisamment tét ;

— 4) prévoir des responsabilités et une coopération claires ;

— 5) mettre en place une collaboration multidisciplinaire et inter-niveaux ;

— 6) assurer une surveillance de bout en bout ;

— 7) mettre a disposition les ressources nécessaires ;

— 8) institutionnaliser 'amélioration continue des processus.

3 Contexte

La transformation numérique de I'administration publique s’accompagne d’une exigence crois-
sante d’efficacité, de coordination et de transparence. Dans ce contexte, I'interconnexion des
banques de données publiques constitue un des leviers permettant de simplifier les processus,
d’éviter les redondances et de renforcer I'efficience de I'administration. Toutefois, l'intercon-
nexion souléve aussi des enjeux importants d’ordre juridique, technique et sécuritaire. Sur le
plan juridique, elle exige notamment de porter une attention particuliére au principe de légalité
et aux exigences découlant de la législation sur la protection des données''. Sur le plan tech-
nigue, elle implique une harmonisation des solutions et des processus. Sur le plan de la sécu-
rité, elle implique notamment de sécuriser les données tant au repos qu’en transit, ainsi que
I'application d’'une gestion rigoureuse des droits d’acces.

Dans un Etat fédéral comme la Suisse, la répartition des compétences entre la Confédération,
les cantons et les communes constitue également un facteur déterminant. Conformément a
l'art. 47 al. 2 Cst., les cantons disposent d’'une autonomie dans leur organisation interne. Cette
répartition des compétences crée un paysage institutionnel fragmenté, dans lequel les projets
d’interconnexion peuvent se heurter a des divergences technologiques, juridiques et parfois
méme culturelles. En I'absence d’une architecture uniforme des systémes d’information a
I'échelle nationale, la digitalisation de 'administration aux trois niveaux du fédéralisme néces-
site de recourir & des mécanismes complexes, fondés sur des bases Iégales croisées, la re-
connaissance de standards techniques communs et des accords négociés entre les différents
échelons de I'Etat.

Sur le plan fédéral, I'interconnexion des banques de données est soutenue par plusieurs initia-
tives parlementaires. Au total, trois motions demandent la mise en place ou le développement
d’interfaces électroniques destinés a faciliter les flux de données. La motion VONLANTHEN
18.4276 « Faciliter 'échange d’'informations en créant des interfaces électroniques au sein de
I'administration fédérale » et la motion GRUTER 18.4238 « Mettre en place des interfaces élec-
troniques au sein de 'administration fédérale pour simplifier 'échange d’informations » récla-
ment la possibilité d’échanges de données directs entre les entreprises et les personnes phy-
siques. La motion de la COMMISSION DES FINANCES DU CONSEIL NATIONAL 20.4260 « Pour une
infrastructure de données et une gouvernance des données durables dans I'administration fé-
dérale » compléte les deux précédentes. Elle demande l'instauration d’interfaces en temps réel
(microservices et interfaces de programmation d’applications) interopérables, lisibles par ma-
chine et basées sur des normes ouvertes afin d’améliorer les échanges sous forme numérique

" Voirinfra § 7.
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entre les autorités fédérales et les autorités d’autres niveaux de I'Etat, I'économie et la société
civile.

Le Parlement a accepté les trois motions. Le Conseil fédéral a d’ores et déja posé les jalons
nécessaires pour y donner suite dans différentes stratégies. Le présent rapport vient compléter
ces stratégies par une analyse structurée, combinant une approche juridique et technique des
enjeux relatifs a I'interconnexion. L’objectif est double : identifier les conditions de faisabilité de
telles interconnexions et formuler des recommandations assurant leur conformité juridique
ainsi que leur faisabilité technique.

3.1 Stratégies de la Confédération
3.1.1  Stratégie Suisse numérique

La Stratégie suisse numérique est la stratégie faitiere dans le domaine numérique en Suisse.
Elle donne un cadre a la stratégie Administration fédérale numérique de la Confédération, a la
stratégie Administration numérique suisse et a plusieurs stratégies sectorielles. La Stratégie
suisse numeérique fixe des lignes directrices pour la transformation numérique de la Suisse en
donnant aux acteurs de la numérisation, publics et privés, un cadre sur lequel s’appuyer'?. Elle
est contraignante pour 'administration fédérale. Adoptée et mise a jour chaque année par le
Conseil fédéral, elle définit trois thémes prioritaires pour I'année qui suit'.

L’augmentation du nombre d’API constituait 'un des trois thémes prioritaires de la stratégie
Suisse numérique 2024. |l s’agit d’'une concrétisation de I'art. 13 LMETA, selon lequel les auto-
rités fédérales doivent s’efforcer de développer des interfaces électroniques permettant
d’échanger des données avec d’autres autorités fédérales, cantonales et communales. La mise
a disposition et 'augmentation d’interfaces standardisées a pour objectif d’assurer l'intégration
et l'interopérabilité des systémes numériques et I'échange de données a I'échelle de I'adminis-
tration suisse. Dans le rapport de suivi de la stratégie 2024, la ChF a relevé des progrés im-
portants survenus durant 'année écoulée en matiere d’API, notamment la publication de plu-
sieurs documents de référence sur les bonnes pratiques a adopter et la sécurité'. De I'avis de
la ChF, le nombre d’API reste cependant encore insuffisant. Les raisons a cela sont notamment
une culture API insuffisante auprés des acteurs concernés et une certaine insécurité liée a
I'interprétation de la législation en matiére de protection des données, en particulier les possi-
bilités de connecter deux systémes d’information entre eux'®. Tenant compte de ce constat, le
présent rapport vise a apporter certains éléments de réponse afin de concilier le phénoméne
de l'interconnexion avec la législation sur la protection des données’®.

3.1.2 Stratégie Administration numérique suisse

La Stratégie Administration numérique suisse 2024-2027"7 est une stratégie commune de la
Confédération, des cantons, des villes et des communes. Pilotée par I'organisation « Adminis-
tration numérique suisse » (ANS), elle fixe la marche a suivre pour faire avancer la transforma-
tion numérique des administrations aux trois échelons de la Suisse dans un contexte fédéral.

2 Art. 7 let. b ONum.

3 Stratégie numérique 2025, in : FF 2025 31.

www.bk.admin.ch > Transformation numérique et gouvernance de l'informatique > Architecture de la Confédération > Interfaces / API.
5 Cf.infra§7.2.

Cf, Infra les recommandations formulées au § 4.2 et les explications juridiques exposées au § 7.2. Ces explications pourront, dans la mesure
du possible, étre complétées par des recommandations d’ordre légistique. Voir a ce sujet le § 9.1.

7 Stratégie Administration numérique suisse 2024-2027, in : FF 2024 45.
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Fondée sur la coopération, la Stratégie fixe cinq principes communs a respecter en vue de
développer une administration numérique fonctionnant en réseau. Un de ces principes est l'in-
teropérabilité et la réutilisation : les solutions doivent étre concues de maniére a étre interopé-
rables, les données de I'administration peuvent étre utilisées a plusieurs reprises pour les pres-
tations administratives numériques et les données sont saisies conformément au principe de
saisie unique’®.

Parmi les six champs d’action définis par la Stratégie pour la période 2024-2027, le champ
« Bases légales » constitue un prérequis fondamental pour concrétiser la transformation nu-
mérique de I'administration. |l prévoit 'adaptation ou la création de normes permettant notam-
ment la fourniture de prestations numériques, la communication électronique sécurisée, I'ex-
ploitation des technologies en nuage, ainsi que la gestion partagée et la réutilisation des
données'®. Ces fondements juridiques sont indispensables a la mise en ceuvre du champ d’ac-
tion « Offres numériques », qui vise a développer des prestations sans rupture de média et a
instaurer des API permettant a 'administration d’agir en tant que systéme global au-dela des
limites institutionnelles?.

3.1.3 Stratégie Administration fédérale numérique

La stratégie Administration fédérale numérique?' adoptée par le Conseil fédéral en 2023 se
concentre sur le développement de la cyberadministration a I'échelon de I'administration fé-
dérale. Elle entend transformer en profondeur le fonctionnement de 'administration en favori-
sant une administration connectée, modulaire et centrée sur les utilisateurs. Elle s’articule au-
tour de huit axes reprenant notamment le cadre d’action de 'OCDE sur I'administration
numérique (OECD Digital Government Policy Framework, DGPF)?2.

Selon le premier axe, 'administration fédérale est appelée a penser et a aménager I'adminis-
tration numérique en réseau. Pour ce faire, la stratégie prévoit que 'administration fédérale
exploite les synergies existantes et en crée de nouvelles, en développant ses prestations
sous la forme de réseaux de création de valeur, accessibles via des interfaces standardisées
facilitant leur réutilisation. Dans cette logique, les unités administratives sont appelées, dans
la mesure du possible, a mettre a disposition leurs prestations numériques de maniére ou-
verte et a les rendre disponibles sur des plateformes communes. L'usage de données et de
solutions fondées sur des standards partagés est encouragé afin de garantir I'interopérabilité
entre services. En outre, une identité numérique fiable, dotée d’'un mécanisme de gestion des
droits d’acces, doit étre mise a disposition de tous les acteurs et intégrée systématiquement
dans les processus administratifs.

3.1.4 Stratégie pour le développement et la gestion commune des données de base
de la Confédération

Adoptée par le Conseil fédéral en décembre 2018, la stratégie pour le développement de la
gestion commune des données de base?® est une stratégie sectorielle visant & permettre une
gestion partagée et cohérente d’un socle limité de données dites « de base » entre la Confé-
dération, les cantons et les communes, conformément au principe Once-Only. Elle repose sur

8 Sur ce principe plus en détail : par. 3.2 ci-dessous.

9 Stratégie Administration numérique suisse 20242027, in : FF 2024 45, p. 10.

20 |dem, p. 12.

21 www.bk.admin.ch > Transformation numérique et gouvernance de l'informatique > Administration numérique.
2 www.oecd.org > Publications > The OECD Digital Government Policy Framework.

2 www.bk.admin.ch > Transformation numérique et gouvernance de l'informatique > Directives informatiques > Stratégies et stratégies partielles
> SB018 — Stratégie pour le développement de la gestion commune des données de base de la Confédération.
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trois champs d’action : organisation (gouvernance), droit (bases légales) et informatique (ar-
chitecture et plateformes techniques).

Les données de base — entretemps renommées en données « de référence® » — sont défi-
nies comme des informations stables et indispensables a I'activité administrative, portant sur
des objets centraux tels que les entreprises, les personnes ou les batiments. Nombre d’unités
administratives en ont besoin pour leurs taches respectives. Leur gestion commune vise a
éviter les saisies redondantes, a améliorer I'efficience de 'administration et a alléger la
charge des citoyens et des entreprises.

La stratégie a conduit a la publication de trois rapports définissant une compréhension com-
mune des données de référence dans les domaines des entreprises®®, des personnes phy-
siques et du bati. Ces documents précisent le périmétre des données de référence dans cha-
cun de ces domaines et les modalités de leur gestion partagée entre registres fédéraux,
cantonaux et communaux, conformément a la Iégislation applicable.

3.1.5 Ecosystéme de données suisse

Méme s’il reste relativement ouvert et appelé a étre précisé, le concept d’« écosysteme de
données Suisse?® » traduit la volonté de favoriser la réutilisation intersectorielle et interorgani-
sationnelle des données en Suisse dans un cadre de confiance. L’objectif est de partager des
données présentant une utilité particuliere pour 'administration ou I'économie via des es-
paces de données (data spaces) définis par des régles communes de gouvernance, d’intero-
pérabilité (juridique, organisationnelle, technique et sémantique) et de fiabilité (transparence,
contréle, équité, efficacité). Il s’agit de créer une infrastructure décentralisée et modulable, ali-
gnée sur des standards internationaux, pour améliorer I'efficacité publique, stimuler I'innova-
tion économique et scientifique, et renforcer la souveraineté numérique. La concrétisation de
I'« écosystéme de données Suisse » s’inscrit en paralléle des travaux |égislatifs menés dans
le cadre de la motion de la Commission de la science, de I'éducation et de la culture du CE
22.3890 « Elaboration d’une loi-cadre sur la réutilisation des données ».

3.2 Principe « Once-Only »

Le principe Once-Only (une fois pour toute) qu’on retrouve dans plusieurs stratégies de la
Confédération constitue un élément phare de la Déclaration de Tallin relative a la cyberadmi-
nistration?’, que la Suisse a signée en 2017. |l postule qu’une information (a caractére per-
sonnel) ne devrait pas étre collectée plus d’une fois auprés d’un individu ou d’'une entreprise.
Une fois cette information récoltée par 'administration, cette derniére devrait prendre les me-
sures nécessaires pour qu’elle puisse étre partagée et réutilisée en interne entre les diffé-
rents organes autorisés dans le respect de la législation applicable. Le principe Once-Only
permet ainsi d’alléger la charge administrative pesant sur les particuliers et I'économie, de ré-
duire les colts de fonctionnement de 'administration et d’augmenter la qualité et l'efficacité
des services publics.

% Voir, par exemple, les art. 2a let. d OREE et 2 let. f ORegBL.

25 OFS, Données de base sur les entreprises, 2020 ; OFS, Données personnelles de référence, 2022 : OFS, Données de référence des bati-
ments et des logements, 2022. Ces documents sont disponibles a I'adresse : www.bk.admin.ch > Transformation numérique et gouvernance de
'informatique > Architecture de la Confédération >Données de registre.

% www.bk.admin.ch > Transformation numérique et gouvernance de l'informatique > écosystéme de données suisse > Document « Vision et
objectifs écosystéme de données suisse » du 11 juin 2025.

27 Tallin Declaration on eGovernment. Disponible & 'adresse www.admin.ch > Documentation > Communiqués > 6.10.2017 > La Suisse signe la
déclaration européenne relative a la cyberadministration.
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Actuellement, la plupart des administrations publiques disposent de leurs propres banques de
données qu'elles développent et gérent de fagcon indépendante. Cette forme d’organisation
favorise toutefois la duplication des données et engendre un travail redondant pour 'adminis-
tration et les administrés, une méme donnée devant étre collectée, saisie et gérée de mul-
tiples fois. Elle conduit également a la présence fréquente de données obsolétes, contradic-
toires ou incomplétes, faute d’une saisie et d’'une mise a jour coordonnées et optimales. Or,
du point de vue de la protection des données, I'exploitation de données personnelles
inexactes est contraire au principe d’exactitude ancré a I'art. 6 al. 5 LPD. En interconnectant
entre elles plusieurs banques de données, il est possible de comparer leur contenu en vue de
détecter les données erronées et de les corriger via des processus automatisés ou par un
controle humain selon les cas. La tache de récolter, de saisir, d’ordonner et de maintenir cer-
taines données peut étre centralisée aupres d’'un organe unique ou d’un petit nombre d’ac-
teurs, ce qui permet aux autres organes d’étre déchargés de cette responsabilité et de consa-
crer leurs ressources a des taches a plus forte valeur ajoutée. Le travail de 'administration
s’en retrouve rationalisé grace a une gestion plus cohérente et efficiente des données.

Le principe Once-Only n’est cependant pas absolu et connait de nombreuses variations
comme de nombreuses limites. Du point de vue technique, son application dépend fortement
du degré d’interopérabilité entre les systémes, de la qualité des données et de la maturité des
infrastructures en place comme des organisations qui en sont responsables. Sous I'angle juri-
dique, toute donnée ne se préte pas non plus de la méme maniére a une utilisation selon le
principe Once-Only. L’application du principe Once-Only au traitement de données person-
nelles, en particulier, doit respecter les exigences de la protection des données. Elle requiert
I'élaboration de nouvelles dispositions Iégales dont le rang et la densité normative tiennent
compte de la nature des données, de leur quantité, des possibilités d'usage, du cercle des
utilisateurs potentiels et des risques concrets que leur accés facilité fait peser sur les droits
fondamentaux des personnes concernées?.

Dans la mesure ou il implique plusieurs traitements automatisés de données personnelles, la
mise en ceuvre du principe Once-Only requiert 'adoption de bases Iégales appropriées auto-
risant la réutilisation des données pour des fins nouvelles. Bien que fréquemment évoqué
comme solution, le recours au consentement souléve de nombreuses questions d’ordre juri-
dique. Outre les questions liées au caractére libre et éclairé du consentement dans le cadre
de rapports administratifs, le recours au consentement ne peut pas non plus sans autre rem-
placer la nécessité d’'une base Iégale conformément au principe de légalité (cf. art. 5 et 36
Cst.). A tout le moins, son réle demeure subsidiaire en droit public et son utilisation requiert
dans tous les cas un examen attentif et systématique des conditions de validité du consente-
ment (liberté de décision, information suffisante, absence de contrainte contextuelle, finalité
suffisamment claire). Dans le cadre du présent rapport, 'application du principe Once-Only
est envisagée a travers I'adoption de bases légales ad hoc.

4 Mise en relation de banques de données
4.1 Notions
411 Interconnexion

Les technologies de I'information et de la communication (TIC) permettent une mise en rela-
tion accrue des données. Dans ce cadre, I'interconnexion désigne la mise en relation de sys-
témes d’information distincts permettant a différentes autorités d’échanger automatiquement

% Cf.infra,§4.2.134.24 et7.2.
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ou de partager des données de maniére électronique. Elle repose sur des interfaces, notam-
ment des API, qui assurent la communication entre systémes et garantissent la sécurité des
échanges. Du point de vue juridique, I'interconnexion de systémes d’information contenant
des données personnelles en provenance de différentes sources fédérales et/ou cantonales
correspond généralement a une communication de données personnelles (art. 5, let. e LPD
et 36 al. 1 LPD)?. Une telle communication n’a pas lieu « dans un cas d’espéce » mais de
maniére systématique et sans contrdle préalable de I'organe détenteur des données (principe
du libre-service).

4.1.2 Interface de programmation applicative ou interface électronique (API)

Une API est une interface logicielle qui permet a deux systémes (logiciels) de communiquer
et d'échanger des données conformément a un ensemble de régles et de protocoles. Ainsi,
lorsqu’un systéme de la partie 1 envoie une requéte selon une structure particuliere, le sys-
téme de la partie 2 y répond conformément aux conditions définies. La maniére de fonction-
ner d’une interface dépend du respect de régles communes par toutes les parties ou par tous
les systémes concernés. Selon la configuration, ces régles et les mécanismes visant a les
faire respecter peuvent étre prévus tant dans le droit public que dans des contrats privés.
Dans le contexte de I'administration publique, c’est en priorité le droit public qui détermine
ces régles et leurs mécanismes de mise en ceuvre.

Conformément a l'art. 13 al. 1 LMETA, les autorités fédérales veillent a promouvoir autant
que possible I'échange de données par interfaces électroniques. L’administration fédérale
compte ainsi de nombreuses API. Elles permettent d'échanger des données entre deux admi-
nistrations qu’elles soient fédérales, cantonales ou communales, entre une administration et
un particulier ou entre une administration et une entreprise. Certaines API sont en libre ac-
cés, ce qui veut dire que les données sont ouvertes et publiques (API publiques)*°. D’autres
API sont en acceés restreint et ne peuvent étre utilisées que par des entités ou des utilisateurs
autorisés, selon des modalités prédéfinies (AP partenaires ou privées)*'. En raison des nom-
breuses possibilités de paramétrages offertes par les API, ces derniéres ne sont pas unique-
ment considérées comme un moyen technique d’échanger de l'information, mais peuvent
aussi constituer un moyen de réguler les flux de données dans les espaces numériques®.

Dans le cadre de la stratégie numérique de la Confédération 2020-2023, le secteur TNI de la
Chancellerie fédérale a adopté I'Architecture API de la Confédération®®. Réunissant un en-
semble de principes architecturaux et une architecture de référence, son objectif est de nor-
maliser et de promouvoir I'accés numérique aux services publics dans I'environnement fédé-
ral afin que les entreprises, I'administration et les personnes puissent bénéficier de la
communication de machine a machine. Les travaux relatifs a cet objet se poursuivent au-
jourd’hui dans le cadre de la stratégie Administration numérique suisse.

2 Ace sujet, infra § 7.2.

30 C’estle cas, par exemple, de api.geo.admin.ch, I'application qui permet d'utiliser les données géographiques disponibles sur le portail geo.ad-
min.ch.

31 Cestle cas, par exemple, de UPIViewer, la solution permettant a un utilisateur autorisé de consulter la base de données UPI contenant le nu-
méro AVS.

32 VAccARIL. et alii. Application programming interfaces in government : why, what et and how, EUR 30227 EN, Publications Office of the Euro-

pean Union, Luxembourg, 2020.

3 www.bk.admin.ch > Transformation numérique et gouvernance de l'informatique > Architecture de la Confédération > Interfaces / API.
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4.1.3 Interopérabilité et normes

L’interopérabilité est la capacité de systémes hétérogenes (p. ex., développés par des four-
nisseurs différents, utilisant des technologies différentes) a collaborer ou a interagir en-
semble. Elle se décline en plusieurs niveaux : technique (spécification d’interfaces, services
d’interconnexion, protocoles de communication sécurisés...), sémantique (compatibilité des
formats et description commune des données), organisationnel (alignement des processus
métiers) et juridique (conformité au cadre légal)**. L’interopérabilité est considérée comme un
enjeu essentiel du développement de 'administration numérique et fait partie a ce titre des
principes fondamentaux de la Stratégie Administration numérique suisse 2024-2027%°.

Les normes sont pour leur part des instructions de nature généralement technique qu’une or-
ganisation recommande de suivre dans 'accomplissement d’'une certaine tache. En prescri-
vant une maniére de procéder, 'usage d’un certain protocole ou une fagon de décrire des
données, elles favorisent I'interopérabilité au niveau organisationnel, technique et sémantique
entre des systémes et des solutions informatiques autonomes. L’Etat peut les intégrer dans
sa législation soit en les reprenant directement, soit en y faisant référence®. Se fondant sur
lart. 12 LMETA, la ChF a, p. ex., déclaré diverses normes de I'association eCH contrai-
gnantes pour 'ensemble de 'administration fédérale®’. Dans le domaine de I'exécution du
droit fédéral, on trouve déja ponctuellement des normes contraignantes également pour les
cantons et qui, de ce fait, assurent l'interopérabilité entre les différents niveaux de I'Etat3®.

Dans le secteur public, I'élaboration et 'adoption de normes est néanmoins plus complexe
que dans le secteur privé. Loin de se limiter a la simple désignation d’'un format de données
ou a la spécification d’'une API, elles affectent la structure et les processus internes des orga-
nisations concernées. C’est pourquoi I'élaboration et 'adoption de normes communes appli-
cables aux trois échelons du fédéralisme inclut en plus une composante politique exigeant
des mécanismes formalisés de concertation et de coordination.

Aujourd’hui, ces mécanismes sont formalisés pour I'essentiel dans la Convention-cadre de
droit public concernant I'’Administration numérique suisse (ANS)3°. La coopération entre la
Confédération, les cantons et les communes au sein de 'ANS a permis de grandes avancées
dans le domaine de l'interopérabilité et des normes. Cette coopération basée a I'heure ac-
tuelle sur ’harmonisation volontaire connait toutefois des limites, lesquelles ont été mises en
évidence tant au niveau politiques*® que dans le cadre de I'évaluation 2025 de I’Administra-
tion numérique suisse*'. Dans le cadre de sa réponse au postulat 23.3050 « Définir des
normes contraignantes pour le paysage de I'administration numérique suisse. Faut-il inscrire
la numérisation dans la Constitution fédérale ? », le Conseil fédéral s’est prononcé en faveur

34 Plus en détails : CONSEIL FEDERAL, Rapport en exécution du postulat 23.3050 du 6 mars 2023 déposé par le Groupe du Centre « Définir des
normes contraignantes pour le paysage de 'administration numérique suisse. Faut-il inscrire la numérisation dans la Constitution fédérale ? »,
19 septembre 2025, p. 7. Document disponible : www.admin.ch > Documentation > Communiqués > Communiqués du Conseil fédéral >
19.09.2025. Egalement : eCH-0279 — Vision de I'architecture 2050, p. 13 ss.

3%  Stratégie Administration numérique suisse 2024-2027, in : FF 2024 45, p. 7 et 11.

3 MULLER Georg / UHLMANN Felix/ HOFLER Stefan, Elemente einer Rechtssetzungslehre, Zurich 2024. n° 525 ; cf. p. ex. I'art. 31 al. 2, let. b de la
loi sur les télécommunications (LTC ; RS 784.10).

37 Une liste est disponible sous : www.bk.admin.ch > Transformation numérique et gouvernance de l'informatique > Directives.

3  Cf.Norme e-LP visée a l'art. 5 de I'ordonnance du DFJP concernant la communication électronique dans le domaine des poursuites (RS
281.112.1).

% FF 2021 3030.

40 postulat du groupe LE CENTRE 23.3050 « Définir des normes contraignantes pour le paysage de 'Administration numérique suisse. Faut-il ins-
crire la numérisation dans la Constitution fédérale? » du 6 mars 2023 ; Motion WURTH 24.4045 « Numérique. Création d’un article constitution-
nel » du 26 septembre 2024 ; Initiative du canton de Saint-Gall 24.312 « Unir les forces a I'échelle du pays pour aborder la transition numé-
rique ».

41 DeLoITTE, Evaluation externe de I’Administration numérique suisse — Rapport d’évaluation, 29 janvier 2025.
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d’'un renforcement de la coopération fédérale a travers I'adoption d’'une nouvelle norme cons-
titutionnelle en matiére de digitalisation*?. |l s’est engagé a associer étroitement les cantons
les villes et les communes dans ce processus. Un message relatif a la révision de la Constitu-
tion devrait étre présenté durant 'année 2028*.

4.1.4 Sécurité et controle des acces

Dés lors qu'elle élargit la surface d’exposition des systemes d’information, I'interconnexion
implique une vigilance accrue en matiére de sécurité informatique Des mesures adaptées et
proportionnées aux enjeux propres a chaque interconnexion et a chaque jeu de données con-
cerné doivent étre définies et mises en place.

Un premier élément essentiel a prendre en compte en matiére d’interconnexion concerne la
gestion des droits d’acceés. Ceux-ci doivent étre définis selon le principe du « Need-to-know »,
de maniére a limiter 'accés aux seules personnes ou entités pour lesquelles il est nécessaire.
Plus les données concernées présentent un haut degré de confidentialité, plus leur partage
sera soumis a une gestion stricte des droits d’acces. En principe, I'attribution des droits d’ac-
cés devrait passer par un systéme d’autorisation, dont I'organisation et le fonctionnement de-
vrait étre réglé au niveau d’une loi et/ou d’'une ordonnance. La confidentialité des données
doit étre assurée en complément par des mesures organisationnelles et par des dispositifs
techniques. Le chiffrement, tant au repos que lors des transferts, constitue un élément central
pour éviter toute divulgation non autorisée.

D’autres mesures doivent étre prises dans le but d’assurer l'intégrité des données ainsi que la
tracabilité et 'authenticité des opérations qu’elles subissent. L'intégrité impose que toute don-
née stockée soit protégée contre toute altération volontaire ou accidentelle, ce qui suppose
des mécanismes de contrble d’intégrité et de détection des anomalies, mais aussi de limiter
le nombre d’individus ou d’entités habilités a modifier les données. La tragabilité, quant a elle,
exige, la ou cela est nécessaire, la mise en place de journaux d’événements permettant de
documenter 'ensemble des opérations effectuées sur les données (consultation, modifica-
tion, suppression). Une telle tragabilité n’a pas seulement une fonction de sécurité technique.
Elle est également un outil de responsabilisation et de conformité, permettant d’apporter la
preuve du respect des obligations Iégales et de faciliter la détection d’éventuelles utilisations
abusives. L’'authenticité, enfin, garantit que I'origine des opérations est vérifiable et imputable
a un acteur déterminé.

Sur le plan technique, la gestion des identités et des droits d’acces aux services numériques
de la Confédération sont gérés par les systémes IAM en application de 'OIAM. Les systémes
IAM offrent différents services d’identité permettant aux administrations fédérales mais aussi
cantonales de se connecter de maniére sécurisée a des bases de données centralisées de
I'administration fédérale (notamment FED-LOGIN, AGOV). En revanche, il n’existe pas en-
core de solution similaire permettant de se connecter de fagon unifiée aux services canto-
naux ou communaux, chaque canton ou commune disposant de ses propres systemes d’ac-
cés, sans interconnexion avec les systemes IAM de la Confédération.

42 CONSEIL FEDERAL, Rapport en exécution du postulat 23.3050 du 6 mars 2023 déposé par le Groupe du Centre « Définir des normes contrai-
gnantes pour le paysage de 'administration numérique suisse. Faut-il inscrire la numérisation dans la Constitution fédérale ? », 19 septembre
2025. Document disponible : www.admin.ch > Documentation > Communiqués > Communiqués du Conseil fédéral > 19.09.2025 > Le Conseil
fédéral approuve le projet de modéle cible relatif a la future coopération fédérale dans le domaine de I'administration numérique.

43 CONSEIL FEDERAL, Avis sur le modéle cible relatif a la future coopération fédérale dans le domaine de 'administration numérique, 19 septembre
2025. Document disponible : www.admin.ch > Documentation > Communiqués > Communiqués du Conseil fédéral > 19.09.2025 > Le Conseil
fédéral approuve le projet de modéle cible relatif a la future coopération fédérale dans le domaine de I'administration numérique.
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4.2 Architectures d’interconnexion

L’interconnexion entre plusieurs banques de données peut étre réalisée au moyen de diffé-
rents modeéles d’architecture exposés dans le rapport d’expert**. Les modéles décrits ci-aprés
représentent les principaux modéles existants. Mais chacun d’eux peut se décliner en plu-
sieurs sous-modéles ou méme se combiner avec d’autres modéles. Leur présentation a donc
avant tout une valeur didactique et indicative ; elle ne prétend pas a I'exhaustivité ni a I'éta-
blissement d’'un cadre décisionnel unique. Chaque modéle souléve des enjeux distincts et ap-
pelle une analyse au cas par cas permettant d’identifier les conditions nécessaires a sa mise
en ceuvre, notamment en matiére de bases Iégales, de responsabilité, de technologie, de flux
et de sécurité.

4,21 Liaison directe

Une liaison directe*® (ou connexion point a point) désigne une interconnexion établie entre
deux systémes via des interfaces, sans recourir a un intermédiaire. Dans le cas d’'une liaison
directe, un registre source détenu par un organe de 'administration (organe détenteur) met
des données a disposition d’'un ou plusieurs autres organes de I'administration (organes con-
sommateurs), qui peuvent interroger ce registre en temps réel pour accomplir leurs taches.
Les données mises a disposition peuvent étre simplement consultées mais aussi intégrées
aux données des organes consommateurs dans leurs propres banques de données. Dans ce
deuxiéme modele, le registre de I'organe détenteur ne remplace donc pas les banques de
données des organes consommateurs mais vient uniquement les alimenter.

Pour accorder a un organe une liaison directe a un registre contenant des données person-
nelles détenu par un autre organe, il est essentiel de vérifier dans la législation applicable,
d’'une part, que I'organe consommateur des données est autorisé a traiter les données con-
cernées et, d'autre part, que I'organe détenteur des données est autorisé a les communiquer.
La base légale autorisant la communication doit énoncer au minimum les données ou les ca-
tégories de données concernées ainsi que les finalités pour lesquelles elles peuvent étre
communiquées. Il doit en outre ressortir clairement qu’il s’agit d’'un mode de communication
automatisé. En droit fédéral, le rang de la base Iégale a adopter se déduit des art. 34 et 36
LPD. Une base Iégale au sens formel est dans tous les cas nécessaire pour la communica-
tion automatisée de données sensibles, la tenue d’activité de profilage ou lorsque la finalité
ou le mode du traitement de données personnelles est susceptible de porter gravement at-
teinte aux droits fondamentaux de la personne concernée (cf. art. 34 al. 2 LPD). Dans les
autres cas, une base légale au sens matériel uniquement peut étre suffisante.

4.2.2 Consolidation

La consolidation consiste a regrouper dans un registre central les données provenant de plu-
sieurs organes producteurs de données. Concrétement, les données sont versées réguliére-
ment ou en temps réel depuis plusieurs banques de données distinctes dans le registre cen-
tral a 'aide de processus d’extraction et de consolidation, ou via des flux de données
événementiels. Elles peuvent a cette occasion subir un processus de nettoyage par compa-
raison avec les données similaires provenant des différents organes producteurs de données.
L’objectif est de disposer via un point d’accés unique de données homogeénes et de qualité

4 BEG Impact, Schlussbericht Studie — Datenvernetzung zwischen Bund und Kantonen, Schaffhouse 2024, p. 24 ss. Un résumé de ce rapport
est disponible supra § 2.2.

45 Dans le rapport BEG Impact, cette forme d’architecture est nommée sous l'expression « intégration manuelle » (en allemand : « Manuelle Date-
nintegration »). Selon notre compréhension, I'intégration manuelle correspond cependant a une forme de traitement consistant a intégrer dans
une banque de données le contenu d’'une autre banque de données. Une intégration manuelle peut ainsi intervenir suite a la mise en place
d’une liaison directe.
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pour un ensemble d’organes a partir de quelques banques de données spécialement sélec-
tionnées*®.

Comme le registre central est une infrastructure distincte des banques de données sources, |l
convient de régler juridiquement son existence et son fonctionnement de maniére séparée.
Les éléments a régler concernent notamment I'institution du registre central, 'organe respon-
sable, la liste des organes contributeurs, le catalogue des données personnelles partagées,
les régles de gestion du registre central, des régles de gestion a la source, les finalités pour
lesquelles les données peuvent étre communiquées et exploitées, la procédure et les droits
d’accés ainsi que les regles de conservation et de sécurité des données. La question de sa-
voir si la création d'un registre central requiert obligatoirement 'adoption d’une base légale au
niveau de la loi ou si elle peut avoir lieu au niveau d’'une ordonnance est complexe et dépend
de différents facteurs. En plus des critéres prévus aux art. 34 et 36 LPD, il convient de pren-
dre en considération I'importance d’'une telle infrastructure dans le fonctionnement et I'organi-
sation de I'administration ainsi que les effets qu’elle déploie sur les particuliers et 'administra-
tion (cf. art. 164 al. 1 et 36 al. 2 Cst.*).

De ce point de vue, l'introduction d’un registre central réunissant les données d’une trés large
partie de la population afin de les mettre a disposition de 'ensemble ou d’un trés large éven-
tail d'organes publics peut requérir 'adoption d’'une base légale au sens formel, quand bien
méme le registre central ne traiterait aucune donnée sensible. Lorsque I'adoption d’'une base
Iégale au sens formel est nécessaire, 'ensemble des éléments décrits plus haut n’a cepen-
dant pas besoin d’étre réglé au niveau de la méme loi mais peuvent étre répartis entre plu-
sieurs actes (p. ex. lacommunication des données des registres sources vers le registre cen-
tral peut étre réglée dans les lois gouvernant les registres sources, tandis que la
communication des données du registre central vers les organes consommateurs peut étre
réglée dans I'acte qui traite du registre central), y compris de rang différent (p. ex. certains as-
pects plus techniques peuvent étre réglés au niveau d’'une ordonnance).

4.2.3 Fédération

La fédération*® consiste dans la mise en réseau de plusieurs banques de données distinctes
dans un modéle décentralisé ou chaque organe producteur de données conserve la maitrise
et la responsabilité de ses propres données. Au lieu de regrouper les informations sous un
méme toit, 'approche fédérée laisse les données d'une organisation la ou elles se trouvent,
mais offre un point de consultation unique grace a une banque de données virtuelle. En
d'autres termes, la fédération des données permet d'interroger des informations provenant de
plusieurs systémes comme si elles résidaient toutes dans un seul registre de données har-
monis€ mais sans les déplacer. Ce modéle élimine le besoin de créer un registre supplémen-
taire et de gérer l'intégration des données vers un systéme centralisé comme avec la consoli-
dation. Les données sont consultées via une interface mais directement a la source, sans
stockage intermédiaire ou réplication®.

46 On peut citer a titre d’'exemple le projet de service national des adresses (SNA) actuellement en discussion au Parlement fédéral (objet
23.039). Ce registre est élaboré a partir des données provenant notamment du registre des habitants des cantons et des communes suisses et
d’autre registre fédéraux (SYMIC, Ordipro, UPI, RegBL et répertoires officiels).

47 Ace sujet: infra 7.1.3.

48 Dans le rapport BEG Impact, I'expression fédération (Datenféderation) est utilisée, semble-t-il, comme synonyme de virtualisation (Datenvirtua-
lisierung). Bien qu’ils présentent certaines similitudes, il s’agit toutefois de deux modéles qui ne sont pas totalement identiques. La virtualisation
des données va un cran plus loin dans la fédération, en créant une couche d'abstraction logique au-dessus des sources de données. Elle
masque ainsi la complexité des schémas, des formats et des emplacements, offrant une vue unifiée des données.

4 On peut citer a titre d’exemple I'index central des raisons de commerce (Zefix) prévu aux articles 928b CO et 14 ORC. Les données relatives
aux entreprises restent gérées dans les systémes cantonaux, Zefix renvoie vers les données cantonales originales.
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A linverse du modéle consolidé, le modéle fédéré n'implique pas la création d’un registre dis-
tinct dans lequel I'entier des données des registres sources seraient répliqué. Il n’en demeure
pas moins que la mise en réseau de plusieurs systémes d’informations va permettre la réali-
sation de nombreux flux de données entre entités distinctes dans un environnement ou
chaque flux n’est plus controlé individuellement. A défaut d’un systéme centralisé, c’est donc
la mise en réseau qui doit étre prévue au moyen de bases Iégales appropriées. Les éléments
pertinents a prendre en compte concernent ici notamment I'existence et I'organisation du ré-
seau, la liste des organes contributeurs de données, le catalogue des données, les régles de
gestion a la source, les finalités pour lesquelles les données peuvent étre communiquées et
exploitées, la procédure, les droits et le mode d’accés ainsi que les regles de sécurité des
données. Comme les données restent gérées a la source, la durée de conservation des don-
nées n’a, en revanche, pas besoin d’étre traitée séparément, mais continue de dépendre des
régles générales applicables a ces données. Concernant le rang de la base légale attendue,
on peut appliquer a la fédération les mémes considérations que celles valant pour la consoli-
dation.

4.2.4 Technologie des registres distribués (DLT)

Un registre distribué, également appelé registre partagé (en anglais Distributed Ledger-Tech-
nologie ; DLT), est un registre décentralisé, hébergé et synchronisé simultanément sur un en-
semble de machines connectées a un réseau. Le fonctionnement du registre repose sur un
réseau pair-a-pair’® et des algorithmes de consensus qui garantissent la fiabilité du registre.
Le registre évolue par I'ajout de nouvelles informations, préalablement validées selon des
régles prédéfinies. L'objectif principal est d’'assurer limmutabilité et la sécurité des données
validées. Contrairement a une base de données centralisée, un registre distribué peut fonc-
tionner sans autorité responsable. Toutefois, dans certains modéles ou seuls des acteurs
identifiés et autorisés participent au réseau (DLT dites privées ou permissionnées), une forme
de gouvernance coordonnée peut étre maintenue afin d’assurer la cohérence et la confiance
entre les participants. La blockchain constitue une forme particuliére de registre distribué ou
les données sont organisées en blocs, liés les uns aux autres de maniére séquentielle et
cryptographiquement sécurisée, formant une chaine inaltérable.

En raison des spécificités propres aux registres distribués (p. ex. difficulté a identifier le res-
ponsable du traitement, problémes liés a I'effacement et a la modification des données), leur
usage est réservé a des cas trés particuliers ou I'intégrité des données dans le temps, une
haute tracabilité et/ou éventuellement 'absence d’autorité centrale sont spécifiquement re-
cherchés. Il convient alors de s’assurer que ces caractéristiques soient prises en compte et
encadrées par la |égislation applicable®'. Dans un contexte institutionnel tel que celui de
I'Etat, un registre trop décentralisé peut cependant sembler inadapté aux exigences de gou-
vernance administrative. L'absence de mécanisme de gouvernance clairs compliquent la ré-
partition des responsabilités et crée des difficultés pour assurer la conformité avec les
normes juridiques en vigueur. Il est généralement préférable d’opter pour des registres distri-
bués permissionnés ou privés, qui permettent d’'imposer des politiques d’accés, de garantir
l'identification des entités intervenant dans le traitement et d’assurer, dans toute la mesure du
possible, une gouvernance conforme aux regles établies.

50 Un réseau pair-a-pair ou peer-to-peer est une architecture décentralisée dans laquelle chaque nceud du réseau agit simultanément comme
client et serveur, partageant directement des ressources ou des données avec les autres nceuds sans passer par un serveur central.

51 Voir, p. ex., l'art. 973d CO sur les droits-valeurs inscrits.
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4.2.5 Espaces partagés

Le recours a des espaces partagés ne constitue pas a proprement parler une forme d’inter-
connexion. Il est toutefois pertinent de I'examiner, car plusieurs entités administratives peu-
vent accéder a un méme espace et y échanger par ce biais des données personnelles. Les
espaces partagés désignent une zone de stockage ou de collaboration a laquelle plusieurs
utilisateurs ou entités peuvent accéder simultanément pour consulter, modifier ou traiter des
informations en commun. Ces zones de stockage ne sont pas liées a une architecture parti-
culiére. Elles englobent aussi bien des espaces hébergés en interne que proposés dans le
cloud. Les espaces partagés se prétent particulierement bien aux formes de travail agiles et
collaboratives, dans lesquelles plusieurs utilisateurs ou entités doivent accéder a une méme
ressource pour accomplir conjointement une tache, souvent depuis des organisations ou des
lieux distincts.

Contrairement a des environnements de données plus structurés ou les flux sont organisés,
normalisés et gouvernés selon des régles précises, les espaces partagés offrent une plus
grande souplesse d'utilisation, chacun pouvant, en théorie, y déposer librement ce qu’il sou-
haite. En I'absence d’'une gouvernance claire, cela peut néanmoins conduire a y placer des
données inadaptées ou qui ne répondent pas aux mémes exigences de protection. Lorsque
I'espace partagé se situe dans le cloud, d’autres paramétres supplémentaires doivent étre
pris en considération comme la localisation des données ou les modalités contractuelles
d’hébergement (cf. art. 9 LPD). La stratégie d’informatique en nuage de la Confédération pré-
voit a cet égard une approche différenciée, fondée sur quatre niveaux d’utilisation (nuage pu-
blic, nuage public suisse, nuage privé Confédération, nuage privé sécurisé Confédération)>2.
En principe, le recours a une solution cloud reléve de 'administration auxiliaire (Bedarfsver-
waltung) et ne requiert généralement pas de base légale spécifique en tant que telle®:. Qu'il
s’agisse d’espaces partagés hébergés en interne ou situés dans le cloud, tout échange de
données personnelles entre entités juridiquement distinctes qui résulterait de 'usage d’un es-
pace partagé doit en revanche faire I'objet d’'un examen de sa Iégalité et, le cas échéant, étre
prévu comme tel conformément a I'art. 36 LPD.

5 Interconnexion de banques de données avec les cantons

La complexification croissante des politiques publiques et I'imbrication toujours plus étroite
des compétences entre la Confédération et les cantons impliquent une intensification des
échanges de données entre les différents niveaux de I'Etat. La Confédération détient généra-
lement des données spécialisées (p. ex. économiques, fiscales, policieres, douaniéres ou en-
core statistiques) que les autorités cantonales ou communales ne produisent pas elles-
mémes. A l'inverse, du fait de leur proximité avec la population, ce sont les cantons et plus
encore les communes qui disposent souvent des données de base les plus a jour sur les per-
sonnes et les entreprises. |l existe donc un intérét réciproque évident a collaborer en matiére
de gestion des données. Pareille collaboration doit cependant avoir lieu dans un cadre déli-
mité assurant des échanges de données sécurisés et conformes aux regles établies.

52 www.bk.admin.ch > Transformation numérique et gouvernance de l'informatique > Architecture de la Confédération > Informatique en nuage.

5 ChF, Cadre juridique de I'utilisation de services d’informatique en nuage public dans 'administration fédérale, mars 2025, p. 12. Disponible &
'adresse : www.bk.admin.ch > Transformation numérique et gouvernance de l'informatique > Architecture de la Confédération Informatique en
nuage. Egalement : OBERSON ABELS SA, Enquéte administrative « Fuite de donnée », Rapport du 28 mars 2024 a I'attention de I'organe de
coordination (SG-DFF), n° 492. Disponible a l'adresse : www.admin.ch > Documentation > Communiqués > 1.05.2024 > Cléture de I'enquéte
administrative concernant la cyberattaque contre Xplain SA : le Conseil fédéral adopte des mesures.
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5.1 Conditions
5.1.1 Du point de vue juridique

Sous l'angle juridique, les traitements des données par la Confédération et les cantons sont
soumis a différentes régles transversales et sectorielles. Tandis que la Confédération est ex-
clusivement soumise a la Iégislation fédérale et respecte la LPD en matiére de protection des
données, les cantons sont soumis en fonction de I'activité en cause soit au droit fédéral, soit
au droit cantonal et, a quelques exceptions prés, appliquent les régles de la législation canto-
nale applicable sur la protection des données.

Méme si des différences existent, on peut néanmoins raisonnablement considérer que les di-
verses lois fédérales et cantonales révisées sur la protection des données en Suisse sont
globalement équivalentes. Ainsi rares sont les cas dans lesquels un traitement autorisé en
vertu d'une loi deviendrait illicite en application d'une autre loi. Le cadre posé par la LPD, la
Directive UE 2016/680 sur la protection des données dans le secteur de la police et de la jus-
tice pénale, et la Convention STE 108+ ont facilité I'adoption de regles largement harmonisée
a I'échelle de la Suisse. Cela garantit non seulement un niveau de protection des données
homogéne mais assure également une certaine sécurité juridique aux échanges de données
qui ont lieu.

C’est plutét dans la Iégislation sectorielle qui détermine les traitements de données autorisés
en fonction des domaines d’'activités concernés que des différences plus importantes peuvent
survenir. QU’il s’agisse d’activités liées a la police, a 'aménagement du territoire, a la fiscalité,
ou a I'’éducation, toutes ces activités impliquent des échanges réguliers ou ponctuels de don-
nées entre la Confédération et cantons. En I'absence d’'une compétence fédérale globale, ces
échanges de données doivent ainsi reposer sur des bases Iégales qu'il revient au législateur
de chaque collectivité d’'adopter et d’'insérer dans son droit interne. Or tous les législateurs
travaillent selon des méthodes et ont des sensibilités en matiére de protection des données,
qui ne sont pas équivalentes. |l peut donc arriver qu’un échange de données entre collectivi-
tés ne puisse pas avoir lieu parce que I'une d’entre elles n’a pas correctement adapté son
propre droit ou interpréte une disposition Iégale différemment de I'autre collectivité.

Dans le cas d’échange de données entre cantons, I'autre collectivité ne dispose d’aucun
moyen d’intervenir dans le processus |égislatif de la collectivité concernée®*. Dans le cas
d’échanges de données entre la Confédération et les cantons, la situation varie selon le do-
maine d’activité en cause et le type de compétences correspondantes. Lorsque la Confédéra-
tion dispose d’'une compétence globale, elle peut elle-méme fixer I'entier du déroulement et
des conditions applicables a un échange de données. Une intervention du législateur canto-
nale n’est dés lors en principe par requise, bien qu’elle ne soit pas non plus totalement ex-
clue. Selon un ancien avis du PFPDT, en I'absence de bases Iégales prévues par le droit fé-
déral, la compétence d’exécution reconnue aux cantons peut suffire a leur permettre d’édicter
dans leur droit interne les bases Iégales supportant une interconnexion entre une banque de
données cantonales et une banque de données fédérale, pour autant qu’une telle intercon-
nexion soit nécessaire a I'accomplissement des taches prescrites par le droit fédéral®.

Lorsque la Confédération n'a qu’'une compétence limitée ou n’a pas de compétence, elle peut
uniquement fixer dans son droit interne les conditions que les cantons doivent respecter au

54 Voir pour un exemple : ch. 7 ci-dessous.

% JAAC 62.44.
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moment de |égiférer pour obtenir un accés a une base de données fédérale®®, mais elle ne
peut, en principe, pas vérifier préventivement que ces exigences ont été correctement appli-
quées®’. Dans ce cas, le législateur fédéral peut néanmoins introduire un mécanisme d’an-
nonce doté d'un effet déclaratoire. Ainsi, 'organe cantonal n’est en droit de demander un ac-
cés a la base de données concernée qu’aprés avoir crée les bases légales nécessaires dans
son droit interne et officiellement annoncé celles-ci a I'organe fédéral compétent pour accor-
der I'accés. Bien que ce dernier n’ait pas forcément pour tache de vérifier les bases légales
en question, cette procédure peut néanmoins inciter le Iégislateur cantonal a tenir compte du
mieux possible des exigences du droit fédéral®.

5.1.2 Du point de vue technique

Afin d’assurer une gestion administrative efficace a I'échelle nationale, les différentes admi-
nistrations devraient, dans le respect du cadre juridique en vigueur, privilégier le développe-
ment de synergies et de solutions communes, plutét que de fonctionner en silos et de repro-
duire vingt-sept fois la méme solution. Dans ce contexte, une étroite collaboration entre la
Confédération et les cantons est indispensable pour mettre en commun les ressources, par-
tager les connaissances et fournir des solutions interopérables servant un méme objectif
commun.

En 2021, la Confédération et les cantons ont conclu la Convention-cadre concernant ’Admi-
nistration numérique suisse®®. Cette derniére définit les régles de collaboration entre la Con-
fédération et les cantons dans le domaine de la transformation numérique de leurs adminis-
trations. Elle a abouti le 1¢" janvier 2022 a la création de I'organisation « Administration
numeérique suisse » (ANS) dont le but est d’encourager la transformation numérique des ad-
ministrations en Suisse. L’'un des moyens retenus consiste a développer des normes.

L’adoption de normes communes a la Confédération et aux cantons joue un réle central dans
le développement de la cyberadministration. Cela permet a des systémes issus de collectivi-
tés distinctes de communiquer de maniére fiable en s’appuyant sur des formats de données,
des interfaces techniques et des référentiels sémantiques partagés plutdét que chaque collec-
tivité ne développe ses propres solutions de maniere isolée. Grace a cette standardisation,
des processus peuvent étre automatisés de bout en bout, les colts et les redondances sont
limités et la fiabilité des échanges est renforcée.

Actuellement, les normes relatives a la cyberadministration sont principalement définies par
I'association eCH, au sein d'un partenariat public-privé. Ces normes n'ont cependant aucune
force obligatoire sur le plan juridique, leur portée demeurant ainsi essentiellement indicative.
Seules les collectivités publiques sont habilitées a leur conférer un caractére contraignant

% P.ex., lancien art. 50e al. 3 LAVS selon lequel les cantons qui souhaitaient utiliser systématiquement le numéro AVS en dehors du domaine
des assurances sociales devaient pour cela obligatoirement adopter une base Iégale au sens formel habilitant les organes cantonaux a traiter
cette donnée dans 'accomplissement de leurs taches légales uniquement. Voir aussi sur la question des compétences : infra 7.1.1.

57 Selon l'art. 186 al. 2 Cst., un tel contréle n’est possible qu’en présence de compétences cantonales d’exécution.

% Une telle solution a, p. ex., été mise en ceuvre aux art. 50e al. 3 et 50g LAVS, et 134ter al. 2, let. a RAVS dans leur version jusqu’au 1¢ janvier
2022, avant que le législateur fédéral n’autorise lui-méme intégralement l'utilisation systématique du numéro AVS pour les autorités publiques
fédérales, cantonales et communales.

59 Convention-cadre de droit public concemant I’Administration numérique suisse, in : FF 2021 3030.
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dans leur propre sphére de compétence®. Le 19 septembre 2025, le Conseil fédéral a ap-
prouvé®! le projet de modéle cible relatif a la future coopération fédérale dans le domaine de
I'administration numérique, dont I'un des axes vise précisément a rendre la coopération fédé-
rale plus contraignante dans le domaine de la numérisation®?. |l s’est dans ce sens prononcé
en faveur de l'inscription d’un nouvel article dans la Constitution permettant d’édicter des
normes contraignantes relative a la numérisation pour toutes les collectivités en Suisse®. Afin
de garantir une prise en compte adéquate des intéréts des cantons, des villes et des com-
munes, une commission tripartite réunissant des représentants de chaque échelon a été
constituée pour déterminer la meilleure maniére d’avancer®

5.1.3 Du point de vue de la sécurité

L’interconnexion croissante des infrastructures et des systémes informatiques de la Confédé-
ration et des cantons renforce inévitablement le risque de voir des vulnérabilités présentes
dans les systémes d’'une autorité se répercuter sur les systémes d’autres autorités. Confor-
mément aux regles du fédéralisme, les cantons répondent eux-mémes de leur sécurité de
'information. Toutefois, la Confédération a un intérét direct a ce que les cantons garantissent
une protection équivalente lorsqu’ils traitent des informations protégées de la Confédération
ou recourent a ses moyens informatiques.

L’art. 9 LSI énonce que lorsque des autorités fédérales collaborent avec des tiers, ce qui in-
clut aussi les cantons, elles font en sorte que les exigences et mesures prévues par la LSI
soient consignées dans les accords et contrats correspondants et veillent a ce que ces me-
sures soient contrélées de maniére adéquate. L’art. 3 LS| déclare, en outre, que les régles
fédérales en matiére de sécurité de l'information s’appliquent aux cantons dans deux situa-
tions définies : d’'une part, lorsqu’ils traitent des informations classifiées de la Confédération,
et d’autre part, lorsqu’ils accédent a des moyens informatiques appartenant a celle-ci. Cette
application est cependant subsidiaire par rapport au droit cantonal. Si le droit cantonal assure
un niveau de sécurité équivalent a celui exigé par la Confédération, les régles fédérales ces-
sent de s’appliquer au profit des régles cantonales. L’objectif est d’'imposer un socle minimal
de protection dans les cas d’interaction directe avec des ressources de la Confédération, tout
en respectant 'autonomie cantonale, lorsque celle-ci garantit un niveau de sécurité compa-
rable.

Finalement, la Confédération dispose d’'une compétence implicite en matiére de préservation
de la sUreté intérieure et extérieure de la Suisse®, lui ayant permis d’édicter, par exemple,
une réglementation relative aux cyberattaques dirigées contre des infrastructures critiques.

80 Surle sujet : CONSEIL FEDERAL, Rapport en exécution du postulat 23.3050 du 6 mars 2023 déposé par le Groupe du Centre « Définir des
normes contraignantes pour le paysage de 'administration numérique suisse. Faut-il inscrire la numérisation dans la Constitution fédérale ? »,
19 septembre 2025, p. 12. Document disponible : www.admin.ch > Documentation > Communiqués > Communiqués du Conseil fédéral >
19.09.2025 > Le Conseil fédéral approuve le projet de modele cible relatif a la future coopération fédérale dans le domaine de I'administration
numérique.

61 CONSEIL FEDERAL, Avis surle modéle cible relatif & la future coopération fédérale dans le domaine de I'administration numérique, 19 septembre
2025. Document disponible : www.admin.ch > Documentation > Communiqués > Communiqués du Conseil fédéral > 19.09.2025 > Le Conseil
fédéral approuve le projet de modéle cible relatif a la future coopération fédérale dans le domaine de I'administration numérique.

62 ANS, Développement de ’Administration numérique suisse (ANS) — Rapport sur la future coopération fédérale dans le domaine qe l'administra-
tion numérique, 13 mars 2025, pp. 22 ss. Document disponible a I'adresse Internet : www.administration-numerique-suisse.ch > A propos de
nous > Administration numérique suisse > Administration numérique suisse > Mise en place par étape de 'Administration numérique suisse.

63 CONSEIL FEDERAL, Rapport en exécution du postulat 23.3050 du 6 mars 2023 déposé par le Groupe du Centre « Définir des normes contrai-
gnantes pour le paysage de 'administration numérique suisse. Faut-il inscrire la numérisation dans la Constitution fédérale ? », 19 septembre
2025. Document disponible : www.admin.ch > Documentation > Communiqués > Communiqués du Conseil fédéral > 19.09.2025 > Le Conseil
fédéral approuve le projet de modéle cible relatif a la future coopération fédérale dans le domaine de I'administration numérique.

64 Conseil fédéral, Rapport en exécution du postulat 23.3050 du 6 mars 2023 déposé par le Groupe du Centre « Définir des normes contrai-
gnantes pour le paysage de 'administration numérique suisse. Faut-il inscrire la numérisation dans la Constitution fédérale ? », 19 septembre
2025. Document disponible : www.admin.ch > Documentation > Communiqués > Communiqués du Conseil fédéral > 19.09.2025 > Le Conseil
fédéral approuve le projet de modéle cible relatif a la future coopération fédérale dans le domaine de I'administration numérique.

8 ATF 117 1a 202, consid. 4a, b et d.
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Selon I'art. 74b LSI, les autorités cantonales et communales sont identifiées comme des in-
frastructures critiques. A ce titre, ils sont tenus de signaler les cyberattaques contre leurs
moyens informatiques auprés de 'OFCS. En contrepartie, ils bénéficient d’'un soutien de ce
dernier contre les cybermenaces. Ce soutien consiste en particulier dans la fourniture d’infor-
mations techniques et de recommandations sur les cybermenaces, de méme que la mise a
disposition d’instruments techniques de détection des cyberincidents. Une intervention plus
importante de la Confédération dans ce domaine n’est pas envisagée a ce stade, la Confédé-
ration ne disposant pas des compétences lui permettant d’intervenir dans 'organisation in-
terne des cantons, ce qui inclut les aspects liés a leur sécurité informatique. Le renforcement
de la sécurité informatique peut toutefois également s’opérer au travers de 'adoption de
normes techniques de sécurité via ’ANS ou dans le cadre de la cyberstratégie nationale a la-
quelle participent la Confédération et les cantons®®.

5.2 Exemple du Référentiel cantonal fribourgeois

Le canton de Fribourg vient d’adopter une modification de sa loi sur la cyberadministration®’
visant a compléter, aprés une phase pilote, les bases lIégales nécessaires a I'exploitation d’'un
Référentiel cantonal de données®®. |l s’agit d’un registre centralisé réunissant les données de
référence nécessaires a l'identification des personnes physiques, des personnes morales et
autres organisations reconnues, ainsi que des données liées au bati.

Le Référentiel cantonal correspond a une architecture de type « consolidation® » dotée d’'une
gouvernance centrale. Il est alimenté par différentes banques de données de la Confédéra-
tion, du canton et des communes. Ces données sont centralisées puis croisées afin de détec-
ter les éventuelles divergences et de procéder a leur correction. Une fois ce processus
achevé, les données sont ensuite mises a disposition des organes publics selon une logique
Once-Only pratiquée a 'échelon cantonal, conformément a une autorisation d’acceés indivi-
duelle octroyée par I'organe en charge du Référentiel cantonal.

En plus des données issues des banques de données cantonales et communales du canton
de Fribourg, le Référentiel cantonal traite des données provenant de plusieurs registres fédé-
raux (Infostar, RegBL, UPI, SYMIC, REE, IDE). Différentes dispositions de la loi rappellent
dans ce sens que le traitement des données provenant des registres fédéraux doit pleine-
ment respecter le droit fédéral (art. 17e al. 1, 2e phr., art. 19 al. 2 et 22 al. 4 LCyb). C’est le
cas, notamment, du traitement systématique du NAVS, soumis aux exigences des art. 153b
ss LAVS. Bien qu’ils n’aient en soi aucune portée normative propre deés lors que le droit fédé-
ral prime de toute maniére le droit cantonal, ces rappels soulignent néanmoins les interdé-
pendances entre les |égislations fédérales et cantonales dans le domaine des projets numé-
riques a large échelle. lls peuvent aussi servir a rappeler plus immédiatement aux organes
cantonaux I'existence de dispositions fédérales. Sous 'angle technique, I'interopérabilité est
assureée par I'utilisation de formats d’échange standardisés (normes eCH). En plus des bases
Iégales, les modalités et la sécurité des échanges de données sont précisées dans des con-
ventions fixant clairement les droits et les obligations de chaque partie.

8  www.ncsc.admin.ch > Stratégie CSN > Cyberstratégie nationale CSN.

57 Loi du canton de Fribourg du 18 décembre 2020 sur la cyberadministration (LCyb ; RSF 184.1).
% | oi du 4 septembre 2025 modifiant la loi sur la cyberadministration (Référentiel cantonal ; ROF 2025_066).

89 Supra4.4.2.
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6 Enjeux sociétaux
6.1 Equilibre entre mutualisation et fédéralisme

Dans un Etat fédéral comme la Suisse, I'interconnexion des systémes entraine des consé-
quences sur les relations qu’entretiennent les collectivités publiques entres elles. Si la mutua-
lisation des systémes d’information et des données vise a améliorer I'efficacité des services
publics, elle peut aussi favoriser une forme de centralisation de I'Etat fédéral au détriment de
I'autonomie cantonale ou communale, en particulier si les dépendances techniques entre sys-
témes se traduisent par des asymétries de controle et de ressources’™.

Pareil effet s’explique notamment par les interdépendances techniques qu'engendre I'inter-
connexion des systemes. Lorsqu’un canton ou une commune devient dépendant d’une plate-
forme centrale, d’'un service partagé ou d’un standard technologique piloté a un autre niveau,
son autonomie décisionnelle et opérationnelle peut s’en trouver restreinte. Cette limitation est
d’autant plus marquée si les ressources financiéres, les compétences techniques ou la capa-
cité d’influence ne sont pas équitablement réparties entre les entités concernées.

Il est donc essentiel d’inscrire dés le départ toute interconnexion dans une logique de coopé-
ration équilibrée, ou chaque entité conserve un pouvoir effectif sur ses ressources informa-
tionnelles tout en s’insérant dans un cadre commun d’interopérabilité. Cela suppose non seu-
lement une répartition claire des compétences, mais aussi le développement de formes de
collaboration respectueuses des prérogatives propres a chaque échelon et qui incluent la
possibilité pour les autorités concernées de participer a la définition des standards techniques
et des mécanismes de gouvernance partagés.

6.2 Transparence, confiance et acceptabilité sociale

La circulation accrue des données entre administrations publiques via des processus auto-
matisés peut générer des préoccupations quant au risque de profilage administratif, a 'éven-
tuelle réutilisation des données a des fins vagues ou non prévues initialement, ou encore a
I'asymétrie d’information entre I'administration et les citoyens. Ces préoccupations peuvent
étre d’autant plus fortes que contrairement & d’autres activités de I'Etat, le traitement des don-
nées est une activité largement invisible pour les citoyens.

Certes, le traitement des données est généralement réglementé par la loi et donc, dans une
certaine mesure, public. Néanmoins, il est aujourd’hui trés difficile sinon impossible pour qui-
conque d’avoir une vue d’ensemble des traitements de données le concernant. Méme quand
une base légale peut étre identifiée, celle-ci n’est pas toujours rédigée d’'une maniére totale-
ment claire et compréhensible pour les citoyens. Cette opacité peut renforcer le sentiment de
perte de contréle sur 'usage des données personnelles et générer un sentiment de surveil-
lance diffus auprés de la population.

Pour assurer un niveau de transparence suffisant, d’autres instruments de publicité que la loi
pourraient étre utilisés dans le futur. En 2021, TANS a commandé une étude de faisabilité
concernant la mise en place d’'un « modéle de tracabilité de I'utilisation des données person-
nelles » permettant a chaque personne de voir qui a consulté ses données personnelles.
L’étude conclut que la mise en place d’'un tel modéle est techniquement réalisable a long
terme, mais qu’une mise en ceuvre a large échelle est actuellement peu faisable en raison de
la complexité du paysage informatique suisse et du manque d’éléments facilitateurs (comme
une E-ID nationale ou des standards harmonisés). L’étude préconise a la place une mise en

70 Voir: E-PIAF, The Road to Automated Democracy — Monitor demokratikompatible Digitalisierung des Staates 2025, p. 44 ss.
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ceuvre partielle et graduelle en commengant avec un petit nombre de registres ou de portails
sélectionnés.””

7 Cadre juridique
7.1 Constitution
711 Structure fédérale de la Suisse

La transformation numérique met a I'’épreuve le fédéralisme suisse en réinterrogeant certains
fondements classiques de I'organisation étatique, tels que la souveraineté des cantons, la ré-
partition des compétences et le principe de subsidiarité (art. 3, 5a, 43a et 47 Cst.). En vertu
de ces principes, la Confédération ne dispose pas d’'une compétence générale qui lui permet-
trait de régler tout échange de données avec les cantons. Une telle compétence ne peut pas
non plus étre déduite de la combinaison de ses différentes compétences sectorielles. Dans
de nombreux domaines, les compétences fédérales et cantonales régissant le traitement des
données personnelles sont en effet fortement enchevétrées.

Le passage a I'administration numérique, en particulier sous I'angle de I'interconnexion des
banques de données, est néanmoins susceptible d’affecter directement la maniére dont les
différents niveaux de I'Etat collaborent et exercent leurs compétences respectives. Tandis
que les exigences techniques liées a la digitalisation appellent une harmonisation croissante
des normes, de la sémantique et des interfaces aux trois échelons de I'Etat, le fonctionne-
ment et 'organisation de I'administration demeure largement différenciés selon qu’on se situe
a I'échelle de la Confédération ou de chaque canton. Sans nullement remettre en question le
principe du fédéralisme, ce décalage structurel peut néanmoins constituer une source de ten-
sion entre la logique de coordination inhérente a la transition numérique et 'autonomie orga-
nisationnelle reconnue par la Constitution a chaque canton.

Au-dela de ces aspects, l'interopérabilité juridique doit aussi étre attentivement examinée.
Lorsque la Confédération n’a pas la compétence nécessaire pour tout régler dans le droit fé-
déral, un échange de données entre collectivité ne peut intervenir qu’a la condition que
chaque collectivité (Confédération, canton ou commune) dispose dans son droit interne des
bases Iégales nécessaires tant pour le traitement que pour la communication des données
concernées. Cette exigence de double Iégalité rend les interconnexions complexes a piloter
du point de vue Iégislatif. En I'absence de mécanisme préventif formel de vérification des pro
jets législatifs entre collectivités, il nexiste aucun contrdle systématique de la cohérence nor-
mative entre les différents systémes juridiques.

Le seul contréle réellement opérant en la matiére reste a ce jour celui exercé par les tribu-
naux. Il s’agit cependant d’un contrdle a posteriori, qui intervient seulement une fois I'acte lé-
gislatif en question adopté ou entré en vigueur. A titre d’exemple, le Tribunal fédéral a déja
déclaré illicite par trois fois l'introduction d’un systéme cantonal de recherche automatisée de
véhicules et de surveillance du trafic (RVS) nécessitant I'interconnexion de banques de don-
nées fédérales et cantonales. A chaque fois, la collectivité concernée n’était pas parvenue a
créer des bases légales suffisamment précises pour autoriser le traitement souhaité’. Cet

™ https://iwww.administration-numerique-suisse.ch/fr/plan-de-mise-en-oeuvre-de-la-cyberadministration/elaborer-un-modele-de-tracabilite-de-

lutilisation-des-donnees-personnelles > Synthése en frangais de I'étude de faisabilité "modéle de tracabilité de I'utilisation des données person-
nelles".

2 ATF 146111, consid. 3.3 ; ATF 149 1218, consid. 8 et ATF 151 | 137, consid. 3.
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exemple peut révéler le besoin de fournir certains outils afin d’aider les collectivités concer-
nées dans I'élaboration de leurs bases légales sans toutefois empiéter sur leurs prérogatives
en matiere de législation”.

7.1.2 Droits fondamentaux

L’interconnexion croissante des banques de données administratives renforce les capacités
de traitement, de croisement et d’accés a I'information détenue par les autorités. Si elle peut
améliorer I'efficacité de I'action publique, elle peut aussi soulever certaines préoccupations au
regard du droit fondamental a la vie privée, a la protection des données personnelles et a
I'autodétermination informationnelle (art. 10 al. 2 et 13 Cst.).

En particulier, la mise en place de solutions électroniques permettant un accés direct et en
temps réel a de multiples banques de données, sans contréle individuel préalable, accentue
les possibilités de surveillance et la constitution de profils de la personnalité des individus. La
jurisprudence du Tribunal fédéral reléve parfois dans ce sens le risque d’un chilling effect, soit
d’un effet dissuasif pouvant amener un individu a s’auto-censurer par crainte d’'une possible
réutilisation ultérieure, non prévue, de ses données par les autorités’®. Pour cette raison, I'in-
terconnexion de plusieurs banques de données requiert a chaque fois un examen attentif de
I'intérét public poursuivi, des effets négatifs possibles et de son caractére proportionné.

En fonction des résultats de cet examen, une intervention plus ou moins importante du Iégi-
slateur devra étre envisagée. En I'absence de risque particulier (p. ex. pour I'accés a des
données comme le nom, le prénom, 'adresse, la date de naissance a un nombre restreint
d’acteurs), la communication automatisée des données peut étre réglée soit dans une loi au
sens matériel, soit dans une loi au sens formel, le choix entre I'un ou 'autre pouvant étre
dicté par différents motifs. En revanche, lorsque l'interconnexion envisagée porte sur des
données sensibles, sert a des activités de profilage ou souléve d’autres risques particuliers
(p. ex. un volume particulierement important de données, un nombre trés élevé d'utilisateurs
potentiels et/ou un contexte jugé délicat), elle devra en principe étre expressément prévue
dans une loi au sens formel et faire I'objet d’une description suffisamment précise et détaillée
(art. 36 al. 1, 2° phr. Cst. cum art. 34 al. 2 LPD). En tel cas, il est toutefois possible de répartir
la réglementation entre la loi qui fixe les principes essentiels et une ordonnance qui précise
les aspects secondaires.

7.1.3 Dispositions importantes qui fixent des régles de droit

En vertu de l'article 164 al. 1 Cst., toutes les dispositions importantes qui fixent des regles de
droit doivent étre édictées sous la forme d’une loi adoptée par le Parlement. Cette disposition
réserve de maniére générale a I’Assemblée fédérale le soin d’adopter les dispositions les
plus importantes qui fondent I'activité de I'Etat a 'exclusion du Conseil fédéral. La Constitu-
tion énumeére une série de dispositions jugées importantes, parmi lesquelles figurent les
régles fondamentales relatives a I'organisation et a la procédure des autorités fédérales (let.
g)- Selon la doctrine, cela inclut notamment les régles relatives au traitement des affaires a
I'interne, de méme que I'établissement de relations ou de collaborations avec d’autres autori-
tés’®.

8 Cf.infra 9.1.

74 ATF 1461 11, consid. 3.2 ; ATF 149 1218, consid. 8.11.2 et ATF 151 1 137, consid. 3.3.1. Voir aussi : décision de 'ancienne Commission fédé-
rale de la protection des données et de la transparence n° 09/05 du 15 février 2006, in : ZBI : 108/2007 392, p. 397.

7S DuBEY Jacques, in : Dubey Jacques / Martenet Vincent (édit.), CoRo Cst., Bale 2021, ad. art. 164 Cst., n° 46.
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En pratique, il est vrai que I'exigence de légalité formelle pour les régles d’organisation ne
s’est pas systématisée avec la méme intensité que pour les autres catégories de normes im-
portantes citées par la Constitution. On admet généralement qu’en tant qu’autorité exécutive
le Conseil fédéral est plus apte a régler I'organisation et le fonctionnement de I'administration
fédérale que ne I'est probablement le Parlement (art. 178 Cst. cum art. 8 LOGA)’®. Il n’em-
péche que les normes d’organisation sont loin d’étre neutres tant du point de vue de I'Etat de
droit que des effets qu’elles déploient sur les citoyens. Car en organisant 'administration et
en décidant des outils a sa disposition, elles influent directement sur les capacités d’action de
I'Etat’”.

Il est désormais largement admis que la transformation numérique modifie en profondeur le
fonctionnement et I'organisation de I'Etat. Reste & déterminer quelles conclusions en tirer du
point de vue du droit. Si I'introduction de nouvelles technologies numériques peut étre souhai-
table, elle fait également apparaitre des modes de gestion et d’organisation totalement inédits
au sein de I'Etat. L’interconnexion des bases de données a, par exemple, redéfini en des
termes nouveaux le probléme classique de la centralisation et de la décentralisation en ren-
dant plus facilement accessibles a I'Etat central des données en provenance de la périphérie
et inversement.

Il ne s’agit pas de considérer que chaque projet d’interconnexion nécessite sur ce fondement
systématiquement une base légale formelle, mais ce phénoméne ne peut pas non plus étre
réduit & un simple ajustement technique. A ce titre, au-dela des critéres posés par 'art. 36
Cst. et la LPD, tout nouveau projet d’interconnexion devrait également faire I'objet d’'un exa-
men a la lumiére de l'article 164 al. 1 Cst., tenant compte de son impact global sur I'organisa-
tion et le fonctionnement de I'Etat, ainsi que de ses effets sur I'administration et les citoyens.

7.2 Loi sur la protection des données
7.2.1 Dispositions générales

Le traitement des données personnelles effectué par des organes fédéraux est régi par la
LPD. Son but est de protéger la personnalité et les droits fondamentaux des personnes phy-
siques dont les données personnelles font I'objet d’un traitement (art. 1 LPD).

En principe, les organes fédéraux ne sont en droit de traiter des données personnelles que si
une base légale les y autorise (art. 6 al. 1 et 34 LPD). Le traitement des données doit étre
conforme aux principes de la bonne foi et de la proportionnalité (art. 6 al. 2 LPD). Les don-
nées personnelles ne peuvent étre collectées que pour des finalités déterminées et recon-
naissables pour la personne concernée, et doivent étre traitées ultérieurement de maniére
compatible avec ces finalités (art. 6 al. 3 LPD).

Le responsable du traitement est tenu de mettre en place des mesures techniques et organi-
sationnelles afin que le traitement respecte les prescriptions de protection des données. Il le
fait de maniére proactive, dés la conception du traitement (art. 7 al. 1 LPD). Les mesures
techniques et organisationnelles doivent étre appropriées au regard notamment de I'état de la
technique, du type de traitement et de son étendue, ainsi que du risque que le traitement des
données présente pour la personnalité ou les droits fondamentaux des personnes concer-
nées (art. 7 al. 2 LPD). Il revient au responsable du traitement ainsi qu’a ses sous-traitants

76 BIAGGINI Giovanni, in : BV Kommentar, 2e éd., Zurich 2017, ad art. 164 Cst., n°® 7 et ad art. 178 Cst., n°® 15. Egalement : FF 2007 5499, p. 5550.

7 MONTAVON Michael, Cyberadministration et protection des données, thése Fribourg, Genéve / Zurich / Bale 2021, p. 351.
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d’assurer par des mesures techniques et organisationnelles appropriées, un niveau de sécu-
rité adéquat par rapport au risque encouru (art. 8 al. 1 LPD). Au plan fédéral, tous les or-
ganes fédéraux sont tenus de déclarer leurs traitements au PFPDT (art. 12 al. 4 LPD). Ces
traitements sont enregistrés et peuvent étre consultés sur la page internet https://data-
reg.edoeb.admin.ch/search.

En offrant un accés en libre-service a des données provenant de systémes tiers, I'intercon-
nexion peut entrer en tension avec les principes de proportionnalité et de finalité, notamment
en permettant un changement de finalité ou en limitant la possibilité de restreindre la trans-
mission des données au strict nécessaire. Lorsqu’il est prévu par une disposition |égale ou
qu’il découle d’'une modification législative émanant du méme législateur, la survenance d’un
changement horizontal de finalité n’est en principe pas contraire au droit de la protection des
données’®. La légitimation démocratique du législateur fonde la licéité du nouveau traitement,
tandis que la publicité des normes en assure la prévisibilité’®. La situation est différente en
cas de changement vertical de finalité. En vertu du principe du parallélisme des formes, le |é-
gislateur cantonal ne pourrait, en effet, pas, p. ex., modifier de sa propre initiative la finalité
des données qui lui sont communiquées conformément au droit fédéral en vue de I'accom-
plissement d’une tache spécifique.

Sous I'angle de la proportionnalité, I'étendue des données échangées au moyen d’une inter-
connexion ne peut, il est vrai, généralement pas étre ajustée avec une précision absolue pour
correspondre strictement au minimum requis dans chaque cas d’espéce. Une premiére ana-
lyse doit ainsi intervenir au moment de choisir I'interconnexion comme moyen de communica-
tion, en tenant compte du risque que certaines communications puissent s’laccompagner de
données éventuellement superflues. Si, en dépit de ce risque, le recours a l'interconnexion se
révéle justifié, une seconde analyse doit étre menée afin de déterminer cette fois I'étendue
des données pouvant étre partagées. A ce stade, un certain niveau de généralisation est
néanmoins inévitable. Un équilibre raisonnable doit étre trouvé entre, d’'une part, le but et
I'étendue de l'interconnexion et, d’autre part, 'atteinte portée aux droits fondamentaux des
personnes concernees.

Dans son aide-mémoire du 18 juin 2024 sur I'obligation de prévoir et de motiver les accés en

ligne®, le PFPDT énumére les exigences qualitatives et quantitatives qu'il impose a I'adminis-
tration fédérale dans le cadre de ses activités de conseil et de surveillance en matiere de pla-
nification et de justification des projets correspondants de I'administration fédérale.

7.2.2 Communication de données personnelles

La communication de données consiste dans le fait de transmettre des données personnelles
ou de les rendre accessibles (art. 5 let. e LPD). Les organes fédéraux ne sont en droit de
communiquer des données personnelles que si une base légale le prévoit (art. 36 al. 1 LPD).
La base légale exigée doit étre de rang formel lorsque la communication porte sur des don-

78 Arrét du TF 6B_346/2024 du 8 novembre 2024, consid. 2.2.1. Dans cet arrét, le TF a jugé illicite la réutilisation de données collectées sur la
base d’une loi pour 'exécution d’une tache déterminée, afin d’accomplir une autre tache prévue par une loi différente. « Die gestiitzt auf [das
genannte Gesetz] erhobenen Daten diirften nur fiir den vorgesehenen Zweck verwendet werden. Eine Zweckanderung bedirfe einer gesetzli-
chen Grundlage».

®  MEER Philippe / TscHumY Nicolas, in : Meier Philippe / Métille Sylvain (&dit.), CoRo LPD, Bale 2023, ad art. 6 LPD, n° 55 et les références ci-
tées ; HELD Thomas / BRONNIMANN Markus, in : Bieri Adrian / Powell Julian (édit.), OFK DSG, Zurich 2023, ad art. 36 LPD, n° 12. Plus nuancée :
EPINEY Astrid / ROVELLI Sophia, Once-only et le principe de I'Etat de droit - Avis de droit établi sur mandat de privatim, la Conférence des pré-
posé(e)s suisses a la protection des données, in : digma n° 11 2022, n°79 et 87.

80 hitps://www.edoeb.admin.ch/fr > Actualités > Bréves > 2024 > 18.06 Aide-mémoire sur les accés en ligne.
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nées sensibles, qu’elle sert a des activités de profilage ou que la finalité ou le mode du traite-
ment est autrement susceptible de porter gravement atteinte aux droits fondamentaux de la
personne concernée (art. 34 al. 2 let. a et c LPD).

Selon la LPD de 1992, la communication de données par procédure d’appel ou au moyen
d’une liaison en ligne (« durch ein Abrufverfahren » en allemand) faisait I'objet de régles spé-
cifiques. Ainsi, les organes fédéraux n’étaient en droit de rendre des données personnelles
accessibles en ligne que si cela était prévu expressément ; les données sensibles ou les pro-
fils de la personnalité ne pouvaient étre rendus accessibles en ligne que si une loi au sens
formel le prévoyait expressément (art. 19 al. 3 aLPD).

Les régles spéciales sur les liaisons en ligne n'ont pas été reprises dans le cadre de la révi-
sion de la LPD 2020. Il n’en découle cependant aucune différence par rapport a la pratique
qui prévalait sous la LPD de 1992. Selon le guide de Iégislation en matiére de protection des
données, une communication de données par procédure d’appel ou au moyen d’une liaison
en ligne constitue un mode de communication qui, comme tel, doit étre prévu par la loi®".

« L'acces en ligne selon le principe du self-service est particulierement susceptible de porter
gravement atteinte aux droits fondamentaux de la personne concernée, il doit étre prévu dans
une loi au sens formel en tout cas lorsqu'il porte sur des données sensibles ou des données
basées sur des profilages. Il peut figurer dans une loi au sens matériel si le responsable du
traitement donne un accés en ligne a des données non sensibles et que la probabilité d'at-
teinte grave aux droits fondamentaux est réduite. De plus, le principe de finalité exige qu'un
lien étroit soit établi entre I'acceés en ligne et chaque tache de I'autorité pour lesquelles il est
requis. Par exemple, une autorité x a acces en ligne aux catégories de données y pour exé-
cuter une tache prévue a l'art. z de telle loi. Une autre autorité a accés en ligne aux catégo-
ries de données b pour accomplir une tache c prévue a l'art. d de telle loi. Les bases légales
nécessaires pour prévoir un acces en ligne seront d'autant plus précises que le risque d'at-
teinte aux droits fondamentaux est élevé. La gravité de I'atteinte doit étre examinée en tenant
compte non seulement de la nature des données mais aussi et en particulier du but du traite-
ment. » 82

Ces explications pourraient toutefois étre complétées afin de mieux tenir compte des caracté-
ristiques propres aux différents modéles d’architecture existants®. En I'état, la notion de pro-
cédure d’appel ou de liaison en ligne semble surtout se référer a I'établissement d’une liaison
directe. Tout en conservant une approche technologiquement neutre, le guide de législation
pourrait fournir des indications plus précises sur la maniere d’élaborer des bases légales pour
chaque modéle d’architecture en tenant compte de ses caractéristiques et des risques spéci-
fiques qu’il souléve.

7.2.3 Traitements de données personnelles conjoints et sous-traitance

Un responsable du traitement est une personne ou un organe fédéral qui, seul ou conjointe-
ment avec d'autres, détermine les finalités et les moyens du traitement (art. 5, let. j, LPD).

81 Voir aussi : COSSALI SAUVAIN Monique, in : Benhamou Yaniv / Cottier Bertil (édit.), Petit commentaire LPD, Bale 2023, ad art. 36, n° 24 ss.

82 OFFICE FEDERAL DE LA JUSTICE, Guide de législation en matiére de protection des données, version actualisée de mars 2024, p. 16 s. Disponible
a l'adresse : www.bj.admin.ch > Etat & Citoyen > Légistique > Instruments de Iégistique.

8  Cf.infra 9.2.
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Lorsqu’une autorité collecte et traite des données pour accomplir les taches que la loi lui con-
fie, elle est en principe seule responsable de ce traitement. Si elle communique ces données
a un autre organe, sa responsabilité s’étend a I'acte de communication, mais non a l'usage
que le destinataire fera ensuite des données. Ce principe s’applique aussi aux échanges
entre autorités fédérales et cantonales. Ainsi, une autorité fédérale qui transmet des données
a un organe cantonal doit respecter les bases légales fédérales applicables, y compris en
matiére de communication. En revanche, dés réception, le traitement ultérieur reléve de la
seule responsabilité de I'autorité cantonale, qui agira sur la base du droit cantonal ou fédéral
en fonction de la matiére.

La situation devient plus complexe en cas d’interconnexion de plusieurs bases de données.
Dans ce cas, les rbles et les responsabilités des différents acteurs peuvent se superposer ou
s’entrelacer. Lorsque plusieurs autorités ont un accés direct et continu a des données via une
infrastructure partagée, la distinction classique entre responsable de la communication et res-
ponsable du traitement ultérieur tend a s’estomper. 1l devient alors essentiel de clarifier les
bases légales qui fondent chaque traitement ainsi que la portée de la responsabilité de
chaque acteur, tant en matiére d’accés aux données que de leur entretien ou de leur usage.
Afin de garantir que chaque traitement reste conforme au cadre juridique applicable a I'auto-
rité concernée, il est nécessaire de mettre en place une organisation appropriée, incluant des
régles précises sur la gestion des droits d’acceés, la tracgabilité des consultations et les finalités
autorisées. L’art. 33 LPD énonce dans ce sens qu’en présence d’un traitement conjoint de
données avec d’autres organes fédéraux, avec des organes cantonaux ou avec des organes
privés, le Conseil fédéral regle les procédures de controle et les responsabilités en matiere
de protection des données. Cette disposition est précisée par I'art. 6 OPDo, lequel exige que
les traitements automatisés de données impliquant plusieurs ensembles de données inter-
connectés ou I'exploitation conjointe de systémes d’information ou d’ensembles de données,
soient encadrés par un réglement de traitement.

Le traitement conjoint de données doit étre distingué de la sous-traitance. Contrairement aux
responsables du traitement, le sous-traitant ne traite pas des données pour son propre
compte mais pour le compte d’un ou plusieurs tiers, qui assument le réle de responsables du
traitement (voir art. 5 let. k LPD). Le recours a un sous-traitant est typique des solutions cloud
mais peut aussi intervenir, par exemple, lorsque la gestion et I'entretien d’'une plateforme est
confiée a une entreprise privée ou méme suivant les cas a un autre organe public. Il requiert
d’accorder une attention particuliére a I'encadrement contractuel de la relation de sous-trai-
tance (art. 9 LPD).

7.2.4 Analyse d’impact relative a la protection des données

En vertu de l'art. 22 LPD, lorsque le traitement envisagé est susceptible d’entrainer un risque
élevé pour les droits fondamentaux de la personne concernée, le responsable du traitement
procéde au préalable a une analyse d’'impact relative a la protection des données person-
nelles (AIPD). L’AIPD est un outil important pour identifier, évaluer et mitiger a temps les
risques propres a un nouveau traitement et prendre des mesures appropriées en vue de les
minimiser.

L’existence d’un risque élevé dépend de la nature, de I'étendue, des circonstances et de la
finalité du traitement (art. 22 al. 2 LPD). Méme si on ne peut pas présumer que toute inter-
connexion de plusieurs bases de données entraine per se a chaque fois un risque élevé pour
les droits fondamentaux, cela peut néanmoins se produire dans certaines configurations. Tel
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peut étre le cas, par exemple, lorsque I'interconnexion aboutit au traitement de données sen-
sibles a grande échelle, qu’elle permet I'élaboration de profils de la personnalité, qu’elle pro-
duit des inférences non souhaitées, qu’elle favorise grandement la réutilisation de données
pour des finalités secondaires imprévisibles et néfastes ou qu’elle instaure une surveillance
généralisée.

La réalisation d’'une AIPD peut étre particulierement difficile a mener en présence d’architec-
tures complexes reliant plusieurs systémes. |l est nécessaire de comprendre parfaitement le
fonctionnement de chaque systéme non seulement individuellement mais aussi collective-
ment dans ses interactions avec les autres systémes. Les personnes qui disposent des con-
naissances nécessaires a cette fin sont souvent réparties dans différents offices, voire dans
des collectivités différentes. Il en résulte le besoin d’instituer dés les premiéres étapes du pro-
jet une coordination et une collaboration étroite entre les acteurs concernés.

Pour aider les organes publics a apprécier les risques d’un nouveau traitement et préparer
les bases légales nécessaires a cette fin, le Conseil fédéral a adopté les Directives AIPD?,
lesquelles ont été complétées par différents outils développés par 'OFJ®. Les Directives
AIPD assurent la coordination entre, d’'une part, la procédure d’évaluation des risques au
sens de la LPD et, d’autre part, la procédure normative et la méthode de gestion de projet
HERMES que 'administration fédérale applique notamment pour la conduite de projets infor-
matiques.

7.2.5 Dispositions d’exécution

En plus de la LPD, des dispositions plus précises concernant la sécurité des données per-
sonnelles ont été introduites dans ’OPDo.

Tout nouveau traitement de données personnelles doit faire I'objet d’'un examen préalable
dont le but est d’établir le besoin de protection des données et de déterminer les mesures
techniques et organisationnelles appropriées a prendre par rapport au risque encouru (art. 1
OPDo). En fonction du besoin de protection, le responsable du traitement est tenu de prendre
des mesures pour assurer la confidentialité, I'intégrité et la disponibilité des données ainsi
que la tragabilité des opérations de traitement (art. 2 et 3 OPDo). Les mesures a mettre en
place peuvent concerner, a titre d’exemple, la gestion des droits d’acces, le chiffrement des
données au repos et en transit, la journalisation des acces et des opérations inter-systémes
ou encore la mise en place d'un plan de continuité.

En présence de certains traitement automatisés de données, 'OPDo requiert en plus I'élabo-
ration d’un réglement de traitement (art. 6 OPDo). Le but de ce document est de formaliser,
documenter et encadrer du point de vue de l'organisation, de la conformité juridique et de la
sécurité technique les traitements de données automatisés présentant un risque particulier.
Sont notamment visés les systemes d'information offrant des accés aux cantons, aux autori-
tés étrangéres, aux organisations internationales ou aux personnes privées, les systémes
d’informations constitués d’ensembles de données interconnectés ou encore I'exploitation
d’un systéme d’information en commun avec d’autres organes fédéraux (art. 6 al. 1, let. d a f).
Le reglement comprend, en particulier, des informations sur I'organisation interne, sur les pro-
cédures de traitement et de contréle des données, ainsi que sur les mesures visant a garantir

84 Directives du Conseil fédéral concernant l'examen préalable des risques et I'analyse d’impact relative & la protection des données personnelles
en cas de traitement de données personnelles par 'administration fédérale (Directives AIPD), in : FF 2023 1882.

8  www.bj.admin.ch > Etat & Citoyen > Protection des données > Informations destinées aux organes fédéraux.
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la sécurité des données. Il doit étre mis a jour régulierement et tenu a la disposition du con-
seiller a la protection des données (art. 6 al. 2 et 3).

La législation fédérale sur la protection des données prévoit que les organes publics de I'ad-
ministration fédérale qui envisagent de créer de nouveaux acces en ligne doivent signaler les
projets correspondants au PFPDT a un stade précoce (art. 31 OPDo). Cela lui permet dans le
cadre de ses taches lIégales de conseil et de surveillance d'influencer en temps utile I'élabora-
tion des bases juridiques et la documentation des risques découlant des interconnexions pré-
vues pour les droits fondamentaux de la population concernée. Le PFPDT exige des organes
fédéraux responsables de tels projets qu'ils documentent la nécessité et I'étendue de la mise
en place d’'une interconnexion. Dans le cas d’interconnexions préexistantes, il exige une com-
paraison entre la situation actuelle et la situation souhaitée. Le PFPDT exige en outre que les
offices fédéraux responsables déclarent et justifient les interconnexions nouvelles ou supplé-
mentaires également aux organes politiques compétents pour I'approbation des bases lé-
gales. Dans 'aide-mémoire précité, il énumére les exigences qu'il pose dans sa pratique par
rapport a la planification et a la justification des projets correspondants de I'administration fé-
dérale.

7.3 Loisurla sécurité de I'information

La sécurité du traitement des informations relevant de la compétence de la Confédération et
la sécurité de ses moyens informatiques au sens large sont réglées dans la LSI. La loi prévoit
des régles sur la gestion des risques (art. 8), la collaboration avec les tiers (art. 9), la classifi-
cation des informations et leur accés (art. 11 ss), la sécurité des moyens informatiques (art.
16 ss LSI) ainsi qu’'une obligation de signaler les cyberattaques (art. 74a). Les régles appli-
cables sont précisées dans I'OSI. Cette derniére prévoit en particulier :

- la mise en place d’'un systéme de management de la sécurité de l'information (SMSI ;
art. 5) ;

- I'obligation pour chaque unité administrative de tenir une liste des bases Iégales et
des obligations contractuelles lui étant applicables en matiére de sécurité de I'informa-
tion (art. 6) ;

- létablissement d’'un inventaire des objets a protéger, y compris les collections d’infor-
mations traitées dans le but d’exécuter un processus d’affaires de la Confédération,
mentionnant notamment si I'objet a protéger est partagé avec des tiers (art. 7) ;

- des mesures en matiére d’évaluation et de gestion des risques (art. 8 OSI);

- la mise en place de formation et de sensibilisation en matiére de sécurité de 'informa-
tion (art. 11);

- la définition d’un plan de gestion des incidents (art. 12) ;
- la planification de contréles et d’audits (art. 13).
En cas de traitement de données personnelles, les dispositions de la LS| et de 'OSI s’appli-

quent a titre complémentaire a la LPD s’agissant des mesures techniques et organisation-
nelles (art. 4 al. 2 LSI). Pour les cantons, la LS| et I'OSI s’appliquent a titre subsidiaire,
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lorsqu’ils exploitent des informations classifiées de la Confédération ou des moyens informa-
tiques de cette derniére sans disposer de régles équivalentes dans leur droit interne (art. 3
LSI).

7.4 Loi sur l'utilisation des moyens électroniques pour I’exécution des taches des
autorités

La collaboration entre les autorités, y compris provenant de différentes collectivités, en ma-
tiere d’utilisation des moyens électroniques est régie par la LMETA.

La loi encourage la mutualisation de moyens informatiques a I'intérieur de 'administration fé-
dérale et avec les cantons (art. 11 LMETA), la reconnaissance de normes et 'usages d’inter-
faces communes (art. 12 et 13 LMETA) ainsi que la conclusion de convention avec d’autres
collectivités publiques en Suisse afin de régler la collaboration nécessaire a I'usage partagé
de moyens électroniques (art. 4 LMETA). Afin de simplifier la mise en ceuvre de ces objectifs,
la LMETA prévoit en outre la mise a disposition d’'une plateforme en ligne fournissant des in-
formations relatives aux jeux de données de I'administration fédérale, aux interfaces permet-
tant leur utilisation ainsi qu’aux prestations des autorités disponibles sous forme électronique
(plateforme d’interopérabilité 114Y%¢ ; art. 14 LMETA).

Des dispositions plus précises figurent en supplément dans 'ONum. Elles consistent notam-
ment dans :

- la mise a disposition centralisée de moyens informatiques (art. 11 ONum) ;

- I'narmonisation des données et des interfaces en fonction de leur cycle de vie (art. 15
ss ONum) ;

- I'élaboration de directives notamment en matiére de processus, d’architecture d’entre-
prise et de normes (art. 40 ONum).

Vu le rble de Iégislation auxiliaire de la LMETA, la loi prévoit qu’elle est subsidiaire aux autres
lois de la Confédération, notamment en matiére de protection des données et de sécurité de
'information (art. 2 al. 4 LMETA). Compte tenu de I'opposition formée par les cantons dans le
cadre de la consultation, le Conseil fédéral avait a I'époque expressément renoncé a faire fi-
gurer dans la LMETA des régles qui lui aurait permis d’imposer unilatéralement I'utilisation de
services administratifs en ligne ou de normes®’.

8 Etude de cas et exemples en Suisse

Comme indiqué en introduction, le présent rapport ne fournit pas une vue d'ensemble com-
pléete des banques de données de la Confédération ni des interconnexions entre I'administra-
tion fédérale et les administrations cantonales ou communales. Au-dela de I'extréme difficulté
a établir une telle cartographie dans le cadre de ce rapport, celle-ci fournirait uniquement un
résultat figé qui risquerait d’étre rapidement dépassé. A défaut, il a été demandé aux experts
mandatés d'approfondir deux exemples concrets, sélectionnés sur la base de critére de perti-
nence et de représentativité. Le choix des experts s’est porté sur les systémes VOSTRA et

8 https://i14Y.admin.ch

87 Voir & ce sujet la version initiale de l'art. 2, al. 2, AP-LMETA et le commentaire de l'art. 2 révisé P-LMETA, ainsi que les explications du CF in :
FF 2022 804, p. 18.
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SYMIC®8. Une jurisprudence récente du Tribunal fédéral a conduit a ajouter I'exemple du sys-
téme POLAP, qui illustre de maniére concreéte les difficultés juridiques liées a I'interconnexion
entre systémes fédéraux et cantonaux.

8.1 VOSTRA

VOSTRA est le systeme électronique d'information sur les casiers judiciaires géré par la Con-
fédération. Il soutient les autorités en leur donnant accés a des extraits de casiers judiciaires
individuels, en contenant des données actuelles sur les jugements pénaux et les procédures
pénales en cours et en facilitant I'établissement d'extraits de casiers judiciaires. |l sert de
source d'information pour différentes autorités suisses autorisées et permet aux particuliers
de consulter leur propre historique pénal. VOSTRA a fait I'objet d’'un examen approfondi dans
le cadre de I'expertise réalisée par BEG Impact AG®.

Sur le plan de l'architecture, VOSTRA posseéde plusieurs interfaces avec des banques de
données et des applications spécialisées de différents offices fédéraux et autorités canto-
nales. Il repose sur une architecture de type « consolidation » incluant une opération de com-
paraison avec la base de données UPI contenant le NAVS gérée par la CdC.

Sur le plan juridique, la gestion de VOSTRA et donc le traitement des données personnelles
ainsi que leur communication sont réglés de maniére exhaustive dans la LCJ et 'OCJ ainsi
que dans le réglement de traitement y relatif. Aucune lacune n’a été identifiée par les experts.
La responsabilité de VOSTRA incombe a I'OFJ, mais d’autres organes participent également
a la tenue du registre en y saisissant des données (SERCO cantonaux et militaire) ou en
fournissant les infrastructures nécessaires a son exploitation (CSI-DFJP, OFIT). Dans la me-
sure ou des données de VOSTRA sont communiquées a des autorités cantonales en vue de
leur traitement ultérieur, le droit cantonal est applicable et les autorités cantonales sont com-
pétentes en matiére de surveillance.

Sur le plan de la sécurité, de nombreuses mesures techniques et organisationnelles sont pré-
vues pour protéger les données, en particulier la gestion des accés et des autorisations ainsi
que la journalisation des acces. Ces mesures sont ancrées au niveau de la loi et font I'objet
de contrble par les autorités fédérales. Il n'a toutefois pas été possible dans le cadre de I'ex-
pertise menée de savoir dans quelle mesure les différentes autorités cantonales prévoient
des mesures similaires pour les données reprises par VOSTRA. Le rapport d’expert suggere
gu’il serait envisageable de préciser ces aspects dans une convention avec les cantons en
application de l'art. 4 LMETA.

8.2 SYMIC

SYMIC est le systéme d'information central sur la migration et sert d'instrument de travail
pour les domaines des étrangers, de l'asile et de la nationalité en Suisse. Il est le principal re-
gistre de personnes pour les ressortissants étrangers qui vivent ou séjournent en Suisse.
SYMIC est utilisé aux trois échelons du fédéralisme par plus de 36 000 collaborateurs.
Comme pour VOSTRA, SYMIC a fait 'objet d’'un examen approfondi dans le cadre de I'exper-
tise réalisée par BEG Impact®.

8 | améthode et les critéres ayant conduit aux choix des deux exemples sont expliqués dans BEG Impact, Schlussbericht Studie — Datenvernet-
zung zwischen Bund und Kantonen, Schaffhouse 2024, p. 38 et 76.

8 BEG Impact, Schlussbericht Studie — Datenvemetzung zwischen Bund und Kantonen, Schaffhouse 2024, p. 38 ss.

%  BEG Impact, Schlussbericht Studie — Datenvernetzung zwischen Bund und Kantonen, Schaffhouse 2024, p. 51 ss.
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Sur le plan de I'architecture, SYMIC est relié a plus de 30 systémes tiers. Il repose principale-
ment sur une architecture de type consolidation, bien que certaines données puissent étre in-
tégrées manuellement au moyen de liaisons directes entre SYMIC et certaines banques de
données cantonales et communales.

Sur le plan juridique, les principales bases légales relatives a SYMIC figurent dans la LDEA
et dans I'ordonnance SYMIC mais on trouve aussi certaines normes spéciales concernant
SYMIC dans la LEI, la LAsi et la LN. Selon le rapport d’expert, 'ordonnance SYMIC fournit
une bonne vue d'ensemble des ayants droits. Il pourrait cependant s’avérer nécessaire de la
réviser dans le cadre du renouvellement de I'application. La responsabilité de SYMIC in-
combe au SEM, tandis que son développement et son exploitation sont confiés au CSI-DFJP.
En cas de communication de données de SYMIC a des autorités cantonales, le droit cantonal
est applicable et les autorités cantonales sont compétentes en matiere de surveillance.

Sur le plan de la sécurité, les droits d'accés sont gérés au moyen d'un modele de réles et les
acceés sont attribués manuellement par le SEM. Les accés aux données sont journalisés et
font I'objet d’'un contréle périodique. Une analyse détaillée des mesures techniques et organi-
sationnelles mises en place n’a toutefois pas pu étre réalisée dans le cadre de I'expertise.
Comme pour VOSTRA, le rapport d’expert reléve la possibilité de préciser ces aspects dans
une convention avec les cantons en application de I'art. 4 LMETA.

8.3 POLAP

Le projet de plateforme nationale de recherche policiére (POLAP) trouve son origine dans la
motion 18.3592 de la conseillére nationale Corina Eichenberger. Il a pour objectif de per-
mettre I'interconnexion des systémes d’information de la Confédération, des cantons et de
I'Union européenne au moyen d’un point d’accés centralisé, en permettant la mise en réseau
des systémes d’information de police existants. L'introduction de POLAP a I'échelle de la
Suisse est cependant rendue compliquée en raison de I'interdépendance des bases légales
entre le droit fédéral et le droit cantonal, ce qu'illustre un arrét récent du tribunal fédéral®’.

En raison de la souveraineté des cantons en matiére de police, la mise en place d’'un tel dis-
positif ne saurait, en effet, reposer uniquement sur des bases |égales fédérales. A ce jour,
trois options sont envisagées pour permettre I'introduction de POLAP :

- la conclusion d’'une convention intercantonale avec la Confédération, permettant
d’établir un cadre uniforme de traitement et d’échange des données policieres ;

- une révision de la Constitution fédérale afin de conférer a la Confédération la compé-
tence de régir 'accés aux données policiéres a I'échelon suisse ;

- ladoption, canton par canton, de bases |égales propres autorisant la participation au
systeme POLAP.

En principe, la priorité est aujourd’hui donnée a I'option 1, fondée sur une convention inter-
cantonale avec la Confédération. Toutefois, différents événements ont conduit a retarder
I'adoption d’'une telle convention. Dans l'intervalle, certains cantons ont opté pour I'option 3.

1 ATF 1511137, consid. 6.3-6.7.
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lls ont choisi de |égiférer unilatéralement afin de permettre une participation anticipée au sys-

téeme. C’est le cas du canton de Lucerne qui a procédé au moyen de I'art. 4°¢tes | Pol/LU®,
dont la teneur est la suivante :

§ 4cctes * Polizeilicher Informationssystem-Verbund des Bundes und der Kantone

'Die Luzerner Polizei kann sich zur Aufrechterhaltung der 6ffentlichen Sicherheit und Ord-
nung sowie zur Kriminalitdtsbekampfung an Systemen des Bundes und der Kantone beteili-
gen, um Daten Uber Personen, Fahrzeuge, Sachen und deren Vorgange sowie Uiber Vorer-
mittlungen und Ermittlungen innerhalb von Strafverfahren auszutauschen.

2Sie kann die Daten gemass Absatz 1, einschliesslich besonders schiitzenswerter Personen-
daten, mit anderen Behodrden des Bundes und der Kantone im Abrufverfahren austauschen.
Der Datenaustausch ist zu protokollieren.

3Der Regierungsrat regelt das Nahere, insbesondere zu den eingesetzten Systemen, zur Zu-
griffsberechtigung und zu den Kategorien von Personendaten, die ausgetauscht werden kon-
nen.

Saisi d’un recours contre cette nouvelle base légale, le Tribunal fédéral a commencé par dé-
clarer qu’il ne voit pas bien comment un systéme d’information de police commun a la Confé-
dération et aux cantons pourrait reposer sur une pluralité de bases légales cantonales dis-
tinctes et potentiellement divergentes. Considérant que I'art. 4°cs | Pol/LU devait de toute
maniére étre abrogé pour d’autres raisons, il a cependant laissé cette question ouverte.®

Pour le Tribunal fédéral, la principale difficulté réside dans I'utilisation envisagée d’'une proceé-
dure d’appel permettant un accés direct aux données policiéres, sans passer par une de-
mande d’entraide administrative. Un tel mode de communication des données complique non
seulement leur contrble, mais augmente aussi significativement le risque d’échanges dispro-
portionnés et de détournements de finalité. Il en découle ainsi un risque accru d’abus et d’at-
teintes graves au droit a 'autodétermination informationnelle, en particulier lorsque des don-
nées sensibles sont concernées.

Conformément a l'article 36 Cst., pareil traitement de données ne peut étre admis qu’en pré-
sence d'une base Iégale claire au sens formel, de I'existence d’un intérét public prépondé-
rant, et dans le respect du principe de proportionnalité. Or, de I'avis du Tribunal fédéral, I'art.
4octes | Pol/LU ne répond pas a ces exigences. Il est formulé de maniére trop vague, couvre
'ensemble des données issues de I'activité policiere —y compris les données sensibles et
celles issues d’enquétes pénales — et autorise leur consultation par des autorités non spéci-
fiées, sans définir concrétement les finalités ni les catégories de données concernées. En
outre, il renvoie de maniére générale a une ordonnance d’exécution pour des modalités ju-
gées néanmoins essentielles. Du point de vue du Tribunal fédéral, I'art. 4°°%s | Pol/LU ne sa-
tisfait ainsi pas aux exigences de densité normative requises pour un tel traitement de don-
nées. |l doit donc étre abrogé.®*

Le Tribunal fédéral conclut en indiquant que si la volonté du Iégislateur lucernois avait été
d’autoriser I'échange sans condition et sans restriction de toutes les données policiéres au
moyen d’une procédure d’appel, peu importe la maniére dont il s’y serait pris, la disposition

92 Modification G 2023-001 du 24 octobre 2022 de la Gesetz iiber die Luzemer Polizei du 27 janvier 1998 (PolG ; SRL 350).
9 ATF 1511137, consid. 6.6.
% ATF 1511137, consid. 6.6.1 et6.7.
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violerait dans tous les cas I'exigence d'un intérét public prépondérant et le principe de propor-
tionnalité. Rien ne saurait, en effet, selon lui, justifier un accés aussi large incluant aussi les
cas mineurs.*®

L’exemple de POLARP illustre parfaitement bien la problématique de l'interconnexion des
banques de données entre la Confédération et les cantons. En raison de la répartition des
compétences qui prévaut dans le domaine policier, les cantons doivent également disposer
de leurs propres bases Iégales pour étre raccordés a POLAP. La Confédération ne dispose
pas des compétences législatives suffisantes pour régler elle-méme intégralement I'échange
de données policiéres au niveau suisse®®.

9 Constat général et mesures d’amélioration envisagées

Le Conseil fédéral estime que, compte tenu de la complexité du sujet, I'interconnexion des
bases de données au sein de I'administration fédérale est globalement bien maitrisée. Il re-
connait certes qu'il existe un potentiel d'optimisation, mais ne constate aucune lacune ma-
jeure, y compris dans la collaboration avec les cantons. Le rapport d'experts arrive a la méme
conclusion et ne constate aucun besoin d'action manifeste dans ce domaine. Dans un souci
d'amélioration continue, le Conseil fédéral examine néanmoins des mesures d'optimisation
ciblées aprés avoir pris connaissance des recommandations générales du rapport.

9.1 Sous I'angle juridique

Chaque interconnexion devant faire 'objet d’'un examen individualisé, le Conseil fédéral ne
voit pas de nécessité d'intervention Iégislative pour améliorer la situation en matiére d’inter-
connexion des banques de données. Toutefois, il pourrait étre utile de compléter et de préci-
ser le guide de législation en matiére de protection des données®’. Tout en veillant a respec-
ter le principe de neutralité technologique, des indications plus précises pourraient étre
fournies dans le but de mieux décrire les éléments essentiels a faire figurer dans un acte 1égi-
slatif en cas d’'interconnexion en tenant compte des différents types d’architecture possibles.
Cela pourrait également inclure des éléments a destination des cantons afin de les aider a
édicter leurs propres bases légales lorsque ces derniers veulent s’interconnecter a des
moyens informatiques de la Confédération. Pour les accés a des systémes fédéraux conte-
nant des données particulierement sensibles, il serait également possible de prévoir ponc-
tuellement un mécanisme d’annonce selon lequel I'organe cantonal désirant accéder a une
base de données fédérale devrait notifier a 'organe fédéral responsable les bases légales sur
lesquelles repose la demande d’acces. Pareille mesure devrait toutefois rester réservée a
des cas justifiés et requerrait dans tous les cas d’étre prévue au moyen d’'une base légale
dans la législation concernée.

Vu la diversité des modéles d’interconnexion envisageables®, la possibilité d’élaborer des re-
commandations générales sur la maniére de rédiger les bases Iégales nécessaires a linter-
connexion n’est toutefois pas certaine. Cette question devra faire I'objet d’'une analyse plus
approfondie afin d’en évaluer la possibilité et d’'identifier d’éventuelles pistes de solution.

% ATF 1511137, consid. 6.6.2.

% Conseil fédéral, Message concerant I'approbation et la mise en ceuvre de 'échange de notes entre la Suisse et 'UE concernant la reprise de
la directive (UE) 2023/977 relative a 'échange d’informations entre les services répressifs des Etats membres et abrogeant la décision-cadre
2006/960/JAl du Conseil (Développement de 'acquis de Schengen) du 4 septembre 2024, in FF 2024 2359, p. 16 s.

97 Document disponible & I'adresse : www.bj.admin.ch > Etat & citoyen > Légistique > Instruments de légistique > Guide de Iégislation en matiére
de protection des données.

% Cf. Supra §4.2.
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9.2 Sous I'angle technique et sémantique

Les normes relatives notamment a la sémantique, a 'organisation et a la technique sont a
I'heure actuelle élaborées principalement par I'association eCH, dans le cadre d’un partena-
riat public-privé. Les normes eCH ne sont cependant pas juridiquement contraignantes et
n’ont donc qu’un caractére de recommandation. Seules les collectivités publiques peuvent
déclarer ces normes contraignantes dans leur domaine de compétence respectif. A la suite
de I'approbation du modéle cible relatif a la future collaboration fédérale dans le domaine de
I'administration numérique et de la réponse au postulat Le Centre 23.3050 « Définir des
normes contraignantes pour le paysage de I'administration numérique suisse. Faut-il inscrire
la numérisation dans la Constitution fédérale ? », le Conseil fédéral a démarré les travaux de
révision de la Constitution visant a créer une nouvelle compétence fédérale en matiére de di-
gitalisation.

La faculté de fixer de normes contraignantes, qui requiert de modifier la Constitution, complé-
tera les instruments existants dans le domaine de la coopération fédérale. La majorité des re-
présentants professionnels des trois échelons de I'Etat interrogés dans le cadre de I'évalua-
tion de '’ANS est favorable a un tel changement, a condition de garantir que tous les niveaux
soient fortement impliqués. Ces résultats coincident d’ailleurs avec les expériences faites par
d’autres pays (entre autres 'Allemagne et I'’Autriche). L’objectif est d’inscrire dans la Constitu-
tion une compétence fédérale prévoyant des régles spécifiques relatives a la participation des
cantons et des communes. Les normes a adopter seront ainsi dés le départ développées
dans le cadre d’une coopération technique entre tous les échelons de I'Etat, de maniére a
permettre aux organes cantonaux et communaux compétents de prendre position sur le plan
politique a des moments opportuns.

L’interconnexion durable des systémes ne repose pas uniquement sur des normes tech-
niques et des bases Iégales cohérentes, mais également sur une compréhension sémantique
commune. Les autorités doivent utiliser des concepts et des définitions harmonisés afin d’évi-
ter des divergences d’interprétation qui pourraient nuire a la sécurité juridique, a la qualité
des données ou a leur réutilisation dans I'administration. L’élaboration de modéles de don-
nées de référence ainsi que la mise en place de catalogues de métadonnées, en s’appuyant
sur les travaux menés au sein de 'Administration numérique suisse, permettraient de soute-
nir la cohérence des échanges. L’interopérabilité sémantique représente ainsi un complément
essentiel aux dimensions juridique et technique, et constitue une condition préalable pour une
mise en ceuvre efficace du principe de saisie unique.

9.3 Sous l'angle de la sécurité

Sur le plan de la sécurité, la répartition des compétences entre la Confédération et les can-
tons limite les possibilités d’intervention de la Confédération en matiére de sécurité informa-
tigue au niveau cantonal. La Confédération dispose certes d’'une compétence implicite en
matiére de sécurité intérieure et extérieure, mais cette compétence ne lui permet qu'une
marge d’action restreinte. La seule possibilité effective d’action qu’a la Confédération réside
dans la fixation de régles minimales que les cantons doivent respecter lorsqu’ils accédent a
des ressources fédérales ou les utilisent.

Il est clair cependant que la sécurité informatique est un enjeu national et qu’une coordination
et une collaboration sont nécessaires entre les trois échelons du fédéralisme. Si les cantons
doivent définir de maniére autonome leur organisation en matiére de sécurité informatique, ils
peuvent néanmoins se référer a plusieurs instruments pour les aider dans cette tache. Le Ré-
seau national de sécurité (RNS) a par exemple adopté a cet effet des « Recommandations
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de mise en ceuvre des organisations cantonales pour la cybersécurité ». Sur le plan national,
la Confédération et les cantons collaborent dans le cadre de la Cyberstratégie nationale
(CSN) de 2023°°. Un comité de pilotage assure la planification et la coordination de la mise
en ceuvre de la stratégie et élabore un plan d’action en collaboration avec les principaux ac-
teurs.

Finalement, la question se pose également de savoir si la Confédération devrait plus systé-
matiquement prévoir des mesures de sécurité concrétes ainsi que leur suivi dans des con-
ventions avec les cantons et/ou les communes en cas d’'interconnexion. Mise en avant dans
le cadre du rapport d’expert, la mise en ceuvre d’'une telle mesure semble toutefois relever
davantage d’analyses au cas par cas que d’'une approche globale, chaque situation étant dif-
férente. Le cas échéant, le besoin de prévoir des mesures concrétes de sécurité peut étre
identifié dans le cadre de la réalisation de I'analyse d’impact relative a la protection des don-
nées. Conformément au principe de la protection des données deés la conception (cf. art. 7 al.
1 LPD), le responsable du traitement doit de maniére proactive intégrer, dés la phase de con-
ception du projet d’'interconnexion, des mesures techniques et organisationnelles appropriées
visant a garantir un niveau de sécurité des données adapté aux risques identifiés.'®

10 Conclusion

Le phénomeéne de l'interconnexion des banques de données au sein de la Confédération et
avec les cantons tend a se généraliser Cette évolution promet des avantages considérables,
tels qu'une administration plus efficace, mieux coordonnée et moins colteuse, ainsi qu'un al-
legement sensible de la charge pesant sur les citoyens. Elle contribue ainsi de maniéere signi-
ficative a I'objectif général de modernisation de I'action de I'Etat, qui repose sur une meilleure
gestion de l'information.

Dans le méme temps, cette évolution s’accompagne aussi de risques accrus, liés a I'acces
facilité a des volumes importants de données en temps réel. En présence de données per-
sonnelles, elle peut aussi entrer en tension avec le respect du principe de proportionnalité, la
limitation des finalités du traitement et la maitrise des échanges tels qu’exigés par la législa-
tion sur la protection des données. Le Conseil fédéral est toutefois d’avis que ces risques
peuvent étre maitrisés grace a un travail législatif soigné et I'introduction proactive de méca-
nismes de sécurité et de contrdle adaptés.

Du point de vue juridique, chaque collectivité demeure compétente pour définir son propre
cadre juridique dans les domaines qui ne relévent pas du droit fédéral. La Confédération ne
peut pas s'immiscer dans les processus législatifs des cantons ou seulement de maniére
marginale (p. ex. en prévoyant ponctuellement la nécessité d’'un mécanisme d’annonce pour
'accés a des ressources informatiques de la Confédération). Afin de favoriser une approche
plus harmonisée et cohérente des bases légales dans la Iégislation et de faciliter la rédaction
des bases légales futures en matiére d’interconnexion (interopérabilité juridique), le Conseil
fédéral a néanmoins demandé au DFJP d’examiner d’ici a la fin de 'année 2026 si des re-
commandations d’ordre |égistique peuvent étre établies sous I'angle Iégistique en complé-
ment de 'aide-mémoire du PFPDT et, dans I'affirmative, de compléter le guide de législation
en matiére de protection des données. Le cas échéant, ces recommandations devront tenir

9% www.ncsc.admin.ch > Stratégie CSN > Cyberstratégie nationale CSN

10 Supra§7.2.1et7.2.4.
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compte de la jurisprudence du Tribunal fédéral et respecter le principe de neutralité technolo-
gique.

En plus des aspects juridiques, I'interconnexion requiert des efforts soutenus d’harmonisation
des pratiques, des solutions techniques et de la sémantique (interopérabilité organisationnel,
technique et sémantique), ce qui suppose la reconnaissance et I'application de normes com-
munes. A I'heure actuelle, de tels efforts reposent sur des mécanismes de collaboration vo-
lontaire. L’adoption d’un futur article constitutionnel permettant de rendre ces normes contrai-
gnantes a tous les échelons du fédéralisme devrait toutefois faciliter et accélérer la
transformation numérique de la Suisse dans le cadre d’une collaboration renouvelée et ren-
forcée entre la Confédération, les cantons, les villes et les communes. Le Conseil fédéral
s’est expressément prononcé en faveur d’'une telle solution dans sa réponse au postulat Le
Centre 23.3050 « Définir des normes contraignantes pour le paysage de 'administration nu-
mérique suisse. Faut-il inscrire la numérisation dans la Constitution fédérale ? » et il a donné
mandat au DFJP de lui soumettre un projet de révision constitutionnelle.

Enfin, en matiére de sécurité, la Confédération ne peut imposer de mesures directes aux can-
tons que dans un cadre limité, soit lorsqu’elle peut se prévaloir de sa compétence implicite de
préserver la sécurité intérieure et extérieure de la Suisse, soit, en se fondant sur la LSI, lors-
que des organes cantonaux ou communaux accédent a ses propres ressources ou utilisent
ces dernieres. Dans le second cas, non seulement la Confédération peut fixer les régles de
sécurité applicables a ces ressources mais la sécurité des échanges de données entre bases
de données fédérales et cantonales ou communales pourrait encore étre renforcée par la
conclusion plus systématique de conventions précisant les exigences de sécurité propres a
chaque interconnexion. Pour le reste, Confédération, cantons et communes doivent continuer
de collaborer pour assurer une cohérence durable et stratégique des exigences de sécurité et
de leur mise en ceuvre.
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Liste des abréviations

AIPD
aLPD

API

ANS

BO

CdC

ChF

CN

CO
CSI-DFJP

Cst.
IDE
DFJP
Infostar
FF
JAAC
LAVS

LAsi
LCJ

LDEA

LEI
LMETA

LN
LOGA

LPD
LSI
NAVS
OCDE
OCJ
OFIT
OFJ
OFS
OIAM

ONum

OPDo
Ordipro
OREE

Analyse d’'impact relative a la protection des données

Ancienne loi fédérale sur la protection des données de 1992
Application Programming Interface

Administration numérique suisse

Bulletin officiel

Centrale de compensation

Chancellerie fédérale

Conseil national

Code des obligations

Centre de services informatiques du Département fédéral de justice et
police

Constitution fédéral

Numeéro d’identification des entreprise

Département fédéral de justice et police

Registre informatisé de I'état civil

Feuille fédérale

Jurisprudence des autorités administratives de la Confédération

Loi du 20 décembre 1946 sur I'assurance-vieillesse et survivants (RS
831.10)

Loi du 26 juin 1998 sur l'asile (RS 142.31)

Loi du 17 juin 2016 sur le casier judiciaire informatique VOSTRA (RS
330)

Loi du 20 juin 2003 sur le systéme d’information commun aux domaines
des étrangers et de l'asile (RS 142.51)

Loi du 16 décembre 2005 sur les étrangers et 'intégration (RS 142.20)

Loi du 17 mars 2023 sur I'utilisation de moyens électroniques pour I'exé-
cution des taches des autorités (RS 172.019)

Loi du 20 juin 2014 sur la nationalité (RS 141.0)

Loi du 21 mars 1997 sur I'organisation du gouvernement et de I'adminis-
tration (RS 172.010)

Loi du 25 mars 2020 sur la protection des données (RS 235.1)

Loi du 18 décembre 2020 sur la sécurité de I'information (RS 128)
Numéro d’assuré assurance-vieillesse et survivants

Organisation de coopération et de développement

Ordonnance sur le casier judiciaire informatique VOSTRA (RS 331)
Office fédéral de I'informatique et de la télécommunication

Office fédéral de la justice

Office fédéral de la statistique

Ordonnance du 19 octobre 2016 sur les systemes de gestion des don-
nées d’identification et les services d’annuaires de la Confédération
(OIAM ; RS 172.010.59)

Ordonnance du 2 avril 2025 sur les services numériques et la transfor-
mation numérique dans I'administration fédérale (Ordonnance sur la nu-
mérisation ; RS 172.019.1)

Ordonnance du 31 aodt 2022 sur la protection des données (RS 235.11)
Systéme d’information du Département fédéral des affaires étrangéres
Ordonnance du 30 juin 1993 sur le registre des entreprises et des éta-
blissements (RS 431.903)
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ORegBL Ordonnance du 9 juin 2017 sur le Registre fédéral des batiments et des
logements (RS 431.841)
(ON] Ordonnance du 8 novembre 2023 sur la sécurité de I'information dans

I'administration fédérale et 'armée (Ordonnance sur la sécurité de I'in-
formation ; RS 128.1)

PFPDT Préposé fédéral a la protection des données et a la transparence

POLAP Plateforme nationale de recherche (de I'allemand Polizeiliche Abfrage-
plattform)

RAVS Réglement du 31 octobre 1947 sur 'assurance-vieillesse et survivants
(RS 831.101)

RGPD Réglement général européen sur la protection des données

SEM Secrétariat d’Etat aux migrations

SERCO Services de coordination cantonaux chargés du casier judiciaire et des
profils d'ADN

SERCO militaire  Service de coordination de la justice militaire

SYMIC Systéme d’information central sur la migration

VOSTRA Casier judiciaire

REE Registre des entreprises et des établissements

UE Union européenne

UPI Unique Person ldentification

RegBL Registre fédéral des batiments et des logements

TIC Technologies de I'information et de la communication
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