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1 Résumé 

La souveraineté numérique est perçue de différentes manières tant en Suisse qu’à l’étranger. 

Ce concept met en avant l’aspiration d’un acteur donné (État, entreprises ou population, p. ex.) 

à l’indépendance et à l’autonomie dans l’espace numérique. Dans ce cadre, des exigences 

parfois élevées sont formulées vis-à-vis de l’État et de son rôle sur les questions économiques 

et sociales. Le Conseil fédéral entend par souveraineté numérique la capacité de contrôle et 

d’action nécessaire dont dispose l’État dans l’espace numérique afin de garantir l’accomplis-

sement de ses tâches. Pour arrêter cette définition, il se fonde sur les principes constitutionnels 

de subsidiarité, de proportionnalité et de responsabilité individuelle. 

Sur la base de cette définition, le rapport examine l’état actuel de la souveraineté numérique 

de la Suisse. L’aspect décisif consiste à savoir si les acteurs étatiques disposent de la capacité 

de contrôle et d’action nécessaire dans l’espace numérique. Tel est le cas si ces acteurs ont 

conscience des ressources numériques mises en œuvre et de leur importance pour la réalisa-

tion des tâches, mais aussi s’ils savent à quel point ils sont dépendants de ces ressources 

numériques. Les risques résultant de cette dépendance doivent être régulièrement passés au 

crible et des mesures doivent être prises pour réduire ceux-ci à un niveau acceptable.  

Il ressort de l’analyse effectuée que la Confédération dispose déjà de nombreuses structures 

contribuant à garantir et à renforcer la souveraineté numérique de la Suisse. La gestion des 

risques mise en place par la Confédération et la législation en matière de sécurité de l’infor-

mation permettent notamment une vue d’ensemble des ressources numériques utilisées et de 

leur pertinence.  

Toutefois, il est devenu beaucoup plus compliqué d’évaluer les risques. La propension crois-

sante des États à utiliser comme moyen de pression l’accès aux technologies numériques 

qu’ils dominent pose des défis aux États ayant atteint un haut niveau de numérisation, tels que 

la Suisse. C'est pourquoi il faut continuer à actualiser la vue d’ensemble des structures et 

mesures existantes présentée dans le rapport et renforcer la coordination des différentes me-

sures. De même, les facteurs liés à la politique extérieure et à la politique de sécurité dans le 

cadre de la mise à disposition de ressources numériques doivent être davantage pris en 

compte. 

Le groupe de travail interdépartemental Souveraineté numérique est mis en place à cet effet 

(mesure 1). Il doit permettre de conserver une vue d’ensemble des travaux des autorités fé-

dérales visant à renforcer la souveraineté numérique et coordonner ceux-ci si nécessaire (me-

sure 2). Le groupe de travail interdépartemental doit en outre identifier et évaluer les risques 

pour les ressources numériques en lien avec la sécurité et la politique extérieure (mesure 3). 

Enfin, il doit élaborer des mesures sur le plan du droit (international) et sur le plan technique 

dans le but de renforcer la capacité de contrôle et d’action de la Suisse (mesure 4).  

2 Le postulat 

Le 14 décembre 2022, la conseillère aux États Heidi Z’graggen a déposé le postulat 22.4411 

« Stratégie Souveraineté numérique de la Suisse », dont la teneur est la suivante :  

« Le Conseil fédéral est chargé d’élaborer un rapport dans lequel il présentera sa défi-

nition de la souveraineté numérique pour la Suisse, son appréciation de la situation 

actuelle en la matière et la stratégie globale qu’il compte déployer pour renforcer la 
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souveraineté numérique de notre pays, laquelle est de la plus haute importance sur les 

plans tant institutionnel qu’économique et social.  

Dans son rapport, il définira, sur la base de cette stratégie globale, les mesures légi-

slatives à prendre, les priorités ainsi que le calendrier de mise en œuvre des mesures 

requises ; il fournira en outre des informations sur la mise à disposition des moyens 

nécessaires à la réalisation rapide des projets les plus urgents et les plus appropriés 

pour renforcer/reconquérir notre souveraineté numérique. » 

Le 15 février 2023, le Conseil fédéral a proposé d’adopter le postulat, ce que le Conseil des 

États a fait le 16 mars 2023. 

3 Contexte 

En Suisse, le concept de « souveraineté numérique » a pris de l’importance dans le débat 

politique en 2020, avec la publication du rapport sur l’évaluation des besoins d’un nuage infor-

matique suisse (« Swiss Cloud »)1. Au vu de l’augmentation de l’utilisation de services en 

nuage, l’ancienne Unité de pilotage informatique de la Confédération (actuel secteur Transfor-

mation numérique et gouvernance de l’informatique de la Chancellerie fédérale [secteur TNI 

de la ChF]) y interrogeait la nécessité de mettre en place une infrastructure en nuage contrôlée 

ou soutenue par la Confédération et accessible au secteur privé, notamment pour les infras-

tructures devant impérativement être capables de résister aux crises.  

Dans son rapport, l’Unité de pilotage informatique de la Confédération arrivait à la conclusion 

que la Suisse n’avait pas besoin d’établir sa propre infrastructure publique en nuage. Elle sou-

levait en revanche diverses questions concernant le cadre juridique (international) régissant 

l’utilisation des services en nuage, en particulier sur le plan de l’accès aux données ainsi que 

de la protection des données, de l’information et du secret. Sur la base de cette clarification 

des besoins, le Département fédéral des affaires étrangères (DFAE) a été chargé par le Con-

seil fédéral d’examiner plus en détail ces questions avec les autres autorités fédérales concer-

nées.  

L’Office fédéral de la justice (OFJ) a en outre étudié dans deux rapports, en 2021 et en 2023, 

la question de l’accès transfrontalier aux preuves électroniques en analysant l’US CLOUD Act2 

des États-Unis et le projet e-evidence de l’UE3. Ces deux réglementations permettent aux 

autorités de poursuite pénale d’avoir plus facilement accès aux données stockées à l’étranger 

ayant une utilité dans le cadre de procédures pénales. Étant donné que les poursuites et pro-

cédures pénales font partie des tâches de souveraineté d’un État, la question de l’accès aux 

données entre États renvoie aussi, dans certaines circonstances, à la souveraineté numé-

rique.  

 

1 Rapport de l’Unité de pilotage informatique de la Confédération sur l’évaluation des besoins d’un nuage informatique suisse 
« Swiss Cloud », décembre 2020, disponible à l’adresse : www.bk.admin.ch> Transformation numérique et gouvernance de l’in-
formatique > Architecture de la Confédération > Informatique en nuage > Swiss Cloud (état au 22.10.2025) 

2 En mars 2018, les États-Unis ont adopté le « Clarifying Lawful Overseas Use of Data Act » (CLOUD Act). Informations détaillées 
sur ce sujet : rapport sur le US CLOUD Act (loi Cloud) de l’Office fédéral de la justice du 17 septembre 2021, disponible à 
l’adresse : www.bj.admin.ch > Publications & services > Rapports, avis de droit et décisions > Rapports et avis de droit > Rapport 
sur l’US CLOUD Act (état au 22.10.2025) 

3 Le paquet e-evidence de l’UE comprend une directive exposant les principes essentiels du projet et un règlement contenant des 
dispositions détaillées. Informations détaillées sur ce sujet : rapport sur le projet e-evidence de l’UE de l’Office fédéral de la justice 
du 24 octobre 2023, disponible à l’adresse : www.bj.admin.ch > Publications & services > Rapports, avis de droit et décisions > 
Rapports et avis de droit > Rapport sur le projet e-evidence de l’UE (état au 22.10.2025) 
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En outre, la stratégie de politique extérieure numérique 2021-20244 du Conseil fédéral abordait 

déjà certains aspects importants pour la souveraineté numérique de la Suisse, comme les 

tensions géopolitiques, la course technologique ou encore l’insécurité juridique croissante. En 

2022, la souveraineté numérique a été l’un des trois grands axes au cœur des réunions du 

comité consultatif « Suisse numérique »5 et, depuis 2023, elle fait partie des thèmes priori-

taires de la stratégie Suisse numérique6 du Conseil fédéral. En outre, le renforcement de la 

souveraineté numérique fait également partie de la stratégie de politique extérieure 2024-

20277 du Conseil fédéral. En vertu de cette dernière, la Suisse promeut la souveraineté nu-

mérique en se mobilisant pour que les données des États et des organisations internationales 

soient inviolables, même si elles sont stockées au moyen de nuages dans d’autres États. En-

fin, la souveraineté numérique constitue l’une des sept priorités de la stratégie Administration 

fédérale numérique8, adoptée en décembre 2023.  

Le concept de souveraineté numérique trouve déjà sa place au niveau stratégique. Dans le 

présent rapport, le Conseil fédéral le définit plus précisément, dresse un état des lieux des 

structures existantes et des mesures mises en œuvre et propose de nouvelles mesures pour 

renforcer la souveraineté numérique. 

4 Qu’est-ce que la souveraineté numérique ? 

4.1 La souveraineté en général 

Il n’existe pas de définition immuable de la souveraineté. Ce concept s’est chargé au fil du 

temps de différents sens, aux accents changeants, en fonction du contexte politique et juri-

dique en vigueur9. En vertu du droit public et du droit international public en vigueur, la souve-

raineté est la puissance suprême de l’État. Celle-ci se manifeste, à l’intérieur, dans l’autodé-

termination qui intervient dans l’exercice de l’autorité législative, administrative et judiciaire. 

Envers l’extérieur, elle s’incarne dans le droit à l’indépendance et à l’égalité de traitement10 

par rapport aux autres États, ainsi que dans la responsabilité et la liberté d’assurer la prospérité 

de la nation11. Pour pouvoir répondre à ces exigences, l’État doit être capable de contrôler et 

d’agir. 

 

4 Stratégie de politique extérieure numérique 2021-2024 du Conseil fédéral du 4 novembre 2020, disponible à l’adresse : 
www.eda.admin.ch > DFAE > Publications > Stratégie de politique extérieure numérique (état au 22.10.2025) 

5 « Le Conseil fédéral définit les grands axes de la transformation numérique pour l’année en cours », communiqué de presse du 
Conseil fédéral du 2 février 2022, disponible à l’adresse : https://www.news.admin.ch/fr/nsb?id=87029 (état au 22.10.2025) 

6 Stratégie Suisse numérique 2023. Rapport de suivi, publié le 8 décembre 2023, disponible à l’adresse : www.bk.admin.ch > 
Transformation numérique et gouvernance de l’informatique > Suisse numérique > Stratégie Suisse numérique 2023. Rapport de 
suivi (état au 22.10.2025) 

7 Stratégie de politique extérieure 2024-2027, publiée le 31 janvier 2024, disponible à l’adresse : www.eda.admin.ch > DFAE > 
Publications > Stratégie de politique extérieure 2024-2027 (état au 22.10.2025) 

8 Stratégie Administration fédérale numérique, publiée le 12 décembre 2023, disponible à l’adresse : www.bk.admin.ch > Trans-
formation numérique et gouvernance de l’informatique > Administration numérique > Stratégie Administration fédérale numérique 
(état au 22.10.2025) 

9 PERREZ FRANZ, Cooperative Sovereignty, p. 2 

10MAISSEN THOMAS ; KLEY ANDREAS : « Souveraineté », dans : Dictionnaire historique de la Suisse (DHS), version du 8 jan-
vier 2013, disponible à l’adresse www.hls-dhs-dss.ch > Thèmes > Souveraineté (état au 22.10.2025) 

11 PERREZ FRANZ, Cooperative Sovereignty, p. 335 
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4.2 La souveraineté dans l’espace numérique 

Le principe de souveraineté s’applique aussi dans l’espace numérique, ce qui a été reconnu 

à plusieurs reprises par la communauté des États dans l’enceinte de l’ONU12. La Suisse l’a 

pour sa part confirmé dans sa prise de position de 2021 sur l’application du droit international 

dans le cyberespace13, où elle fait également état du défi posé par la concrétisation du principe 

de droit international qu’est la souveraineté dans l’espace numérique. 

Pour l’exercice de la souveraineté envers l’extérieur, qui suppose la délimitation des droits de 

différents États en matière d’autorité et de compétence, le principe de territorialité revêt une 

importance capitale dans le monde physique : dès lors qu’une opération a lieu sur le territoire 

d’un État, ce dernier est fondamentalement concerné dans le cadre de sa souveraineté. Tou-

tefois, dans l’espace numérique, le principe de territorialité devient plus flou. En effet, bien 

souvent, il n’est pas facile de discerner à première vue le territoire sur lequel se déroule un 

processus numérique. De plus, un processus numérique peut toucher aux intérêts élémen-

taires d’un État sans avoir lieu sur son territoire.  

1er exemple : délimitation des droits de souveraineté (souveraineté externe) 

Des données sensibles de l’État A stockées sur des serveurs situés dans l’État B y sont effa-

cées lors d’une action de piratage. Le principe de territorialité voudrait que, même si des don-

nées sensibles de l’État A sont en jeu, seul l’État B soit touché dans sa souveraineté.  

Cet exemple montre que, pour délimiter ou identifier les droits de souveraineté étatique dans 

l’espace numérique, il faut prendre en considération des critères supplémentaires. Toutefois, 

à ce jour, la communauté des États n’est pas parvenue à un consensus sur de tels critères.  

De plus, même la souveraineté intérieure de l’État, c’est-à-dire la suprématie que lui vaut son 

statut de plus haute autorité juridique et de puissance ordonnatrice, est également mise à mal 

dans l’espace numérique. À la différence de l’espace « analogique », où l’État met à disposi-

tion une grande partie des infrastructures (transports, services postaux, terres, p. ex.) et en 

assure le contrôle, l’espace numérique repose sur une infrastructure qui est principalement 

fournie par des acteurs privés. Il s’ensuit que le pouvoir d’organisation est davantage aux 

mains de ces derniers, dont les décisions peuvent avoir une grande influence sur l’État et sur 

la société. En outre, l’État doit régulièrement faire appel à des acteurs privés pour donner effet 

à ses actions dans l’espace numérique.  

2e exemple : État contre acteurs privés (souveraineté interne) 

Si des autorités de poursuite pénale entendent faire fermer un site Internet proposant des 

prestations illégales en Suisse, il leur faut collaborer avec l’hébergeur de ce site, souvent do-

micilié à l’étranger.  

La façon dont l’État et la société entendent gérer ce transfert du pouvoir d’organisation de 

l’État vers le secteur privé n’est pas encore définitivement tirée au clair.  

La souveraineté étatique dans l’espace numérique présente donc des particularités qui la con-

frontent à des défis, s’accompagnant de très grandes incertitudes, en particulier sur le plan 

juridique. Par conséquent, il se pose la question de savoir si l’État a une capacité de contrôle 

 

12 Rapport 2013 du Groupe d’experts gouvernementaux chargé d’examiner les progrès de la téléinformatique dans le contexte de 
la sécurité internationale, A/68/98, par. 20, disponible à l’adresse : www.docs.un.org/fr/a/68/98 (état au 22.10.2025) ; rapport du 
Groupe d’experts gouvernementaux chargé d’examiner les progrès de l’informatique et des télécommunications dans le contexte 
de la sécurité internationale, A/70/174, par. 27 et 28 b, disponible à l’adresse : www.docs.un.org/fr/a/70/174 (état au 22.10.2025) 

13 Recueil officiel des contributions nationales volontaires sur la question de savoir comment le droit international s’applique à 
l’utilisation des technologies de l’information et des communications par les États, Assemblée générale de l’ONU, A/76/136, 
Suisse, pp. 85-105, disponible à l’adresse : https://digitallibrary.un.org/record/3933543?ln=fr&v=pdf (état au 22.10.2025) 
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et d’action suffisante dans l’espace numérique pour y garantir son indépendance à l’égard 

d’autres États ainsi que son autonomie en matière d’ordre intérieur. D’ailleurs, si le débat sur 

la souveraineté numérique ne cesse de prendre de l’ampleur, c’est aussi en réaction à ces 

incertitudes.  

Le terme de souveraineté dans l’espace numérique est certes lié à la notion de souveraineté, 

mais présente d’importantes particularités.  

4.3 La souveraineté numérique dans le discours internatio-
nal 

L’emploi du terme de souveraineté numérique n’est pas uniforme dans le discours internatio-

nal. Les différentes propositions de définition ont ceci en commun qu’elles font référence au 

droit à l’indépendance et à l’autodétermination dans l’espace numérique. Toutefois, à la diffé-

rence de la souveraineté au sens traditionnel, elle n’est pas seulement revendiquée par les 

États, mais aussi par certains acteurs de la sphère économique et de la société civile. 

La Chine a été l’un des premiers États à faire de la souveraineté numérique – désignée « cy-

ber-souveraineté » – une priorité politique. Elle a perçu l’essor fulgurant de l’Internet ouvert, et 

par là même l’influence potentielle d’un nombre difficilement contrôlable d’acteurs, comme une 

menace pour son système étatique et a développé en réaction une conception de la souverai-

neté axée sur le contrôle, dans laquelle l’État détient l’autorité suprême au sein de l’espace 

numérique14. De son point de vue, chaque État doit avoir le droit de créer et de contrôler des 

zones délimitées au niveau national dans l’espace numérique15. La Chine affiche ainsi une 

volonté de contrôle très forte qui affecte tant les pouvoirs publics que la population au niveau 

le plus strictement personnel. La Russie et l’Iran ont suivi l’exemple chinois. 

L’Inde, quant à elle, se préoccupe davantage de son territoire que des aspects liés au contenu. 

L’approche qu’elle adopte vise à empêcher tout lien de dépendance à l’égard de l’étranger, 

notamment en imposant une obligation légale de traitement local des données 16.  

À l’opposé, les États occidentaux libéraux ont d’abord vu dans l’essor de l’Internet libre, non 

pas une menace pour leur système de gouvernement, mais une possibilité de renforcer la 

démocratie et de promouvoir l’accomplissement individuel. Toutefois, ces dernières années, 

cette perception de l’espace numérique a dû être relativisée. La multiplication des cyberat-

taques, la montée en puissance des grandes multinationales du secteur des données ainsi 

que des révélations concernant la surveillance du trafic Internet par les services secrets telles 

que celles faites par Edward Snowden ont mis en évidence la possibilité d’une utilisation de 

l’espace numérique comme un instrument de pouvoir. En raison de ces évolutions, de plus en 

plus de voix se sont élevées pour demander une plus grande indépendance et autonomie dans 

l’espace numérique, au nom de la souveraineté dans ce domaine. 

 

14 Dans le présent rapport, le terme « espace numérique » désigne, conformément à la stratégie nationale en matière de cyber-
sécurité, l’ensemble des infrastructures d’information et de communication (matériel et logiciels) qui échangent, collectent, stock-
ent et traitent des données ou les transforment en actions (physiques), ainsi que les interactions entre personnes, organisations 
et États qui en résultent. 

15 CREEMERS ROGIER, China’s Approach to Cyber Sovereignty, 2020, p. 6, disponible à l’adresse https://www.kas.de/docu-

ments/252038/7995358/China%E2%80%99s+Approach+to+Cyber+Sovereignty.pdf/2c6916a6-164c-fb0c-4e29-

f933f472ac3f?version=1.0&t=1606146961537 (état au 22.10.2025) 

16 MATTHIAS STÜRMER, Technologische Perspektive der digitalen Souveränität: Blick auf die Schweiz, internationale Trends sowie 
Empfehlungen für die «Strategie Digitale Souveränität der Schweiz», 2024, p. 16 ss., disponible à l’adresse : 
https://www.bfh.ch/dam/jcr:77087ce2-5802-4c76-9ea7-21f8fe01fa87/Studie_Technologische%20Perspektive%20der%20digita-
len%20Souveraenitaet%2012%20Juni%202024_Matthias%20St%C3%BCrmer.pdf (état au 22.10.2025) 
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Dans un contexte de tensions géopolitiques croissantes, il est particulièrement pertinent de se 

pencher sur le cas des États-Unis et sur les mesures politiques prises en matière de souve-

raineté numérique du pays (sans toutefois qu’une définition claire en ait été donnée). Malgré 

une politique économique traditionnellement libérale, le gouvernement américain intervient de-

puis peu sur le marché international et dans la politique mondiale en appliquant des mesures 

significatives en matière de politique industrielle et tarifaire et des restrictions unilatérales à 

l’exportation. Son action en ce sens est particulièrement marquée en ce qui concerne le déve-

loppement des technologies informatiques et la fabrication de produits que celles-ci intègrent. 

La législation ayant des effets extraterritoriaux, en particulier en ce qui concerne l’accès aux 

données, se fait également plus dense.  

L’UE utilise quant à elle le terme de souveraineté numérique dans différents contextes, mais 

ne propose pas non plus de définition propre. Elle s’inspire du concept de souveraineté stra-

tégique et mise, avec le projet GAIA-X, qui est sans doute le plus connu, sur l’interopérabilité, 

la normalisation et la création d’espaces de données. L’UE accorde une importance particu-

lière à la protection de la sphère privée. Il existe en outre différentes initiatives privées au sein 

de l’UE, telles que l’EuroStack17, qui réclame une intervention plus forte en matière de politique 

industrielle au nom de la souveraineté numérique.  

Au sein de l’UE, l’Allemagne mérite d’être mentionnée. Elle a adopté une stratégie en 2021 

et ouvert un centre pour la souveraineté numérique en 2022. Dans la stratégie allemande, la 

souveraineté numérique recouvre « les capacités et les possibilités dont disposent les indivi-

dus et les institutions pour exercer leur(s) rôle(s) dans le monde numérique de manière indé-

pendante, autonome et sécurisée »18. 

5 Définition du Conseil fédéral et objectif visé 

5.1 Définition 

Le Conseil fédéral est d’avis que la définition de la souveraineté numérique du pays doit s’ap-

puyer sur les principes constitutionnels éprouvés fondant l’ordre étatique suisse, notamment 

la protection de la liberté et des droits du peuple ainsi que la garantie de l’indépendance et de 

la sécurité du pays (art. 2, al. 1, Cst.), mais aussi le principe de légalité et de proportionnalité 

(art. 5, al. 1 et 2, Cst.), le principe de subsidiarité (art. 5a Cst.), la responsabilité individuelle 

(art. 6 Cst.) ainsi que les principes de l’ordre économique (art. 94 Cst.). Partant de ces prin-

cipes, il estime que la souveraineté numérique de la Suisse relève en premier lieu de la com-

pétence de l’État et la définit comme suit :  

Cette définition étroite implique que la capacité de contrôle et d’action des acteurs écono-

miques et de la société civile dans l’espace numérique ne figure pas au premier plan. Même 

 

17 Pour de plus amples informations : www.eurostack.eu > The White Paper (état au 22.10.2025) 

18 Rapport «Stärkung der digitalen Souveränität der öffentlichen Verwaltung, Eckpunkte – Ziel- und Handlungsfelder», version 
1.0.1. du 31 mars 2020, publié par le commissaire aux technologies de l’information du gouvernement fédéral allemand, dispo-
nible à l’adresse : https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesungen/eckpunktpapier-digitale-
souveraenitaet.pdf?__blob=publicationFile&v=4 (état au 22.10.2025) 

« La souveraineté numérique recouvre le fait de disposer d’une capacité de contrôle et 

d’action nécessaire dans l’espace numérique afin de garantir l’exécution des tâches pu-

bliques. » 
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s’il existe également un besoin de clarification à cet égard, le présent rapport est principale-

ment consacré à la capacité de contrôle et d’action de l’État suisse. 

Pour appliquer la définition, il convient donc de déterminer quand une tâche étatique est con-

cernée et s’il existe un lien avec l’espace numérique. Si ces deux conditions sont remplies, la 

capacité de contrôle et d’action nécessaire de l’État doit être garantie.  

5.1.1 Tâches étatiques concernées 

Les tâches étatiques sont définies par les constitutions et les lois de la Confédération et des 

cantons et attribuées principalement à des organes de l’État (autorités législatives, exécutives 

et judiciaires). Elles sont parfois confiées à d’autres personnes de droit public ou privé (cf. 

art. 178, al. 3, Cst.). Elles servent à réaliser les objectifs poursuivis par l’État tels qu’ils sont 

énoncés dans les constitutions fédérale et cantonales.  

Le portefeuille des tâches étatiques évolue en permanence en fonction des modifications ap-

portées aux constitutions et aux lois. En rattachant le concept de souveraineté numérique à 

celui de tâche étatique, on s’assure qu’il est adaptable à de nouvelles circonstances ou at-

tentes.  

Organes de l’État 

Les organes étatiques – autorités législatives, exécutives et judiciaires aux niveaux fédéral et 

cantonal – remplissent en premier lieu les tâches de l’État sur la base de la Constitution, des 

lois et des ordonnances. Leur activité dépend de plus en plus des ressources numériques, de 

manière directe ou indirecte. La surveillance de l’espace aérien, par exemple, n’est pas pos-

sible sans infrastructure numérique (dépendance directe), tandis que la saisie numérique des 

heures de travail n’est qu’indirectement liée à l’accomplissement des tâches (dépendance in-

directe). Dans l’ensemble, le travail des organes étatiques, et donc l’accomplissement des 

tâches étatiques, serait aujourd’hui difficilement concevable sans ressources numériques. 

Entreprises 

Les entreprises peuvent participer de différentes manières à l’accomplissement des tâches 

publiques : 

1. Privatisation formelle (privatisation organisationnelle19) : une institution publique est 

transformée en entreprise de droit privé, mais reste majoritairement détenue par l’État. 

Celui-ci opère alors en tant qu’entité de droit privé. 

2. Privatisation fonctionnelle20 : l’État délègue la tâche à des acteurs privés, mais con-

serve la responsabilité et n’intervient qu’en cas d’exécution imparfaite. 

3. Participation indirecte : les entreprises privées mettent des moyens à la disposition de 

l'État, par exemple en tant qu’exploitants d’infrastructures critiques, fournisseurs ou 

prestataires informatiques sur une base contractuelle. 

Dans les entreprises également, la numérisation a profondément transformé les processus. 

Les activités sans ressources numériques y sont tout aussi inconcevables que pour l’État. 

Ainsi, les tâches publiques accomplies par les entreprises dépendent également des res-

sources numériques. 

Peuple  

Les citoyens suisses ne participent pas directement à l’accomplissement des tâches de l’État 

à titre privé. Il est toutefois important qu’ils puissent agir de manière autonome et indépendante 

 

19 ELSER Dominik, Die privatisierte Erfüllung staatlicher Aufgaben, p. 28 ss. 

20 ELSER Dominik, Die privatisierte Erfüllung staatlicher Aufgaben, p. 22 
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dans l’espace numérique. En Suisse, ce principe est ancré dans le concept d’autodétermina-

tion numérique, pour le renforcement de laquelle des mesures ont déjà été prises (cf. ch. 5.2.2 

et 6.1.2).  

De plus, les citoyens suisses constituent une main-d’œuvre potentielle pour les organes éta-

tiques et les entreprises. Plus la population dispose de connaissances spécialisées, plus un 

État peut fournir lui-même des ressources numériques sans avoir recours à des tiers (cf. 

ch. 6.1.2). 

5.1.2 Lien avec l’espace numérique 

Un lien avec l’espace numérique est établi dans les cas où l’exécution d’une tâche étatique 

dépend de l’utilisation d’une ressource numérique.  

Au sens du présent rapport, les ressources numériques comprennent : 

• l’infrastructure des technologies de l’information et de la communication (infrastructure 

TIC), à savoir tous les moyens nécessaires à la communication numérique et au trai-

tement numérique de l’information. En font partie aussi bien le matériel que les logi-

ciels, comme les centres de calcul, les capacités de stockage, les composants servant 

à la transmission des données et les applications ;  

• les collections de données et d’informations numériques, à savoir notamment les 

banques de données, les archives numériques et la gestion numérique des connais-

sances.  

5.1.3 Garantie de la capacité de contrôle et d’action nécessaire 

Si une tâche étatique est concernée et si son exécution s’appuie très largement sur une res-

source numérique, l’État doit pouvoir garantir la capacité de contrôle et d’action nécessaire à 

l’égard de cette dernière. Il est alors indispensable de déterminer (1) le degré de capacité de 

contrôle et d’action qui doit être atteint, et (2) les mesures à prendre pour parvenir au degré 

de capacité de contrôle et d’action requis. 

(1) La détermination du degré de capacité de contrôle et d’action à atteindre (il s’agit de savoir 

si seule une solution autonome est acceptable ou si un certain degré de dépendance à 

l’égard de tiers peut être envisagé) relève d’une décision politique et stratégique. Le degré 

de dépendance ou d’indépendance et inversement la capacité de contrôle et d’action diffè-

rent selon la ressource numérique.  

Les aspects suivants sont déterminants pour décider du degré de dépendance ou d’indépen-

dance souhaité : 

• Importance de la tâche étatique (en quoi son accomplissement est-il important pour la 

collectivité publique ?) 

• Importance de la ressource numérique (jusqu’à quel point la réalisation fructueuse de 

la tâche étatique dépend-elle de la ressource numérique ?) 

• Praticabilité (quel est le rapport coûts/utilité ?) 

(2) La manière de garantir un degré de capacité de contrôle et d’action donné à l’égard d’une 

ressource numérique dépend de la nature de cette dernière. 

• En ce qui concerne l’infrastructure TIC, la capacité de contrôle et d’action dépend sur-

tout du site d’implantation, de l’exploitant, des logiciels utilisés et des mesures de sé-

curité qui ont été prises. Une complète autosuffisance ne peut être obtenue dans ce 
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domaine que dans la mesure où l’État a confié la construction et l’exploitation de l’in-

frastructure TIC (matériel et logiciels) à son propre personnel en Suisse. Par contre, si 

la gestion de l’infrastructure est assurée par un prestataire externe basé à l’étranger 

avec du matériel et des logiciels tiers, que le dû respect des mesures de sécurité con-

venues ne peut être contrôlé et qu’il n’est pas possible de changer de prestataire en 

cas de besoin, la dépendance de l’État est totale sur le plan de l’infrastructure TIC. 

• Au niveau des collections de données et d’informations, la capacité de contrôle et d’ac-

tion repose pour une grande part sur les trois principes fondamentaux de la sécurité 

de l’information que sont la disponibilité, l’intégrité et la confidentialité. Pour assurer 

son autosuffisance concernant les données, l’État doit avoir la pleine maîtrise des trois 

paramètres en gérant les données au moyen de sa propre infrastructure et en confiant 

la maintenance du matériel et des logiciels à son personnel interne. En revanche, il se 

trouvera dans un état de dépendance totale si la disponibilité, l’intégrité et la confiden-

tialité des données relèvent de la responsabilité de tiers, sans qu’il lui soit possible de 

contrôler ces derniers ou de les remplacer si nécessaire. 

En vue d’obtenir le degré de capacité de contrôle et d’action nécessaire concernant une res-

source numérique donnée, des mesures d’ordre technique, organisationnel et juridique sont à 

envisager.  

5.2 Positionnement et délimitation 

Le concept de souveraineté numérique ne fait pas l’objet de discussions que sur la scène 

internationale. On l’emploie de plus en plus souvent en Suisse également. Il convient donc de 

replacer la définition proposée dans le contexte du débat national (ch. 5.2.1) et de la distinguer 

d’autres notions utilisées dans le domaine de la politique numérique en Suisse (ch. 5.2.2).  

5.2.1 Positionnement de la définition dans le discours national 

Ces dernières années, divers groupes d’intérêts et institutions académiques se sont penchés, 

en Suisse, sur la notion de souveraineté numérique, et ont proposé des définitions. Ci-après 

sont examinées les définitions fournies par quatre acteurs importants dans ce domaine : Swiss 

Data Alliance (SDA), la Conférence latine des directeurs du numérique (CLDN), la Haute école 

spécialisée bernoise (BFH) et le réseau intersectoriel Innovate Switzerland (Innovate). 

 

Swiss Data Alliance Conférence latine des directeurs  

du numérique 

La souveraineté numérique est la capa-

cité d’un État, dans l’espace numérique, à 

définir sa propre juridiction au niveau in-

ternational (en tenant compte de la sou-

veraineté reconnue des autres États), à 

définir ses propres affaires intérieures et 

à défendre les deux21. 

La souveraineté numérique désigne la capacité 

des autorités à maintenir leur autonomie straté-

gique, soit à pouvoir utiliser et contrôler de ma-

nière autonome les biens matériels et immatériels 

et les services numériques qui impactent l’écono-

mie, la société et la démocratie22.  

 

21 «Digitale Souveränität: Grundlagen», document de base de Swiss Data Alliance, 2024, p. 20, disponible à l’adresse : 
www.swissdataalliance.ch > Publications > Souveraineté numérique (Principes de base & livre blanc) > Principes de base PDF 
(état au 22.10.2025) 

22 « Souveraineté numérique – Étude pluridisciplinaire » de la Conférence latine des directeurs du numérique, 2023, p. 4, dispo-
nible à l’adresse : www.cldn.ch > Actualités > 11.05.2023 > Souveraineté numérique, Étude pluridisciplinaire (état au 22.10.2025) 
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Innovate Switzerland Haute école spécialisée bernoise 

La souveraineté numérique correspond à 

la façon dont une nation permet la libre 

circulation des données, tout en assurant 

leur protection optimale23. 

La souveraineté numérique d’un État ou d’une or-

ganisation comprend obligatoirement la capacité 

à contrôler complètement les données enregis-

trées et traitées, et à décider en toute indépen-

dance qui a le droit d’y accéder. Elle comprend 

aussi la capacité à développer de manière auto-

nome des composantes technologiques et des 

systèmes, à les modifier, à les contrôler et à les 

compléter24. 

 

Les quatre définitions situent la souveraineté numérique au niveau de différents acteurs. Dans 

celles de la SDA, de la CLDN et de la BFH, l’exigence formulée s’adresse à l’État, qui doit 

disposer de certaines capacités. Les définitions de la BFH et d’Innovate intègrent des acteurs 

de l’économie et de la société civile. Le présent rapport s’inscrit quant à lui dans une optique 

où la souveraineté numérique se situe principalement au niveau de l’État. En Suisse, le point 

de vue selon lequel les acteurs privés doivent aussi pouvoir agir de manière souveraine, et 

donc en toute autonomie, est ancré dans le concept de l’autodétermination numérique, la-

quelle est déjà encouragée par la Confédération (cf. ch. 5.2.2 et 6.1.2). 

Même si, dans leurs formulations, les quatre définitions présentent des différences de détail, 

elles s’accordent toutes fondamentalement sur la nécessité de disposer d’une capacité de 

contrôle et d’action pour atteindre les objectifs énoncés en matière de souveraineté numé-

rique, et correspondent en cela à la définition formulée par le Conseil fédéral. 

Des différences sont observées au niveau des objectifs : si Innovate relève l’importance de 

la libre circulation des données, en évoquant aussi les droits individuels et la définition des 

politiques, la CLDN met davantage l’accent sur la capacité d’action des autorités et sur leur 

autonomie stratégique. La définition de la SDA va dans le même sens en soulignant la capacité 

de l’État à se positionner de manière autonome et à se défendre vis-à-vis d’autres acteurs et 

en mettant en avant la délimitation entre les différents États au niveau international. Quant à 

la BFH, elle désigne explicitement comme des impératifs la capacité de contrôler totalement 

les données ainsi que la capacité de développer de manière autonome des composantes tech-

nologiques et des systèmes, de les adapter, de les contrôler et de les compléter. Les différents 

objectifs se fondent sur des visions différentes du rôle de l’État et des exigences auxquelles il 

doit répondre. La définition du Conseil fédéral tient compte de cette réalité politique en confé-

rant un caractère évolutif à l’objectif de souveraineté numérique grâce à la notion d’« exécution 

des tâches étatiques » plutôt qu’en restreignant le concept avec une description détaillée, ce 

qui vaut particulièrement pour le degré de capacité de contrôle et d’action nécessaire qui est 

recherché. 

 

23 «Swiss Digital Sovereignty», prise de position d’Innovate Switzerland, 2023, p. 1, disponible à l’adresse : www.innovate-swit-
zerland.ch > Publications > Swiss Digital Sovereignty (état au 22.10.2025) 

24 STÜRMER Matthias, Technologische Perspektive der digitalen Souveränität: Blick auf die Schweiz, internationale Trends sowie 
Empfehlungen für die «Strategie Digitale Souveränität der Schweiz», 2024, p. 6 
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5.2.2 Délimitation thématique de la définition  

Le concept de souveraineté numérique est apparenté à d’autres domaines et thèmes relevant 

de la politique numérique. Les développements qui suivent visent d’une part à le délimiter, 

d’autre part à mettre en évidence les liens qui le lient à certains de ces thèmes.  

Autodétermination numérique et souveraineté numérique 

À la différence de la souveraineté numérique, qui, par définition, se rapporte à l’État et à l’ac-

complissement des tâches qui sont les siennes, l’autodétermination numérique correspond à 

l’aptitude des personnes, des entreprises et de la société dans son ensemble à décider par 

elles-mêmes de leurs actes dans l’espace numérique. Ce concept est étroitement lié au droit 

à l’autodétermination informationnelle, mais il va plus loin : il s’agit non seulement de protéger 

les personnes, les entreprises et la société dans son ensemble, mais aussi de les encourager, 

grâce à des concepts innovants en matière d’utilisation des données, à partager leurs don-

nées, sans en perdre le contrôle, afin que ces données soient exploitables. 

L’autodétermination numérique vise l’indépendance et la liberté de décision des individus (et 

de la société), tandis que la souveraineté numérique, qui se situe à un niveau gouvernemental, 

est destinée à assurer la capacité de contrôle et d’action de l’État. Néanmoins, les deux con-

cepts sont étroitement liés : une perte d’indépendance et de liberté de décision des citoyens 

suisses dans l’espace numérique se répercuterait à moyen terme sur la capacité de contrôle 

et d’action de l’État, ce qui porterait atteinte à la souveraineté numérique de la Suisse. C’est 

également l’une des tâches de l’État que de contribuer à la réalisation des droits fondamentaux 

(art. 35 Cst.). Par conséquent, il existe une corrélation entre les travaux sur l’autodétermination 

numérique (cf. ch. 6.1.2.) et ceux qui sont consacrés à la souveraineté numérique.  

Cybersécurité et souveraineté numérique 

La cybersécurité a fortement gagné en importance ces dernières années. Facteur clé pour la 

place économique et la protection de la population dans l’espace numérique, elle joue aussi 

un rôle significatif dans la politique extérieure et la politique de sécurité. Garantir la cybersé-

curité compte donc désormais parmi les tâches essentielles de la Confédération25. En avril 

2023, le Conseil fédéral et les cantons ont approuvé l’actuelle cyberstratégie nationale 

(CSN)26, qui expose les objectifs à atteindre et les mesures à prendre à leurs niveaux respec-

tifs, en collaboration avec les acteurs économiques et les hautes écoles, pour faire face aux 

cybermenaces. 

Dans les débats sur le thème de la souveraineté numérique, la cybersécurité joue également 

un rôle de premier plan. La sécurité reste toutefois essentielle, indépendamment de la capacité 

de contrôle et d’action à l’égard des ressources numériques. Que la conception, la construction 

et la maintenance de l’infrastructure TIC soient par exemple entièrement assurées en propre, 

ou que cette infrastructure soit dominée par un prestataire unique, il faut pouvoir garantir dans 

chaque cas une sécurité maximale. La cybersécurité fait ainsi partie intégrante de la souverai-

neté numérique. Ce rapport ne traite toutefois pas cet aspect en profondeur, celui-ci étant 

examiné dans la CSN et les divers objectifs et mesures qu’elle contient. 

 

25 Pour plus d’informations à ce sujet : www.ncsc.admin.ch/ncsc > L’OFSC > Office fédéral de la cybersécurité (état au 
22.10.2025) 

26 Communiqué de presse du Conseil fédéral du 13 avril 2023, Le Conseil fédéral et les cantons définissent la nouvelle cybers-
tratégie de la Suisse, disponible à l’adresse : https://www.news.admin.ch/fr/nsb?id=94237 (état au 22.10.2025) 
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Intelligence artificielle et souveraineté numérique 

Les progrès technologiques fulgurants posent de nombreuses questions d’ordre réglemen-

taire, éthique et technique en ce qui concerne l’utilisation et la mise à disposition de l’infras-

tructure TIC (informatique en nuage et centres de calcul, p. ex.). Cela vaut tout particulière-

ment pour l’intelligence artificielle (IA), qui joue un rôle de premier plan dans le cadre de la 

transformation numérique, en raison de l’extrême rapidité de son développement. Toutefois, à 

partir de la définition de la souveraineté numérique, il est possible de concevoir des mesures 

qui répondent également aux défis liés aux différentes technologies de l’information et de la 

communication. Le 12 février 2025, le Conseil fédéral a adopté le rapport « État des lieux sur 

la réglementation de l’intelligence artificielle », qui définit trois objectifs transversaux à at-

teindre au niveau de la réglementation suisse dans le domaine de l’IA : (i) le renforcement de 

la Suisse en tant que pôle d’innovation, (ii) la garantie de la protection des droits fondamentaux 

et de la liberté économique, et (iii) le renforcement de la confiance de la population en l’IA. 

Ces aspects n’étant pas présentés en détail dans le présent rapport, il convient de se reporter 

à l’état des lieux susmentionné et aux travaux en découlant pour davantage d’informations27. 

5.3 Objectif visé  

De la définition et des délimitations proposées découle l’objectif visé en ce qui concerne la 

souveraineté numérique de la Suisse :  

 

Cet objectif général peut être décomposé en quatre sous-objectifs qui se renforcent mutuelle-

ment et qui peuvent également servir de points de repère pour évaluer la situation de la Suisse 

en matière de souveraineté numérique.  

• Objectif 1 : prise de conscience quant à l’utilisation des ressources numériques 

Les acteurs chargés de l’exécution de tâches étatiques ont conscience des ressources 

numériques dont ils ont besoin pour s’acquitter de cette mission. 

 

• Objectif 2 : prise de conscience de l’importance des ressources numériques 

Les acteurs mesurent l’importance des ressources numériques pour l’exécution des 

tâches étatiques. 

 

• Objectif 3 : prise de conscience de la capacité de contrôle et d’action et décisions 

relatives au renforcement ciblé 

Les acteurs sont conscients du degré de capacité de contrôle et d’action dont ils disposent 

concernant les ressources numériques en question et décident en connaissance de cause 

d’accepter une éventuelle dépendance ou de renforcer la capacité de contrôle et d’action. 

 

 

27 Rapport à l’attention du Conseil fédéral concernant l’état des lieux sur la réglementation de l’intelligence artificielle de l’Office 
fédéral de la communication, 12 février 2025, disponible à l’adresse : www.bj.admin.ch > État & Citoyen > Projets législatifs en 
cours > Intelligence artificielle (état au 22.10.2025) 

Les acteurs chargés d’exécuter les tâches étatiques en Suisse disposent de la capacité 

de contrôle et d’action nécessaire dans l’espace numérique pour pouvoir s’acquitter de 

cette mission. 
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• Objectif 4 : définition et mise en œuvre de mesures ciblées  

Les acteurs définissent et appliquent des mesures ciblées en vue de renforcer la capacité 

de contrôle et d’action relative aux ressources numériques pour lesquelles a été constatée 

une dépendance qui n’est pas justifiable ou qui est telle que le niveau visé n’est pas atteint. 

6 Situation de la Suisse en matière de souveraineté 
numérique 

L’évaluation du degré de souveraineté numérique de la Suisse exige tout d’abord l’établisse-

ment d’une vue d’ensemble des structures existantes et des mesures en cours ayant une in-

cidence sur la souveraineté numérique de la Suisse, et qui la renforcent aujourd’hui déjà (cf. 

ch. 6.1). Dans un deuxième temps, il s’agit de comparer les structures et les mesures exis-

tantes avec les quatre objectifs identifiés (cf. ch. 6.2). Sur la base de cette mise en perspective, 

on déduit lors d’une troisième étape les actions complémentaires à mettre en œuvre 

(cf. ch. 6.3). 

Les explications ci-après se rapportent à la Confédération, dans la mesure où les cantons et 

les communes disposent d’une très large autonomie dans l’organisation de leurs processus 

(concernant l’autonomie d’organisation des cantons, cf art. 47, al. 2, Cst.). Par ailleurs, l’éva-

luation se limite aux autorités administratives, mais les processus et les responsabilités abor-

dés dans ce cadre (en particulier la gestion des risques et de la continuité ainsi que les lois 

sur la sécurité de l’information) se retrouvent sous une forme largement comparable au sein 

des pouvoirs législatif et judiciaire ainsi qu’à l’échelon cantonal. Les connaissances ainsi ac-

quises sont donc pertinentes pour tous les organes de l’État, même s’il convient de tenir 

compte, dans chaque cas particulier, des spécificités de l’organe concerné. 

6.1 Structures existantes et mesures en cours  

De nombreuses structures et mesures visant à renforcer la souveraineté numérique de la 

Suisse ou liées à celle-ci ont déjà été mises en place à l’échelon de la Confédération.  

6.1.1 Structures existantes  

La mise à disposition de ressources numériques ainsi que l’identification et la gestion des 

risques liés à leur utilisation sont régies au niveau fédéral par trois domaines complémen-

taires : l’ordonnance sur la numérisation (ONum, RS 172.019.1), la gestion des risques et le 

droit de la sécurité de l’information. 

L’ordonnance sur la numérisation règle la mise à disposition de services numériques dans 

l’administration fédérale (art. 1, let. a, ONum). Les départements et la Chancellerie fédérale 

ne peuvent disposer de plus d’un fournisseur interne de prestations informatiques chacun 

(art. 10, al. 1, ONum). Ils mettent les ressources numériques nécessaires à la disposition de 

leurs unités administratives. La gestion globale de la numérisation de l’administration fédérale 

incombe au délégué à la transformation numérique et à la gouvernance de l’informatique (dé-

légué TNI) qui dirige le secteur TNI de la ChF (art. 27 et 28 ONum). Ce dernier élabore la 

stratégie Administration fédérale numérique, qui définit les objectifs de la transformation nu-

mérique au sein de l’administration fédérale et les champs d’action correspondants. Il établit 

également la stratégie Suisse numérique, qui fixe les lignes directrices de l’action de l’État et 

les domaines dans lesquels les autorités, les milieux économiques, le monde scientifique, la 

société civile et les acteurs politiques doivent collaborer (art. 7 en relation avec l’art. 8 ONum). 

Le secteur TNI de la ChF peut en outre mettre à disposition de manière centralisée des 
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moyens informatiques ou en imposer l’utilisation et édicter des directives dans le domaine de 

la transformation numérique et de la gouvernance de l’informatique (art. 11, al. 1, ONum). Le 

Conseil TNI conseille le délégué TNI et les unités administratives dans le cadre de la coordi-

nation interdépartementale de la transformation numérique et de la gouvernance de l’informa-

tique (art. 29 ONum). Il se compose de représentants des départements, des organisations et 

des services spécialisés concernés (art. 30 ONum). 

La gestion des risques permet de recenser les risques liés à l’utilisation des ressources nu-

mériques. Le cadre juridique applicable est défini dans les directives sur la politique de gestion 

des risques menée par la Confédération (ci-après « directives »)28. Ces directives définissent 

les principes de la gestion des risques et de la continuité des affaires assurée par la Confédé-

ration et sont concrétisées dans des lignes directrices29 et des manuels30. On entend par 

risques des événements et développements qui ont des conséquences négatives majeures 

sur l’exécution des tâches au sein de l’administration fédérale (art. 2 , al. 1 des directives). La 

responsabilité de l’identification, de l’évaluation et de la surveillance des risques incombe en 

premier lieu aux départements et aux responsables des unités administratives subordonnées. 

Ces unités signalent les risques aux départements concernés qui, à leur tour, informent le 

Conseil fédéral. L’Administration fédérale des finances (AFF) assume un rôle de coordination 

dans ce domaine. À un niveau supérieur, la Conférence des secrétaires généraux (CSG) vé-

rifie que l’inventaire des principaux risques pour les départements et la Chancellerie fédérale 

est complet, consolide les risques transversaux et les classe par ordre de priorité avant de les 

soumettre au Conseil fédéral en vue de leur traitement ultérieur (art. 5 des directives). 

Le cadre juridique applicable au droit de la sécurité de l’information est fixé dans la loi sur 

la sécurité de l’information (LSI, RS 128) et dans l’ordonnance sur la sécurité de l’information 

(OSI, RS 128.1). Ces textes définissent des mesures techniques et organisationnelles visant 

à réduire les risques liés à l’utilisation des ressources numériques. Concrètement, il s’agit de 

garantir la confidentialité, la disponibilité et l’intégrité des ressources numériques (art. 6, al. 2, 

LSI). Dans le domaine de la sécurité de l’information, chaque entité assujettie à la LSI31 est 

tenue de nommer une préposée ou un préposé à la sécurité de l’information (PSI). Ces per-

sonnes aident leur service à mettre en œuvre les exigences légales, gèrent la sécurité de 

l’information et la gestion des risques qui y est associée, s’assurent du respect des exigences 

et proposent au besoin des mesures appropriées. La Conférence des préposés à la sécurité 

de l’information veille à l’exécution uniforme de la loi, contribue à la normalisation des exi-

gences et des mesures applicables et encourage l’échange d’informations sur les risques, les 

problèmes et les incidents. Le service spécialisé de la Confédération pour la sécurité de l’in-

formation conseille et soutient les entités concernées ainsi que leurs préposés à la sécurité de 

l’information, coordonne des projets importants impliquant plusieurs autorités, est l’interlocu-

teur pour les questions de nature technique à l’échelle nationale et internationale et dresse à 

l’intention du Conseil fédéral un état des lieux annuel de la situation en matière de sécurité de 

l’information au sein de la Confédération (art. 81 ss. LSI). 

 

28 Directives sur la politique de gestion des risques menée par la Confédération, FF 2024 1662  

29 Directives sur la gestion des risques de la Confédération, version du 2 décembre 2024, disponibles en ligne à l’adresse : 
www.efv.admin.ch/fr > Thèmes > Bases de la politique budgétaire > Politique de gestion des risques et de l’assurance > Directives 
sur la politique de gestion des risques menée par la Confédération (état au22.10.2025) 

30 Manuel de gestion des risques de la Confédération, version du 16 septembre 2024, disponible à l’adresse : www.efv.admin.ch/fr 
> Thèmes > Bases de la politique budgétaire > Politique de gestion des risques et de l’assurance > Manuel de gestion des risques 
de la Confédération (état au 22.10.2025) 

31 Sont considérées comme entités assujetties les autorités et organisations énumérées à l’art. 2 LSI. Elles incluent notamment 
le Conseil fédéral et l’administration fédérale. 
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6.1.2 Mesures en cours  

Au cours des dernières années, le Conseil fédéral a déjà pris les mesures suivantes pour 

renforcer la capacité de contrôle et d’action de la Suisse dans l’espace numérique. 

Promotion des logiciels à code source ouvert 

L’utilisation et l’autorisation de mise à disposition de logiciels à code source ouvert permettent 

de réduire les dépendances à l’égard des fournisseurs et, partant, d’accroître la liberté d’action 

de l’État. Un guide stratégique Administration fédérale et logiciels ouverts32 et un guide pra-

tique Administration fédérale et logiciels ouverts33 ont été publiés dès 2018. Tous deux ont fait 

l’objet d’une mise à jour et ont été distribués pour la dernière fois le 25 février 2025. 

La loi fédérale sur l’utilisation de moyens électroniques pour l’exécution des tâches des auto-

rités (LMETA, RS 172.019) est entrée en vigueur le 1er janvier 2024. Elle prévoit à l’art. 9 que 

la Confédération publie désormais sous licence à code source ouvert les logiciels développés 

en interne ou réalisés par des tiers. La création et le renforcement des capacités en matière 

de logiciels ouverts permettront à la Confédération d’établir un marché de prestataires pour 

les développements répondant à ses besoins propres et de réduire ainsi les dépendances à 

l’égard des fabricants. 

Par ailleurs, le secteur TNI de la Chancellerie fédérale a lancé en 2024 une étude de faisabilité 

sur l’utilisation de logiciels à code source ouvert pour la bureautique de l’administration fédé-

rale34 . Cette étude évalue l’adéquation des logiciels à code source ouvert en tant que solution 

de secours pour le traitement des données sensibles en cas de défaillance de la solution bu-

reautique principale. 

Stratégie multi-cloud hybride 

Le 11 décembre 2020, le Conseil fédéral a adopté la stratégie d’informatique en nuage de 

l’administration fédérale35, laquelle mise sur une approche multi-cloud hybride : les autorités 

fédérales doivent pouvoir recourir aussi bien à des services en nuage internes qu’à des ser-

vices en nuage externes de plusieurs fournisseurs, en ayant la possibilité de les combiner. 

Différents prestataires sont ainsi à disposition en fonction du besoin de protection requis. Les 

données les plus sensibles peuvent être stockées dans le nuage privé sécurisé du Centre de 

services informatiques du Département fédéral de justice et police (CSI-DFJP). Cette ap-

proche stratégique vise à exploiter les avantages offerts par les prestataires en nuage privé, 

sans compromettre la protection des informations, et donc la souveraineté numérique des 

autorités. 

Révision de la loi sur les télécommunications 

Dans le domaine des infrastructures de télécommunication et de l’infrastructure numérique, le 

Conseil fédéral a annoncé, dans son rapport en réponse au postulat 20.3984 « Infrastructure 

numérique. Réduire les risques géopolitiques », son intention de renforcer la sécurité de la 

 

32 Guide stratégique – Administration fédérale et logiciels ouverts, publié le 24 février 2025, disponible à l’adresse : www.bk.ad-
min.ch > Transformation numérique et gouvernance de l’informatique> Architecture de la Confédération > Logiciels ouverts (OSS) 
> Em002 Guide stratégique (état au 22.10.2025) 

33 Guide pratique – Administration fédérale et logiciels ouverts, publié le 25 février 2025, disponible à l’adresse : www.bk.admin.ch 
> Transformation numérique et gouvernance de l’informatique > Architecture de la Confédération > Logiciels ouverts (OSS) > 
Em002-1 Guide pratique (état au 22.10.2025) 

34 Étude de faisabilité PoC BOSS du 14 mai 2024, www.bk.admin.ch > Transformation numérique et gouvernance de l’informa-
tique > Services standard > Bureautique > PoC BOSS > Étude de faisabilité PoC BOSS (état au 22.10.2025) 

35 Stratégie d’informatique en nuage de l’administration fédérale, publiée le 18 décembre 2020, disponible à l’adresse : 
www.bk.admin.ch > Transformation numérique et gouvernance de l’informatique > Architecture de la Confédération > Informa-
tique en nuage > Stratégie d’informatique en nuage de l’administration fédérale (état au 22.10.2025) 
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Suisse36. À cette fin, diverses mesures doivent être prises sur le modèle de la boîte à outils 

5G de l’UE afin de diversifier les fournisseurs d’équipements pour les réseaux de téléphonie 

mobile et les équipements jugés à risque. Ces mesures sont traitées dans le cadre de la révi-

sion de la loi sur les télécommunications (RS 748.10). Une nouvelle disposition est en outre 

prévue afin de permettre au Conseil fédéral de prendre les mesures nécessaires en cas de 

risque géopolitique. Il doit notamment pouvoir interdire l’acquisition, l’installation et l’exploita-

tion d’équipements provenant de fournisseurs considérés comme problématiques pour la sé-

curité du pays ou qui sont détenus ou contrôlés par un État étranger présentant un risque 

géopolitique pour la Suisse, ou sous l’influence d’un tel État. 

Preuve électronique : CLOUD Act des États-Unis et système d’échange électronique de 

preuves numériques (e-evidence) de l’UE 

Le US CLOUD Act et le paquet e-evidence de l’UE représentent un changement de paradigme 

dans l’entraide judiciaire. Au vu de ces évolutions, le Conseil fédéral a chargé le DFJP, le 

9 avril 2025, de se pencher sur l’élaboration d’une base légale qui réponde aux défis auxquels 

sont confrontées les autorités de poursuite pénale dans le cadre de l’obtention de données 

électroniques transfrontalières. Cette base légale doit garantir la sécurité juridique en matière 

d’accès aux données dans le cadre de procédures pénales étrangères en Suisse et inverse-

ment, et éviter les conflits de lois. Le Conseil fédéral a également chargé le DFJP d’évaluer, 

dans le cadre de discussions exploratoires, la possibilité de collaborer plus étroitement avec 

l’UE dans ce domaine37. 

Campagnes de désinformation 

Lors de sa séance du 19 juin 2024, le Conseil fédéral a approuvé le rapport donnant suite au 

postulat 22.3006 sur les activités d’influence et les campagnes de désinformation38. Dans ce 

rapport, il constate que la Suisse, par son système de démocratie directe qui permet à la po-

pulation de participer régulièrement aux décisions politiques, a une politique étrangère active 

et est le siège de nombreuses organisations internationales, raisons pour lesquelles des 

groupes d’influence peuvent la considérer comme une cible de choix. État européen parta-

geant les valeurs occidentales et fortement interconnecté à l’international sur les plans tant 

économique que politique, la Suisse est depuis longtemps une cible indirecte d’activités d’in-

fluence dirigées contre les États occidentaux en général. Elle est aussi de plus en plus souvent 

la cible directe de telles activités. Dans son rapport, le Conseil fédéral arrive à la conclusion 

qu’une approche coordonnée de l’administration fédérale et de partenaires externes est né-

cessaire pour renforcer et compléter la lutte contre les activités d’influence et la désinforma-

tion. Concrètement, il convient de mettre particulièrement l’accent sur l’observation de la si-

tuation, la détection précoce et la coordination des organes de la Confédération chargés de la 

politique de sécurité. 

e-ID et infrastructure de confiance 

Le 28 septembre 2025, le peuple suisse a accepté la nouvelle loi sur l’e-ID (loi fédérale du 

20 décembre 2024 sur l’identité électronique et d’autres moyens de preuves électroniques, 

FF 2025 20). Auparavant, le corps électoral s’était prononcé contre une e-ID conçue par un 

 

36 Rapport du Conseil fédéral donnant suite au postulat 20.3984 Pult « Infrastructure numérique. Réduire les risques géopoli-
tiques » du 14 septembre 2020, disponible à l’adresse : https://www.newsd.admin.ch/newsd/message/attachments/85383.pdf 
(état au 22.10.2025) 

37 Communiqué du Conseil fédéral du 9 avril 2025, Poursuite pénale internationale : faciliter l’obtention de moyens de preuve 
électroniques, disponible à l’adresse : https://www.news.admin.ch/fr/nsb?id=105595 (état au 22.10.2025) 

38 Rapport du Conseil fédéral en réponse au postulat 22.3006 CPS-N « Activités d’influence et désinformation », disponible à 
l’adresse : https://www.parlament.ch/centers/eparl/curia/2022/20223006/Bericht%20BR%20F.pdf (état au22.10.2025) 
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prestataire privé. L’e-ID étatique doit respecter trois principes essentiels : protection des don-

nées dès la conception, limitation des données et enregistrement décentralisé des données. 

Le Conseil fédéral a en outre décidé que l’infrastructure de confiance nécessaire à cet effet ne 

serait pas utilisée uniquement pour l’e-ID, mais serait également mise à la disposition des 

autorités et des entreprises, qui pourraient aussi délivrer sur cette base d’autres moyens de 

preuves électroniques. 

Dans le cadre de la souveraineté numérique de la Suisse, l’e-ID constitue un cas d’application 

d’une tâche étatique (émission de documents d’identité) dans l’espace numérique. 

Autodétermination numérique 

La nécessité de renforcer l’indépendance et l’autonomie ne concerne pas seulement les auto-

rités, mais aussi l’ensemble des citoyens, qui doivent pouvoir exercer leur droit à l’autodéter-

mination numérique, conformément à l’objectif du Conseil fédéral. Le 30 mars 2022, ce dernier 

a adopté à cet effet des mesures destinées à promouvoir la création d’espaces de données 

fiables ainsi que l’autodétermination numérique en Suisse et à l’étranger39. Il a par ailleurs 

décidé, le 8 décembre 2023, de mettre en place le point de contact central pour l’écosystème 

de données suisse. Depuis le démarrage de son activité en janvier 2025, ce service soutient 

et coordonne des projets de création d’espaces de données en Suisse40. De telles mesures 

renvoient aux tâches étatiques s’agissant de la réalisation des droits individuels. Les proces-

sus déjà déployés en vue de la promotion de l’autodétermination numérique ont donc un rap-

port étroit avec le renforcement de la souveraineté numérique. En outre, des travaux sont en 

cours pour assurer la mise en œuvre de la motion 22.3890 « Élaboration d’une loi-cadre sur 

la réutilisation des données ». 

Compétences numériques 

Dans le système éducatif formel, la formation au numérique vise à inculquer à l’ensemble des 

élèves les compétences nécessaires pour vivre dans une société du tout numérique, ce qui 

est aussi un moyen de garantir l’égalité des chances. Les compétences numériques sont ainsi 

intégrées dans les programmes scolaires à tous les niveaux d’enseignement41. La proportion 

de jeunes dotés de peu de compétences numériques est relativement faible. La formation 

continue est avant tout une affaire individuelle42, et les employeurs doivent favoriser la forma-

tion continue de leur personnel. En complément à la responsabilité individuelle et aux offres 

privées, la Confédération et les cantons contribuent à ce que la formation continue soit acces-

sible à chacun en fonction de ses capacités43. Dans ce cadre, la Confédération s’attache à 

promouvoir l’acquisition des compétences de base chez les adultes, y compris dans le do-

maine des technologies de l’information et de la communication. Le Conseil fédéral approfon-

dira cette question dans le cadre de sa réponse au postulat 23.3621 « Fracture numérique. 

Éviter une société à deux vitesses ». 

 

39 Rapport du DETEC et du DFAE au Conseil fédéral sur la « Création d’espaces de données fiables, sur la base de l’autodéter-
mination numérique », disponible à l’adresse : https://www.newsd.admin.ch/newsd/message/attachments/70843.pdf (état au 
22.10.2025) 

40 Communiqué du Conseil fédéral du 8 décembre 2023, Le Conseil fédéral jette les bases d’un écosystème de données suisse, 
disponible à l’adresse : https://www.eda.admin.ch/countries/chad/fr/home/actualite/nouveautes.html/con-
tent/eda/fr/meta/news/2023/12/8/99268 (état au 22.10.2025)  

41 Rapport du SEFRI d’août 2025 sur la numérisation dans le domaine FRI, vue d’ensemble des mesures et des activités centrées 
sur la numérisation, disponible à l’adresse : www.sbfi.admin.ch/fr > Politique FRI > Politique FRI 2025-2028 > Thèmes transver-
saux > Numérisation dans le domaine FRI > Fichier PDF: Activités liées à la numérisation dans le domaine FRI (état 
au 22.10.2025) 

42 Loi sur la formation continue (LFCo ; RS 419.1) 

43 Art. 5 LFCo 
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6.2 Examen de l’état actuel de la souveraineté numérique 

Le présent rapport fournit une vue d’ensemble des structures existantes et des mesures en 

cours. Il en ressort qu’il existe de nombreux outils permettant déjà de vérifier et de renforcer 

la capacité de contrôle et d’action de la Suisse dans l’espace numérique lors de l’accomplis-

sement des tâches de l’État.  

Il convient d’examiner également s’il y a lieu de prendre des mesures supplémentaires. Cet 

examen consiste à comparer les structures et les mesures existantes avec les quatre objectifs 

identifiés (cf. ch. 5.3). 

6.2.1 Objectif 1 : conscience des ressources numériques utilisées 

Pour pouvoir assurer la capacité de contrôle et d’action nécessaire dans l’espace numérique, 

il faut tout d’abord vérifier si les acteurs concernés ont conscience des ressources numériques 

qui sont utilisées pour l’exécution de tâches étatiques. 

La LSI et l’OSI contiennent des dispositions à ce sujet et prévoient déjà le recensement de 

toutes les ressources numériques. Les services informatiques des départements et de la 

Chancellerie fédérale sont tenus de dresser un inventaire des ressources numériques qu’ils 

utilisent (art. 7, al. 1 et 2, en relation avec l’art. 2, al. 1, let. c, OSI). L’art. 7, al. 1, OSI, fait 

mention d’« objets à protéger », dont la définition coïncide avec la notion de ressources nu-

mériques utilisée dans le présent rapport (cf. ch. 5.1.2). 

Il apparaît dès lors que la Confédération a conscience des ressources numériques utilisées et 

mises à disposition, dont elle garde une vue d’ensemble. 

Il n’y a donc pas matière à agir au niveau de l’objectif 1.  

6.2.2 Objectif 2 : conscience de l’importance des ressources numé-
riques 

Pour garantir la capacité de contrôle et d’action nécessaire dans l’espace numérique, il faut 

ensuite déterminer l’importance des ressources numériques pour l’exécution des tâches éta-

tiques. 

L’évaluation de la pertinence des ressources numériques pour l’accomplissement des tâches 

étatiques fait partie de la gestion des risques et de la continuité des affaires assurée par la 

Confédération (cf. ch. 6.1.1). Les unités administratives sont tenues de signaler les éventuels 

risques susceptibles de compromettre la réalisation de leurs tâches (art. 5, al. 3 et 4, des di-

rectives).  

Pour les ressources numériques, la LSI contient des prescriptions spécifiques sur la manière 

dont cette évaluation des risques doit être effectuée. Une analyse des besoins de protection 

doit être réalisée pour chaque ressource numérique avant son utilisation (puis à intervalles 

réguliers). Dans le cadre de cette analyse, il convient également de déterminer la pertinence 

de la ressource numérique pour les tâches incombant à l’État. En fonction de cela, un niveau 

de protection (protection de base, protection élevée, protection très élevée) lui est attribué 

(art. 16 ss. LSI et art. 27 ss. OSI). 

Ainsi, la Confédération évalue régulièrement l’importance qu’ont les ressources numériques 

pour l’accomplissement de ses tâches. 

Au niveau de l’objectif 2, il n’y a pas matière à agir. 
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6.2.3 Objectif 3 : conscience de la capacité de contrôle et d’action, et 
décisions relatives à un renforcement ciblé 

Dans un troisième temps, il convient d’évaluer la capacité de contrôle et d’action actuelle en 

matière de ressources numériques et, si nécessaire, de décider d’un renforcement ciblé.  

Le niveau de capacité de contrôle et d’action en matière de ressources numériques est éga-

lement évalué dans le cadre de la gestion des risques de la Confédération. Les unités admi-

nistratives doivent évaluer périodiquement les risques susceptibles d’affaiblir leur capacité de 

contrôle et d’action en matière de ressources numériques. 

Sur la base de l’art. 6, al. 2, LSI, le manuel de gestion des risques de la Confédération44 dis-

tingue quatre types de risques touchant les ressources numériques : 

a. défaillance d’applications ou indisponibilité des données (risque lié à la disponibilité) ; 

b. sortie de données sensibles (risque lié à la confidentialité) ; 

c. manipulation des données (risque lié à l’intégrité) ; 

d. modification insoupçonnée des données (risque lié à la traçabilité et à l’intégrité). 

L’évaluation de ces risques comprend l’élaboration de scénarios de risques concrets et l’éva-

luation de la probabilité de leur occurrence. Cette tâche est extrêmement complexe. La pro-

pension croissante des États qui occupent une place prépondérante sur le marché numérique 

(les grandes puissances notamment) à faire valoir leurs intérêts par la politique du plus fort et 

à utiliser comme moyen de pression l’accès aux technologies numériques qu’ils dominent pose 

des défis de taille aux États ayant atteint un haut niveau de numérisation, tels que la Suisse. 

Outre les risques techniques, les risques géopolitiques prennent donc de plus en plus d’im-

portance. En voici trois exemples : 

Exemple 1 – application de la législation extraterritoriale 

Le CLOUD Act permet aux autorités de poursuite pénale des États-Unis d’accéder à des don-

nées contrôlées par des entreprises technologiques américaines, même dans les cas où ces 

données sont stockées sur des serveurs situés hors de leur territoire national. On ne dispose 

pas encore d’une compréhension claire de la façon dont cette loi opère à l’égard des immuni-

tés de droit international. Par conséquent, lorsque les autorités suisses stockent des données 

sur le serveur d’une entreprise américaine, on ne sait pas vraiment si la confidentialité de ces 

données est garantie ou si les autorités de poursuite pénale des États-Unis peuvent faire valoir 

des droits d’accès à ces données indépendamment de leur localisation. 

Exemple 2 – sanctions technologiques 

La plupart des États prévoient la possibilité de prononcer des sanctions de vaste portée, ayant 

également un effet en dehors de leur territoire. De telles sanctions peuvent présenter des 

risques pour la disponibilité de ressources numériques. Par exemple, dans le cas où l’État qui 

prononce la sanction interdit à des entreprises opérant sur son territoire d’effectuer des tran-

sactions avec un autre État, ce dernier risque de perdre complètement sa capacité de contrôle 

et d’action en matière de ressources numériques qu’il se procurait jusque-là auprès des en-

treprises technologiques sises sur le territoire de l’État qui a imposé la sanction. 

Exemple 3 – enfermement propriétaire 

 

44 Manuel de gestion des risques de la Confédération, p. 89 
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Une autorité peut devenir fortement dépendante des services d’un prestataire informatique 

dominant le marché, ce qui risque de porter atteinte à sa capacité de contrôle et d’action con-

cernant la ressource numérique en question, notamment si le changement de prestataire im-

plique des dépenses excessives et ne peut pas être effectué à brève échéance. 

L’évaluation globale des risques informatiques implique de disposer de connaissances tech-

niques, mais aussi de compétences en droit (international) et d’une capacité d’anticipation des 

évolutions futures dans la politique de sécurité et la politique extérieure. On est en droit de se 

demander si les personnes chargées de réaliser l’analyse des risques (en particulier la per-

sonne responsable et le/la préposé/e à la sécurité de l’information de l’unité administrative 

concernée) disposent des capacités nécessaires pour assurer une évaluation complète de ces 

risques. De plus, contrairement aux risques techniques classiques, il n’existe pas de solution 

globale standard pour de tels risques géopolitiques. 

La Confédération dispose certes d’un service – le service spécialisé de la Confédération pour 

la sécurité de l’information – chargé de conseiller les autorités dans la mise en œuvre de la 

LSI et, partant, dans l’évaluation des risques informatiques. Il s’agit toutefois avant tout d’un 

service technique. Il n’est pas conçu pour suivre les développements internationaux en matière 

de politique de sécurité ou pour évaluer le comportement que pourraient avoir les États à 

l’avenir et élaborer à partir de là des scénarios de risques prospectifs pour les ressources 

numériques. 

Résultat : les risques découlant de l’utilisation de ressources numériques ne sont pas encore 

systématiquement et intégralement recensés. Ce constat renvoie à la conclusion qui figure 

dans la cyberstratégie nationale (CSN), où il est fait état du retard à rattraper par la Suisse 

dans l’analyse systématique des liens de dépendance et des risques inhérents aux produits 

informatiques45. 

Il y a donc matière à agir au niveau de l’objectif 3. 

6.2.4 Objectif 4 : mise en œuvre de mesures ciblées 

La dernière étape du processus visant à assurer la capacité de contrôle et d’action dans l’es-

pace numérique consiste à mettre en œuvre des mesures ciblées en vue de remédier aux 

situations de dépendance qui ne sont pas acceptables. 

Au-delà de l’élaboration de scénarios de risques concrets et de l’évaluation de la probabilité 

de leur occurrence, la gestion des risques exige également la définition de mesures visant à 

les réduire. Ces mesures sont définies dans la législation sur la protection de l’information, qui 

stipule que pour toutes les ressources numériques, quel que soit le niveau de protection qui 

leur est attribué, il est nécessaire de prendre des mesures techniques destinées à garantir la 

protection informatique de base46. S’agissant des ressources numériques présentant un be-

soin de protection accru, les unités administratives compétentes sont tenues d’effectuer une 

analyse des risques approfondie et, sur cette base, de mettre en œuvre des mesures supplé-

mentaires visant à réduire les risques identifiés. 

Il est déjà possible de renforcer notablement la protection en matière de confidentialité et d’in-

tégrité en mettant en œuvre les mesures prévues au titre de la protection informatique de 

base. Les mesures techniques proposées à cet effet (par exemple l’utilisation de logiciels de 

 

45 Cyberstratégie nationale (CSN), 2023, p. 17, disponible à l’adresse : https://www.newsd.admin.ch/newsd/message/attach-
ments/76794.pdf (état : 22.10.2025) 

46 Concernant la protection informatique de base en général, cf. www.ncsc.admin.ch/fr > Documentation > Directives de sécurité 
informatique dans l’administration fédérale > Protection de bases (état : 22.10.2025) 
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chiffrement pour assurer la confidentialité ou encore le recours à des algorithmes de validation 

des données pour en garantir l’intégrité) se fondent sur des normes et des bonnes pratiques 

internationalement reconnues. Leur efficacité est largement admise. 

Si ce n’est pas l’unité administrative elle-même mais un tiers qui met disposition la ressource 

numérique, la protection visée en matière de confidentialité ne peut pas toujours être garantie 

par la seule application de mesures techniques. Dans ce contexte, il importe de bien faire la 

différence entre le chiffrement côté client et le chiffrement côté serveur :  

• il est question de chiffrement côté client quand l’acquéreur des prestations procède au 

chiffrement des données avant de les transmettre au prestataire ;  

• dans le cas du chiffrement côté serveur, c’est le prestataire qui se charge du chiffre-

ment, ce qui lui donne, de fait, la possibilité d’accéder aux données non chiffrées. 

Si la protection informatique de base exige que les données soient chiffrées, elle ne prescrit 

toutefois pas que cette opération soit effectuée par le client. Il s’agit d’une règle établie en 

connaissance de cause car, pour de nombreuses fonctions des applications bureautiques mo-

dernes (par exemple le traitement simultané d’un document par plusieurs personnes), il faut 

que le prestataire puisse déchiffrer les données. Il en résulte une possibilité de fuite des don-

nées de l’administration fédérale et de transmission de celles-ci à un autre État (en application 

du US CLOUD Act, par exemple) par le biais du prestataire. Dans ce cas, on ne peut garantir 

la confidentialité des données ni exclure la possibilité d’un accès à ces dernières par d’autres 

États. 

Si une ressource numérique est mise à disposition par un tiers, la seule application de mesures 

techniques s’avère également insuffisante pour garantir la protection visée en matière de dis-

ponibilité. C’est pourquoi il est fréquent que les acquéreurs de prestations informatiques sous-

crivent avec les prestataires concernés des accords de niveau de service (SLA), dans lesquels 

la disponibilité du système est convenue contractuellement. Un SLA peut par exemple spéci-

fier que, pour une exécution du contrat en bonne et due forme, le prestataire informatique est 

tenu de garantir une disponibilité dans le temps de 99,9 %. Ces mesures à caractère technique 

ou contractuel ne sont toutefois pas de nature à permettre de maîtriser les risques liés à des 

tensions géopolitiques ou à des problèmes touchant les chaînes d’approvisionnement, tels 

que ceux précédemment cités en exemple. Ainsi, en cas de tensions géopolitiques, l’effet con-

traignant d’un SLA, relevant du droit privé, ne saurait par exemple suffire pour garantir la dis-

ponibilité d’une ressource numérique. De plus, aucune mesure technique ou relevant du droit 

privé ne peut empêcher le prestataire de suspendre la prestation de services de sa propre 

initiative. 

Certes, la mise à disposition par l’administration fédérale elle-même de la ressource numé-

rique (selon le principe de l’autosuffisance) est un moyen de maîtriser ces risques, mais il s’agit 

là d’une solution qui s’avère souvent coûteuse et qui n’est pas réalisable dans tous les cas de 

figure. 

Actuellement, il manque à l’administration fédérale un catalogue de mesures pour un renfor-

cement ciblé de la disponibilité et de la confidentialité des ressources numériques. 

Par conséquent, il existe un besoin d’agir concernant l’objectif 4. 

6.3 Besoin d’agir  

Le tableau ci-dessous fournit une synthèse de l’examen de la réalisation des objectifs visés. 
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 Objectif État Besoin 

d’agir 

1 Conscience des ressources numériques 

utilisées 

Les acteurs chargés de l’exécution de 

tâches étatiques ont conscience des res-

sources numériques dont ils ont besoin 

pour s’acquitter de cette mission. 

 

Les services informatiques de 

l’administration fédérale tiennent 

un inventaire des ressources nu-

mériques utilisées. 

Non 

2 Conscience de l’importance des res-

sources numériques 

Les acteurs mesurent l’importance des res-

sources numériques pour l’exécution des 

tâches étatiques. 

La gestion des risques de la Con-

fédération définit déjà un proces-

sus pour la prise en compte sys-

tématique de l’importance des 

ressources et des risques qui en 

découlent.  

Non 

3 Conscience de la capacité de contrôle et 

d’action, et décisions relatives à un ren-

forcement ciblé 

Les acteurs sont conscients du degré de 

capacité de contrôle et d’action dont ils dis-

posent concernant les ressources numé-

riques en question et décident en connais-

sance de cause d’accepter une éventuelle 

dépendance ou de renforcer la capacité de 

contrôle et d’action. 

Le travail qui consiste à identifier 

et à évaluer les risques informa-

tiques (en particulier pour la dis-

ponibilité des ressources numé-

riques) est extrêmement com-

plexe. Actuellement, il n’existe 

pas suffisamment d’outils per-

mettant d’intégrer les risques de 

manière systématique, notam-

ment sur les plans du droit (inter-

national) et de la géopolitique. 

Oui 

4 Identification et mise en œuvre de me-

sures ciblées  

Les acteurs définissent et appliquent des 

mesures ciblées en vue de renforcer la ca-

pacité de contrôle et d’action relative aux 

ressources numériques pour lesquelles a 

été constatée une dépendance qui n’est 

pas justifiable ou qui est telle que le niveau 

visé n’est pas atteint. 

La panoplie de mesures à dispo-

sition pour garantir la disponibi-

lité et la confidentialité de res-

sources numériques est insuffi-

sante. 

Oui 

 

S’agissant du besoin d’agir, il ressort ce qui suit du passage en revue des quatre objectifs : 

La situation de l’administration fédérale en matière de souveraineté numérique est satisfai-

sante s’agissant de la sensibilisation aux ressources numériques utilisées (objectif 1) et à leur 

importance (objectif 2). Les acteurs disposent d’une vue d’ensemble des ressources numé-

riques disponibles et savent quelles sont les ressources numériques importantes et quelles 

sont celles qui jouent un moindre rôle pour l’exécution des tâches étatiques.  

En revanche, il existe un besoin d’agir manifeste au niveau des objectifs 3 et 4, les mesures à 

prendre pouvant être réparties dans les deux champs d’action (ChA) suivants : 
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• ChA1 : Identification et évaluation des risques : l’identification et l’évaluation des 

risques informatiques (en particulier pour la disponibilité et la confidentialité des res-

sources numériques) doivent être renforcées. 

• ChA2 : Définition et mise en œuvre de mesures : des mesures doivent être définies 

et mises en œuvre en vue de maîtriser ces risques, et plus particulièrement de réduire 

ou de diversifier les dépendances. 

Comme spécifié en introduction, les processus et responsabilités de l’administration fédérale 

ont servi de base à l’examen concernant la réalisation des objectifs. Les conclusions qui en 

découlent sont toutefois pertinentes pour toutes les autorités fédérales et, le cas échéant, pour 

les autorités cantonales, même s’il convient de tenir compte au cas par cas des spécificités de 

chacune. 

7 Stratégie pour la souveraineté numérique de la 
Suisse 

L’évaluation de la situation en matière de souveraineté numérique indique que la Confédéra-

tion dispose d’une grande variété d’instruments pour préserver et renforcer la souveraineté 

numérique de la Suisse, mais que cette souveraineté peut encore être renforcée. D’une part, 

la vue d’ensemble des structures et des mesures existantes présentée dans le rapport doit 

être mise à jour en permanence et les travaux des autorités fédérales visant à renforcer la 

souveraineté numérique de la Suisse doivent être coordonnés. D’autre part, des mesures sup-

plémentaires doivent être prises pour répondre à la nécessité d’intervenir relevée pour les 

objectifs 3 et 4. 

7.1 Vue d’ensemble et coordination 

La vue d’ensemble des structures existantes et des mesures en cours présentée au ch. 6.1 

indique que la souveraineté numérique est un thème transversal sur le plan tant du contenu 

que de l’organisation. Les mesures actuelles et à venir en vue de renforcer la souveraineté 

numérique doivent être poursuivies et mises en œuvre par le département compétent. Paral-

lèlement, la vue d’ensemble doit être mise à jour régulièrement et la coordination entre les 

départements et leurs compétences thématiques respectives doit être renforcée. 

Mesure 1 : le DDPS (Secrétariat d’État à la politique de sécurité, SEPOS) est chargé d’instau-

rer, en collaboration avec le DFAE (Direction du droit international public, DDIP), un groupe 

de travail interdépartemental Souveraineté numérique.Le groupe de travail, dont le mandat est 

limité à fin 2027, établit une fois par année un rapport sur ses travaux à l’attention du Conseil 

fédéral.  

Mesure 2 : le groupe de travail interdépartemental Souveraineté numérique est chargé de 

mettre à jour régulièrement la vue d’ensemble des travaux des autorités fédérales visant à 

renforcer la souveraineté numérique figurant dans le présent rapport et de coordonner ces 

travaux si nécessaire. Il veille à ce que les questions relatives au thème transversal de la 

souveraineté numérique soient soulevées par les services concernés et discutées en son sein. 

7.2 Identification et évaluation des risques  

Comme indiqué au ch. 6.2.3, des mesures s’imposent en matière d’identification et d’évalua-

tion des risques informatiques.  

Le défi réside dans le fait que ces risques complexes doivent être analysés dans un environ-

nement géopolitique dynamique. Il n’est pas réaliste d’attendre des personnes responsables 
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du processus décentralisé de gestion des risques qu’elles disposent de capacités suffisantes 

pour évaluer ces risques de manière exhaustive. Si des solutions globales peuvent être mises 

en œuvre pour les risques techniques classiques, il n’en existe pas pour les risques géopoli-

tiques. De plus, le développement de scénarios de risques géopolitiques nécessite beaucoup 

de temps, ce qui peut remettre en question leur élaboration décentralisée du point de vue de 

l’efficacité.  

Aussi bien pour des raisons de complexité que d’efficacité, il est donc impératif qu’une instance 

interdépartementale anticipe et évalue de manière interdisciplinaire les différents risques pe-

sant sur les ressources numériques de la Confédération, puis élabore des recommandations 

et des outils appropriés. Le groupe de travail interdépartemental Souveraineté numérique as-

sumera cette tâche à l’avenir. 

Mesure 3 : le groupe de travail interdépartemental Souveraineté numérique est chargé 

I) d’identifier les risques en matière de politique de sécurité et de politique exté-

rieure pour les ressources numériques de la Confédération,  

II) de formuler des recommandations et de développer des outils en matière d’éva-

luation des risques à l’intention des préposés à la sécurité de l’information des 

autorités fédérales. 

7.3 Définition et mise en œuvre de mesures  

Comme indiqué au ch. 6.2.4, il est nécessaire d’intervenir pour renforcer la capacité des auto-

rités à contrer les risques identifiés par des mesures appropriées. Compte tenu de l’évolution 

de la situation géopolitique et des risques qu’elle fait peser sur la capacité de contrôle et d’ac-

tion des autorités sur les ressources numériques, il s’avère nécessaire d’évaluer l’efficacité 

des mesures prises et de définir de nouvelles mesures. 

La mesure la plus évidente pour assurer la disponibilité et la confidentialité, tout en évitant la 

dépendance à l’égard de tiers, consiste en la mise à disposition des ressources numériques 

par la Confédération elle-même (autosuffisance), mais elle devrait être aussi la plus onéreuse. 

Pour la Suisse, ces coûts devraient s’avérer nettement plus importants que pour les grands 

blocs économiques que sont les États-Unis ou l’UE. En effet, non seulement le marché inté-

rieur suisse est relativement petit et les possibilités d’y réaliser des économies d’échelle sont 

limitées, mais les prix et les salaires y sont aussi relativement élevés47. Par ailleurs, il ne serait 

guère réaliste que, même au prix d’importantes charges financières, un pays hautement inté-

gré comme la Suisse mette à disposition ses propres ressources numériques dans tous les 

domaines concernés, ne serait-ce que parce qu’il ne possède pas l’ensemble des ressources 

nécessaires (dont les terres rares) pour construire une infrastructure informatique. La Suisse 

continuera donc de dépendre d’autres États et de leurs ressources et services. 

Dans les cas où une dépendance à l’égard de tiers est inévitable, des mesures doivent être 

mises en œuvre pour limiter le risque. Des mesures techniques et juridiques peuvent être 

envisagées. Sur le plan technique, il convient notamment d’examiner des mesures visant à 

réduire les dépendances unilatérales, telles que les approches impliquant plusieurs fournis-

seurs ou les stratégies de désengagement. Les risques que des mesures techniques ne sau-

raient suffisamment limiter doivent être assurés par des dispositions juridiques appropriées. 

 

47 Concernant les risques liés aux initiatives de politique industrielle, se reporter au rapport de situation 2024 sur l’économie suisse 
disponible à l’adresse : www.seco.admin.ch > Secrétariat d’État à l’économie SECO > Services et publications > Publications > 
Changement structurel et croissance > Croissance > Rapport de situation 2024 sur l’économie suisse (état au 22.10.2025) 
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Au niveau intergouvernemental, il convient notamment de s’efforcer de réduire autant que 

possible les risques géopolitiques par des moyens relevant du droit international. Il subsiste 

dans ce domaine un important besoin de clarification, comme l’illustre l’exemple qui suit. Le 

droit international établit des principes qui accordent une certaine protection aux ressources 

numériques utilisées par les États et qui couvrent notamment l’immunité des États, celle-ci 

s’appliquant aussi à leurs documents et donc aux données numériques. Les modalités d’ap-

plication précises de ces règles n’ont toutefois pas encore été spécifiées pour l’espace numé-

rique, raison pour laquelle la Suisse continue de s’engager, avec des États partageant les 

mêmes vues, en faveur d’un renforcement du consensus sur l’application de l’immunité des 

États aux documents numériques et d’une définition de sa portée. 

Toutefois, on ne peut se fier aux accords juridiques que lorsque tout laisse à penser qu’ils 

seront respectés par les États contractants, ce qui dépend à la fois de la fiabilité générale du 

partenaire contractuel et de la solidité de la relation bilatérale, mais aussi de l’existence de 

mécanismes de sanction à appliquer en cas de violation d’une obligation de droit international. 

Les mesures juridiques devraient donc s’accompagner de mesures politiques et d’anticipation 

permettant de s’assurer en permanence du respect des obligations de droit international et 

d’envisager assez tôt d’éventuelles évolutions futures. 

Mesure 4 : le groupe de travail interdépartemental Souveraineté numérique est chargé 

I) de définir des mesures visant à assurer la disponibilité et la confidentialité des res-

sources numériques, 

II) de proposer les adaptations nécessaires des bases légales nationales applicables, 

III) de réfléchir à des instruments de droit international permettant de renforcer la souverai-

neté numérique de la Suisse et de soumettre des propositions de protections juridiques, 

notamment en ce qui concerne l’immunité des États pour les données des autorités. 
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Annexe Interventions parlementaires sur le thème 
de la souveraineté numérique 

 

Numéro Titre Type  

d’interven-

tion 

Déposée  

par 

Déposée  

au 

25.4348 La Suisse abandonne-t-elle 

sa souveraineté numé-

rique ? 

Interpella-

tion 

Gugger Niklaus-

Samuel 

Conseil na-

tional 

25.4336 Impact environnemental du 

numérique. Où va-t-on ? 

Interpella-

tion 

Clivaz Christophe Conseil na-

tional 

25.4235 Renforcer la souveraineté 

numérique grâce à une fisca-

lité équitable et à la promo-

tion du développement de 

solutions de substitution 

Motion Marti Min Li Conseil na-

tional 

25.4055 Trafic des paiements aux 

mains de géants américains. 

Renforcer la souveraineté 

numérique de la Suisse 

Interpella-

tion 

Müller Damian Conseil des 

États 

25.3947 La sécurité de l’approvision-

nement en matières pre-

mières et produits semi-finis 

stratégiques doit faire partie 

des accords de libre-

échange 

Motion Commission de po-

litique extérieure 

Conseil na-

tional 

25.3918 Renforcer la résilience agri-

cole par une valorisation in-

dépendante des données 

Motion Müller Leo Conseil na-

tional 

25.3838 L’approvisionnement numé-

rique de la Suisse. Avons-

nous une stratégie ? 

Interpella-

tion 

Chappuis Isabelle Conseil na-

tional 

25.3705 Bases légales pour une poli-

tique nationale en matière de 

données. Besoin de légiférer 

Postulat Silberschmidt Andri Conseil na-

tional 

25.3704 Renforcement de la souve-

raineté numérique. Quelles 

sont les mesures prévues 

par la Suisse ? 

Interpella-

tion 

Silberschmidt Andri Conseil na-

tional 
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25.3659 Souveraineté numérique. Où 

en est la Suisse ? 

Postulat Häberli-Koller Bri-

gitte 

Conseil des 

États 

25.3586 La souveraineté numérique 

de la Suisse est une réalité 

Interpella-

tion 

Imark Christian Conseil na-

tional 

25.3532 Une approche collective et 

publique pour la mise en 

place et l’exploitation à long 

terme du Swiss Government 

Cloud (SGC) 

Motion Commission des fi-

nances  

Conseil na-

tional 

25.3530 Pour un assistant IA souve-

rain, sécurisé et contextuel à 

disposition des parlemen-

taires 

Motion Commission de la 

politique de sécu-

rité  

Conseil na-

tional 

25.3506 Rapport concernant les ob-

jectifs et les mesures visant 

à assurer l’indépendance et 

la souveraineté numériques 

de la Suisse 

Motion Badran Jacqueline Conseil na-

tional 

25.3383 Évaluation des risques con-

cernant la version en nuage 

de Microsoft 

Interpella-

tion 

De Ventura Linda Conseil na-

tional 

25.3359 La Suisse protège-t-elle suf-

fisamment le libre accès aux 

technologies de pointe à 

usage sûr ? 

Interpella-

tion 

Candinas Martin Conseil na-

tional 

25.3197 Intelligence artificielle. Ren-

forcer l’effort européen et la 

coopération 

Postulat Marti Min Li Conseil na-

tional 

25.3190 Adhésion rapide à Iris 2. Ga-

rantir une connectivité Inter-

net généralisée et résiliente 

pour les utilisateurs publics 

et privés 

Interpella-

tion 

Molina Fabian Conseil na-

tional 

25.1046 Utilisation du superordina-

teur Alps 

Question Badran Jacqueline Conseil na-

tional 

25.1033 Dépendance numérique de 

la Suisse vis-à-vis de l’étran-

ger. Quelles sont les priorités 

du Conseil fédéral ? 

Question Badran Jacqueline Conseil na-

tional 

25.1000 USA vs. CH : Restriction des 

exportations de puces IA 

états-uniennes vers la 

Suisse 

Question ur-

gente 

Gianini Simone Conseil na-

tional 
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24.3810 Réalisation de contrôles de 

cybersécurité urgents et né-

cessaires 

Motion Commission de la 

politique de sécu-

rité  

Conseil des 

États 

24.3363 Créer une infrastructure nu-

mérique souveraine en 

Suisse à l’ère de l’intelli-

gence artificielle 

Motion Chappuis Isabelle Conseil na-

tional 

23.3866 Une stratégie suisse pour les 

semi-conducteurs (Swiss 

Chip Strategy) 

Postulat Cottier Damien Conseil na-

tional 

23.3543 Stratégie d’approvisionne-

ment systématique en biens 

essentiels et indispensables 

sur le plan stratégique 

Postulat Marti Samira Conseil na-

tional 

23.3147 Réglementation de l’intelli-

gence artificielle en Suisse 

Interpella-

tion 

Bendahan Samuel Conseil na-

tional 

23.3002 Pour une meilleure sécurité 

des données numériques es-

sentielles de la Suisse 

Motion Dittli Josef Conseil des 

États 

22.4510 Nous libérer de notre dépen-

dance économique straté-

gique vis-à-vis de la Chine 

Postulat Molina Fabian Conseil na-

tional 

22.4411 Stratégie Souveraineté nu-

mérique de la Suisse 

Postulat Z’graggen Heidi Conseil des 

États 

22.3414 Protection des infrastruc-

tures critiques de la Suisse 

contre l’influence d’autres 

États 

Motion Groupe socialiste  Conseil na-

tional 

22.3405 Conséquences de la guerre 

en Ukraine. Identifier et ré-

duire les dépendances stra-

tégiques de long terme 

Postulat Groupe socialiste Conseil na-

tional 

21.495 Cybersécurité. Mise en place 

d’une infrastructure numé-

rique souveraine et de stan-

dards de sécurité de gouver-

nance 

Initiative 

parlemen-

taire 

Moret Isabelle Conseil na-

tional 

21.4187 Protéger nos PME et nos ad-

ministrations publiques 

contre les cyberattaques 

Motion Gapany Johanna Conseil des 

États 

21.3951 Souveraineté numérique. 

Quelle garantie et quelles 

mesures du Conseil fédéral 

Interpella-

tion 

Sommaruga Carlo Conseil des 

États 
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face au risque de surveil-

lance des réseaux de télé-

communication suisses par 

Huawei ? 

21.3676 Pour une participation de la 

Suisse à la réglementation 

européenne du numérique 

Motion Chassot Isabelle Conseil na-

tional 

20.3984 Infrastructure numérique. 

Réduire les risques géopoli-

tiques 

Postulat Pult Jon Conseil na-

tional 

20.3433 Réduire la dépendance à 

l’égard de l’étranger, retrou-

ver davantage de souverai-

neté et améliorer la résis-

tance aux crises 

Postulat Reimann Lukas Conseil na-

tional 

20.3409 Marchés publics. Tenir 

compte de la sécurité et de la 

fiabilité des chaînes d’appro-

visionnement 

Motion Würth Benedikt Conseil des 

États 

20.3268 Biens essentiels. Réduire 

notre dépendance écono-

mique 

Motion Häberli-Koller Bri-

gitte 

Conseil des 

États 

19.3884 Une stratégie pour la souve-

raineté numérique suisse 

Motion Derder Fathi Conseil na-

tional 

18.3511 Développement d’un marché 

fiable pour les matériels 

électroniques. Mettre à profit 

les avantages stratégiques 

de la Suisse 

Interpella-

tion 

Vonlanthen Beat Conseil des 

États 

17.3849 Armée suisse. Comment ga-

rantir notre souveraineté et 

notre indépendance alors 

que le numérique pousse à 

l’interdépendance ? 

Motion Béglé Claude Conseil na-

tional 

17.3783 Souveraineté numérique de 

l’administration fédérale 

Interpella-

tion 

Fricker Jonas Conseil na-

tional 

13.4308 Améliorer la sécurité et l’in-

dépendance de l’informa-

tique suisse 

Postulat Graf-Litscher Edith Conseil na-

tional 
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